Configurazione della postura della VPN ASA con
ISE
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Introduzione

In questo documento viene descritto come configurare I'ASA in modo che metta in postura gli
utenti VPN rispetto all'lSE.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

» Conoscenze base della configurazione di ASA CLI e della configurazione VPN SSL (Secure
Sockets Layer)

+ Conoscenze base della configurazione VPN di accesso remoto sull'appliance ASA

» Conoscenze base di ISE e servizi di postura

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software:



» Software Cisco ASA versione 9.16 e successive
» Microsoft Windows versione 7 con Cisco AnyConnect Secure Mobility Client versione 4.10
+ Cisco ISE versione 3.0

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

Cisco ASA versione 9.16 supporta Cambio di autorizzazione (CoA) RADIUS (RFC 5176). Cio
consente di posizionare gli utenti VPN rispetto a Cisco ISE. Dopo che un utente VPN ha eseguito
I'accesso, I'ASA reindirizza il traffico Web all'lSE, dove all'utente viene assegnato un agente
Network Admission Control (NAC) o un agente Web. L'agente esegue controlli specifici sul
computer dell'utente per determinarne la conformita rispetto a un set configurato di regole di
postura, quali sistema operativo (OS), patch, antivirus, di servizio, di applicazione o di registro.

| risultati della convalida della postura vengono quindi inviati all'lSE. Se il computer viene ritenuto
conforme, I'|SE pud inviare una richiesta RADIUS CoA all'appliance ASA con i nuovi criteri di
autorizzazione. Dopo la convalida della postura e la verifica di autenticita (CoA), all'utente viene
consentito I'accesso alle risorse interne.

Configurazione

Esempio di rete e flusso del traffico
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Di seguito € riportato il flusso del traffico, come mostrato nello schema della rete:

1. L'utente remoto utilizza Cisco Anyconnect per I'accesso VPN all'appliance ASA.
2. L'ASA invia una richiesta di accesso RADIUS per l'utente all'lSE.

3. Questa richiesta & conforme alla policy denominata ASA916-posture per ISE. Di
conseguenza, viene restituito il profilo di autorizzazione ASA916-postura. L'ISE invia un
messaggio RADIUS Access-Accept con due coppie attributo-valore Cisco:

« url-redirect-acl=redirect: il nome dell'elenco di controllo di accesso (ACL) definito
localmente sull'appliance ASA e che determina il traffico che deve essere reindirizzato.

» url-redirect: URL a cui l'utente remoto deve essere reindirizzato.

.Q Suggerimento: i server DNS (Domain Name System) assegnati ai client VPN devono
essere in grado di risolvere il nome di dominio completo restituito nell'URL di
reindirizzamento. Se i filtri VPN sono configurati in modo da limitare I'accesso a livello
di gruppo di tunnel, verificare che il pool di client sia in grado di accedere al server ISE
sulla porta configurata (in questo esempio, TCP 8443).

4. L'appliance ASA invia un pacchetto di avvio richiesta di accounting RADIUS e riceve una
risposta. Questa operazione € necessaria per inviare tutti i dettagli relativi alla sessione
all'lSE. Questi dettagli includono session_id, l'indirizzo IP esterno del client VPN e l'indirizzo
IP dell'appliance ASA. Per identificare la sessione, ISE utilizza il valore session_id. L'ASA



invia anche informazioni periodiche sull'account provvisorio, in cui I'attributo piu importante &
l'indirizzo IP con frame che corrisponde all'indirizzo IP assegnato al client dall'ASA
(nell'esempio, 10.10.10.10).

5. Quando il traffico proveniente dall'utente VPN corrisponde all'ACL (reindirizzamento) definito
localmente. A seconda della configurazione, ISE esegue il provisioning dell'agente NAC o
dell'agente Web.

6. Dopo l'installazione dell'agente sul computer client, esegue automaticamente controlli
specifici. In questo esempio viene eseguita la ricerca del file c:\test.txt. Inoltre, invia un report
sulla postura all'lSE, che pu6 includere scambi multipli con l'uso del protocollo SWISS e
delle porte TCP/UDP 8905 per accedere all'lSE.

7. Quando I'lSE riceve il report sulla postura dall'agente, elabora nuovamente le regole di
autorizzazione. Questa volta, il risultato della postura & noto e un'altra regola viene trovata.
Invia un pacchetto CoA RADIUS:

» Se l'utente & conforme, viene inviato un nome DACL (Downloadable ACL) che
consente l'accesso completo (regola AuthZ conforme a ASA916).

* Se l'utente non & conforme, viene inviato un nome DACL che consente 'accesso
limitato (regola AuthZ non conforme a ASA916).

% Nota: il valore di RADIUS CoA & sempre confermato, ossia I'ASA invia una risposta
all'lSE per confermare.

8. L'appliance ASA rimuove il reindirizzamento. Se i DACL non sono memorizzati nella cache,
deve inviare una richiesta di accesso per scaricarli dall'lSE. Il DACL specifico viene collegato
alla sessione VPN.

9. Al successivo tentativo di accesso alla pagina Web, I'utente VPN pud accedere a tutte le
risorse consentite dal DACL installato sull'appliance ASA.
Se l'utente non & conforme, viene concesso solo un accesso limitato.

% Nota: questo modello di flusso € diverso dalla maggior parte degli scenari che
utilizzano RADIUS CoA. Per le autenticazioni 802.1x cablate/wireless, RADIUS CoA
non include attributi. Viene attivata solo la seconda autenticazione a cui sono associati
tutti gli attributi, ad esempio DACL. Per la postura della VPN ASA, non €& disponibile
una seconda autenticazione. Tutti gli attributi vengono restituiti nel CoA RADIUS. La
sessione VPN ¢ attiva e non & possibile modificare la maggior parte delle impostazioni
utente VPN.

Configurazioni

Per configurare I'ASA e I'|SE, consultare questa sezione.



ASA

Di seguito & riportata la configurazione ASA base per I'accesso Cisco AnyConnect:

<#root>
ip local pool
POCL 10.10.10.10-10.10.10. 100

mask 255.255.255.0

interface GigabitEthernet0/0
nameif outside
security-level 0

i p address xxxx 255.255.255.0

interface GigabitEthernet0/1
nameif inside
security-level 100

i p address 162.168.111. 10 255. 255. 255.0

aaa-server ISE protocol radius

aaa-server |SE (inside) host 10.48.66.74

key cisco

webvpn

enabl e outsi de

anyconnect image diskO:/anyconnect-win-arm64-4.10.06079-webdeploy-k9.pkg 1
anyconnect enable
tunnel-group-1list enable

group-policy GP-SSL internal
group-policy GP-SSL attributes
vpn-tunnel-protocol ikevl ikev2 ssT-client ssl-clientless

tunnel-group RA type remote-access
tunnel-group RA general-attributes
address-pool POOL
authentication-server-group ISE
default-group-policy GP-SSL
tunnel-group RA webvpn-attributes
group-alias RA enable

Per l'integrazione dell'’ASA con la postura ISE, accertarsi di:

» Configurare il server di autenticazione, autorizzazione e accounting (AAA) per



I'autorizzazione dinamica in modo da accettare il processo CoA.

» Configurare 'accounting come gruppo di tunnel per inviare i dettagli della sessione VPN
all'lSE.

» Configurare I'accounting provvisorio che invia l'indirizzo IP assegnato all'utente e aggiornare
periodicamente lo stato della sessione su ISE

» Configurare I'ACL di reindirizzamento, che decide se il DNS e il traffico ISE sono consentiti.
Tutto il resto del traffico HTTP viene reindirizzato all'lSE per la postura.

Nota: solo gli utenti Cisco registrati possono accedere alle informazioni e agli strumenti
Cisco interni.

Di seguito & riportato I'esempio di configurazione:

<#froot>



access-1ist

redirect

extended deny udp any any eq domain
access-1list

redirect

extended deny ip any host 10.48.66.74
access-1ist

redirect

extended deny icmp any any
access-1list

redirect

extended permit tcp any any eq www

aaa-server ISE protocol radius

aut hori ze-only

i nteri maccounting-update periodic 1

dynam c-aut hori zati on

aaa-server ISE (inside) host 10.48.66.74
key cisco

tunnel-group RA general-attributes
address-pool POOL
authentication-server-group ISE

accounti ng-server-group |SE

default-group-policy GP-SSL

Modalita accounting ASA:

La modalita di accounting sull'appliance ASA deve essere singola (predefinita). In caso contrario,
I'appliance ASA non € in grado di elaborare correttamente le sessioni ISE; in altre parole,
I'appliance ASA rifiuta la richiesta CoA con l'opzione "Azione non supportata".

ISE

Per configurare I''SE, completare la procedura seguente:

1. Selezionare Amministrazione > Risorse di rete > Dispositivi di rete e aggiungere I'appliance
ASA come dispositivo di rete:



¢ Home Operations|v Policy| v  Administration | v

«f= Systern 51 IdentityManagement [ NetworkResources | [ Wab Portal Management o) Feed Senite
Metwork Devices Metwork Deviee Groups External RADILS Senvers RADIUS Servar Sequencas S0A ARA Banars MAC Managers
Network Devices Network Devices Litt > New Network Device
Network Devices
|"'r L I * Name[ asA |
G- . Description| |
] Hetwerk Devices » 7
i Defalt Devics " IP Address: | 192.168.111.10 |.'| 32 |
Model Mame -
Software Version -
* Metwork Device Group
Location[all Locations © ] [ SetToDefault |
Device Typa[all Device Types @ | [ Set To Default |
= Authentication Setiings
Enatle Authentication Sattings
Protocol  RADIUS
® Shared Secret l.....{ J I Show I

2. Selezionare Policy > Results > Authorization > Downloadable ACL (Criterio > Risultati >
Autorizzazione > ACL scaricabile) e configurare I'elenco DACL in modo che consenta
I'accesso completo. La configurazione ACL predefinita permette tutto il traffico IP sull'lSE:

N
‘s Home Operations| v  Policy| v  Administration | v
|2, Authentication |&, Authorization |4 Profiling | Posture |e5 Client Provisioning |5 Security Group Access
Dictienaries Conditions = Resulis
Resulls Dewnloadable ACL List > PERMIT_ALL_TRAFFIC
[ ye ] Downloadable ACL
B “MName | PERMIT ALL_TRAFFIC |
= (=
» £ Authentication Description | Allow all Traffic
* [ Authorization
* [0 Authorization Profiles
* DACL Content permit 1p any any

* __ Downloadable ACLs
¥ [ Inine Posture Node Profiles
» B3 Profiling
» [ Posture
» [ Client Provizioming
» [ Security Group Access

3. Configurare un ACL simile che fornisca accesso limitato (per utenti non conformi).

¥ Check DACL Syntax

4. Selezionare Policy > Results > Authorization > Authorization Profiles (Criteri > Risultati >

Autorizzazione > Profili di autorizzazione) e configurare il profilo di autorizzazione



denominato ASA92-posture, che reindirizza gli utenti alla postura. Selezionare la casella di
controllo Web Redirection, selezionare Client Provisioning dall'elenco a discesa e verificare
che il comando redirect venga visualizzato nel campo ACL (I'ACL & definito localmente
sull'appliance ASA):

72> Home Operations|+  Policy| +  Administration | »

|&) Authentication |8} Authorization |4 Profiling |® Posture |e5, Client Provisioning |5 Security Group Access

Dictionaries Conditions Resulls

Authorization Profiles > ASAD2.pesture

Results
Authorization Profile
I P |
: Rl [P 5752 posture] |
Qe v
» [ Authentication Dascription [
~ [ Authorization *Access Type [ACCESS ACCEPT ~]

» || Authorization Profiles

» || Downloadable ACLS

» [ Iniine Posture Node Profies
v ] Profiling
v [ Posture

Semvice Template []

g o v Common Tasks
v [ Client Provisioning

v | Securdy Group Access

L) wsice Domain Permission

Wab Radiraction (CWA, DRW, MDM, NSP, CPP)

Client Provisioning (Posture) »  ACGL |redire-;t

O  static IPHostname

5. Configurare il profilo di autorizzazione conforme ad ASA92, che deve restituire solo il DACL
denominato PERMIT_ALL_TRAFFIC che fornisce I'accesso completo agli utenti conformi:



cisco Identity Services Engine /> Home Operations|v  Policy| v  Administration | v

|4, Authentication |®, Authorization |4 Frofiling [# Postura |e, Client Provisioning |z, Security Group Accass

Dictionarias Conditions Reasults

Resulls Autharization Profiles = ASAD2-compliant
| - | Authorization Profile
- "Name | psag2-compliant |
-\ E e
v [ Authentication E2acrpion
w | Authorization *Accass Type IJ'-"-C'CESS ACCEPT = |
> i Athermabon Frefies Service Template [
v | Downloadable ACLS
¥ | Iniine Posture Mode Profiles
v [ Prafiling
v | Posture
v L Chent Provisioning i
v L Securiy Group Access

DACL Nama [FERMIT ALL TRAFFIC -

6. Configurare un profilo di autorizzazione simile denominato ASA916 non conforme che deve
restituire il DACL con accesso limitato (per gli utenti non conformi).

7. Passare a Criterio > Autorizzazione e configurare le regole di autorizzazione:

» Create una regola che consenta I'accesso completo se i risultati della postura sono
conformi. Il risultato € il criterio di autorizzazione conforme a ASA916.

» Create una regola che consenta un accesso limitato se i risultati della postura non
sono conformi. |l risultato & il criterio di autorizzazione non conforme ad ASA916.

» Se non viene trovata alcuna delle due regole precedenti, la regola predefinita
restituisce la postura ASA916-16, che forza il reindirizzamento sull'appliance ASA.

ASAL2 complaint SessienPosturaSiatus EQUALS Compliant ASAS2-compliant
ASAS2 non complaint SesslonPostureSiatus EQUALS NonCompliant ASAIZ-noncompliant
[ ] AEASD rediredd Radius MAE-IP-Address EQUALS 152,163,111,10 ASRIZ-poshure

8. Le regole di autenticazione predefinite controllano il nome utente nell'archivio identita
interno. Se € necessario modificare questa impostazione, ad esempio archiviata in Active
Directory, passare a Criteri > Autenticazione e apportare la modifica:



dentity Services Engine
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9. Passare a Policy > Client Provisioning e configurare le regole di provisioning. Queste sono le
regole che determinano il tipo di agente da attivare. Nell'esempio, esiste una sola regola
semplice e ISE seleziona l'agente NAC per tutti i sistemi Microsoft Windows:

 4» Home Operalions v Policy| v Administration | ¥
|8} Auinesizaion [ Frofling |7 Posiure | by CheniPresisioning | [z Security Group Access g8, Policy Elements

|y Authantication

Client Provisioning Policy
Dafing the Cliand Frovisioning Folicy 1o defarming what users will raceiva upan login and wsar sessi0n inifiation
Far hgent Configuration: version of agen!, agenl profile, agent compkance medule, andlor agand cuslomizaton package
For BMamve Supplicant Configuralion: wizard prafile andiar wizard. Deag and drop rules 1o change e order
-

Ruls Hama Idaiity Growps Cparating Systams Canar Conddions Rasults

B BEA52-posture ¢ Amy and Windows AR and Cendition(s) then  MACAgent 4.9.010132

Quando gli agenti non sono sull'lSE, € possibile scaricarli:



MACAgent 4.9, ]

Done

Agent Configuration

Agent: MACAgent 4.9.0.1013 | ] Is Upgrade Mandatory
Profile: |Choose a Profile Agents

Compliance Module: |Choose a Compliance Module | D ]
Agent Customization I — -
Package: Choose a Customization Package Qv =- S

Mative Supplicant Configuration

Config Wizard:|Choose a Config Wizard ) |
Wizard Profile:| Choose a Wizard Profile ]

Cles .y Download Resource
NAC e Upload Resource
HNACAgent 49062
HACAgent 4.9.0, 10089
HACAgent 4901013
WebAgent 4.9.0.24

WebAgent 4.9.0.28

WebAgent 49.0.31

WebAgent 4.9.0, 1005
WebAgent 4.9.0.1007

B E E E E E B E ®BE

10. Se necessario, € possibile selezionare Amministrazione > Sistema > Impostazioni > Proxy e
configurare il proxy per ISE (per accedere a Internet).

11. Configurare le regole di postura, che verificano la configurazione del client. E possibile
configurare le regole che controllano:

file - esistenza, versione, data

Registro di sistema - chiave, valore, esistenza

applicazione - nome processo, in esecuzione, non in esecuzione

Servizio - nome servizio, in esecuzione, non in esecuzione

antivirus - oltre 100 fornitori supportati, versione, quando vengono aggiornate le

definizioni

antispyware - oltre 100 fornitori supportati, versione, quando vengono aggiornate le

definizioni

condizione composta - miscela di tutti

condizioni del dizionario personalizzato - uso della maggior parte dei dizionari ISE
12. In questo esempio, viene eseguita solo una semplice verifica dell'esistenza dei file. Se il file



13.

14.

c:\test.txt € presente nel computer client, € conforme e dispone dell'accesso completo.
Passare a Criterio > Condizioni > Condizioni file e configurare la condizione del file:

[alin ; i
E@ dedrsisdedlals L <2 Home Opevations| v  Policy v Administration | =

|&, Authentication

=y Authorzation S Frafiding ||'_?|‘ Fosture |<__.‘, Cliznt Frovisioning 1= Sadimily Group ACCess ,ﬂ Folicy Elements

Dictionaries Conditions Rasults

Posture Fils Corditiors List > Ble_condition
[ = ] File Condition
— * Mame | file_condition |
q:l LAR—K . -
Deszcription
= File Conditien = l
1= Registry Condition * File Path 'IMLES.'-'I_I".:E—?F\.'.H 'l | F::"'test'tﬂ :
Application Condition * File Type | FileExistence -|
S Zond -
rvice Condition * Fila QFI-"..‘."'&'IJ:')I' Exists ,l

- Compound Condition

= AV Compound Condition * Operating System |, lows A
= AS Compound Condition

=
= Dickicmary Simple Condition B

1= Dicticnary Compound Condition

Passare a Criterio > Risultati > Postura > Fabbisogni e creare un fabbisogno. Questa
condizione deve essere soddisfatta quando é soddisfatta la condizione precedente. In caso
contrario, viene eseguita I'azione di correzione. Possono essere disponibili molti tipi di azioni
correttive, ma in questo esempio viene utilizzata la piu semplice: viene visualizzato un
messaggio specifico.

lllll B
E‘-n ISRt r cer Enlne ‘ir Home Operafions|*  Polgy|w  Adminisration | = !

la) Aulhsrticalion |E‘ Butharizaban B Profling B Pokhrs |L'r Chanl Pravisaning 1& Sacuiily Graup Arcess o Pokoy Eemienls

Dictizranas Condions Rerls

Resnliz [P ——
| = Hame dperating Sysems Gondilions Rermedalion Acions
@ -
v [ Auvehacniz o Hle_raquissmeanl windows All fike_condlion Mescngs Teal Onky
v [ Auvtharizaiioan - —— = -
v [ Prating Ay A lecstalltahion_Wiin weindowe All ARIF_av_win_iFat MegEpps Teal Onk
= [ fodm Ariy_&¢_DeAnitian_Win windowe Al AREE_av_win_ded AT eRanedahoniAl
v OS Remedieniso Achoas n
i | Macrurats: Ay &3 _Inssllaon_Win wiindows All ANY_as_win_inss Messags Tt Only
L | Ched Proisaciog
v B Seewity Grew A0cesa Am_#5_Defnibizn_Win windows Al ANY_as_win_del AryASDefRemedationdi
n
By A _ievataltalion_Mac Mar 05X AR _ay_mac_insl Mexeags Teul Only
B¢ _Dafnian_MNae W 05 BN _av_mac_dst B D aRaena daticnva
By _AS_Installation_Mac Wac Ox ANY_35 it MagEags Taut Dnky
Airg_&3S_Defnition_Kac Wac 05X ANE_as_miac_ded Message Tast Only

% Nota: in uno scenario normale, € possibile utilizzare I'azione Correzione file (ISE
fornisce il file scaricabile).

Passare a Criterio > Postura e utilizzare il requisito creato nel passo precedente
(denominato file_requirements) nelle regole di postura. L'unica regola di postura richiede che
tutti i sistemi Microsoft Windows soddisfino il requisito_file. Se questo requisito & soddisfatto,
la stazione & conforme; se non lo &, la stazione non & conforme.



ENRNE (3 Home  Operations| v Poliy| »  Administration | -

|&) Auhentica®en  [m) Adihorizabon |5 Prefiing | |7 Fostute | [g ClientProwisioning [z SecuiityGroup Atcess 3, Folicy Elements

Posture Policy
Dafing the Fasture Folcy by configueing rules based on aparaling sysizm andior oiner condions

-
Stabue  Fule Nams anlity Sroups Gparaling Syslams Oiar Condilions Raguamants

poslure Ay Windews Al fila_raquirgment

Rivalutazione periodica

Per impostazione predefinita, la postura € un evento singolo. Tuttavia, talvolta &€ necessario
verificare periodicamente la conformita degli utenti e regolare I'accesso alle risorse in base ai
risultati. Queste informazioni vengono inviate tramite il protocollo SWISS (agente NAC) o

codificate nell'applicazione (agente Web).
Per verificare la conformita degli utenti, completare i seguenti passaggi:

1. Passare a Amministrazione > Impostazioni > Postura > Rivalutazioni e abilitare la
rivalutazione a livello globale (per configurazione gruppo di identita):

d | & htbps:/'mse2 admin/#pageld=com_cisco_xmp_weh_page_administration_globalopkions & ||~ Direckor

EDoc= R ETech Tools= S2IWE S Licenses= [WILC 802, 1x= OTruslsecs EACS= ISC- OWPN=- ASR-

& hm st v Py v e -

-:; Spslem ..EI- et Masagsment i bk TOEIURS S b Weo Foral Haragame-l |'__,. Foed Zerdce

(Cases= _Porlarmance: -

Sapapans  Ueanslt Sadfealis anzing  vamicleranes  Badi: & Fasore adrindceass | Sstingd

Rasmsenrans Torbyorakiors Ll = Kaw Densnsarrst Configeratin

Setlings
12 o Trodat g Reasmesmment Configuralion
= 2 LH ol Serace
= o bl =onnfsiiEie Eme | [EEEET TS |
|= F =5 ke
- Curligusien Ceszplun | ]
* [ e e Hesgpsue—an riwessn 7 [
= v el v Eniesmet Tpe
|- Fnownarerenin . — )
= " IHleeal [220 i
7 Bezepinie b Pob Gz Time | = EETTE
iz Frutiig
v [ Profzzoi 1. =06 EomIgursllan mus. "R 3uni.ae Gus o aunguE serbraneT of g,
12 Frowy 2. Mo e condguradons may have any graus o zomemoes.
:- . . S . A taaanbipal saky sl smdlea guoss DRG0 hee m sl o e wan s o sl anises -
i= Seouy Grouz Rozeex Srzup Bakclan Ruas
12 SHTE = : I. thz edst=g comfgwith 3 crous of Ay 1s uzdaned 12 redocs o geoup dor prauzst sthorran ey or
- e i the adsiong conf witia smie of A is dalaad
i S e & Tacmnlgwiha grous o' Bns mustbe crzaled de el oll oches comlips s

|2 Fley Gam

* Zelastlsar declby Groops Bty i

2. Creare una condizione di postura che corrisponda a tutte le rivalutazioni:



Home Operstions|w  Policy| v Administration | v

|4y Auhentieation  |a) Aumorzation |4 Prafing  |® Posture  |o Cllem Provisioning |5 Securily Group Azeess Paliey Elerments
Dictionarias Condifons Rasults

Dictiapary Condilseqn Ligt = New Dictionary Condition

Posture
Dictionary Simple Condition
[ _ A | *Mama| reassesment ]
Ex | E- - Description
File Conditien
Registry Cenditien
Application Condition * Aibule * Qparalar *Value
Barvice Conditisn [Session:agent-Request Type O | [ Equals = | | Periodic Reassessment] -

comsand Condten ([Suseut |

AV Compound Condition
AS Compound Condition

Dictionary Simpls Condition
1= Dictionary Compound Condition

ol o et ol 1

3. Creare una condizione simile che corrisponda solo alle valutazioni iniziali:

4 ~ Policy | »  Adminisiration | =
|7 Posture [ ClientPrevisioning  [=] Security Group Access

|z, Authentication  |g, Autharizalion Prafiling

Dictionaries | Condilons  Results

Disbonasy Conditiops Lt = Wew Dictismary Condition

Poslure
Dictionary Simple Condition

| A | * Name| Initial |
G = — Description
:= File Condition

Registry Condition

Application Condition = Allribute * Qrparalor *Waluy

Service Condition |session:Agent-Request Type O || Equals - | | Initial |

canpeund Cndion [t

A Compound Condition

A% Compound Condition
Dictionary Simpls Condition

= Daeticnary Compound Condition

el il el

Entrambe queste condizioni possono essere utilizzate nelle regole di postura. La prima regola
corrisponde solo alle valutazioni iniziali e la seconda corrisponde a tutte le valutazioni successive:

T— N

Home Operalions|v  Policy| v Adminisiraion| v

|5y Aulherication  [g Authorization [ Piefiling [ Pestiie | [ ClientProvisioning [ SecurtyGroup Acezse 8 Paliey Elernents

Pasture Pollcy
Diafing the Pasturs Foloy by condguring ndss basad an eparating systsm andior ofnar conditions

-

Slatus Rule Mamg Idemty Groups Qparaing Systams Cthear Condflans Requirgmants

B8 posture_iniial T and Windows All iniial hea file_requiement

u EosIUre_resgessmant 0 Any anid Windows Al TERESRSEMEnt then filz_requirameant



Verifica

Per verificare che la configurazione funzioni correttamente, attenersi alla seguente procedura:

1. L'utente VPN si connette all'ASA.

2. L'appliance ASA invia una richiesta RADIUS e riceve una risposta con gli attributi url-redirect
e url-redirect-acl:

I'Ihl:[ ﬂElpl’Hﬁ)ﬂ_. Cheir Apply  Save
Ho. |Source | Destination | Protocel | Length| infa

1 1%2,168.111, 18 18, 48.65.74 HADTLIS 317 hccess-Request (1) (idsd6, 1=2T8)

19, 168, 111, 18 1l kccess-Aecept (2D [ idedh, 1a269)

Frame 7: 111 byles on wire (2488 bits). 311 Byles captured (2488 bits)
* Ethermet T1, Src: Yeware_c8:80:83 (00:58:56:c0:80:03), Dsi: Vewore efief:25 (88 8c:Hel:el:25)
¢ Internel Protecel Yersion 4, Src: 10.48.66.74 (18.48.66,.74), Dat: 197, 168,111.18 [192.168,111.18]
* User Datagram Protecel, Src Porl: sightlime (18451, Dst Pert: 54450 [54439)
v Radius Protocel
Code: Aicess-hecapl (2)
Packel identifier; 0ude (46)
Length: 269
Suthent icator: belZ2Ib4T9a100 1eddeaSia TN 2eld
IThis ix o response bo o request in frose 1]
ITime fros request: 0059799000 saonds]
Atiribute Yalue Pairs
B AYF: In? Iwlher-Rame(l): ¢lsco
BOAVP: Uedd  twStatedd4): SHOSBLTSTHEA5IB5TIT 06 I6e 1ab 1306118170306 13030 .
AP Na%8  teClass{25): 43004353305 3306 1323730006 L 103030 060 30300351262, , ,
= AWP: Dadd  teVendor-Spec Lo (26) vee fscaSystens (9]
b VSA: U=27 t=Cisco-AWPalr (L) wrl-redirect-acl=redirect
= A¥P: el teVendor-Specific (26) v iscoSysiess (9}
b Y54 U=l1Y t=Cisco-AVPairill: url-redivec U=t tps i ffised, tesh-c isco, con:B4A3 /ques L por tal Aga eway Teess Lonldss 8 700000000 5 M 1b L bt T lonet pp

3. I log ISE indicano che l'autorizzazione corrisponde al profilo di postura (la prima voce):

| a #ACSALLAPF ASAmz Camphant isez
B - | a 152.163.10.67 ASASF ASASZ-complant Comphant I562
. a 0 cisco 192.168.10.57 Compliant B2
! ﬂ a ciegn 182.168,10.67 ASAGZ ASE52 posture User Identiy Gro... Pendng (BT

4. L'ASA aggiunge un reindirizzamento alla sessione VPN:

<#root>
aaa_url _redirect

: Added url redirect:https://ise2.test-cisco.com:8443/
guestportal/gateway?sessionId=c0a8700a0000900052b840e6&action=cpp
acl:redirect for

10. 10. 10. 10

5. Lo stato della sessione VPN sull'appliance ASA mostra che la postura € richiesta e
reindirizza il traffico HTTP:

<#root>

ASA#



show vpn-sessi ondb detail anyconnect

Session Type: AnyConnect Detailed

Username 1 cisco Index : 9
Assigned IP

10.10.10. 10
Public IP

10. 147.24.61

Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel

License : AnyConnect Essentials

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)RC4 DTLS-Tunnel: (1)AES128
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA1 DTLS-Tunnel: (1)SHAl
Bytes Tx : 16077 Bytes Rx : 16497

Pkts Tx 1 43 Pkts Rx 1 225

Pkts Tx Drop : O Pkts Rx Drop : O
Group Policy : GP-SSL Tunnel Group : RA

Login Time : 14:55:50 CET Mon Dec 23 2013
Duration : Oh:01m:34s

Inactivity : Oh:00m:00s
VLAN Mapping : N/A VLAN I none

Audt Sess ID : c0a8700a0000900052b840e6
Security Grp : 0

AnyConnect-Parent Tunnels: 1
SSL-Tunnel Tunnels: 1
DTLS-Tunnel Tunnels: 1

AnyConnect-Parent:

Tunnel ID : 9.1
Public IP
10. 147.24.61
Encryption I none Hashing I none
TCP Src Port : 50025 TCP Dst Port : 443
Auth Mode : userPassword
Idle Time Out: 30 Minutes Idle TO Left : 28 Minutes
Client 0S : win
Client Type : AnyConnect
Client Ver : Cisco AnyConnect VPN Agent for Windows 3.1.02040
Bytes Tx : 5204 Bytes Rx 1 779
Pkts Tx 4 Pkts Rx 1
Pkts Tx Drop : O Pkts Rx Drop : O
SSL-Tunnel:
Tunnel ID : 9.2
Assigned IP
10. 10. 10. 10
Public IP
10. 147.24.61

Encryption : RC4 Hashing : SHAL



Encapsulation: TLSv1.0 TCP Src Port : 50044
TCP Dst Port : 443 Auth Mode : userPassword
Idle Time Out: 30 Minutes Idle TO Left : 28 Minutes
Client 0OS : Windows
Client Type : SSL VPN Client
Client Ver : Cisco AnyConnect VPN Agent for Windows 3.1.02040
Bytes Tx : 5204 Bytes Rx : 172
Pkts Tx 1 4 Pkts Rx : 2
Pkts Tx Drop : O Pkts Rx Drop : O
DTLS-Tunnel:
Tunnel ID : 9.3
Assigned IP
10. 10. 10. 10
Public IP
10. 147. 24. 61
Encryption : AES128 Hashing : SHA1
Encapsulation: DTLSv1.0 UDP Src Port : 63296
UDP Dst Port : 443 Auth Mode : userPassword
Idle Time Out: 30 Minutes Idle TO Left : 29 Minutes
Client 0OS : Windows
Client Type : DTLS VPN Client
Client Ver : Cisco AnyConnect VPN Agent for Windows 3.1.02040
Bytes Tx : 5669 Bytes Rx : 18546
Pkts Tx : 35 Pkts Rx 1 222
Pkts Tx Drop : O Pkts Rx Drop : O

| SE Post ure:

Redirect URL : https://ise2.test-cisco.com 8443/ guestportal /gateway?
sessi onl d=c0a8700a0000900052b840e6&act i on=cpp

Redirect ACL : redirect

6. Il client che avvia il traffico HTTP che corrisponde all'ACL di reindirizzamento viene
reindirizzato all'ISE:

<#root>

aaa_url_redirect: Created proxy for 10.10.10.10
aaa_url_redirect:

Sendi ng url redirect

thttps://ise2.test-cisco.com: 8443/
guestportal/gateway?sessionId=c0a8700a0000900052b840e6&action=cpp
for

10. 10. 10. 10



7.l client viene reindirizzato all'lSE per la postura:

* B boosVize metesizee.carn:0dd faneh /D pp Sena otion Tes e ian=c0ed TO D000 IGOD] 5203 dedie e =W rdows T [0 [ .- AT Farurs Szaren 2l ¥ & B~

cisco Client Provisioning Portal

CiSCD Identlty SE l"'lnl"iC'ES -3 Dztermining prior Ciseo Agent instalston on cevice. L 26 seocnd(s).
H c" - F NN :h A
Engine NetworkSacas

NOtICE Do you want to Contlnue?

The carnection to this websits ts untrusted,

. ! : Welmibe:  hokom: e, brstcmom comifl 4

Pobe:  The cebfizate s not vabd 2nd carnos be ueed oo verFr Ee idenicky of ths websbe.

This 2polcation will = blocked i & fubare Joes secwky updste becauss ths 162 file marfes: doss rot
corkan bhe Permiss ow sbinbute, Peass contack the Pubider Fo moce nfemston, Moce Irfarnatien

8. L'agente NAC ¢ installato. Una volta installato, I'agente NAC scarica le regole di postura
tramite il protocollo SWISS ed esegue dei controlli per determinare la conformita. Il report
sulla postura viene quindi inviato all'ISE.

3 Cisco NAC Agent =Nl <

vl
cisco Cisco NAC Agent

Full Network Access

Your device conforms with all the security policies for this protected network

o OK

9. L'ISE riceve il report sulla postura, rivaluta le regole di autorizzazione e, se necessario,
modifica lo stato di autorizzazione e invia un CoA. E possibile verificare questa condizione
nel file ise-psc.log:

<#froot>

cisco.cpm.posture.runtime.PostureHandTerImpl -:cisco:c0a8700a0000900052b840e6

Decrypting report



10.

cisco.cpm.posture.runtime.PostureManager -:cisco:c0a8700a0000900052b840e6
- U

ser cisco belongs to groups NAC Group: NAC: I dentityG oups: User ldentity
G oups: Enmpl oyee

,NAC Group:NAC:IdentityGroups:An
cisco.cpm.posture.runtime.PostureManager -:cisco:c0a8700a0000900052b840e6

Posture report token for endpoint mac 08-00-27-CD-E8-A2 is Healthy

cisco.cpm.posture.runtime.PostureManager -:cisco:c0a8700a0000900052b840e6

Posture state is conpliant for endpoint with mac 08-00-27-CD E8- A2

cisco.cpm.posture.runtime.PostureCoA -:cisco:c0a8700a0000900052b840e6

Posture CoA is triggered for

endpoint [null] with session
[c0a8700a0000900052b840e6]

L'ISE invia una richiesta RADIUS CoA che include il valore session_id e il nome DACL che
consente I'accesso completo:

No. |Source Destination Protocol | Length| Info
716.48.66.74 192,168,111, 18 RADILS 231 CoA-Request(43) (id=11, 1=189)

8 192.168.111.160 16.48.606.74 RADIUS 62 Coh-ACK(44) (id=11, 1=28})

* Frame 7: 231 bytes on wire (1848 bits), 231 bytes captured (1848 bits)
* Ethernet II, Src: Vmware c@:B0:83 (BB:58:56:c0:00:03), Dst: Voware eB:ef!25 (80:0c:29:e8:af:25)
* Internet Protocol Yersion 4, Src: 10.48.66.74 (10.48.66.74), Dst: 192.16&.111.16 (192.168.111.10)
¥ User Datagram Protocol, Src Port: 44354 (44354), Dst Port: mps-raft (1780)
= Radius Protocol
Code: CoA-Request (43)
Packet identifier: @xb (11)
Length: 189
Authenticator: d20817cécadz8ceTdbdecs4f15177hed
= pAttribute VYalue Pairs
b AVP: 1=6 t=NAS-IP-Address(4): 18,147.24.61
AVP: 1=15 t=Calling-S5tation-Id(31): 192, 168.16.67
AVP: 1=6 t=Event-Timestamp(55): Dec 18, 2013 15:32:10.000000000 CET
AVP: 1=18 t=Message-Authenticator{8@): lee2dfld83esfiaadd3iddodaablTebeb
AVP: 1=75 t=Yendor-Specific(26) v=ciscoSystems(9)
P ¥SA: 1=69 t=Cisco-A¥Pair(l): ACS:CiscoSecure-Defined-ACL=#ACSACL#-IP-PERMNIT_ALL_TRAFFIC-5lef7dbl
AVP: 1=49 t=Vendor-Specific(26) v=ciscoSystems(9)
P ¥5A: 1=43 t=Cisco-AVPair(l): audit-session-id=c@a8700a0000d00852b1b1bc

4 w =

q

Cio si riflette nei log ISE:

» La prima voce di log e per I'autenticazione iniziale che restituisce il profilo di postura
(con reindirizzamento).



» La seconda voce del log viene compilata dopo la ricezione del report SWISS conforme.

» La terza voce del log viene compilata quando si invia il CoA, insieme alla conferma
(descritta come Autorizzazione dinamica riuscita).

» La voce finale del log viene creata quando I'ASA scarica il DACL.

#ACSACLE-IP ASHDE ympkant Ised
AEAD.Z ASEG2 complant Comphant isad

............

16231067 Comaliant [ELH

oOeDo
B b b- b
(=]

192,168,106 AEAGNE A5A52-posture User Identiy Gro.. Fending Ised

11. | debug sull'appliance ASA mostrano che il cavo CoA viene ricevuto e il reindirizzamento
rimosso. L'ASA scarica gli ACL, se necessario:

<tfroot>

ASA#

Recei ved RAD_COA REQUEST

RADIUS packet decode (CoA-Request)

Radius: Value (String) =

41 43 53 3a 43 69 73 63 6f 53 65 63 75 72 65 2d | ACS:CiscoSecure-
44 65 66 69 6e 65 64 2d 41 43 4c 3d 23 41 43 53 | Defined-ACL=#ACS
41 43 4c 23 2d 49 50 2d 50 45 52 4d 49 54 5f 41 | ACL#-IP-PERMIT_A
4c 4c 5f 54 52 41 46 46 49 43 2d 35 31 65 66 37 | LL_TRAFFIC-51ef7
64 62 31 | dbl

Got AV-Pair with value audit-session-id=c0a8700a0000900052b840e6
Got AV-Pair with value ACS:CiscoSecure-Defined-ACL=

#ACSACL#- | P- PERM T_ALL_TRAFFI G- 51ef 7db1l

aaa_url_redirect:

Del eted url redirect

for

10.10. 10. 10

12. Dopo la sessione VPN, Cisco ha applicato il DACL (accesso completo) per 'utente:

<tfroot>

ASA#

show vpn-sessi ondb detail anyconnect



Session Type: AnyConnect Detailed

37079
382

0

RA

Username : cisco Index
Assigned IP
10. 10. 10. 10

Public IP
10. 147. 24. 61
Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel
License : AnyConnect Essentials
Encryption : AnyConnect-Parent: (1)none SSL-Tunnel:
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel:
Bytes Tx 1 94042 Bytes Rx
Pkts Tx : 169 Pkts Rx
Pkts Tx Drop : O Pkts Rx Drop :
Group Policy : GP-SSL Tunnel Group :
Login Time : 14:55:50 CET Mon Dec 23 2013
Duration : Oh:05m:30s
Inactivity : Oh:00m:00s
VLAN Mapping : N/A VLAN

Audt Sess ID :
Security Grp :

c0a8700a0000900052b840e6

0

AnyConnect-Parent Tunnels: 1
SSL-Tunnel Tunnels: 1
DTLS-Tunnel Tunnels: 1

AnyConnect-Parent:

Hashing

TCP Dst Port :

Idle TO Left :

. hone

. hone
443

24 Minutes

: Cisco AnyConnect VPN Agent for Windows 3.1.02040

Tunnel ID 9.1
PubTic IP
10. 147. 24. 61
Encryption ! none
TCP Src Port : 50025
Auth Mode : userPassword
IdTle Time Out: 30 Minutes
Client OS : win
Client Type : AnyConnect
Client Ver
Bytes Tx : 5204
Pkts Tx 4
Pkts Tx Drop : O
SSL-Tunnel:
Tunnel ID : 9.2
Assigned IP
10. 10. 10. 10
PubTlic IP
10. 147. 24. 61
Encryption : RC4

Encapsulation: TLSv1.0
TCP Dst Port :

443

Bytes Rx
Pkts Rx

Pkts Rx Drop :

Hashing

TCP Src Port :

Auth Mode

1 779
01
0

: SHA1
50044
: userPassword

(1DRC4 DTLS-Tunnel:
(1)SHA1 DTLS-Tunnel:

(1)AES128
(1DSHAL



Idle Time Out: 30 Minutes Idle TO Left : 24 Minutes
Client OS : Windows
Client Type : SSL VPN Client
Client Ver : Cisco AnyConnect VPN Agent for Windows 3.1.02040
Bytes Tx : 5204 Bytes Rx : 172
Pkts Tx 1 4 Pkts Rx : 2
Pkts Tx Drop : O Pkts Rx Drop : O
Filter Name
#ACSACL#- | P- PERM T_ALL_TRAFFI C- 51ef 7db1
DTLS-Tunnel:
Tunnel ID 9.3
Assigned IP
10. 10. 10. 10
Public IP
10. 147. 24. 61
Encryption : AES128 Hashing : SHA1
Encapsulation: DTLSv1.0 UDP Src Port : 63296
UDP Dst Port : 443 Auth Mode : userPassword
Idle Time Out: 30 Minutes Idle TO Left : 29 Minutes
Client OS : Windows
Client Type : DTLS VPN Client
Client Ver : Cisco AnyConnect VPN Agent for Windows 3.1.02040
Bytes Tx : 83634 Bytes Rx : 36128
Pkts Tx : 161 Pkts Rx : 379
Pkts Tx Drop : O Pkts Rx Drop : O

Filter Name

#ACSACL#- | P- PERM T_ALL_TRAFFI G- 51ef 7dbl

% Nota: I'ASA rimuove sempre le regole di reindirizzamento, anche quando al CoA non &
associato alcun DACL.

Risoluzione dei problemi

Le informazioni contenute in questa sezione permettono di risolvere i problemi relativi alla
configurazione.

Debug sull'lSE

Per abilitare i debug, selezionare Amministrazione > Log > Debug log Configuration. Cisco
consiglia di abilitare i debug temporanei per:

» SVIZZERO
* NSF (Nonstop Forwarding)
» Sessione NSF



* Provisioning
» Postura

Immettere questo comando nella CLI per visualizzare i debug:

<#root>
ise2/admin#

show | oggi ng application ise-psc.log tail count 100

Per visualizzare i rapporti sulla postura, passare a Operazioni > Rapporti > Rapporti ISE >
Endpoint e utenti > Valutazione dettagli postura:
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Nella pagina Valutazione postura piu dettagliata € presente un nome di criterio con un nome di
requisito visualizzato insieme ai risultati:



Pasture More Detail Assessment

Trme Fange Fromn LAZ32013 12200000 AM to Lar23r2013 03721 Pr

Garserated AL 20013-12-23 15-57-30 248

Clignt Detalls
Username:

Mac Address:

IP addrass:

Sassion ID:

Client Qperating System
Client NAC Agent

PR& Enforcemeant:

Co:

PRA Grace Time:

PHA Intensal:

PRA Action:

User Agreement Status:
System Name:

System Domain:

System User:

User Domain:

A Installed:

A5 Installed:
Pastura Report
Fostura Status

Logged At:

Posture Policy Detalls

F'c:-llc:,l Mame

postura_initial

file_require... Mandatory

clsco
08:00:27: CO:ER:AZ

10.147.24.92
c0ag700al000b000s2bad6e0

Windows 7 Enterprise 64-bit

Cisco MAC Agent for Windows 4.9.0.1013
1

Received a posture report from an endpaoint

240

continue

NetEnabled

MGARCARZWS0L

CISC0, COm

higart arz

CISCO

Medfes VirusScan Enterprises 880,97 5: 72271071 37201 3; Mohfead, Cisco Security Agent; &, 0, 2.130;;; Ciscolly
Windows Defender;5.1.7600.16385;1.95.191.0:11/15/201 0; Microsoft A5

Compliant
2013-12-23 15:21:34.502

Enforcement Statu  Fassed Failed Skipped Conditions

file_condition

Debug dell'appliance ASA

Sull'appliance ASA, € possibile abilitare i seguenti debug:

* debug aaa url-redirect

* autorizzazione debug aaa

* debug radius dynamic-authorization
» debug radius decode

* debug radius user cisco

Debug per I'agente

Per I'agente NAC, € possibile raccogliere i debug con Cisco Log Packager, che viene avviato dalla
GUI o dalla CLI; utilizzareccaAgentLogPackager.app.



ailvane,
cisco. Cisco Log Packager

Cisco Log Packager collects information for product support requests. The
information & stored in a ZIP archive that can be protected by a password.

Click the <Collect Data> button to start the information collection.

ff) Suggerimento: & possibile decodificare i risultati con lo strumento Technical Assistance
Center (TAC).

Per recuperare i log per I'agente Web, passare ai percorsi seguenti:

» C: > Documento e impostazioni > <utente> > Impostazioni locali > Temp > webagent.log
(decodificato con lo strumento TAC)

* C: > Documento e impostazioni > <utente> > Impostazioni locali > Temp >
webagentsetup.log

% Nota: se i log non si trovano in questi percorsi, verificare la variabile di ambiente TEMP.

Errore di postura dell'agente NAC

Se la postura non riesce, all'utente viene presentato il motivo:



cisco Client Provisioning Portal

£ Cisco NAC Agent = & |-

Information "
sl hal]in r
cisco Cisco NAC Agent

@ Temporary Network Access 00:03:30 left

Security Compliance Summary
Scan Resull  RequirementName

(%] Mandatory  file_requirement

Hide Details

System Check Complate

All'utente vengono quindi consentite le azioni correttive se configurate:

c1scO Client Frovisioning Portal

£ Cisco NAC Agent

Information |
Isco NAC Agent

@ Temporary Network Access 00:03:58 left

There ks atleast one mandatory requirement failing. You are reguired to update your system
before you can access the network.

| Repair | | Show Details |

System Check Complele



Informazioni correlate

» Guida alla configurazione di Cisco ASA serie 5500 con CLI, 8.4 ¢ 8.6
» CLI Book 3: Cisco ASA Series VPN CLI Configuration Guide, 9.1
» Supporto tecnico Cisco e download



https://www.cisco.com/c/en/us/td/docs/security/asa/asa84/configuration/guide/asa_84_cli_config/ref_extserver.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa91/configuration/vpn/asa_91_vpn_config.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



