Configurazione dell'autenticazione esterna FMC
e FTD con ISE come server RADIUS
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Introduzione

Questo documento descrive un esempio di configurazione dell'autenticazione esterna per Secure
Firewall Management Center e Firewall Threat Defense.

Prerequisiti

Requisiti
E consigliabile conoscere i seguenti argomenti:

» Configurazione iniziale di Cisco Secure Firewall Management Center tramite GUI e/o shell.
» Configurazione dei criteri di autenticazione e autorizzazione su ISE.
» Conoscenze base di RADIUS.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

+ VFMC 7.2.5
« FTD7.25
* ISE3.2.2



Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

Quando si abilita I'autenticazione esterna per gli utenti amministrativi e di gestione del sistema
Secure Firewall, il dispositivo verifica le credenziali dell'utente con un server LDAP (Lightweight
Directory Access Protocol) o RADIUS come specificato in un oggetto di autenticazione esterno.

Gli oggetti di autenticazione esterna possono essere utilizzati dai dispositivi FMC e FTD. E
possibile condividere lo stesso oggetto tra diversi tipi di accessorio/dispositivo oppure creare
oggetti distinti.

Autenticazione esterna per FMC

E possibile configurare pill oggetti di autenticazione esterna per I'accesso all'interfaccia Web. E
possibile utilizzare un solo oggetto di autenticazione esterno per I'accesso alla CLI o alla shell.

Autenticazione esterna per FTD
Per I'FTD, € possibile attivare un solo oggetto di autenticazione esterna.

Topologia della rete
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Nota: esistono diversi modi per configurare I'autenticazione ISE e i criteri di autorizzazione
per i dispositivi di accesso alla rete (NAD), ad esempio FMC. L'esempio descritto in
questo documento & un punto di riferimento in cui vengono creati due profili (uno con diritti
di amministratore e l'altro di sola lettura) che possono essere adattati in modo da
soddisfare le linee di base per I'accesso alla rete. In ISE & possibile definire uno o piu
criteri di autorizzazione che restituiscono al CCP i valori degli attributi RADIUS che
vengono quindi mappati a un gruppo di utenti locale definito nella configurazione dei criteri
di sistema del CCP.

Passaggio 1. Aggiungere un nuovo dispositivo di rete. Passare all'icona del hamburger —m——
situata nell'angolo superiore sinistro >Amministrazione > Risorse di rete > Dispositivi di rete >
+Aggiungi.



Cisco |51 Administration - Network Resources Q @& La
MNetwaork Devices Metwork Device Groups Metwork Device Profiles External RADIUS Servers RADIUS Server Sequences More

Network Devices

Defautt Device Network Devices

Device Security Settings

Name IPiMask Proflle Name Location Type Description

Selpcted 0 Totad 2

Passaggio 2. Assegnare un nome all'oggetto dispositivo di rete e inserire l'indirizzo IP del CCP.
Selezionare la casella di controllo RADIUS e definire un segreto condiviso.
La stessa chiave deve essere utilizzata successivamente per configurare il CCP.

Al termine, fare clic su Salva.

= Cisco IS Adminisiration - Network Resources
Metwork Devices Network Device Groups Network Device Profiles External RADIUS Servers RADUS Server Sequences NAC Managers More
Hetwork Devicas
FMC

Gores Buats Eaibas Network Devices

Mame FME
P Address g 192.168.192.60 32
—
o vrafl a o
vFMG -

Location AN Locations W

Device Type AN Dovice Typas

RADIUS Authentication Semings

RADIUS UDP Settings

Protocol RADIUS
Sl pd S sassssas
] Use Se d Secre
econ
ecre

Passaggio 2.1. Ripetete la stessa procedura per aggiungere I'FTD.

Assegnare un Nome all'oggetto dispositivo di rete e inserire l'indirizzo IP FTD.



Selezionare la casella di controllo RADIUS e definire un segreto condiviso.

Al termine, fare clic su Salva.

= Cisco ISk Administration - Network Resources
Metwork Devices Metwork Device Groups Neiwork Device Profiles External RADIUS Servers RADIUS Server Sequences NAC Managers More

Hetwork Devices
FID

Newwork Devices
Deveta Secuiity Seltsgi

M FTD
Descriptio
1P Asdieis " P 192.168.192.83 EH
& Profil i
Modal Mame wFTD -
Sof 7.2.5 -

All Locaiions W
IPSEC Ko w
Device Type All Device Typas W

RADIUS Authentication Setings

RADILS UDP Settings

Protocol RADIUS
Shated Sedrel FREREE

| Use Second Shared Secret

Second Shared
Sacran

Passaggio 2.3. Verificare che entrambe le periferiche siano visualizzate in Periferiche di rete.

= Cisco ISE Administration - Network Resources
Network Devices Network Device Groups Network Device Profiles Extarnal RADIUS Servers RADIUS Server Sequences NAC Managers More
Mataoek Divices
Detact Davica Network Devices
Device Security Sattings o
Name IPMask Profile Hama Location Type Description
1652, 168,192.60/32 2= Clsco All Lacatians All Devico Types
192.1668.192.83/32 == Ciseo All Locations All Devies Typas
|
|
Passaggio 3. Creare i gruppi di identita utente richiesti. Passare all'icona del hamburger — m——

situata nell'angolo superiore sinistro > Amministrazione > Gestione delle identita > Gruppi >
Gruppi identita utente > + Aggiungi



= Cisco ISE Administration - Identity Management Q & @ B

Identities Groups External Identity Sources ldentity Source Sequences Settings
P User ldentity Groups
= Selected 0 Total 11
Endpaint ldentity Groups
1 User |dentity Groups Name Description

Passaggio 4. Assegnare un nome a ogni gruppo e scegliere Salva singolarmente. In questo
esempio viene creato un gruppo per gli utenti con privilegi di amministratore e un altro per gli
utenti di sola lettura. Creare innanzitutto il gruppo per l'utente con diritti di amministratore.

= Cisco ISE Administration « Identity Management Q @ L9

Identities Groups External Identity Sources Identity Source Sequences Settings

Iser Identity Groups FMC and FTD admins
Identity Groups

E=l ldentity Group

* Name FMC and FTD admins

Endpaint ldentity Groups
Description FMC and FTD admins 1SE local

User |dentity Groups -
. . '
Passaggio 4.1. Creare il secondo gruppo per l'utente ReadOnly.
= Cisco ISE Administration - Identity Management a & 3
Identities Groups External Identity Sources Identity Source Sequences Settings
User iomtity Groups > FMG and FTD ReadOnly
Identity Groups
Bl Identity Group
* Name FMC and FTD ReadOnly
Endpoint Identity Groups
I ; FMC and FTD ReadOnly.
User Identity Groups Description W -

Save Resat

Passaggio 4.2. Verificare che entrambi i gruppi siano visualizzati nell'elenco Gruppi identita utente.
Utilizzare il filtro per trovarli facilmente.



= Cisco ISE

Administration - ldentity Management Q @ L& #
Identitias Groups External ldentity Sources Identity Source Sequances Sattings
Identity Groups i
ST User Identity Groups
Eo!

Selected 0 Total 2

I Add B Dalate L, Impont Ty Expont Cumck Faltgr D
Endpoint Identity Groups

User Identity Groups Name ~ Description
e o
0 S FMG and FTD ReadOnly FMC and FTD ReadOnly
O &t FMC and FTD admins FMC and FTD admins ISE local.

Passaggio 5. Creare gli utenti locali e aggiungerli al gruppo corrispondente. Passare a
> Amministrazione > Gestione delle identita > Identita > + Aggiungi.

= Cisco ISE Administration - Identity Management 12 @ g b
Ildentities Groups External ldentity Sources Identity Source Sequences Settings

Users

Latest Manual Metwork Scan Res... NEtWDrk ACCESS USerS

Selected 0 Total 0 |
L, Import ¢ty Export A

Status Username . Description First Name Last Name  Email Address User ldentity Groups Adn

Mo data availalble

Passaggio 5.1. Creare innanzitutto I'utente con diritti di amministratore. Assegnare un nome, una
password € il gruppo FMC e FTD admins.



Administration - Identity Management Q @ @ &

= Cisco ISE
Identities Groups External ldentity Sources Identity Source Sequences Settings
Users
Moraork Access Lsers List > New Network Access Usaer

Latest Manual Metwork Scan Res...

~ Network Access User

* Usermame firewall_admin
Status B Enabled

Account Name Alias

Email

~ Passwords

Password Type;  Internal Users o

Password Lifetime:
"y With Expiraion

© Never Expires

Re-Emter Password

Password
* Login Password  eeessssssss SIBEBEBS Generate Password | o
Enable Password Generate Password | )]

o
@
%
&

Administration - Identity Management

= Cisco ISE
Identities Groups External ldentity Sources Identity Source Sequences Settings
Uzers

Latest Manual Network Scan Res..

~ User Groups

EMC and FTD admins_ ON |

Passaggio 5.2. Aggiungere l'utente con diritti di sola lettura. Assegnare un nome, una password e
il gruppo FMC e FTD ReadOnly.



= Cisco ISE Administration - ldentity Management
Identities Groups External Identity Sources Identity Source Sequences Settings
Lisers Nerwork Access Uszers List > Mew Metwork Access User

Latest Manual Network Scan Res...

~ Network Access User

* Username firgwall_readuser
———
Siatus Enabled ~~

Account Name Alias

Email

~ Passwords

Password Type:  Intemal Users ~

Password Lifetime:
() With Expiration i
O Never Expiras [

Password Re-Enter Password

* Login Password e8e8sssss il Generate Password [O)]
—— — | =
Enable Password Generate Password (0]

= Cisco ISE Administration « ldentity Management Q & A
ldentities Groups External ldentity Sources Identity Source Sequences Settings
Users

Latest Manual Network Scan Res..

~ User Groups

% FMC and FTD ReadOnly i

Passaggio 6. Creare il profilo di autorizzazione per I'utente Admin.

Passare a



> Criterio > Elementi criteri > Risultati > Autorizzazione > Profili di autorizzazione > +Aggiungi.

Definire un nome per il profilo di autorizzazione, lasciare il tipo di accesso impostato su
ACCESS_ACCEPT e in Impostazioni avanzate attributi aggiungere un raggio > Classe—[25] con il
valore Administrator e fare clic su Submit (Invia).

= Cisco ISE Paolicy - Policy Elements Q ® 53 &8
Dictionaries Conditions Results
Authentication o Authorization Profiles > FMC and FTD Admins:
Allowed Protocols Authorization Profile
Authorization u iame FMC and FTD Admins
Aythorization Profiles Deasedption
Downloadable ACLs
4
* Access Type
Profiling b ACCESS_ACCEPT i
Posture * Matwork Davice Profile &% Cisco &

Pllant Bessdslanias a Service Temolate



= Cisco ISE Policy - Policy Elements Q @ L@ @&

(]

Dictionaries Conditions Results
—
Authentication ¥
Authorization L

~ Advanced Attributes Settings
Authorization Profiles

Downloadable ACLS

Radius:Class v _Administeator w
Profiling >
Postune >
~ Attributes Details
Client Pravisioning >

Access Type = ACCESS_ACCEPT
Clats = Adminstraton

-I c;n noel

Passaggio 7. Ripetere il passaggio precedente per creare il profilo di autorizzazione per I'utente di
sola lettura. Creare la classe Radius con il valore ReadUser invece di Administrator.

= Cisco ISE Policy - Policy Elements Q @ @ &
Dictionaries Conditions Results

Authentication " Authorization Prafiles MNew Authorzation Profile
Alicwed Pratocols Authorization Profile

Autharlzation > " Mama FMG and FTD ReadUser

Authorization Profiles Description

Downloadable ACLs

i

* Access Type %
Prafiling y ACCESS_ACCEPT

Posiure b MNetwork Device Profile &% Cisco  ~ @

- P . Candra Tamniats m



= Cisco ISE Palicy - Policy Elements Q @ LA

Dictionaries Conditions Results
—
Authentication »
Authorization ~

~ Advanced Attributes Settings
Authorization Profiles

Downloadable ACLs

* madus:Cless v " _ResdUser v

Profiling >
Posture *
e ribu il
Client Provisioning b Attributes Details
Access Type = ACCESS_ACCEPT
{lass = ReadUser

=N

I Submit | Cancel

Passaggio 8. Creare un set di criteri corrispondente all'indirizzo IP del CCP. In questo modo si
impedisce ad altre periferiche di concedere I'accesso agli utenti.

Selezionare
> Criterio > Set di criteri > icona



posizionata nell'angolo superiore sinistro.
= CQCisco ISE Policy - Policy Sets Q @& B &
Policy Sets Resal | Reset Policyset Hitcounts J m
Status  Policy Set Name Deseription Conditions Allowed Protocels | Server S Hits  Acti View
O\ Search
3
. a5 {g} >

Default Metwork Access 5]

Dafault policy sat

] Datault



Passaggio 8.1. Una nuova riga viene posizionata all'inizio dei set di criteri.

Assegnare un nome al nuovo criterio e aggiungere una condizione superiore per l'attributo
RADIUS NAS-IP-Address corrispondente all'indirizzo IP della console centrale di gestione.

Aggiungere una seconda condizione con la congiunzione OR per includere l'indirizzo IP dell'FTD.

Fate clic su Usa (Use) per mantenere le modifiche e uscire dall'editor.

Conditions Studio

Library Editor
Radius-NAS-IP-Address
° l|=|eRPF =R ACGLOL|T ¢
Equals 182.168.192.60
5G
Radius-NAS-1P- Address
Catalyst_Swiich_Local_Web_Authentication
OR Qe
Equals - 192.168.192 83
Source FMC
Switch_Locel_Waob_Authentication
x NEW AND OR

Swinch_Web_Authentication
Wined _B802.1X

Wired _MAB

Wireless_BOZ 1X

Wireloss_Access

Passaggio 8.2. Al termine, fare clic su Salva.

Policy - Palicy Sels

Allowed Protocols [ Server Sequence  Hits  Actlons  View

Cisco IS
Policy Sels at Hit
Status  Policy Set Name Description Conditions
e R ress EQUALS 197.168.192.60
[-] FM d FTO o gem C OR Default Network ACCess
9 R rpks EQJUALS 197 168,197.83
[} [ [ Default Newwork Access




Suggerimento: per questo esercizio € stato consentito I'utilizzo dell'elenco Protocolli di
accesso alla rete predefiniti. E possibile creare un nuovo elenco e restringerlo in base alle
esigenze.

Passaggio 9. Visualizzare il nuovo set di criteri facendo clic sull



'icona posizionata alla fine della riga.

Espandere il menu Criteri di autorizzazione e fare clic sull



'icona per aggiungere una nuova regola per consentire I'accesso all'utente con diritti di
amministratore.

Dagli un nome.

Impostare le condizioni in modo che corrispondano al gruppo di identita del dizionario con Nome
attributo Uguale a Gruppi di identita utente: Amministratori FMC e FTD (il nome del gruppo creato
nel passaggio 4) e fare clic su Usa.



Conditions Studio

Library Editar
@
rch by Mam
IdentityGroup-Mama
°]EIDI. . IF]EI[E'[M 4 El@lllﬂ L ?.l Equals ~ User identity Groups:FMC and FTD
) 50 ; = admins F
5 [F] BYOD_is_Registered Sot 10 'ls ot E m

2 [F catalyst_Switch_Local_Web_Authentication

NEW A&AND OR

i[5 compliance_Unknown_Devices

Complian_Devices

i [F] EAP-MECHAPWE

it [ eapr-TLS

| FMC and FTO Admin

Passaggio 10. Fare clic sull
'icona per aggiungere una seconda regola per consentire I'accesso all'utente con diritti di sola
lettura.

Dagli un nome.

Impostare le condizioni in modo che corrispondano al gruppo di identita del dizionario con Nome



attributo Uguale a Gruppi di identita utente: FMC e FTD Sola lettura (il nome del gruppo creato al

passaggio 4) e fare clic su Usa.

Conditions Studio

Library Editor

e[s[o[a[e[z[w[F[=[e[a]e][r]e]:]*
5G
BYOD_is_Regisisred
Catalys:_Switch_Local_Wab_Authenticasion

Complance _Unknoan,_ Devices

IdderitityGroup-Hame

Equails W User kbomity Groups:FMC and FTD

ReadOrly

Passaggio 11. Impostare i profili di autorizzazione per ogni regola e fare clic su Salva.

= Cisco ISE

Policy Sets— FMC and FTD Access

Status  Policy Set Nama Description

Paolicy - Policy Sets

Conditions
@ wia EQUALS 192.168.192.80
(-] [T, FTE . A oR
¢ Es pun DOUALS 192.160.192.03
» Authentication Paolicy (1)
v Muthorization Policy - Local Exceptions
» Authoriration Policy - Global Exceptions
< Buthorization Policy (3]
Rasults
Status  Rule Name Conditions Profiles
FAIC and FTD read user antityQroup-Mama EQUALS Usar lduntity Giougs FMC C -
[ h - B i R ’ ' FMC and FTD ReadUser
Beeass =
FMIC and FTD admin wter IentisyGroup Mama DQUALS Uisr identiy Groupi FME sad FT0 =
L : Al FMC and FTD Admins
[ b

Configurazione FMC

DenyAccass

Allowed Protocols | Server Sequance Hils

Dafault Network Access

Security Groups Hits

Select from list

Select from Hst

Select rom kst

Actions

&

&

Passaggio 1. Creare I'oggetto di autenticazione esterna in Sistema > Utenti > Autenticazione
esterna > + Aggiungi oggetto di autenticazione esterna.



i I nter
Firewall Managemm.t plE'.'[E! Ovenddew Analysis Policies Dewvices Objects Integration Deploy O @ £ @ adminv ik

Users User Roles External Authentication Single Sign-0n (S50)
——

Cove T oo | s oo |

Defauli User Robe:  Mone Shell Authenbeation = Disabied L | =+ Add External Authentication Object I

Marme Method Enabled

Passaggio 2. Selezionare RADIUS come metodo di autenticazione.
In Oggetto autenticazione esterna assegnare un nome al nuovo oggetto.

Quindi, nell'impostazione Server primario, inserire l'indirizzo IP ISE e la stessa chiave privata
RADIUS usata nel passo 2 della configurazione ISE.

Firewall Management Center

Overview  Analysis  Policies Devices Objects  Integration Deploy O @ £33 @ adminw 00 o

Users User Roles Extermnal Authentication Single Sign-On (550)

External Authentication Object

Authentication Method ~ RADIUS -
MName * ISE_Radius
Description

Primary Server

Host NamefIP Address * 192.168.192.90
Paort * 1812
RADIUS Secnet Key * LTI

Backup Server (Optional)

Host Name/IP Address
Part 1812

RADIUS Secret Key

RADIUS-Specific Parameters

Timeout {(Seconds) | 30

Passaggio 3. Inserire i valori degli attributi della classe RADIUS configurati nei passaggi 6 e 7
della configurazione ISE: Administrator e ReadUser rispettivamente per firewall_admin e
firewall_readuser.



RADIUS-Specific Parameters
Timeout {Seconds)
Retries

Access Admin

Security Analyst (Read Oniy)
Security Approver

Threat Intelligence Director (TID) User

To specify the default user role if wser is not found in any group:



Nota: l'intervallo di timeout € diverso per I'FTD e il FMC, quindi se si condivide un oggetto
e si modifica il valore predefinito di 30 secondi, assicurarsi di non superare l'intervallo di
timeout piu piccolo (1-300 secondi) per i dispositivi FTD. Se si imposta il timeout su un
valore superiore, la configurazione RADIUS di difesa dalle minacce non funziona.

Passaggio 4. Compilare I'elenco degli utenti di accesso alla CLI dell'lamministratore in CLI Access
Filter con i nomi utente autorizzati ad accedere alla CLI.

Fare clic su Save (Salva) una volta terminato.



CLI Access Filter

n
Sdministrator CLI Aceess Liser List firewall_admi

* Define Custom RADIUS Attributes

Additional Test Parameters

User Name

Password

*Required Field

Passaggio 5. Attivare il nuovo oggetto. Impostarlo come metodo di autenticazione della shell per

FMC e fare clic su Salva e applica.
Firewall Management Center

Overview Analysis Policies Devices: Objects Integration Deploy O, @ £+ @ adminv  lub .

Users User Roles External Authentication Single Sign-0n (S50)

e [ v | [ ooy
3
Dafault Lser Rola: Mong Shell Auvthentication | Enabled (ISE_Radius) ¥ { Add External Authentication Object
2
Hame Maethod Enabled

1. ISE_Radius RADIUS E e

1

Configurazione FTD

Passaggio 1. Nell'interfaccia utente di FMC, selezionare Devices > Platform Settings (Dispositivi >
Impostazioni piattaforma). Modificare il criterio corrente o crearne uno nuovo se non si dispone di
alcuna assegnazione all'FTD a cui & necessario accedere. Abilitare il server RADIUS in
Autenticazione esterna e fare clic su Salva.

Firewall Management Center
N o Crviir Anghyis Prlcing Davicas Objcts Indegratan Depley O, @ £ @ adminv b

FTD PG"C!!' Wi Paren ..H.\-m:cr.w:
rigrticn

Passaggio 2. Accertarsi che I'FTD a cui € necessario accedere sia elencato in Assegnazioni criteri
come dispositivo selezionato.



Palicy Assignments
Targated Dovices

Sedact dewvicas 1o which you want 1o apply this pokcy.
Avwailabla Devices Sedecied Devices

‘G, Search by name or valwe wFTD_192,168.192.83
——

Passaggio 3. Distribuire le modifiche.

licies Devices Objects Integration Deploy Q @ £+ @ adminv Iub cecuRe

Q, Advanced Deploy =N m

4+ vFTD_192.168.192.83 Ready for Deployment 2]

its (1)

stion

Verifica

 Verificare che la nuova distribuzione funzioni correttamente.

* Nell'interfaccia utente di FMC passare alle impostazioni del server RADIUS e scorrere verso
il basso fino alla sezione Parametri di test aggiuntivi.

* Immettere un nome utente e una password per l'utente ISE e fare clic su Test.

* Define Custom RADIUS Attributes

Additional Test Parameters
Lser Name firawall_admin

Password T T

“Required Freld

Cancel I Test

» Se il test ha esito positivo, nella parte superiore della finestra del browser viene visualizzato
il messaggio verde Test completato.



Firewall Management Center
Create External Authentication Object

Overview Analysis Policies Devicas Objects Integration Deploy Q 4+ @ adminw

Usars User Roles External Authentication Single Sign-0On (S50)

® Success
Test Complete.

External Authentication Object
Authentication Method RADILS -

Name * | ISE_Radius

* Per ulteriori informazioni, espandere Dettagli in Output test.

* Define Custom RADIUS Attributes

Additional Test Parameters

Liser Name firewall_admin

Password LLLLL LY ]

Test Output
Show Details  +

check_auth_radius; spUser: frewall_admin

RADIUS confg fila: fvar/tmp/4vQquehXof/radiesclient_0.conl

radiSMTh - MSpOns: [User-Narme=irgwall_admin|

radiusauth - responsa: |Class=Administrator]

radivsouth - msponse: |Class=CACS:c0aBe05a_CNaQKISZB2OTPFOShmiBVENT 27TES2627 ToUjzXUdA ISE-LVILLAFR/ 47901 1358/67 |
*firewall_admin® RADIUS Authentication OK

chock_is_radius_mamber aitrib match found; [Class=Administrator| - |Clags=Administralor] »=smesses
role_beeZebl18-2129-11df-adda-42c66f0a3036:

User Test

*Raquired Field

Cancel | Test Save




Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



