Risolvere i problemi relativi agli errori dei
certificati in FMC
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Introduzione

In questo documento viene descritto come risolvere i problemi relativi all'errore di importazione CA
(Certification Authority) nei dispositivi Firepower Threat Defense gestiti da FMC.

Prerequisiti

Requisiti

Cisco raccomanda la conoscenza dei seguenti argomenti:

PKI (Public Key Infrastructure)

» Firepower Management Center (FMC)
» Firepower Threat Defense (FTD)
OpenSSL

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software:

e Mac OS x10.14.6



«- CCP64
* OpenSSL

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico ambiente di emulazione. Su tutti i dispositivi menzionati nel
documento la configurazione € stata ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali conseguenze derivanti dall'uso dei
comandi.

Premesse

S

Nota: nei dispositivi gestiti con FTD, il certificato CA & necessario prima della generazione
della richiesta di firma del certificato (CSR).

+ Se il CSR viene generato in un server esterno (ad esempio Windows Server o OpenSSL), il
metodo di registrazione manuale potrebbe non riuscire, in quanto FTD non supporta la
registrazione manuale delle chiavi. Utilizzare un metodo diverso, ad esempio PKCS12.

Problema

In questo particolare scenario, il FMC visualizza una croce rossa nello stato del certificato CA
(come mostrato nell'immagine), che indica che la registrazione del certificato non é riuscita a
installare il certificato CA con il messaggio "Impossibile configurare il certificato CA". Questo errore
si verifica in genere quando il certificato non & stato inserito correttamente nel pacchetto o il file
PKCS12 non contiene il certificato dell'autorita di certificazione corretto, come mostrato
nell'immagine.

Device Management  NAT | VPNv | QoS Platform Settings | FlexConflg | Certificates

Add

Mama Damain Enroliment Type Status
# Bl FPR1k
wildcard-certificate-2020 Global PKCS12 file x CA I 1

% Nota: nelle versioni piu recenti di FMC, il problema e stato risolto in modo da corrispondere
al comportamento ASA che crea un trust point aggiuntivo con la CA radice inclusa nella
catena di trust del certificato con estensione pfx.

Soluzione

Passaggio 1. Individuare il certificato con estensione pfx

Ottenere il certificato pfx registrato nell'interfaccia utente grafica di FMC, salvarlo e individuare il
file nel terminale Mac (CLI).

docs# 1s -1
total 16

-rw-r--r-- 1 holguins staff 4701 May 23 15:11 cert.pfx



Passaggio 2. Estrarre i certificati e la chiave dal file con estensione pfx

Estrarre il certificato client (non i certificati CA) dal file pfx (€ necessaria la passphrase utilizzata
per generare il file con estensione pfx).

openss1 pkcsl2 -in cert.pfx -clcerts -nokeys -out id.pem

'docs# openssl pkcsl2 -in cert.pfx -clcerts -nokeys -out id.pem

Enter Import Password:
MAC verified OK

Estrarre i certificati CA (non i certificati client).

openss1 pkcsl2 -in cert.pfx -cacerts -nokeys -out certs.pem

docs# openssl pkcsl2 -in cert.pfx -cacerts -nokeys -out certs.pem

Enter Import Password:
MAC verified OK

Estrarre la chiave privata dal file pfx (€ necessaria la stessa passphrase del passaggio 2).

docs# openssl pkcsl2 -in cert.pfx -nocerts -out key.pem
Enter Import Password:
MAC verified OK

Enter PEM pass phrase:
Verifying - Enter PEM pass phrase:

A questo punto esistono quattro file: cert.pfx (il bundle pfx originale), certs.pem (i certificati CA),
id.pem (certificato client) e key.pem (la chiave privata).



docs# 1s -1

total 40

-rw-r--r-- 1 holguins 4701 May 23 15:11 cert.pfx
-rw-r--r-- 1 holguins 2301 Jun 10 01:34 certs.pem

-rw-r--r-- 1 holguins 2410 Jun 10 01:34 1id.pem
-rw-r--r-- 1 holguins 1958 Jun 10 01:34 key.pem
docs#

Passaggio 3. Verificare i certificati in un editor di testo

Verificare i certificati utilizzando un editor di testo, ad esempio nano certs.pem.
Per questo particolare scenario, certs.pem conteneva solo la CA secondaria (CA emittente).

A partire dal passaggio 5, in questo articolo viene illustrata la procedura per lo scenario in cui il file
certs.pem contiene 2 certificati (una CA radice e una CA secondaria).

Bag Attributes: <No Attributes>
subject=/C=MX/S5T=CDMX/0=Ungu Corp/0U=Ungu Corp Certificate Authority/CN=Ungu Corp Intermediate CA
issuer=/C=MX/S5T=CDMX/0=Ungu Corp/0U=Ungu Corp Certificate Authority/CN=Ungu Corp Root CA

BEGIN CERTIFICATE
MIIFOzCCA7ugAwIBAgICEAUWDQYJKoZIhveNAQELBQAwWdjELMAKGALUEBhMCTVgxX
DTALBgNVBAgMBENETVgxEjAQBgNVBAOMCVYVUZ3UgQ29ycDEOMCYGALIUECWWTVWSN
dSBDb3JWIENlcnRpZmljYXR1IEF1ldGhvem1@eTEaMBgGALIUEAWWRYWSndSBDb3 Jw
IFJvb3QgQOEwWHhcNMj IwMjAyMDc1MDQ4WhecNMz IWMTMxMDc1MDQ4W]B+MQswCQYD
VQQGEWJNWDENMASGALUECAWEQORNWDESMBAGALIUECEWJVWSndSBDb3JwMSgwlgYD
VQQLDB9Vbmd1IENvcnAgQ2VydGlmaWNhdGUgQXV0aG9yaXR5MSIWIAYDVQQDDB1Y
bmd1IENvenAgSW50ZXJtZWRpYXR1IENBMIICI jANBgkghkiGO9wOBAQEFAAOCAEBA
MIICCgKCAgEAt9zB51brhMTEEYGmRVRNuQ+mt86axF3QZEeSYCfV5gZs9R25cw+N
L7U9agbL/bNfvROONBI8ywVahiTWJPIkuzGksEDalzyHXybDs1YpHUNt@fYn5zFi
GGa81r90KmxSpsXeQB+GBODBwezA1bAAGSKDiQymtBdQQMpnKTCMCRCjcPD1rBql
Ewi0/7ePWnHK4KhtBBfSmjgxZYb1lQIGS5DBWCKA4q2D1MES/o+pL944Utw+HMLrAH
4bT86kT7cYQVbeVSmoCastuN+1jux2al+4iTOGIM44ynOKzVANOLgEjw/DPhW460
u9I10JGMCh4j7EfLBbYVHTd+8yEejmHR+ASycsy+8qoymWg3wIPiWJAGrl168Hn2c
J0Zpu20QQs+90+wBrzn/yV7aZmVDdbEJSXKHIkIGA7k5VWe /CvXbTExHSCFAZ5EV
uIx4AixdgwEddOrgpHvYOGS1IHBmXNKoPp6s4loLMsmSr8lgZqmSmgdD1UKNA8BLG
0jVrURiHLalHhyynoYHHVihEjhPRjNL9T26Dq9i1AhX6yMC1IXB1QG/QUxef7ALO7
nzIBASrYnAEV+TvgYKRE4Z9gVKxYhNLpxnVgOycHiZbco21cQzqIWdQAqQS2LRWP
8eNuPd91+5BgsSYgK3NxQPzMXZwmMXgnGye3lueBUL9DSkuknx0aFVMCAwWEAAaN]
MGEWHQYDVROOBBYEFE/DAVTSyUoHThBtx1viplLOTEQoMB8GA1UdIWQYMBaAFJMO
DF6TWo6EkboLkLCOt59201QwMABGAIUdEWEB/wQFMAMBAT8wWDEYDVREGPAQH/BAQD
AgGGMAOGCSqGSIb3DQEBCWUAA4ICAQBUNUUKIjMTGmcP6j/tqBFM3Inhj /84ABMY
TARBAtxi1v5HPjtknyEIpl1B31QxrWidpLiyh@ILb181mNxnawZD0OMvzv7Bsxepvx
xHrGhGac2ydyT72vGecIp/++8H2LatFaGAGePIssCjzTcLGObruPB/MXYJ3Mr1GX1
FbqvTdDJ55gB0+jRnNMbACHV/nTUVX16T6vb3AW2Zy0/uB+56VoiB5Uk4xLZuhrwl
IXxSTghQWLgK4FBLj+XxyK2u+10iR3+6JGkkalbb62zJsk1lnSJ+gVHgsMhEjATto
HOZw5+uoJQyl/padukOUaRPksIcH82p+4gPeCg5cEQAcI4niqlgIHOOPYJQszRwD
IB2w3nTAaNMTDyH6Ih/N/MvPiBhaYI3jynGEmJmansw8zcBPoeakd4bTsEx3hu7a/
kWddLmv2TscsfkGCLOXLOfcJLcW4R6QvsZaj31a0AsX/LmBeYb7RnXTjPHenp3rA
a9I0LNeS/AyQrAqp3hQ4XSNs3zgScCjadBZcXiSglcf1XIs8M12phT4bob89vY+u
xIawvebXItQE7P2RBUeJWPMFcJ75JMplRYs]j2xogkneMiPpcOwSmoZLxZpvznggy
aCi37mld+CTehYTWxe3HztS503VI+24IqEr+wmi+FBO4VHZtqc/BpajbO0TpGBUGex
WXMFKkoFWSA==

END CERTIFICATE

Passaggio 4. Verificare la chiave privata in un Blocco note



Verificare il contenuto del file key.pem utilizzando un editor di testo (ad esempio: nano certs.pem).

Bag Attributes
localKeyID: 4B ED BA 56 76 3A C9 22 C3 75 54 A7 OA 1A F1 7D 3B S5E Be D8
Key Attributes: <No Attributes>

MIIFDjBABgkqhkiG9wOBBQOwWMzAbBgkqhkiGoweBBAwwDgQI9vQUkrE1@MMCAggA
MBQGCCqGSIb3DQMHBAINRVIYTIYsSwSCBMjqflLhs3vORLODHkvi7yvWSd3xWLMn
jt1hgOLsULTDmBAWp/LXpqSP27c4XCQiZcOeiFDgmBaKw?xTDjgkEUBVactZs+Sz
yCE1gcG6NRHP1ZFiw0Yy+MCRAZEPYh@86DIPQ+MxLvtJHrErruyX1AlywfAtrAcQk
E5tJIniCaNTppwfVOfLpd/oHa2tFOkBMVV]S3HyxAXEfNThmzMwKRygsLPUKShtfb
1vebuB8zI&fVIB4db3]/FjqikoiCHKXbWetm/GewZ071H3DWOHamtPw3InUuvYuzyv
SMB8x+NJibuo7gtrQbR1d2z5FN6vTtAW3x10AH] xm+vTfOxt95zXhABYkMg2zHaQg
8dj THYFWdHwpdmSSNWMB8hWnYBAvFxdjXURp/5MNP+vé6ty5SW/ETVebo+Dhlsa91i7v
PzUwIDWsékt@rxpBv82001mgSKD6C4UND1VT2hH7 AyMuwRpYamOEIuPtg8GgeiH]
6vxpIl3dY9/sPeyElkvKimZgiXpexBV/nDnksCLITGyROBAES61iq2+XiBkwIoUai
QTZN1i3S+PmPf8glHFtVKR8V6Zk4uB8xov3reNTTmKXxXcH3mHPaMU/Nhd1ldn8fpx+
phTzULmdtIpD3rlHknh@uMv]rwBRYTLp1lWGiEo5DU1SyI5jrMCYa@mhufQI7vtPp
rQgXNoéJleXuBteWSIHDgFynrtIdLyUVhKSQwF40m9+0vGkXNugMDv4fHA+7nvol
KgK2NS4yUXW1KjbAFe+Cxz9E7stt4Nyvwx561/FpYLHymYDjQA3KFrC3tPHeULF T
fp95fJ+6g2RONnr4yKerHbVEBAa10V3rRVpBWhgzBKS503w4+C+QIH6tgD1f2Ip9YA
TZLj/BDxIc40Q6A0RATJWcbELfvuNmNvMEQpDFMOgP8mlgnnBGzc5mwxC1xTNcQD
nmaFYykWVxYCzsvQAgwkvyzzZw2mPNQp]31VIOVRdZy8NWVkKCBLpg2XTSAGKAQIK
mnJLY+rSAEi6miVnHeUW683un8KND9+HQL1YZbpKDK+JGcwkP/KhEHKmipEoHS8b5
MLby4tL7qrA3sfddMoollYsCC372WYrdB8xPrDZ9kYIBNSLks9sYhvRUxRMIaxqgaY
Int7bép9011rdLlpielhUUrEvbu0CudM4sLDyXq8Fgf2G5u8dMuchCjXTrEPGhmf4Y
ZhTFfQF3xxQYtLBbLfWeQUFt&6GBs IMLGZFTFPMB6/e3vToRu/Opw4Z9hrA6zBfQWa
bcT868DNME+UQx0oT8255LwsFFPc]0pixn21FSmbébaigbQWvTV9+5797+AEPNG231
1x/KKsvTEuwyHGgAX6p9Z0bfPOVcikMZkO9MvMDUSMOUmM@1lbnb@zINrrb1GOgmRX
SYNNoL71]3j0AKzvB56KURWAMKk9tQEBhAefWAZHS1PacwgUIWx0SAszRMkneptiR
VCm5UvzbYiMIAOr)jx6PTakuPIhdfokLyWfMI74ETao®H17KdDD11/wllfAWFqtN
2gzfPw7Q02F71ZiYtxV9ryVBnH4wqut9pFjPYGu20XC5q4Y71J1DxrMzc879vAchM
CldBcallLWdpdTmrg2WNiao/rv3A20]jP0zAO0eUwR09r50S00F9ez1lghBpAAtehyi
FGY=

Passaggio 5. Dividere i certificati CA
Nel caso in cui il file certs.pem disponga di 2 certificati (1 CA radice e 1 CA secondaria), la CA

radice deve essere rimossa dalla catena di certificati per poter importare il certificato in formato pfx
nel FMC, lasciando solo la CA secondaria nella catena ai fini della convalida.

Dividendo il file certs.pem in piu file, il comando successivo rinomina i certificati come cacert-XX.

split -p "----- BEGIN CERTIFICATE----- " certs.pem cacert-

docs# split -p " " certs.pem cacert-

docs#




docs# 1s -1

total 56

~rW=-r--r-- holguins : cacert-aa
-rW-r--r-- holguins : cacert-ab
-rw-r--r-- holguins : cert.pfx

-rwW-r--r-- holguins : certs.pem
-rW-r--r-- holguins : id.pem
~FrW=-r--r-- holguins : key.pem
docs#

Aggiungere l'estensione .pem a questi nuovi file con il comando descritto di seguito.

for i in cacert-*;do mv "$i" "$i.pem";done

docs# for i in cacert-*;do mv "$i" "$i.pem";done

docs#

Esaminare i due nuovi file e determinare quale contiene la CA radice e quale contiene la CA
secondaria con i comandi descritti.

Individuare innanzitutto l'autorita emittente del file id.pem, ovvero il certificato di identita.

openss1 x509 -in id.pem -issuer -noout

docs# openssl x509 -in id.pem -issuer -noout

issuer= /C=MX/ST=CDMX/0=Ungu Corp/0U=Ungu Corp Certificate Authority/CN=Ungu Corp Intermediate CA

Trovare ora l'oggetto dei due file cacert- (certificati CA).

openss1 x509 -in cacert-aa.pem -subject -noout
openss1 x509 -in cacert-ab.pem -subject -noout

docs# openssl x509 -in cacert-ab.pem -subject -noout

subject= /C=MX/S5T=CDMX/0=Ungu Corp/0U=Ungu Corp Certificate Authority/CN=Ungu Corp Intermediate CA

Il file cacert che corrisponde all'oggetto con I'autorita emittente del file id.pem (come mostrato



nelle immagini precedenti), &€ la CA secondaria utilizzata successivamente per creare il certificato
PFX.

Eliminare il file cacert senza oggetto corrispondente. In questo caso, il certificato era cacert-
aa.pem.

rm -f cacert-aa.pem

Passaggio 6. Unire i certificati in un file PKCS12

Unire il certificato della CA secondaria (in questo caso, il nome era cacert-ab.pem) con il
certificato ID (id.pem) e la chiave privata (key.pem) in un nuovo file PFX. E necessario proteggere
il file con una passphrase. Se necessario, modificare il nome del file cacert-ab.pem in modo che
corrisponda al file.

openss1 pkcsl2 -export -in id.pem -certfile cacert-ab.pem -inkey key.pem -out new-cert.pfx

docs# openssl pkcsl2 -export -in id.pem -certfile cacert-ab.pem -inkey key.pem -out new-cert.pfx

Enter Export Password:
Verifying - Enter Export Password:

Passaggio 7. Importare il file PKCS12 nel FMC

Nel FMC, selezionare Periferica > Certificati e importare il certificato nel firewall desiderato, come
mostrato nell'immagine.



AMP  Inte
Device Management

Device Upgrade NAT QoS

Platform Settings FlexConfig Certificates VPN ¥ Troubleshoot »

Add New Certificate

Add a new certificate to the device using cart enroliment object which is used to generate CA and
identify certificate,

Device®: FTOw- w

e 7

Cert Enroliment=: @ —
ks s

Add Cancel

registrazione certificato

Inserire un nome per il nuovo certificato.



Add Cert Enrollment ?

Name* new-cert-pfx

Description

Certificate Parameters  Key Revocation
Enrollment Type: PKCS12 File hd
PKCS12 File*: new-cert. pfx Browse PKCS512 File
Passphrase: sssssess

Allow Overrides

Save | | Cancel

Iscrizione

Aggiungere il nuovo certificato e attendere che il processo di registrazione distribuisca il nuovo
certificato nellFTD.



Overview Analysis Policies gelaUl=:C0 Objects AMP Intelligence ., Deploy System Help ¥

Device Management Device Upgrade NAT Qos Platform Settings FlexConfig Certificates VPN ¥ Troubleshoot v

Add New Certificate 7 X

Add a new certificate to the device using cert enrollment object which is used to generate CA and
identify certificate.

Device*: FTDv o

Cert Enrgllment®: new-cert-pfi >

Cért Enrollment Details:
Name: new-cert-pfx
Enraliment Type: PHCS12 file

Enroflment URL: MNiA

i Add Cancel

nuovo certificato

Il nuovo certificato deve essere visibile senza una croce rossa nel campo CA.

Verifica

Per verificare che la configurazione funzioni correttamente, consultare questa sezione.

In Windows, € possibile riscontrare un problema in cui il sistema operativo visualizza l'intera
catena per il certificato anche se il file .pfx contiene solo il certificato ID, nel caso in cui abbia la
catena SubCA, CA nel suo archivio.

Per controllare I'elenco dei certificati in un file PFX, & possibile utilizzare strumenti quali certutil o
openssl.

certutil -dump cert.pfx

Il certutil € un'utilita della riga di comando che fornisce I'elenco dei certificati in un file con
estensione pfx. E necessario visualizzare l'intera catena con ID, SubCA, CA incluso (se presente).

In alternativa, & possibile utilizzare un comando openssl, come mostrato nel comando seguente.

openss1 pkcsl2 -info -in cert.pfx



Per verificare lo stato del certificato insieme alle informazioni sull'lD e sulla CA, €& possibile
selezionare le icone e confermare l'importazione:

Device Management NAT VPN ¥ Qos Platform Settings FlexConfig Certificates

Add
HName Bomain Enroliment Type Status
“ W FPR1k
wildcard-certificate-2020 Global PKCS12 file X CA I 1

new-cert-ph Global PKCS12 file Al (B tXul:|



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



