Configurazione delle appliance ASA:
installazione e rinnovo del certificato digitale SSL
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Introduzione

In questo documento viene descritto come installare il certificato digitale SSL attendibile di terze
parti sul’ASA per le connessioni Clientless SSLVPN e AnyConnect.

Premesse

Nell'esempio viene utilizzato un certificato GoDaddy. Ogni passaggio contiene la procedura ASDM
(Adaptive Security Device Manager) e I'equivalente CLI.

Prerequisiti

Requisiti

Questo documento richiede I'accesso a un'Autorita di certificazione (CA) di terze parti attendibile
per la registrazione dei certificati. Esempi di fornitori di CA di terze parti includono, senza
limitazioni, Baltimora, Cisco, Entrust, Geotrust, G, Microsoft, RSA, Thawte e VeriSign.

Prima di iniziare, verificare che I'ora, la data e il fuso orario dell'appliance ASA siano corretti. Con
I'autenticazione dei certificati, si consiglia di usare un server Network Time Protocol (NTP) per
sincronizzare I'ora sull'appliance ASA. La guida alla configurazione della CLI per le operazioni
generali della serie Cisco ASA, versione 9.1, descrive i passaggi da eseguire per configurare
correttamente I'ora e la data sull'appliance ASA.

Componenti usati

Questo documento utilizza un'appliance ASA 5500-X con software versione 9.4.1 e ASDM
versione 7.4(1).

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazione

Il protocollo SSL richiede che il server SSL fornisca al client un certificato server per eseguire
I'autenticazione del server. Cisco sconsiglia di utilizzare un certificato autofirmato perché potrebbe
essere impossibile configurare inavvertitamente un browser per considerare attendibile un
certificato rilasciato da un server non autorizzato. Vi € inoltre I'inconveniente per gli utenti di dover
rispondere a un avviso di sicurezza quando si connette al gateway sicuro. A tale scopo, &
consigliabile utilizzare CA di terze parti attendibili per rilasciare certificati SSL all'appliance ASA.

Il ciclo di vita di un certificato di terze parti sull'appliance ASA ha luogo essenzialmente con i
seguenti passaggi:


http://www.cisco.com/c/en/us/td/docs/security/asa/asa91/configuration/general/asa_91_general_config/basic_hostname_pw.html#pgfId-1297455
http://www.cisco.com/c/en/us/td/docs/security/asa/asa91/configuration/general/asa_91_general_config/basic_hostname_pw.html#pgfId-1297455

Certificate
Installation
on ASA

Generazione CSR

La generazione di CSR ¢ il primo passaggio del ciclo di vita di qualsiasi certificato digitale X.509.

Una volta generata la coppia di chiavi privata/pubblica Rivest-Shamir-Adleman (RSA) o Elliptic
Curve Digital Signature Algorithm (ECDSA) (I'Appendice A spiega in dettaglio la differenza tra
l'uso di RSA o ECDSA), viene creata una Richiesta di firma del certificato (CSR).

Un CSR €& un messaggio in formato PKCS10 che contiene la chiave pubblica e le informazioni
sull'identita dell'nost che invia la richiesta. In Formati di dati PKI vengono illustrati i diversi formati
di certificato applicabili alle appliance ASA e Cisco 10S®.

%4 Note:

1. Verificare con la CA le dimensioni della tastiera richieste. Il forum CA/browser ha stabilito
che tutti i certificati generati dalle CA membri abbiano una dimensione minima di 2048 bit.
2. Al momento, I'ASA non supporta le chiavi a 4096 bit (ID bug Cisco CSCut53512) per
I'autenticazione del server SSL. Tuttavia, IKEv2 supporta l'uso di certificati server a 4096 bit
solo sulle piattaforme ASA 5580, 5585 e 5500-X.

3. Utilizzare il nome DNS dell'appliance ASA nel campo FQDN del CSR per impedire la
visualizzazione di avvisi relativi a certificati non attendibili e superare la verifica dei certificati
rigorosi.



https://www.cisco.com/c/en/us/support/docs/security/vpn-client/116039-pki-data-formats-00.html
https://tools.cisco.com/bugsearch/bug/CSCut53512

Esistono tre metodi per generare la RSI.

» Configurazione con ASDM
» Configurazione con la CLI di ASA
+ Utilizzare OpenSSL per generare il CSR

1. Configurare con ASDM

1. Passare a Configuration > Remote Access VPN > Certificate M anagement e scegliere I dentity Certificates.

e Fareclicsu.Add

P

Add Identity Certificate )

Trustpoint Mame: S5L-Trustpoint

(") Import the identity certificate from a file (PKCS12 format with Certificate(s) +Private Key):

Decryption Passphrase:

[ma]
]
L
m

File to Impart From:

i@ Add a new identity certificate:

Key Pair: '{Dehult-F'.SA—Key} v.[ Show. .. ] [ Mew...

Certificate Subject DN: | CN=MainASA

|| Generate self-signed certificate

&rt as local certificate authority and issue dynamic certificates to TLSProxy

Advanced...

Enable CA flag in basic constraints extension

l &dd Certificate ][ Cancel ][ Help

e Definire un nomedi trust nel campo di input Nome trust.
¢ Fareclic sul pulsante Add a new identity certificateAudio.

e Perlacoppiadi chiavi, fareNew clic su.



Add Key Pair

Key Type: @ R5SA ECDSA
Mame: 1 Use default key pair name
@ Enter new key pair name: |S5L-Keypair
Size! 2098t ¥
Usage: @ General purpose Spedial
Generate Mow | | Cancel | | Help

Scegliereil tipo di chiave: RSA 0 ECDSA. Per ulteriori informazioni sulle differenze, consultare I'Appendice A.

Fare clic sul pulsante Enter new key pair nameAudio. Identificare il nhome della coppiadi chiavi a scopo di riconoscimento.

Scegliereil comandoK ey Size. General Purpose for Usage Scegliere RSA.

Fare clic su .Generate Now Viene creatala coppiadi chiavi.

Per definireil DN del soggetto del certificato, fareSelect clic su e configurare gli attributi elencati nella tabella seguente:




Attribute Description

CN FQDN (Full Qualified Domain Name) that will be used for
connections to your firewall. For example, webvpn.cisco.com

oL Department Name

0 Company Name (Avoid using Special Characters)

C Country Code (2 Letter Code without Punctuation)

5t State (Must be spelled out completely. For example, North
Carolina)

L City

EA Email Address

Per configurare questi valori, scegliere un valore dall'elenco a discesa Attributo, immettere il valore e fare clic su Aggiungi.

|" ™
Certificate Subject DN [ 22 |
Attribute Value
DN Attribute to be Added Eu:ummu:un N:me [gl}} ;pn.remnieasa.mm
) - ompany MName ompany Inc
Attribute: | — Select Attribute — Add ==
o R — Country (C) us
Value: Delete State (5t) California
[ peee |
Ok ] | Cancel | | Help

% Nota: alcuni fornitori di terze parti richiedono I'inclusione di attributi specifici primadel rilascio di un certificato di identita. Se
non si e certi degli attributi richiesti, contattare il fornitore per i dettagli.

« Dopo aver aggiunto i valori appropriati, fare clicOK su. Verravisualizzatalafinestradi dialogo Aggiungi certificato di identita con
il certificatoSubject DN field populated.

*« Fareclic su Avanzate.



Advanced Options

[

Enrollment mode parameters and SCEF challenge password are not available for self-signed certificates.

 Certificate Parameters || Enrollment Mode

SCEF Challenge Password

FODM: vpn.remoteasa. com
E-mail:

IP Address:

[] Indude serial number of the device

Ok

] [ Cancel

J

Help

-

Immettere FQDNnel campo il nome di dominio completo utilizzato per accedere a dispositivo da Internet. Fare clic su .OK

Lasciare selezionata l'opzione Attiva flag CA nell'estensione dei vincoli di base. Per impostazione predefinita, i certificati senzail
flag CA non possono essere installati sull'appliance ASA come certificati CA. L'estensione Limiti di base identificase il soggetto del
certificato € una CA elaprofonditd massimadei percorsi di certificazione vaidi che includono questo certificato. Deselezionare
I'opzione per ignorare questo requisito.

FareOK clic su, quindi Add Certificate. su Viene visuaizzato un prompt per salvare il CSR in un file nel computer locale.

"~

Identity Certificate Request

[

To complete the enrollment process, please save the PKCS10 enrollment
request (CSR) and send it to the CA.

You will then need to install the certificate that is returned from the CA by
dicking the Install button in the Identity Certificates panel.

Save CSR to File: | C:\Users\adminDesktop\S5L-CSR

| OK

| | Cancel

Help

FareBrowse clic su, scegliere unaposizionein cui salvare il CSR e salvareil file con estensione .txt.



% Nota: quando il file viene salvato con estensione .txt, & possibile aprire e visualizzare larichiesta PK CS#10 con un editor di
testo, ad esempio Blocco note.

2. ConfigurareconlaCLI di ASA

In ASDM, il trust point viene creato automaticamente quando viene generato un CSR o quando vieneinstallato il certificato CA. NellaCLl, il

trust point deve essere creato manual mente.

<#root>
I Generates 2048 bit RSA key pair with label SSL-Keypair. MainASA (config)#
crypto key generate rsa | abel SSL-Keypair nodul us 2048
INFO: The name for the keys are: SSL-Keypair Keypair generation process begin. Please wait... ! Define
crypto ca trustpoint SSL-Trustpoint
MainASA(config-ca-trustpoint)#
enrol I ment termnal
MainASA(config-ca-trustpoint)#
fqgdn (renoteasavpn.url)
MainASA(config-ca-trustpoint)#

subj ect - name CN=(asa. renot evpn. url), O=Conpany | nc, C=US,
St=Cal i forni a, L=San Jose

MainASA(config-ca-trustpoint)#
keypai r SSL-Keypair

MainASA(config-ca-trustpoint)#
exit

| Initiates certificate signing request. This is the request to be submitted via Web or
Email to the third party vendor. MainASA(config)#

crypto ca enroll SSL-Trustpoint

WARNING: The certificate enrollment is configured with an fqdn that differs from the system fqdn. If t
yes

% Start certificate enrollment .. % The subject name in the certificate is: subject-name CN=

(renot easavpn. url)

0=Company Inc,C=US,St=California,L=San Jose % The fully-qualified domain name in the certificate will b
(renot easavpn. url)
, % Include the device serial number in the subject name? [yes/no]:

no



Display Certificate Request to terminal? [yes/no]:
yes

Certificate Request: ----- BEGIN CERTIFICATE REQUEST-----
MIIDDjCCAfYCAQAwgYkxXETAPBgNVBACTCFNhbiBKb3NTMRMWEQYDVQQIEwWpDYWxp
Zm9ybm1hMQswCQYDVQQGEwIVUzEUMBIGALUEChMLQ29tcGFueSBIbmMxGjAYBgNV
BAMTEXZwb1i5yZW1vdGVhc2EuY29tMSAwHgYJKoZIhvcNAQkCFhF2cG4ucmVtb3R1
YXNhLmNvbTCCASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAKG62NhbIktTK
uR3Q4TmksyuRMgINrb9kXpvA6H200PuBfQvSF4rvVnSwKOmu3c8nweEvYcdVWV6Bz
BhjXeovTVil7FINTceaUTGikeIdXC+mwliE7eRsynS/d4mzMwWImrvrsDNzpAW/EM
SzTca+BvgF7X2r3LU8Vsv60i8yThco9Fz7bWvRWVtO3NDDbyo1C9b/VgXMuBitcc
rzfUbVnm7VzZDOf43j r9EXgUwXxcQidWEABTFrXrtYpFgBo9aqImRp2YABQLieP4cY
3rBtgRjLcF+S9TVHG5m4v7v755meV4YqsZIXvytI0zVBihemVxaGAloDwfkoYSFi
4CzXbFvdG6kCAWEAAaA/MDOGCSqGSIb3DQEIDjEWMC4wDgYDVROPAQH/BAQDAgWg
MBWGA1UdEQQVMBOCEXZwbi 5yZW1vdGVhc2EuY29tMAOGCSqGSIb3DQEBBQUAA4IB
AQBZuQzUXGEBO1x1yuPKOZkRz8bPnwIqLTfxZhagmuyEhrN7N4+aQnCHj850]ane
4ztZDiCCoWTerBS4RSkKEHEspu9oohjCYuNnp5ga91SPrZNEjTWwOeRn+gKbId2]
jE6Qy4vdPCexavMLYVQxCny+gVkzPN/sFRk3EcTTVq6Dxxaebplijmiga7gCph52
YkHXnFnellLQd41BgoL1Cr9+hx74XsTHGBmI1ls/9T50AX26Ym+B21 /4 /DP5BktIUA
8GvIY1l/ypj9K049fP5ap8alOqvLtYYcCcfwrCt+00jOrZ1YyJb3dFuMNRedAX37t
DuHNT2EYNpYk3jVklwI53/5w3
————— END CERTIFICATE REQUEST----- Redisplay enrollment request? [yes/no]:

no

I Displays the PKCS#10 enrollment request to the terminal. Copy this from the terminal
to a text file to submit to the third party CA.

3. Utilizzare OpenSSL per generareil CSR

OpenSSL utilizza OpenSSL configil file per eseguireil pull degli attributi da utilizzare nella generazione CSR. Questo processo determinala

generazione di un CSR e di una chiave privata.

.& Attenzione: verificare che la chiave privata generata non sia condivisa con altri utenti in quanto compromette I'integrita del certificato.

¢ Verificare che OpenSSL siainstallato nel sistemain cui viene eseguito il processo. Per gli utenti Mac OSX e GNU/Linux, questa
opzione e installata per impostazione predefinita.

¢ Passare aunadirectory funzionale.

In Windows: per impostazione predefinita, le utilita vengono installate in C:\Openssl\bin. Aprire un prompt dei comandi in questa
posizione.

Su Mac OSX/Linux: aprire lafinestradel terminale nella directory necessaria per creareil CSR.

¢ Creareunfiledi configurazione OpenSSL con un editor di testo con gli attributi specificati. Al termine, salvareil file come
openssl.cnf nel percorso indicato nel passaggio precedente (se laversione € 0.9.8h e successive, il file éopensdl.cfg ).

<#root>



[req]

default_bits = 2048

default_keyfile = privatekey.key
distinguished_name = req_distinguished_name
reg_extensions = req_ext

[reqg_di stingui shed_nane]

commonName = Common Name (eg, YOUR name)
commonName_default = (asa.remotevpn.url)

countryName = Country Name (2 Tetter code)
countryName_default = US

stateOrProvinceName = State or Province Name (full name)
stateOrProvinceName_default = California

TocalityName = Locality Name (eg, city)
locaTlityName_default = San Jose

0.organizationName = Organization Name (eg, company)
0.organizationName_default = Company Inc

[reqg_ext]

subjectAltName = @alt_names

[al t _nanes]

DNS.1 = *.remoteasa.com

¢ GenerarelaCSR elachiave privata con questo comando:

openssl req -new -nodes -out CSR.csr -config openssl.cnf



<#root>

# Sample CSR Generation:

openssl req -new -nodes -out CSR. csr -config openssl.cnf

Generate a 2048 bit RSA private key

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be Teft blank.

Common Name (eg, YOUR name) [(asa.remotevpn.url)]:
Country Name (2 Tetter code) [US]:

State or Province Name (full name) [Californial:
Locality Name (eg, city) [San Jose]:

Organization Name (eg, company) [Company Inc]:

Inviareil CSR salvato al fornitore CA di terze parti. Unavoltarilasciato il certificato, I'autoritadi certificazione fornisce il certificato di
identitaeil certificato CA dainstallare sull'appliance ASA.

Generazione del certificato SSL sulla CA

Il passo successivo € ottenere lafirmadel CSR dall'autoritadi certificazione. L'autoritadi certificazione fornisce un certificato di identita con

codifica PEM appena generato oppure un certificato PKCS12 insieme a bundle ddl certificato CA.

Seil CSR viene generato all'esterno dell'ASA (tramite OpenSSL o sulla CA stessa), il certificato di identita con codifica PEM con la chiave
privataeil certificato CA sono disponibili come file separati. L'Appendice B fornisce i passaggi per raggruppare questi elementi in un unico file
PKCS12 (formato .p12 o .pfx).

In questo documento, I'autoritadi certificazione GoDaddy viene usata come esempio per rilasciarei certificati di identita all'appliance ASA.

Questo processo e diverso negli altri fornitori CA.Leggere attentamente la documentazione dell'autorita di certificazione primadi procedere.



Esempio di generazione di un certificato SSL su una CA di GoDaddy

Dopo I'acquisto e lafase di configurazione iniziale del certificato SSL, passare all'account GoDaddy e visualizzare i certificati SSL. Deve essere

presente un nuovo certificato. Manage Fare clic per continuare.

= % ssLcErTIFICATES

Filor: AN Accours |
Accounts « Expirstion dabe
HEW, FICA
AVEW CERTIRGATE 19062016 opeons | [0
alandnnd S
Dinplarying 1-1 of 1 acoomunts Rowts perpage: 5 [ BEq-BE

Heed Perlp with youw B5L Corifieaies? Vish OoDaddy Suppon
Hagd Bore S50 Certificates? Duy Addtcnal Plan

Verravisuaizzata unapaginain cui é disponibile il CSR illustrato nell'immagine.

In base al CSR immesso, la CA determinail nome di dominio acui deve essererilasciato il certificato.

Verificare che corrisponda all'FQDN dell'ASA.



Choose website

(O Select a domain hosted with us

@ Provide a certificate signing request (CSR)
Certificate Signing Request (CSR) Learn more

HpIOKO49fP SapBalOgvLty Y o CofwrCi+OojOrZ 1 YyvJo3dFuMN Red AX 3T
DuHNIEZEYMpYKVK1wI53/5w3
-~---END CERTIFICATE REQUEST-----

Domain Mame (based on CSH):
vpn.remoteasa.com

Domain ownership

We'll send an email with a unique code to your address on file. Follow its instructions to
verify you have website or DNS control over the selected domain. More info

AND
We can send domain ownership instructional emails to one or both of the following:

& Contacts listed in the domain's public WHOIS database record
& Email addresses: admin@[domain], administrator@[domain], hostmaster@|domain],
postmaster@[domain], and webmaster@[domain)

Hide advanced options

Signature Algorithm Leam more
GoDaddy SHA-2 j

| agree to the terms and conditions of the Subscriber Agreement.

% Nota: GoDaddy e lamaggior parte delle atre CA utilizzano SHA-2 0 SHA256 come algoritmo di firmadel certificato predefinito. ASA
supportal'algoritmo di firma SHA-2 cheinizia dalla versione 8.2(5) [versioni precedenti alla8.3] e dallaversione 8.4(1) [versioni
successive alla 8.3] in avanti (1D bug Cisco CSCti30937 ). Scegliere I'algoritmo di firma SHA-1 se viene utilizzata una versione

precedente alla 8.2(5) o alla8.4(1).

Unavoltainviatalarichiesta, GoDaddy la verificaprimadi rilasciareil certificato.


https://tools.cisco.com/bugsearch/bug/CSCti30937

Dopo laconvalidadellarichiestadi certificato, GoDaddy rilasciail certificato all'account.

Il certificato pud quindi essere scaricato per I'installazione sull'appliance ASA. Download Fare clic sulla pagina per continuare.

Cerificates  Repository Help ~  Report EV Abuss

All > vpn.remoteasa.com

Standand 551 CorScaly

Certificate Managemant Options Digplay your SSL Certificate

security saal
Diesign your seal, copy the code,
0 a aned pashe it in your s8e loober,
Ciolor
Dewnland Rervoion Marage

= ]

L ey i
Certificate Details Engien A
Status et i
Pripsats
" L ]
Dxaemiain namn LTt O m .~
ARE T IRDSTE
Encryplion Strength Gy SHA-2 o
s e el e o]
Vilichity Period TS - TR N a——
e e el gosdacic o
Sorial Murrior SEor TR B0 0008 s T i Bl e ianbiion
Ot s cogry

Other Scegliereil tipo di server e scaricare il pacchetto zip del certificato.

Certificates  Repository Help v  Report EV Abuse

vpn.remoteasa.com > Download Certificate

Standard SSL Certificate

To secure your site that's hosted elsewhere, download the Zip file that matches your hosting server
type. Then, install all of the certificates in the Zip file on your hosting server, including any intermediate
certificates that might be needed for older browsers or servers.

First time installing a certificate? View Installation Instructions for the selected server,

Server type

Select ... *

Select ...

Apache
Exchange
ns Cancel

Mac OS5 X
Tomcat

Il file .zip contieneil certificato di identitaei bundle della catena di certificati CA GoDaddy come due file .crt separati. Procedere



al'installazione del certificato SSL per installare questi certificati sull'appliance ASA.

Installazione del certificato SSL sull'appliance ASA

Il certificato SSL puo essere installato sull'appliance ASA con ASDM o CLI in due modi:

« ImportarelaCA eil certificato di identita separatamente nei formati PEM.

¢ Inalternativa, importareil file PK CS12 (codifica base64 per CLI) in cui il certificato di identitd, il certificato CA elachiave privata
sono inclusi nel file PKCS12.

% Nota: sela CA fornisce una catenadi certificati CA, installare solo il certificato CA intermedio immediato nella gerarchia del
trust point utilizzato per generare il CSR. Il certificato CA radice e tutti gli altri certificati CA intermedi possono essere installati
in nuovi trust point.

1.1 Installazione del certificato di identitain formato PEM con ASDM

Le procedure di installazione fornite presuppongono che la CA fornisca un certificato di identita con codifica PEM (.pem, .cer, .crt) e un bundle
di certificati CA.
e Passare Configuration > Remote Access VPN > Certificate Management a Certificati CA e scegliere Certificati CA.

e |l certificato codificato PEM in un editor di testo e copiare e incollare nel campo di testo il certificato CA base64 fornito dal
fornitore di terze parti.



[E] Install Certificate (3|

Trustpoint Mame: S5L-Trustpoint

(7) Paste certificate in PEM format:

() Use SCEP:

SCEP URL: http://

Retry Period: 1 minutes
Retry Count: ] (Use 0 to indicate unlimited retries)
| More Options... |
Install Certificate | | Cancel | | Help |

¢ Fareclicsulnstalla certificato.

¢ PassareConfiguration > Remote Access VPN > Certificate Management a Certificati identita e scegliere Certificati identita.

e Selezionareil certificato di identita creato in precedenza. Fareclic su . Install

e Fareclic sul pulsante di opzione Install from a file Opzione e scegliereil certificato di identita con codifica PEM oppure aprire il
certificato con codifica PEM in un editor di testo e copiare eincollareil certificato di identita base64 fornito dal fornitore di terze parti
nel campo di testo.



Configuration > Remote Access VPN > Certificate Management > Identity Certificates O
Issued To Issued By Expiry Date Assodiated Trustpoints Usage Public Key Type Add
[prrenoteasa... ot Avaiable [Pendng... _JsSLTusipomt | Unkoown ||
Export
[Ej Install Identity certificate (e [ instal |
Find:| Identity Certificate
Certifi i@ Install from a file: |C:\Users\adminiDesktop\Cert Doc\25cd 73298407
Se () Paste the certificate data in base-64 format:
Re
Public CA
Get yq trust, Entrust offers Cisco customers a spedial
proma
Using Install Certificate l [ Cancel ] [ Help ]
ASDM Tdl—,

The Cisco ASDM Identity Certificate Wizard assists you in creating a self-signed certificate that is required for launching ASDM through launcher,

Fareclic su .Add Certificate

[ Launch ASDM Identity Certificate Wizard ]

. Information

B8

Certificate import succeeded.

CIK

.
H
H
H
H
H

-

PassareConfiguration > Remote Access VPN > Advanced > SSL Settings a.

In Certificati selezionare I'interfaccia utilizzata per terminare le sessioni WebV PN. nell'esempio viene usata l'interfaccia esterna.

Fare clic su .Edit




* Neél'elenco adiscesa Certificato e scegliere il certificato appenainstallato.

Configuration > Remote Access VPN > Advanced = S5L Settings O
o
Server Mame Indication (SNI)
Domain Certificate Add
Select 55L Certificate Edit
Spedify enrolled trustpoints to be used for S5L authentication and VPN load balancing on the outside Delete
interface. To enroll & trustpoint, go to Device Management = Certificate Management = Identity
Certificates.
Interface: outside —
Frimary Enrolled Certificate: :SSL-Trustpoint:m=\t|:ln.remnteasa.com, ou=Domain Con...
Load Balancing Enrolled Certificate: :— Mone - -
Certificates
Specify which cer 0K ] [ Cancel ] [ Help bn interfaces not
assodated with a
Interface Primary Certificate Load Balancing Certificate Edit
inside =
I I E
Fallback Certificate: :— Mone — -
Forced Certification Authentication Timeout: 2| minutes 5

1

« Fareclicsu.OK

e Fareclicsu.Apply Il nuovo certificato & ora utilizzato per tutte le sessioni WebV PN che terminano sull'interfaccia specificata.

1.2. Installazione di un certificato PEM con laCLI

<#root>
MainASA (config)#

crypto ca authenticate SSL-Trust point

Enter the base 64 encoded CA certificate. End with the word"quit'on a Tine by itself

————— BEGIN CERTIFICATE----- MIIEADCCAuigAwIBAgIBADANBgkghkiG9wOBAQUFADBjMQswCQYDVQQGEwIVUzEh MB8GALUECh

1"l - Installing Next-level SubCA in the PKI hierarchy



11l - Create a separate trustpoint to install the next subCA certificate (if present)
in the hierarchy leading up to the Root CA (including the Root CA certificate)

MainASA(config)#crypto ca trustpoint SSL-Trustpoint-1
MainASA(config-ca-trustpoint)#enrollment terminal
MainASA(config-ca-trustpoint)#exit

MainASA(config)#

MainASA(config)# crypto ca authenticate SSL-Trustpoint-1
Enter the base 64 encoded CA certificate.

End with the word "quit" on a line by itself

MITIEfTCCA2WgAwWIBAgIDG+CcVMAOGCSqGSIb3DQEBCWUAMGMXCzAIBgNVBAYTATVT
MSEwHwYDVQQKExhUaGUgR28gRGFkZHkgR3JvdXAsIETuYy4xMTAVBgNVBASTKEdv
TERhZGR5IENSYXNzIDIgQ2VydGImaWNhdG1vbiBBdXRob3JpdHkwHhcNMTQWMTAX
MDcwMDAwWh cNMzEwNTMwMD cwMDAWWj CBgzELMAKGALUEBhMCVVMXEDAOBgNVBAGT
BOFyaXpvbmExEzARBgNVBACTCINjb3R0c2RhbGUXxGjAYBgNVBAOTEUdVRGFkZHku
Y29tLCBJbmMuMTEWLWYDVQQDEYhHbyBEYWRkeSBSh290IENTcnRpZmljYXRTIEF1
dGhvcm10eSAtIEcyMIIBIjANBgkghkiGOwOBAQEFAAOCAQS8AMIIBCgKCAQEAV3FI
CPH6GWTT3G8kYo/eASVipIoMTpsUgQwE7hPHmhUmfJ+r2hBtOoLThc]jHMgGxBT4H
Tu70+k8VWTAi565ZVmvigAf88xZ1gD1Re+X5NbZ0TgmNghPktj+pA4P60or6KFWp/
3gvDthkUBcrqwb6gETDtGFDIN8wBmMIsiNaw02jBEYt90yHGCOOPoCjM7T3UYH3go+
6118yHz7sCtTpJlJiaVETBWEARIGMLK1D11iPfrDgBmg4pxRyp6V0etp6eMA05zvGI
gPtLXcwy7IViQyUOATYnAZGOO3AgP26x6]yIAX2f1PnbU21gnb8s51iruF9G/M7E
GwM8CetIMVxpRrPgRwWIDAQAB04IBFzCCARMWDWYDVROTAQH/BAUWAWEB/zAOBgNV
HQ8BAf8EBAMCAQYwWHQYDVROOBBYEFDqahQcQZyi27/a9BUFuIMGU2g/eMB8GA1Ud
IwQYMBaAFNLESNKR1EwRcbNhyz2h/t20atTjMDQGCCsGAQUFBWEBBCgw]jAkBggr
BgEFBQcwAYYYaHROcDovL297jc3AuzZ29kYWRkeS5jb20vMDIGALIUdHWQrMCkw]6A1
0COGIWhOdHAGLY9jcmwuZ29kYWRkeS5jb20vZ2Ryb290LmNybDBGBgNVHSAEPZzA9
MDsGBFUdIAAwWMzAXBggrBgEFBQcCARYTaHROCHM6LY93jZXJ0cy5nb2RhZGR5LmNy
bS9yZXBvc210b3]5LzANBgkghkiGOwOBAQs FAAOCAQEAWQtTvZKGEacke+1bMc8d
H2xwxbhuvk679r6XUOEwf700XGKUwuN+M/f7QnaF25UcjCIYdQkMiGVnOQoWCcWg
0JekxSOTP7QYpgEGRIHjp2kntFo1fzq3Ms3dhP8q0OCkzpNlnsoX+oYggHFCIyNwq
9kIDNOzmiN/VryTyscPfzLXs4J1et0TUIDYUGAZHHFIYSaRt4bNYC8nY7NmuHDKO
KHAN4v6mF56ED71XcLNa6R+gh10773z/aQvgSMO3kwvICITErFOUZzdsyqUvMQg3
gm5vjLyb41ddJIGv15echK1lsrDdMZvNhkREg5L4wn3qkKQmw4TRFZHCYQFHTjDCm
rw==

INFO: Certificate has the following attributes:
Fingerprint: 81528b89 el65204a 75ad85e8 c388cd68
Do you accept this certificate? [yes/no]: yes

Trustpoint 'SSL-Trustpoint-1' is a subordinate CA and holds a non self-signed certificate.
Trustpoint CA certificate accepted.

% Certificate successfully imported
BGL-G-17-ASA5500-8(config)#

1M1 - Simlarly create additional trustpoints (of the name "SSL-Trustpoint-n",
where n is nunmber thats increnented for every level in the PKI hierarchy) to
import the CA certificates leading up to the Root CA certificate.



11 - Inporting identity certificate (inmport it in the first trustpoint that was
created nanmely "SSL-Trustpoint")

MainASA(config)#

crypto ca inport SSL-Trustpoint certificate

WARNING: The certificate enrollment is configured with an fqdn that differs from the system fqdn. If th

yes

% The fully-qualified domain name in the certificate will be:

(asa.renotevpn.url)

Enter the base 64 encoded certificate. End with the word "quit" on a line by itself
----BEGIN CERTIFICATE-----
MIIFRjCCBC6gAWIBAgIIJclzqYQHBgUWDQYJIKoZIhvcNAQELBQAwgbQxCzAJBgNV
BAYTATVTMRAWDgYDVQQIEwdBcm16b25hMRMWEQYDVQQHEWpPTY290dHNKYWx TMRow
GAYDVQQKEXFHbORhZGR5LmNvbSwgSW57LjEtMCsGALUECXxMkaHROcDovL2NTcnRz
LmdvZGFkZHkuY29tL311cG9zaXRvenkvMTMWMQYDVQQDEYpHbyBEYWRkeSBTZWN1
cmUgQ2VydGTmaWNhdGUgQXV0aG9yaXR5ICO0gRzIwHhcNMTUwWNzIyMTIwNDM4WhcN
MTYwNzIyMTIwNDM4WjA/MSEwHWYDVQQLEXhEb21haW4gQ29udHIvbCBWYWxpZGFO
ZWQxGjAYBgNVBAMTEXZwbi5yZW1vdGVhc2EuY29tMIIBIjANBgkahkiGOwOBAQEF
AAOCAQBAMIIBCgKCAQEArrY2Fv2S2Uq5HdDhOaSzK5Eyok2tv2Rem8DofbTQ+4F9
C9IXitWdLA06a7dzyfB4S9hx1VZXoHMGGNd6i INWLXSWUINx5pRMaKR4h1cL6bDW
ITt5GzKdL937bMxYmau+uwM30kBb8QxLNNxr4G+oXtfavctTxWy/o6LzKWFyjOXP
tta9FZW07 cOMNVKiUL1vIWBcy4GK1xyvNIRtWebtVkM5/i0vOReBTBfFxCI1YQAG
UWteulikWAGjlgomZGnZgAFDWI4/hxjesG2BGMtwX5L108cbmbi/u/vnmzZ5Xhigx
<snip>
CCsGAQUFBwWIBF1itodHRwO1i8vY2VydGTmaWNhdGVzLmdvZGFkZHkuY29tL311cG9z
aXRvecnkvMHYGCCsGAQUFBwWEBBGowaDAkBggrBgEFBQcwAYYYaHROcDovL29jc3Au
Z29kYWRkeS5jb20vMEAGCCsGAQUFBzAChjRodHRwWO1 8vY2VydGTmaWNhdGVzLmdv
ZGFkZHkuY29tL311cG9zaXRvenkvZ2RpZzIuY3JOMB8GA1UAIWQYMBaAFEDCvVSe0
zDSDMKIz1/tss/COLIDOMEYGA1UJEQQ/MD2CEXZwbi5yZW1lvdGVhc2EuY29tghV3
d3cudnBuLnJTbW90ZWFzYS5jb22CEXZwbi5yZW1vdGVhc2EuY29tMBOGA1UdDgQW
BBT7en7YS3PH+s4z+wTRTpHr2tSzejANBgkghkiGI9w0OBAQs FAAOCAQEAO9HSTLNX
2Y0rYdI6gS8n4imaSYgONi/9INb6mote3I2LELGIOHYIm/zUCR5yVktra9azdrNUAN
1hjBJ7kKQScLC4sZLONdqGluTP5rbWROyikF5wSzgyMWd03kOR+vM8q6T57VRst5
69vzBUuJc5bSulIljyfPP19z11+B2eBwUFbVFXLnd9bTfiGImSmC+4V63TXFxt10q
xkGNys3GgYuCUy6yRP2cAUV1lc2tYtaxoCL8yo72YUDDgZ3a4Py01EvC1FOaUtgv
6QNEOYwmb JkyumdPUwko6wGOCOWLuUmzv5gHNnhi168HYSZ/4XI1p3B9Y8yfG5pwbn
7puhazH+xgQRdg==

————— END CERTIFICATE-----

quit

INFO: Certificate successfully imported

! Apply the newly installed SSL certificate to the interface accepting SSL connections

MainASA(config)#

ssl trust-point SSL-Trustpoint outside

2.1 Installazione di un certificato PKCS12 con ASDM

Nei casi in cui laCSR non viene generata sull'appliance ASA, come nel caso di un certificato con caratteri jolly o quando viene generato un
certificato UC, un certificato di identita e la chiave privata vengono ricevuti come file separati o come un singolo file PKCS12 (formato .p12 o

pfx). Per installare questo tipo di certificato, attenersi alla seguente procedura.



e |l certificato di identitariunisceil certificato CA elachiave privatain un unico file PKCS12. L'Appendice B illustrala procedura
da seguire atale scopo con OpenSSL. Se giafornito in bundle dalla CA, procedere a passaggio successivo.

« NavigaConfiguration > Remote Access VPN > Certificate Management, e scegli | dentity Certificates.

« Fareclicsu.Add

e Specificareil nome di un Trustpoint.

e Fareclicsul pulsante Import the identity certificate from a filedi opzione.

¢ Immettere la passphrase utilizzata per creareil file PKCS12. Individuare e selezionare il file PKCS12. Immettere la passphrase del
certificato.

Ll

\E-] Add Identity Certificate =

Trustpoint Mame: S5L-Trustpoint-PECS12
i@ Import the identity certificate from a file (PKCS12 format with Certificate(s) +Private Key):

Decryption Passphrase: [eesseses

File to Impart From: C:Vsers\admin'Desktop\S5L-Cer Browse...

| Add a new identity certificate:
Key Pair: <Default-RSA-Key = Show,.. Mew...
Certificate Subject DM:  [CH=MainASA Select. ..
Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLSProxy

S & PR

Enable CA flag in basic constraints extension

’ &dd Certificate H Cancel H Help

e Fareclic suAggiungi certificato.



@ Information

Certificate import succeeded.

IndividuareConfiguration > Remote Access VPN > Advanced e scegliere SSL Settings.

In Certificati scegliere I'interfaccia utilizzata per terminare le sessioni WebV PN. nell'esempio viene usata l'interfaccia esterna.

Fareclic su .Edit

Nell'elenco a discesa Certificato scegliereil certificato appenainstallato.

Configuration > Remote Access VPN > Advanced > 551 Settings

Server Name Indication (SMI)
Domain Certificate Add
Edit
Delete
[£) Select SSL Certificate [

Specify enrolled trustpoints to be used for 551 authentication and VPN load balancing on the
outside interface. To enroll a trustpoint, go to Device Management > Certificate Management >

Identity Certificates.
L] Interface: outside
Cert] Primary Enrolled Certificate: :SSL—Trus'q:uoint-PKCS 12, S5L-Trustpoint:cn=vpn.remot... w
50 Load Balancing Enrolled Certificate: — None — - | cate will be used on interfaces not
as| L .

[ oK ][ Cancel ][ Help ] Edit
R e




e Fareclicsu.OK

¢ Fareclicsu.Apply Il nuovo certificato & ora utilizzato per tutte le sessioni WebVPN che terminano sull'interfaccia specificata.

2.2 Installazione di un certificato PKCS12 con laCLI

<#root>

MainASA (config)#

crypto ca trustpoint SSL-Trust point-PKCS12
MainASA(config-ca-trustpoint)#

enrol I ment termnal

MainASA(config-ca-trustpoint)#

exit

MainASA(config)#

crypto ca inport SSL-Trustpoint-PKCS12 pkcsl2 ciscol23

Enter the base 64 encoded pkcsl2. End with the word "quit" on a line by itself: ----- BEGIN PKCS12-----

INFO I nport PKCS12 operation conpleted successfully

11l Link the SSL trustpoint to the appropriate interface MainASA(config)#

ssl trust-point SSL-Trustpoint-PKCS12 outside

Verifica

Utilizzare questa procedura per verificare la corretta installazione del certificato del fornitore di terze parti e utilizzarlo per le connessioni
SSLVPN.

Visualizza certificati installati tramite ASDM

* NavigaConfiguration > Remote Access VPN > Certificate M anagement,e scegli Identity Certificates.

¢ Vienevisudizzato il certificato di identitarilasciato dal fornitore di terze parti.



Configuration = Remote Access VPN > Certificate Management > Identity Certificates O

Issued To Issued By Expiry Date Assocdated Trustpoints Usage Public Key Type Add
n=Go Daddy 5... |12:04:38 UTC Jul ... |SSL-Trustpoint General Purp... [RSA (2048 bits) Show Details

Install

Visuadlizzazione dei certificati installati tramite CLI

<#root>
MainASA (config)#

show crypto ca certificate

Certificate

Status: Available Certificate Serial Number: 25cd73a984070605 Certificate Usage: General Purpose Publi

SSL- Tr ust poi nt

CA Certificate

Status: Available Certificate Serial Number: 07 Certificate Usage: General Purpose Public Key Type: RS

SSL- Tr ust poi nt

CA Certificate

Status: Available
Certificate Serial Number: 1lbe715
Certificate Usage: General Purpose
PubTlic Key Type: RSA (2048 bits)
Signature Algorithm: SHA256 with RSA Encryption
Issuer Name:
ou=Go Daddy Class 2 Certification Authority
o=The Go Daddy Group\, Inc.
c=US
Subject Name:
cn=Go Daddy Root Certificate Authority - G2
o=GoDaddy.com\, Inc.
1=Scottsdale
st=Arizona
c=US
OCSP AIA:
URL: http://ocsp.godaddy.com/
CRL Distribution Points:
[1] http://crl.godaddy.com/gdroot.cri



Validity Date:
start date: 07:00:00 UTC Jan 1 2014
end date: 07:00:00 UTC May 30 2031
Associated Trustpoints:

SSL- Trust poi nt-1

...(and the rest of the Sub CA certificates till the Root CA)

Verificade certificato installato per WebVPN con un browser Web

Verificare che WebVPN utilizzi il nuovo certificato.

¢ Connettersi al'interfaccia WebV PN tramite un browser Web. Utilizzare https:// insieme all'FQDN utilizzato per richiedereil
certificato, ad esempio https://(vpn.remoteasa.com)).

«  Faredoppio clic sull'iconadel lucchetto visualizzata nell'angolo inferiore destro della pagina di accesso di WebVPN. E necessario
visualizzare leinformazioni sul certificato installato.

e Controllareil contenuto per verificare che corrisponda al certificato rilasciato dal fornitore di terze parti.


https://vpn.remoteasa.com).

Certificate @

General | Details | Certification Path

ﬁ Certificate Information

This certificate is intended for the following purpose(s):
» Ensures the identity of a remote computer

*Refer to the certification authority's statement for details.

Issued to: vpn.remoteasa.com

Issued by: Go Daddy Secure Certificate Authority - G2

Valid from 7/ 22/ 2015 to 7/ 22/ 2016

Issuer Statement

Rinnovo del certificato SSL sull'appliance ASA

Rigenerareil CSR sull'appliance ASA, su OpenSSL o sulla CA con gli stessi attributi del vecchio certificato. Eseguire i passaggi
descritti in Generazione di CSR.



¢ Inviareil CSR nellaCA e generare un nuovo certificato di identitain formato PEM (.pem, .cer, .crt) insieme a certificato CA. Nel
caso di un certificato PKCS12 & inoltre disponibile una nuova chiave privata.

Nel caso di unaCA di GoDaddy, & possibile reimpostare la chiave del certificato con un nuovo CSR generato.

Accedere al'account GoAddyaccount e fare clic su Gestisci in Certificati SSL.

& % ssLCERTIFICATES

Filter: | Al Accounts H Search by domain Q
Accounts « Expiration date
vpn.remoteasa.com I
22-07-2016 Ml Manage |
| Displaying 1-1 of 1 accounts Results per page: | 5 B m 1of1 m
Meed help with your SSL Certificates? Visit GoDaddy Support
Need More SSL Certificates? Buy Additional Plans
Fare clic su Visualizza stato per il nome di dominio richiesto.
Certificates =~ Repository Help ~  Report EV Abuse
Certificates
Search domains Al Centificate Types 2] Al Statuses B Not Expired or Revoked [ Action
Certificate issued 7/22/2016 L& View status

vpn.remoteasa.com 1 Year Standard SSL Certificate

Fare clic su Gestisci per fornire le opzioni per reimpostare la chiave del certificato.



Certificates  Hepository Help ~  Report EV Abuse

All > vpn.remoteasa.com

Standard 551 Certificate
Certificate Managernent Options

Dreparilod
Certificate Details
Slabus Cerificate msued
Domain nams WELANTOA AL SO
Encryption Strength GoDaddy SM4-2
Validity Pericd FRNES - TRRE
Sarial Mumbear 2500d: Tl B0 0605

Espandere |'opzione Reimposta certificato chiave e aggiungere il nuovo CSR.




Certificates ~ Repository Help v  Report EV Abuse

vpn.remoteasa.com > Manage Certificate

Standard SSL Gertificate

Use this page to submit your certificate changes for review all at once, not individually. We'll review them together so your changes happen faster.

Submitting any changes on this form will issue a new certificate and your current certificate will be revoked. You will have 72 hours to install the new certificate on your website.

Q Re-Key certificate Private key lost, compromised, or stolen? Time to re-key.
Certificate Signing Request (CSR) 'ﬂ New Keys, p] ease...
13gHhfenpiRA3QX0kDRAP/WKI12bz/2b1v/S| You can generate a Certificate Signing Request (CSR) by using a certificate signing tool specific to
your operating system. Your CSR contains a public key that matches the private key generated at
the same time.
Domain Name (based on CSR):
vpn.remoteasa.com
Save
@ Change the site that your certificate If you want to switch your certificate from one site to another, do it
protects here,
@ Change encryption algorithm and/or Upgrade your protection or change the company behind your cert.

certificate issuer

Salvare e procedere al passaggio successivo. GoDaddy emette un nuovo certificato basato sul CSR fornito.

* Ingtallareil nuovo certificato in un nuovo trust point, come mostrato nella sezione Installazione del certificato SSL sull'appliance
ASA.

Domande frequenti

1. Qual eil modo migliore per trasferirei certificati di identita da un'appliance ASA a un'altra appliance?

Esportareil certificato e le chiavi in un file PKCS12.

Per esportare il certificato dalla CL| dell'ASA originale, usare questo comando:

<ffroot>

ASA((config)#

crypto ca export <trust-point-name> pkcsl2 <passphrase>

Configurazione ASDM:



-

Export certificate

Export to File: C:\sers\admin'\Desktop\SsL-Certificate

Certificate Format:

(") PEM Format (Certificate Only)

Configuration Encryption Passphrase

Encryption Passphrase: essesss

Confirm passphrase: ey

@ PKCS12 Format (Certificate(s) + Private Key)

| EBrowse... |

Export Certificate | | Cancel | |

Help

[

-

Per importareil certificato sull'appliance ASA di destinazione tramite CL I, usare questo comando:

<#root>
ASA(config)#

crypto ca inport <trust-point-nanme> pkcsl2 <passphrase>

Configurazione ASDM:



Add Identity Certificate =)

Trustpoint Mame: S5L-Trustpoint-PKCS12
@ Import the identity certificate from a file (PKCS12 format with Certificate(s)+Private Key):

Decryption Passphrase: |ssssssss

File to Import From: C:\Wsers\admin'Desktop\S5L-Cer'| | Browse...

Add a new identity certificate:

Key Pair: ZDefault-RSAKEY = Show...

|:||

Certificate Subject DM:  |CHN=MainASA 5
Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

=i
e ld

=
(51}

Enable CA flag in basic constraints extension

| Add Certificate || Cancel || Help

Questa operazione pud essere eseguita anche tramite la funzione di backup/ripristino sull'’ASDM con i seguenti passaggi:

e Accedere dl'appliance ASA tramite ASDM e selezionareT ools > Backup Configuration.
¢ Eseguireil backup di tuttala configurazione o solo dei certificati di identita.

e Sull'appliance ASA di destinazione, aprire ASDM e scegliereT ools > Restore Configuration.

2. Comegenerarei certificati SSL per I'utilizzo con le appliance ASA per il bilanciamento del carico VPN?

Per configurare le appliance ASA con certificati SSL per un ambiente di bilanciamento del carico VPN, € possibile utilizzare diversi metodi.

e Utilizzare un singolo certificato UCC (Unified Communications/Multiple Domains Certificate) con FQDN di bilanciamento del
carico come DN e ogni FQDN ASA come nome alternativo del soggetto (SAN) distinto. Ci sono diverse CA conosciute come
GoDaddy, Entrust, Comodo e atre che supportano tali certificati. Quando si sceglie questo metodo, € importante ricordare che al
momento I'ASA non supporta la creazione di un CSR con pit campi SAN. Per ulteriori informazioni, fare riferimento all'ID bug Cisco
CSCs070867 (informazioni in linguainglese). In questo caso sono disponibili due opzioni per generare |la RSI


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCso70867/?reffering_site=dumpcr

a. Tramite CLI 0 ASDM. Quando il CSR vieneinviato alla CA, aggiungere le SAN multiple sul portale CA stesso.

b. Utilizzare OpenSSL per generare il CSR eincludere le diverse SAN nel file openssl.cnf.

Dopo aver inviato il CSR ala CA e aver generato il certificato, importareil certificato PEM nell'appliance ASA che lo ha generato. Al
termine, esportare e importare il certificato nel formato PKCS12 sulle altre appliance ASA membri.

e Utilizzare un certificato con caratteri jolly. Si tratta di un metodo meno sicuro e flessibile rispetto a un certificato UC. Nel casoin
cui laCA non supporti i certificati UC, verra generato un CSR sulla CA o con OpenSSL in cui il nome FQDN & nel formato

* .domain.com. Dopo I'invio del CSR alla CA e lagenerazione del certificato, importareil certificato PKCS12 in tutte le appliance ASA
del cluster.

e Utilizzare un certificato separato per ciascuna delle appliance ASA membro e per il nome di dominio completo (FQDN) di
bilanciamento del carico. Questa & la soluzione meno efficace. E possibile creare i certificati per ciascuna appliance ASA come mostrato
in questo documento. |1 certificato per I'FQDN di bilanciamento del carico VPN viene creato su un'appliance ASA ed esportato e
importato come certificato PKCS12 sulle atre appliance ASA.

3. | certificati devono essere copiati dall'appliance ASA principale all'appliance ASA secondaria in una coppiadi failover ASA?

Non & necessario copiare manualmentei certificati dall'appliance ASA principale a quella secondaria perchéi certificati vengono sincronizzati
trale appliance, a condizione che sia configurato il failover stateful. Se durante la configurazione iniziale del failover i certificati non vengono

visualizzati sul dispositivo di standby, eseguire il comando write standby per forzare una sincronizzazione.

4. Sevengono utilizzate chiavi ECDSA, il processo di generazione del certificato SSL e diver so?

L 'unica differenza nella configurazione & rappresentata dalla fase di generazione della coppiadi chiavi, in cui viene generata una coppiadi chiavi
ECDSA anziché una coppiadi chiavi RSA. |l resto dei gradini rimane lo stesso. Di seguito e riportato il comando CLI per generare le chiavi

ECDSA:

<#root>
MainASA (config)#
cry key generate ecdsa | abel SSL-Keypair elliptic-curve 256

INFO: The name for the keys will be: SSL-Keypair Keypair generation process begin. Please wait...

Risoluzione dei problemi

Comandi per larisoluzione dei problemi

Questi comandi di debug devono essere raccolti sullaCLI in caso di errore durante I'installazione di un certificato SSL.:

debug crypto ca 255



debug messaggi ca crypto 255

debug transazioni ca crittografiche 255

Problemi comuni

Awviso relativo a certificati non attendibili con un certificato SSL di terze parti valido sull'interfaccia esterna dell'appliance ASA con versione

9.4(1) e successive.

Soluzione: questo problemasi presenta quando si utilizza una coppiadi chiavi RSA con il certificato. Nelle versioni ASA apartire dalla9.4(1),
tutte le cifrature ECDSA e RSA sono abilitate per impostazione predefinita e la cifratura piu efficace (generalmente una cifratura ECDSA) viene
utilizzata per la negoziazione. In questo caso, I'ASA presenta un certificato autofirmato anzichéil certificato basato su RSA attualmente
configurato. E disponibile una funzionalita migliorata per modificare il comportamento quando un certificato basato su RSA viene installato su

un'interfaccia e registrato dall'l D bug Cisco CSCuu02848.

Azione consigliata: disabilitarei cifrari ECDSA con questi comandi CLI:

ssl cipher tlsv1.2 custom "AES256-SHA:AES128-SHA :DHE-RSA-AES256-SHA :DHE-RSA-AES128-SHA:
DES-CBC3-SHA:DES-CBC-SHA:RC4-SHA:RC4-MD5"

In aternativa, con ASDM, passareConfiguration > Remote Access VPN > Advanced ae scegliereSSL Settings. Nella sezione Encryption,
selezionare tlsv1.2 Cipher version e modificarla con la stringa personalizzata AES256-SHA :AES128-SHA :DHE-RSA-AES256-SHA:DHE-
RSA-AES128-SHA:DES-CBC3-SHA:DES-CBC-SHA:RC4-SHA:RC4-MD5

Appendice

Appendice A: ECDSA 0 RSA

L'algoritmo ECDSA fa parte della crittografia a curva ellittica (ECC) e utilizza un'equazione di una curva ellittica per generare una chiave
pubblica, mentre I'algoritmo RSA utilizzail prodotto di due numeri primi pit un numero piu piccolo per generare la chiave pubblica. Cio
significa che con ECDSA e possibile ottenere lo stesso livello di sicurezzadi RSA, ma con chiavi pit piccole. In questo modo si riducono i

tempi di calcolo e si aumentano i tempi di connessione per i siti che utilizzano i certificati ECDSA.

11 documento sulla crittografia di nuova generazione e I'ASA fornisce informazioni piu dettagliate.

Appendice B: utilizzare OpenSSL per generare un certificato PKCS12 da un certificato di identitd, un certificato CA e una chiave privata

* Vaerificare che OpenSSL siainstallato sul sistema su cui viene eseguito questo processo. Per gli utenti Mac OSX e GNU/Linux,
questa opzione € installata per impostazione predefinita.
e Passareaunadirectory valida

In Windows: per impostazione predefinita, le utilita vengono installate in C:\Openssl\bin. Aprire un prompt dei comandi in questa
posizione.


https://tools.cisco.com/bugsearch/bug/CSCuu02848/?reffering_site=dumpcr
https://id.cisco.com/oauth2/default/v1/authorize?response_type=code&scope=openid%20profile%20groups%20email&client_id=9997acd9-3fd3-46e7-ab51-0199ba410e84&state=Q9L3O4hXsEINCAkcHnbm3aIQZUs&redirect_uri=https%3A%2F%2Fwww.cisco.com%2Fprotected%2Findex.html&nonce=iMczcbty8PzEI5RFevN7s8is6K3f6JEKHQjptM30R4A

Su Mac OSX/Linux: aprire lafinestradel terminale nelladirectory necessaria per creareil certificato PKCS12.

« Nelladirectory indicata nel passaggio precedente salvarei file della chiave privata (privateK ey.key), del certificato di identita
(certificate.crt) e della catena di certificati della CA radice (CACert.crt).

Combinare la chiave privata, il certificato di identitae la catenadi certificati della CA radicein un file PKCS12. Immettere una
passphrase per proteggereil certificato PKCS12.

strong> openss1 pkcsl2 -export -out certificate.pfx -inkey privateKey.key -in certificate.crt -cer

e Convertireil certificato PKCS12 generato in un certificato con codifica Base64:

<#root>

openssl base64 -in certificate.pfx -out certificate.pl2

Importare quindi il certificato generato nell'ultimo passaggio per I'utilizzo con SSL.

Informazioni correlate

« Guidaallaconfigurazione di ASA 9.x - Configurazione dei certificati digitali

«  Come ottenere un certificato digitale da una CA di Microsoft Windows con ASDM su un‘appliance ASA

«  Documentazione e supporto tecnico — Cisco Systems


https://www.cisco.com/c/en/us/td/docs/security/asa/asa91/configuration/general/asa_91_general_config/aaa_certs.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/71050-ASA-cert.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



