Sostituzione di un router RMA cEdge
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Introduzione

Questo documento descrive come sostituire un'unita cEdge guasta con un'altra. Consiste in una
copia della configurazione dal router guasto al router sostitutivo, nella rimozione di questo cEdge e
nell'aggiunta del nuovo router alla rete. Questo processo € simile alla sostituzione di vEdge;
tuttavia, l'opzione di copia non & presente in vManage for Edge.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- SD-WAN (Wide Area Network) definito dal software Cisco

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e



hardware:

- cEdge versione 17.3.3

- vManage versione 20.4.2
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

In genere, la sostituzione di un'unita cEdge guasta con una nuova viene eseguita quando si riceve
un router RMA a causa di un errore totale del vecchio router cEdge o di un componente del router
e Cisco TAC procede con una procedura RMA.

Prima di sostituire cEdge, verificare alcuni punti per consentire al nuovo router cEdge di stabilire
correttamente le connessioni di controllo.

Passaggio 1. Aggiornare un dispositivo di riserva o0 RMA in un'immagine compatibile
con SDWAN con i controller.

Nota: verificare che la versione corrente di cEdge sia compatibile con le versioni dei
controller. Fare riferimento alla matrice di compatibilita.

Nota: per ulteriori informazioni sul processo di aggiornamento di cEdge tramite CLI, fare
riferimento a Installazione e aggiornamento software per router Cisco I0S XE.

Passaggio 2. Posizionare la configurazione di base in modo che il server cEdge
raggiunga vBond, vManage e vSmart.

Verificare che il server cEdge in questione sia stato configurato correttamente e che includa:

- Certificato valido installato.
- Configurare sotto il blocco "system":

System | P
Site-ID

Or gani zati on- Nane
vBond address

- Interfaccia di trasporto VPN 0 configurata con opzione Tunnel e indirizzo IP.
- Orologio di sistema configurato correttamente su cEdge e quelli che corrispondono ad altri
dispositivi/controller.

Il comando show clock conferma I'ora corrente impostata e usa clock set per impostare I'ora
corretta sul dispositivo.

show cl ock
cl ock set


/content/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations/comp-matrix-reqs-chapter-map.html
/content/en/us/td/docs/routers/sdwan/configuration/sdwan-xe-gs-book/hardware-and-software-installation.html#c_Software_Installation_and_Upgrade_for_Cisco_IOS_XE_Routers_12017.xml

- Assicurarsi che cEdge raggiunga vBond. Se per il vBond viene utilizzato un FQDN, verificare
che il DNS sia configurato nella VPN 0 e risolva il vBond.

Attenzione: per il nuovo cEdge, utilizzare un indirizzo IP di sistema diverso da quello
presente nel router originale/in errore. Nei passaggi finali, system-IP viene modificato in
modo che corrisponda all'originale cEdge.

Passaggio 3. Copiare e installare il certificato CA radice in Spare o RMA cEdge.

La CA radice viene acquisita dalla CLI di qualsiasi controller come vBond, vSmart o vManage.
Individuare il certificato nella shell.

Esempio da vBond:

vshel |
cd /usr/share/viptela

Visualizza il contenuto del certificato e copia tutto il contenuto

Is -1 root*

cat root-ca.crt

Per copiare il certificato nella memoria flash di avvio di cEdge, utilizzare un FTP, SFTP o un'unita
USB. Se cid non € possibile, copiare il certificato manualmente come ultima risorsa.

Creare il file per la nuova CA radice in RMA cEdge.

Attenzione: i commenti delle righe di comando iniziano con "!". Rimuovere tutti i commenti.

tclsh 'Hit enter

puts [open "bootflash:root-ca-new. cert” w] { !'Ht enter

I Past e-al | -t he-previ ous-content -from vBond- or-vManage-certi fi caet - W THOUT- spaces

}IHt enter

exit

Nelle versioni piu recenti di Cisco IOS® XE SD-WAN, il comando tclsh € disabilitato per
impostazione predefinita., per abilitarlo temporaneamente, & necessario il comando service
internal.

config-t

(config)# service internal

(config)# conmmi t

(config)# end

debug pl atform software sdwan unl ock-i os-cl

Disinstallare la vecchia CA radice e installare la CA radice appena aggiunta.

request platform software sdwan root-cert-chain uninstall

request platformsoftware sdwan root-cert-chain install bootflash: <Root CAFi | e>

Selezionare show control connections per verificare che il dispositivo abbia stabilito nuovamente
le connessioni con i controller.



Passaggio 4. Sincronizzare/caricare I'elenco dei dispositivi in vManage.

Il router RMA deve essere visualizzato in "vManage > Devices". Se il dispositivo non & incluso in
vManage, verificare che sia stato aggiunto al portale PnP.

A questo punto, cEdge dispone di connessioni di controllo fino ai controller.

Processo di sostituzione se cEdge utilizza un modello

Passaggio 1. Esegue il backup dei valori correnti utilizzati nel modello del
dispositivo.

Esegue il backup dei valori correnti utilizzati per il dispositivo nel modello. Passare a vManage >
Modello dispositivo > Modello > ... > Esporta CSV.

Passaggio 2. Rimuovere la periferica non riuscita dal modello di periferica allegato.

Eseguire prima il backup dei valori delle variabili.

Nota: dopo la rimozione del modello di dispositivo, tutti i valori delle variabili del modello
vengono persi. L'unico modo per ripristinarli consiste nel controllare la configurazione
dell'unita guasta o originale. Inoltre, non & possibile scollegare un modello di dispositivo se il
router WAN Edge € in uno stato irraggiungibile. Nell'interfaccia utente di vManage viene
visualizzato il messaggio "Please fix DTLS, NETCONF connectivity between device and
vManage before template try workflow" (Correggere il flusso di lavoro DTLS, connettivita
NETCONEF tra dispositivo e vManage prima del tentativo di modello). In questo caso,
invalidare prima il dispositivo (Configurazione -> Certificato) e quindi procedere allo
scollegamento del modello.

Rimuovere il dispositivo da qualsiasi modello di dispositivo collegato.

Passaggio 3. Invalidare il router precedente o guasto.

Invalidare il router in errore in vManage > Certificati > Dispositivi.

Nota: tutte le connessioni di controllo vengono perse in questi passi.
Passaggio 4. Inviare ai controller.
Selezionare Invia ai controller per inviare le modifiche ai controller.

Attenzione: se le informazioni del router invalidato non sono piu necessarie e lo stesso ip di
sistema deve essere riutilizzato sul router RMA, eliminare il router invalidato da vManage.

Passaggio 5. Inserire il modello in un router di riserva o RMA.



Inserire il modello in un router di riserva o RMA.

Nota: utilizzare il file CSV del passaggio 1 per immettere tutti i valori richiesti quando il
modello di dispositivo € allegato.

Processo di sostituzione se cEdge é configurato tramite CLI

Passaggio 1. Eseguire il backup della configurazione corrente.

Eseguire il backup della configurazione corrente. Selezionare vManage > Device > ... > Running
Config.

Se il dispositivo non € in linea, provare a selezionare Configurazione locale per verificare se €
disponibile un backup della configurazione del dispositivo.

Se una configurazione viene salvata in vManage, estrarla dal dispositivo stesso.

Utilizzare questi comandi in CLI per creare un file in Bootflash con tutte le configurazioni correnti:

show runni ng-config | redirect bootflash:sdwan/ios. cli
show sdwan runni ng-config | redirect bootflash: sdwan/ sdwan. cl i

Passaggio 2. Invalidare il router precedente o guasto.

Invalidare il router precedente o guasto in vManage > Certificati > Dispositivi.

Nota: dopo l'invalidazione del dispositivo, la configurazione viene persa. Non € possibile
ripristinare la configurazione da vManage. La configurazione € ancora disponibile sul
dispositivo originale o in errore.

Nota: tutte le connessioni di controllo vengono perse in questi passi.

Attenzione: se le informazioni del router invalidato non sono piu necessarie € lo stesso ip di
sistema deve essere riutilizzato sul router RMA, eliminare il router invalidato da vManage.

Passaggio 3. Inviare ai controller.

Selezionare Invia ai controller per inviare le modifiche ai controller.

Passaggio 4. Posizionare la configurazione nel router.

Inserire tutte le configurazioni nel router. A questo punto, € possibile modificare l'indirizzo IP del
sistema in modo che utilizzi quello del router originale o del router in errore.

Informazioni correlate



. Sostituire un router vEdge.
- Documentazione e supporto tecnico — Cisco Systems



/content/dam/en/us/td/docs/routers/sdwan/vManage_How-Tos/vmanage-how-tos-18-4.pdf#page=139
https://www.cisco.com/c/it_it/support/index.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



