Configurazione del tunneling ripartito per i client
VPN sull'appliance ASA
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Introduzione

In questo documento viene descritto il processo per consentire ai client VPN di accedere a
Internet durante il tunneling in un'appliance di sicurezza Cisco ASA serie 5500.

Prerequisiti

Requisiti

In questo documento si presume che sull'appliance ASA esista gia una configurazione VPN ad
accesso remoto funzionante. Fare riferimento a PIX/ASA 7.x come server VPN remoto usando
I'esempio di configurazione ASDM, se non ne € gia stato configurato uno.

Componenti usati


https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/68795-asa-remotevpn-asdm.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/68795-asa-remotevpn-asdm.html

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

» Cisco ASA serie 5500 Security Appliance Software versione 7.x e successive
» Cisco Systems VPN Client versione 4.0.5

+ Adaptive Security Device Manager (ASDM)

Nota: questo documento contiene anche la configurazione PIX 6.x CLI compatibile con
Cisco VPN client 3.x.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Esempio di rete



Il client VPN si trova su una tipica rete SOHO e si connette tramite Internet all'ufficio principale.
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Esempio di rete

Prodotti correlati

Questa configurazione puo essere utilizzata anche con il software Cisco PIX serie 500 Security
Appliance versione 7.x.

Convenzioni

Fare riferimento a Cisco Technical Tips Conventions per ulteriori informazioni sulle convenzioni
dei documenti.

Premesse

In questo documento viene spiegato dettagliatamente come consentire ai client VPN di accedere
a Internet mentre sono tunneling in un'appliance di sicurezza Cisco Adaptive Security Appliance

(ASA) serie 5500. Questa configurazione consente ai client VPN di accedere in modo sicuro alle
risorse aziendali tramite |IPsec, garantendo al contempo I'accesso non protetto a Internet.



Nota: il tunneling completo & considerato la configurazione piu sicura in quanto non
consente l'accesso simultaneo del dispositivo a Internet e alla LAN aziendale. Un
compromesso tra il tunneling completo e il tunneling suddiviso permette ai client VPN solo
I'accesso alla LAN locale. Per ulteriori informazioni, fare riferimento all'esempio di
configurazione PIX/ASA 7.x: Allow Local LAN Access for VPN Clients.

In uno scenario di base tra client VPN e ASA, tutto il traffico proveniente dal client VPN viene
crittografato e inviato all'ASA, a prescindere dalla destinazione. In base alla configurazione e al
numero di utenti supportati, tale configurazione puo richiedere un uso intensivo della larghezza di
banda. Il tunneling ripartito puo ridurre questo problema in quanto consente agli utenti di inviare
solo il traffico destinato alla rete aziendale attraverso il tunnel. Tutto il resto del traffico, come la
messaggistica istantanea, la posta elettronica o la navigazione casuale, viene inviato a Internet

tramite la LAN locale del client VPN.

Configurazione del tunneling ripartito sull'appliance ASA


https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/70847-local-lan-pix-asa.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/70847-local-lan-pix-asa.html

Configurare ASA 7.x con Adaptive Security Device Manager (ASDM) 5.x

Completare questa procedura per configurare il gruppo di tunnel in modo da consentire il tunneling
suddiviso per gli utenti del gruppo.

1. Scegliere Configurazione > VPN > Generale > Criteri di gruppo e selezionare i Criteri di
gruppo in cui abilitare I'accesso LAN locale. Quindi fare clic su Modifica .
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2. Andare alla scheda Configurazione client.



= Edit Internal Group Policy: hillvalleyypn

3. Deselezionare la casella Eredita per Criteri tunnel suddivisi e scegliere Tunnel Network List Below.
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Deselezionare la casella di controllo Eredita per Elenco reti tunnel suddivise, quindi fare clic su Gestisci per avviare Gestione ACL.
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In Gestione ACL, selezionare Aggiungi > Aggiungi ACL ... per creare un nuovo elenco degli accessi.
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Specificare un nome per I'ACL efareclic su OK.



Dopo aver creato I'ACL, selezionare Add > Add ACE. .per aggiungere unavoce di controllo di accesso (ACE, Access Control Entry).
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Definire I'ACE che corrisponde allaLAN dietro I'ASA. In questo caso, larete € 10.0.1.0/24.

Scegliere Autorizza .

Scegliereunindirizzo IP di 10.0.1.0

Selezionare unamaschera di rete di 255.255.255.0.

(Facoltativo) Fornire una descrizione.



Fateclic su> OK.
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Per uscire da Gestione ACL,, fare clic su OK.
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Accertarsi quindi che I'ACL appena creato sia selezionato per I'elenco delle reti atunnel suddiviso.
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Per tornare alla configurazione di Criteri di gruppo, fare clic su OK.
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Per inviarei comandi all'appliance ASA, fare clic su Apply e quindi su Send (se necessario).
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Configurare ASA 8.x con ASDM 6.x

Completare questa procedura per configurare il gruppo di tunnel in modo da consentire il tunneling suddiviso per gli utenti del gruppo.

Scegliere Configurazione > VPN ad accesso remoto > Accesso di rete (client) > Criteri di gruppo e sceglierei Criteri di gruppoin
cui abilitare'accesso LAN locale. Quindi fare clic su M odifica.
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Fareclic su Tunnélingripartito.
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Deselezionare la casella Eredita per Criteri tunnel suddivisi e scegliere Elenco reti tunnel di seguito.



= it Drvdernial G Padic v hivalle yvpi -

pt birresirey neneey b sk dchreped mesbuec ke Beak raoues e br on thrse et B e A chone ek i e
recpr e lureling. The ooy soplees rufas splk Bl decsacm on e bann of & ek bl oFeh s o
ECL that comaals of B of aiideesias o b prvals itk

= i

Fre— RS Mamen: 7 Inbeit |
y .

- - --h.- :'II-_" e Paslva LE ESEy i
e Lo e e ple et |t 57 Irhard ol A el it
it Faisvaial Turmed Mishwiork L=t Bs

L T L I T

Inkerr empd TP O anhliqurabee Mecpsnps oo Miosacd! [iande

DECP Drfercepd bebs Miooprt BF ot uos ol hunneing with Hhe cecarby sopiances, For sWingiosss cerds
o b, D Inbercepl prosices. 5 dormars masmes ared subrst s

il el ] Lidgid

Deselezionare la caselladi controllo Eredita per Elenco reti tunnel suddivise, quindi fare clic su Gestisci per avviare Gestione ACL.
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In Gestione ACL, selezionare Aggiungi > Aggiungi ACL ... per creare un nuovo elenco degli accessi.
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Specificare un nome per I'ACL efare clic su OK.



Unavolta creato I'ACL, scegliere Aggiungi > Aggiungi ACE... per aggiungere unavoce di controllo di accesso (ACE, Access Control
Entry).
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Descriplion

Definire I'ACE che corrisponde alla LAN dietro I'ASA. In questo caso, larete € 10.0.1.0/24.

Fare clic sul pulsante di opzione Autorizza.

Scegliere l'indirizzo di rete con maschera 10.0.1.0/24.

(Facoltativo) Fornire una descrizione.

Fareclic su OK.



Per uscire da Gestione ACL, fare clic su OK.
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Accertarsi quindi che I'ACL appena creato sia selezionato per |'elenco delle reti atunnel suddiviso.
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Per tornare alla configurazione di Criteri di gruppo, fare clic su OK.
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Per inviarei comandi all'appliance ASA, fare clic su Apply e quindi su Send (se necessario).
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Configurazione di ASA 7.x e versioni successive tramite CLI

Anziché utilizzare ASDM, e possibile completare i seguenti passaggi nella CLI dell'ASA per consentire il tunneling suddiviso sull'appliance
ASA:



Nota: la configurazione del tunneling con split CLI € la stessa per entrambe le appliance ASA 7.x e 8.x.

Accedere dlamodalita di configurazione.

<#root>

ciscoasa>



enabl e

dedededededed

Password:
ciscoasa#

configure term nal

ciscoasa(config)#

Creare |'elenco degli accessi che definisce larete dietro I'appliance ASA.

<#root>

ciscoasa(config)#

access-list Split_Tunnel _List remark The corporate network behind the ASA.

ciscoasa(config)#

access-list Split_Tunnel _List standard pernit 10.0.1.0 255.255.255.0

Accedere dlamodalitadi configurazione di Criteri di gruppo per il criterio che si desidera modificare.

<#froot>

ciscoasa(config)#



group-policy hillvalleyvpn attributes

ciscoasa(config-group-policy)#

Specificarei criteri per il tunnel suddiviso. In questo caso il criterio & specificato tramite tunneling.

<#root>

ciscoasa(config-group-policy)#

split-tunnel -policy tunnel specified

Specificare I'edlenco degli accessi al tunnel suddiviso. In questo caso, I'elenco & Split_Tunnel_List.

<#froot>

ciscoasa(config-group-policy)#

split-tunnel -network-1ist value Split_Tunnel _Li st

Immettere questo comando



<#root>

ciscoasa(config)#

tunnel -group hillvalleyvpn general -attributes

Associarei Criteri di gruppo al gruppo di tunnel

<#froot>

ciscoasa(config-tunnel-ipsec)#

defaul t-group-policy hillvalleyvpn

Uscire dalle due modalitadi configurazione.

<#root>

ciscoasa(config-group-policy)#

exit

ciscoasa(config)#

exit



ciscoasa#

Salvare la configurazione nellamemoria RAM non volatile (NVRAM) e premere Invio quando richiesto per specificareil nome del file
di origine.

<#root>

ciscoasa#

copy running-config startup-config

Source filename [running-config]?
Cryptochecksum: 93bb3217 0f60bfad4 c36bbb29 75cf714a

3847 bytes copied in 3.470 secs (1282 bytes/sec)
ciscoasa#

Configurazione di PIX 6.x tramitela CLI

Attenersi alla seguente procedura:

Creare |'elenco degli accessi che definisce larete dietro a PIX.

<#root>

Pl X(confi g) #access-l1ist Split_Tunnel _List standard pernmt 10.0.1.0 255.255.255.0



e Creare un gruppo vpn vpn3000 e specificare 'ACL del tunnel suddiviso come mostrato:

<#r oot>

Pl X(config)#

vpngroup vpn3000 split-tunnel Split_Tunnel _Li st



Nota: per ulteriori informazioni sulla configurazione della VPN di accesso remoto per PIX 6.x, fare riferimento a Cisco Secure PIX
Firewall 6.x e Cisco VPN Client 3.5 per Windows con autenticazione RADIUS IAS Microsoft Windows 2000 e 2003.

Verifica

Per verificare la configurazione, completare la procedura descrittain queste sezioni.

Connessione con il client VPN



https://www.cisco.com/c/en/us/support/docs/security/pix-500-series-security-appliances/18897-cvpn3k-pix-ias.html
https://www.cisco.com/c/en/us/support/docs/security/pix-500-series-security-appliances/18897-cvpn3k-pix-ias.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/70917-asa-split-tunnel-vpn-client.html#connect

Visualizzaregistro client VPN

Test dell'accesso LAN locale con ping

Connessione coniil client VPN

Connettereil client VPN aVPN Concentrator per verificare la configurazione.

Selezionare la voce di connessione dall'elenco e fare clic su Connetti.
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Immettere le credenziali.


https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/70917-asa-split-tunnel-vpn-client.html#clilog
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/70917-asa-split-tunnel-vpn-client.html#ping

# ¥PN Client | User Authentication for "hillvalleyvypn®

Cisco SysTems

LJsermanme:

Faszmard:

|r|'|I|

C

| CIE [; I Cancel

Scegliere Stato > Statistiche... per visualizzare lafinestra Dettagli tunnel, in cui & possibile esaminare i dettagli del tunnel e verificareil

flusso del traffico.

# YPM Client | Statistics :

5
Addrezs Infdrmation

X

Connection Information

Chere: 10.0.1.50 Erdry hilheallay
SErvel 172.221.160 Time: 0 daglz], 0000 25
Bytes Lrypta
FHeceived: [ Encrphion: 165-bet 3-DES
Senlk 1434 Authenbcabion: HMALC-5HAT
Packets Transport
Encrypted 3 Transpaent Tunnsling Inactive
Deciypted 0 Local LAN: Dizabled
Discarded 0 Compresson; More
Bypazzed 159
Rezat
Cloze

Per visualizzare le route cheil client VPN sta proteggendo verso I'appliance ASA, andare alla scheda Dettagli route.

Nell'esempio, il client VPN sta proteggendo I'accesso a 10.0.1.0/24, mentre tutto il resto del traffico non & crittografato e non viene

inviato attraverso il tunnel.
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Visualizzaregistro client VPN

Quando s esaminail registro del client VPN, € possibile determinare se € impostato o meno il parametro che specificala suddivisione del
tunneling. Per visualizzare il log, andare alla scheda Log nel client VPN. Quindi fare clic su Log Settings (Impostazioni registro) per regolare i
dati registrati. Nell'esempio, IKE & impostato su 3 - Alta mentre tutti gli altri elementi del log sono impostati su 1 - Bassa.
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Cisco Systems VPN Client Version 4.0.5 (Rel)

Copyright (C) 1998-2003 Cisco Systems, Inc. All Rights Reserved.
Client Type(s): Windows, WinNT

Running on: 5.1.2600 Service Pack 2

1 14:20:09.532 07/27/06 Sev=Info/6 IKE/0x6300003B
Attempting to establish a connection with 172.22.1.160.

I-—- Qutput is supressed

18 14:20:14.188 07/27/06 Sev=Info/5 IKE/0x6300005D
Client sending a firewall request to concentrator

19 14:20:14.188 07/27/06 Sev=Info/5 IKE/0x6300005C
Firewall Policy: Product=Cisco Systems Integrated Client,
Capability= (Centralized Protection Policy).

20 14:20:14.188 07/27/06 Sev=Info/5 IKE/0x6300005C
Firewall Policy: Product=Cisco Intrusion Prevention Security Agent,

Capability= (Are you There?).

21 14:20:14.208 07/27/06 Sev=Info/4 IKE/0x63000013
SENDING >>> ISAKMP OAK TRANS *(HASH, ATTR) to 172.22.1.160

22 14:20:14.208 07/27/06 Sev=Info/5 IKE/0x6300002F
Received ISAKMP packet: peer = 172.22.1.160

23 14:20:14.208 07/27/06 Sev=Info/4 IKE/0x63000014
RECEIVING <<< ISAKMP OAK TRANS *(HASH, ATTR) from 172.22.1.160

24 14:20:14.208 07/27/06 Sev=Info/5 IKE/0x63000010




MODE_CFG_REPLY: Attribute = INTERNAL_IPV4_ADDRESS: , value = 10.0.1.50

25 14:20:14.208 07/27/06 Sev=Info/5 IKE/0x63000010
MODE_CFG_REPLY: Attribute = INTERNAL_IPV4_NETMASK: , value = 255.255.255.0

26 14:20:14.208 07/27/06 Sev=Info/5 IKE/0x6300000D
MODE_CFG_REPLY: Attribute = MODECFG_UNITY_SAVEPWD: , value = 0x00000000

27 14:20:14.208 07/27/06 Sev=Info/5 IKE/0x6300000D
MODE_CFG_REPLY: Attribute = MODECFG_UNITY_PFS: , value = 0x00000000

28 14:20:14.208 07/27/06 Sev=Info/5 IKE/0x6300000E
MODE_CFG_REPLY: Attribute = APPLICATION_VERSION, value = Cisco Systems,
Inc ASA5510 Version 7.2(1) built by root on Wed 31-May-06 14:45

I--- Split tunneling is permitted and the remote LAN is defined.

29 14:20:14.238 07/27/06 Sev=Info/5 IKE/0x6300000D
MODE_CFG_REPLY: Attribute = MODECFG_UNITY_SPLIT_INCLUDE (# of split_nets),
value = 0x00000001

30 14:20:14.238 07/27/06 Sev=Info/5 IKE/0x6300000F
SPLIT_NET #1

subnet = 10.0.1.0

mask = 255.255.255.0

protocol = 0
src port = 0
dest port=0

I-—-- Qutput is supressed.

Test dell'accesso LAN locale con ping

Per verificare cheil client VPN sia configurato per il tunneling suddiviso quando & tunneling all'’ASA, é possibile usare anche il comando ping
sullarigadi comando di Windows. LaLAN locale del client VPN € 192.168.0.0/24 e sullarete € presente un altro host con indirizzo |IP
192.168.0.3.

<#root>

C:\>

ping 192.168.0.3

Pinging 192.168.0.3 with 32 bytes of data:



Reply from 192.168.0.3: bytes=32 time<lms TTL=255
Reply from 192.168.0.3: bytes=32 time<lms TTL=255
0.3
0.3

Reply from 192.168. : bytes=32 time<lms TTL=255
Reply from 192.168. : bytes=32 time<lms TTL=255

Ping statistics for 192.168.0.3:

Packets: Sent = 4, Received = 4, Lost = 0 (0% Tloss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

Risoluzione dei problemi

Limitazione del numero di voci in un ACL con tunnel suddiviso

E presente una restrizione relativa al numero di voci in un ACL usato per il tunnel suddiviso. Si consigliadi non utilizzare piti di 50-60 voci

ACE per unafunzionalita soddisfacente. E consigliabile implementare lafunzionalita di subnet per coprire un intervallo di indirizzi IP.

Informazioni correlate

. PIX/ASA 7.x come server VPN remoto con configurazione ASDM

. Cisco ASA serie 5500 Adaptive Security Appliance

. Supporto tecnico Cisco e download



https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/68795-asa-remotevpn-asdm.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/series.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



