Configurazione di Citrix NetScaler Load Balancer
per Cisco Unified Intelligence Center (CUIC)
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Introduzione

In questo documento viene descritto come configurare l'utilizzo di Citrix NetScalaer load bablander
per CUIC.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

e CUIC
» Citrix Netscaler



Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

« CUIC 11.0(1)
+ Citrix NS: versione appliance: Citrix NetScaler 1000v (10.1 Build 125.8)

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

CUIC ¢é una piattaforma di reporting basata su web flessibile e intuitiva che fornisce report sui dati
aziendali rilevanti. Con CUIC ¢ possibile creare un portale di informazioni completo in cui i report e
i dashboard dei contact center vengono sviluppati e condivisi in tutta I'organizzazione. Nelle
installazioni CUIC di grandi dimensioni, Citrix NetScaler 1000v (Load Balancer) viene utilizzato per
bilanciare il carico del traffico CUIC Hypertext Transfer Protocol (HTTP) e Hypertext Transfer
Protocol Secure (HTTPS).
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Accedi al report di Unified Intelligence Center con HTTP/HTTPS

Quando HTTP e disabilitato nel server CUIC, si tratta del flusso HTTP verso porte diverse.
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CUIC Server

Fort 80

Port 8081

Port 8444
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Selezionare Sistema > Licenze > Gestisci licenze > Aggiorna licenza
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Configurazione della rete

| client comunicano con il servizio di bilanciamento del carico tramite l'indirizzo IP virtuale (VIP) e il
servizio di bilanciamento del carico comunica con CUIC tramite l'indirizzo IP della subnet (SNIP).



Clients

Fare clic su Sistema > Rete > IP > |IPv4s

FietSenler > Sytemn > Plebvetsk 3 B8 3 WS
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Crea IP subnet

Passaggio 1. Fare clic su Add (Aggiungi) per aggiungere indirizzo IP, quindi selezionare Type

(Tipo) come IP subnet.

Passaggio 2. Fare clic su Crea per creare l'indirizzo IP desiderato.



Configure P x

IP Address n . 10 . 2 . 58 | MNetmask 255 . 255 . 255 . O |
Type Subnet [P | Mode WActive |
Wirtual Rowter [D | - | ICMP Response® |N(}NE = ]
ARP Responge” | NONE ~ | Traffic Domain ID | |~ |
Options
flapp  [7]ICMP [ Wirtual Sepver 7] Dynamic Routing

Host Route

Enable
Gateway IP | . . | Metric
OSPF LSA Type
@ TYPES | TYPEL  Area| |
Vserver RHI Level

NOME @) ONE_WSERWER  ALL_WVSERVERS

Application Access Controls
[ ] Enable Management Access control to support the below listed applications.

ﬂ [ l.'.rute” Close ]

Crea VIP

Passaggio 1. Fare clic su Add (Aggiungi) per aggiungere l'indirizzo IP, quindi selezionare Type
(Tipo) come IP virtuale.
Passaggio 2. Fare clic su Crea per creare l'indirizzo IP desiderato.



u

IP Address M0 . 10 . 2 . 61 | Netmask 255 . 255 . 55 . 255 |
Type Virtual 1P | Mode Active |
Wirtual Rowter ID | @ ICMP Response” |NDHE E
ARP Response® | NONE [=] Traffic Domain ID | -]
Options
[¥] 8RP [¥] ICMP V] Virtual Server || Dynamic Routing
Host Route
[ Enable
Gateway [P B . 0 . 0 . 0 | Meti 0 |
O5PF LSA Type
@ TYPES (O TYPEL Area| |
Veerver RHI Level

MONE (@ OME_VSERVER  ALL_VSERVERS
Application Access Controls
Enable Management Access control to support the below listed applications.

) | Create || Close |

Crea route

Se necessario, creare route alla rete da cui le richieste HTTP/HTTPS vengono inviate al servizio
di bilanciamento del carico.



Configure Route »

MNetwork 10 .3 - 4 -0
Netmask 255 . 255 . 255 . D
Traffic Domain 1D

NULL Route Yes @ No

Gateway 10 .10 2 - 1
Distance 1

Weight 1

Cost :l]

Route Advertisment

Global State DISABLED

] Over-ride Global

Protocol

V] OSPF | RIP V] BGP V] IsIS

| Monitored Static Route

[ Create ” Close ]

Fare clic su Crea per creare la route desiderata.
Configurazione bilanciamento del carico HTTPS

Per creare le voci del server virtuale, una per ciascuna porta in CUIC, & necessario monitorare tre
porte (porte HTTP 80. 8081 e porta HTTPS 8444). Ogni voce del server virtuale rappresenta la
combinazione di IP e porta che riceve il traffico HTTP dal client (accedendo al report CUIC).

| server virtuali devono essere collegati ai server per inviare il traffico di carico. Per controllare lo
stato di integrita dei monitor del server, & necessario assegnarli a ogni server. Utilizzando i
monitor, il comando load rileva I'errore del server (CUIC) e ridistribuisce il traffico in ingresso ai




server che sono in buono stato per soddisfare le richieste.
Quindi l'associazione € Virtual Server->Service and Server->Monitor.

Riepilogo configurazioni:

» Creare monitor

» Creazione di server

» Crea servizi con associazione server

» Collegamento di ciascun servizio ai monitor corrispondenti
» Creazione di server virtuali

» Collegare i servizi corrispondenti ai server virtuali

» Crea gruppo di persistenza e aggiungi server virtuali

Nell'immagine sono illustrate tre voci del server virtuale e la relativa associazione.

Virtual Senvir
for htip(port 20)

Service hip (pont | S-mrinthup[pnrt |
£0) for Server 1 £0) for Server 2

honiorfor port 80

' Vinual Sareer '
for mips(port
Eoegad)

Service hitps (pon |
4] forServer 1

' Virtual S erver '
for Riplport
8031)

Service mip (porn ' . Service htp (pon |
£031)forSemer 1 8081 ) forServer 2

| Monitor for port '
8021

Wongor for pon
2031

Monitor for port 80

[ Service hitps (port
gaqa) forServer 2

Wongor for pon
8444

| Monaorforpon |
asa

Crea monitor



Passare a Gestione traffico > Bilanciamento del carico > Monitor

Monitors - e H

Iyp=

Per creare un monitoraggio, selezionare Gestione traffico > Bilanciamento del carico > Monitor,
quindi fare clic sul pulsante Aggiungi.
Vengono creati tre tipi di monitor, per le porte 80, 8081 e 8444,

Crea monitoraggio per porta HTTP 80

Selezionare Type come TCP e specificare Interval, Response Time-out, Down Time, Retries ecc.
di conseguenza.
Fare clic su Create (Crea) per creare il monitor. Per HTTPS, & necessario creare due monitoraggi
(uno per server).



| Type* [TCP

'I Destingtion IP

'I Destination Port

""| Cymamic Time-out

'| Cymamic Intengal

Interval |1
Response ﬁme-w’:liﬂ I |S=l:u~nd;
Dovam Time |30 | |seconds
Digvistion I I |Ee|:nmds
Retries I!

SMIMP Alert Retries |0

].ﬂu:ﬁun

Syccess Retries Il

|

Eailure Retnies Il]

] Custarn Hesder

Enabled ] Rewerse

LRTHA (Least Responze Time using Monitanng)

Met Profile

[ Tos TosId |0

| [ Transparent

J Resp Time-out Threshold |

[onE

L] Treat back slash as escape character

l

[ Secure O 1P Tunnel

@ Help

umtt || Close |




Create Monitor

Hame* |http_B081]

| Type* [HTTP -

Btandard Parameters I Special Pararneters |

Intenal 1 | [Minutes v| Destingtion 1P | IO w»v
Besponse Time-out |Iﬂ | |5¢:¢nd: '| Destination Port | |
Down Tirme |30 | [seconds  *| Dymamic Time-out

Deviation | | [seconds  +| DynamicIntengal _ |
Retrie E | Resp Time-out Threshald | |
SNIAP Alert Retries [0 | Action INONE -
Success Retries |1 | . -
Failure Retries |0 | Custorn Header =
& Ensbled FliReiria [] Treat back slash as escape character

[#] LRTM (Least Response Time using Monitomng)
[ Tos TosHd |1

hlet Profile

] (] Transparent

| 7

[ Secure [C1 1P Tunnel

& Help

uual:e || Close J

Per il monitoraggio del tipo HTTPS, configurare la sezione dei parametri speciali. Questo
monitoraggio ha esito positivo se la risposta alla richiesta HTTP & 200 o 302.

Se HTTP é disabilitato in CUIC, & previsto 302, altrimenti & previsto 200. Per gestire entrambe le
situazioni sono incluse le situazioni 200 e 302.



| Type HTTP

[ Treat back slash a3 escape character

Response Codes
200 Add |
302




Marne* |:uit.;1.|H.MIPH'-"4

| oer sy -

Standard Parameters I Special Parameters |

Intenal |10 | [seconds |
Response Time-cut (9 | [seconds |
Do Time |30 | [seconas |
Digvistion | | |$¢:¢m‘l= "l
Rietries E
SNIAP Alert Retries |0

Success Retnes |1

Enilure Retries |1

[« Enafled L] Bewerse

[ LRTH (Least Response Time using Monitoring)

O Tos ToSI |0

Drestingtion [P I

Drestination Port I

Drynzrmic Time-out

Drynarnic Interval

Resp Time-out Threshaold I

Action _..‘1'11 ME

Cuztorn Header

L] Treat back slash as escape character

Het Profile |

O] Transparent [¥ Secure

1 1P Tunnel

@ Help

| Create || Close |

Per il monitoraggio del tipo HTTPS, configurare la sezione dei parametri speciali. Questo
monitoraggio ha esito positivo solo se la risposta contiene una stringa In servizio.



Send Btring

GET https/F10.10.2. 46:3 4447 cuic/probe

[] Treat back slash as escape character
Becenss String

In Service

[] Treat back slash as escape characker




% =i

 Standard Parameters |

Special Parameters |

Interval |10 | |seconds | Destination IP | |01 pvs
Response Time-aut I'EI [ |S=l:n~nd; 'I Destination Port | |
Doam Time |!I.'I [ |E=:mdl- "*I Crgmammic Time-out | |
Digvistion I [ |Ee|:n~nds '| Cymamic Intengal | |
Retrie; E | Resp Time-out Threshold | |
SNIMP Alert Retries |0 | action [one -|
Syccess Retries |1 | -
Eailure Retries |2 | Custom Header %
& Enabled | — [] Treat back slash as escape character

7

LATH (Least Response Time using Monitoring)

Met Profile

[ Tos TosId |0

I [ Transparent

Secure O 1P Tunnel

@ Help

'_grem || Close |




Create Monitor »

Mame* |cust_subb_hittps-ecd J Type* |HTTP-ECY g

Srandard Parameters  Special Pararmeters ]
Zend String
GET httpsff 10,102 4T 8444 cuicfprobe =

L] Treat back slash ys escape charscter
Becenve Sring

[ Serice -

m

[] Treat back slash as escape character

@ Help |_Lrea'te || Close |

Creazione di server

Il server rappresenta un nodo CUIC. Per ogni nodo CUIC servito dal servizio di bilanciamento del
carico € necessaria una voce server.

NetScaler » Teafhc Managerment 3 Load Balancing 5 Sevrwers ':? ﬂ H
B Action - Tagech

Hame Siafe Fhddev | o sin Tralfi D m e 1D

ATL-CLEC-SUEd @ Enakled FLET R

ATL-CLRC-SUES @ Enabdpd 10003 4T

25 Per Puge E| -2l 2 1 [=]

Per creare un server, selezionare Gestione traffico > Bilanciamento carico > Server, quindi fare
clic sul pulsante Aggiungi.



L

@ 1P Address (©) Domain Name |

IPAddress*

Traffic Domain ID

Translation IP Address
Translation Mask
Resolve Retry (secs)

[] IPv6 Domain

Enable after Creating

Comments

[ Create | Close |

vertime' [T

@ 1P Address ©) Domain Name |

IPAddress* 10 . 10

47 Elvaﬁl

Traffic Domain ID

Translation IP Address
Translation Mask
Resolve Retry (secs)

] IPvé Domain

Enable after Creating

Comments

[ Create ||_Close




Crea servizi

Per creare il monitoraggio, selezionare Gestione traffico > Bilanciamento carico > Servizi, quindi

fare clic su Aggiungi.

Mamr

Hlabe

5]

LEivHEd

P Aadedreni[Dom ain Hame

Trallic [om aia I

48

Prodocad

MTTR

Max {Beati

% Pes Pupe

=]

Max Requesits

I - ol

@ H

arch =
Cache Type
VIR

Se non vi sono monitor associati, & possibile che nella casella di riepilogo configurato venga
visualizzato un monitor predefinito. Senza rimuovere questo, selezionare il monitor corretto dai

monitor disponibili nell'elenco disponibile (in questa immagine € cust_tcp) e fare clic su Add

(Aggiungi) per spostarlo nell'elenco Configured (Configurato). Fare clic su OK. Alla successiva
apertura della pagina, verra visualizzato solo il monitor selezionato. || monitor predefinito

scompare. Questo accade perché & sempre necessario associare un servizio a un servizio

monitorato. Se non & configurato alcun valore, il servizio di bilanciamento del carico ne fornisce

uno predefinito, ma quando l'utente seleziona un monitor, il servizio di bilanciamento del carico
elimina il monitor predefinito.



Service Mame® lcui c-httpfl-subd

Protocol*  |HTTP
Traffic Domain | |

L TL-CUIC-5UB4 (10,10.2.46)

Service State @ UP Murmber of Actree Clients |
Enable Health Monitoring [ AppFlow Logging
 Monitors | Policies | Profiles | Advanced | SsL setting: |
Lvailable Configured
Moriors | [mm Weight State
op - B
i
ping
.
hiip
=
Remove
tﬂp—ﬂ:‘f m= up
wadip- ey Probes: 68341 Failed [Total: 5614 Currentz 0 |
e Last Response: Success - TCP syn+ack received,
fip Responze Time: 0,357 millizec
Comments
& Help | [s]4 I | Clase I




Service Name* |cuic-httpli-subd | Server* [ATL-CUIC-5UB4 (10.10.2.45)
Profocol*  |HTTP ~| Por [g0

Traffic Domain | -|

Service State @ UP Mumber of Sctive Clients

Enable Health Monitoring [ AppFlow Logging
Monitors | Policies | Profiles Advanced | S5t settings |

~Thresholds
Mz Requests o | | | Max Bandwidth (kbits) [0
Mag Clients |0 | | | Monitor Threshotd |0

~[dle Tirme-out (secs)

Client 180 | Server [360
'EIE'.'E"IHJ

[ Use Source IP [] Client Keep-Altve [ TCP Buffering L] Compression

C1 ClientIP Header | |

Camments

@ Help




Service Name* | cuic-hitp

Protocol*  |[HTTP -|

Traffic Domain II] 'r|

Senvice State @ LIP

Disable [ | Enable Health hMonttaring (v AppFlow Logging
v c
. Monitors | policies | Profies | Advanced | S5t Settings |

Bossilable

Seryer® [ATL-CUIC-SUBM (10.10.2.45) =
Pt [ane1 |
Mumber of Active Clients |

Configured

State: UP

Probes: 68352  Failed [Total: 5630 Current: 0]

Last Response: Success - HTTP response code 302 recened,
Response Time: 0.754 millisec

Carmments

@ Help

Ii_l | Close I




Service Name* | cuic-httpB0801-sub4 |s-uw* |ATL-CUIC-5UB4 (10.10.2.45) |-
Profocol*  [HTTP ~| Porer [s051 ]
Tratfic Dormain |0 -|
Service State @ UP Number of Active Clients |
Eriable Health Monitoring [ AppFlow Logging
~Thresholds -
My Requests lo | | | Max Banchwidth (kbits) |0
Max Clients o | | | Menitor Threshold |0
~Idle Time-out (secs)
Client |180 | Server 360
Settings
[ Wse Saurce TP [ Client Eeep-Alive ] TCP Buffering  [] Compression
O Client 1B Header | | i
P it b
Comrments
@ Help | 0K I | Clase I




Service Marne® | cuic-hit

Protocol*  [SSL_BRIDGE

Traffic Domain Iﬂ

T|

Semdce State @ UP

Lorailable

[+l Enable Health onitoring [ AppFlow Logging
. Monitors | policies | Profiles | Advanced | Sst settings |

| Senver® [ATL-CUIC-SUBA (10.10.2.46) =
<] Ports 5444 |

Mumber of Sctree Clients |

Configured

State: LP

Probes: 384901  Failed [Total: 8624 Current: 0 ]
Last Response: Success - Pattern found in response.
Response Time: LA63 millisec

Camments

@ Help

I [0]4 ” Close I




Configure Service ]

Service Name* |cuic-https-subd Seryer* [ATL-CUIC-SUB4 (10.10.2.46) -
Pratocal™ _ Rl - Paort* '
Traffic Dornsin | |

Service Stake @ UP Mumber of Active Clients _

. Disable | (] Enable Health Monitoring [ AppFlow Logging

Monitors | Policies | Profiles Advanced | ssL Settings

> |

r Thresholds
Max Requests [ | | | Max Bandwidth (kbits) [0

Mag Clients IIJ | Manitar Threshald ||;|

rIdle Time-out (secs)

Client 180 | Server [360

Settings
] Wse Sowrce P[] Client Keep-2live L] TCP Buffering

Header

Fl 1] 3

Carmrments

@ Help | Close

Crea server virtuale

MetSesler 3 Trfhe BMasagoment 5 Losd Belansesy 5 Wikt Serveis [‘:J g H
st Bt L Tawrch

Mame State | Effective State P Addaris Tralfic Domasin D | Poail Prodacol Ml thnd Ferslsbence o Pleslth

p D FCILRCHTTR & Up @ Up 1000 &L i] El HTTF LEASTOOMNMECTION SOURCEDR LO0LEN § LA DeOmA

¥ DCI-CLRC -HTTPRENL @ Up @ Up pLRLEES I Bl HTTP LEASTCONMECTRON  SOURCHP 100.00% T UP/ DOWH

p D F=CURC-HTTES & Up @y 10,103 81 i] Fddd w5 _ERIDGE LEASTOOMNMECTION SOURCEDR LU T 0P DeOmA

T Par Page E] -2y 1 E‘I

Per creare un server virtuale, selezionare Gestione traffico > Bilanciamento carico > Server
virtuali, quindi fare clic su Aggiungi.
Selezionare i servizi da associare a questo servizio virtuale.

Nella scheda Metodo e persistenza, selezionare Metodo come Connessione minima, Persistenza
come SOURCEIP e Timeout come 40 minuti. Questo perché la frequenza di aggiornamento dei
report cronologici predefinita € impostata su 30 minuti; &€ necessario configurare un valore
maggiore della frequenza di aggiornamento. Se si sta configurando una frequenza di
aggiornamento diversa per il report cronologico, modificare anche questo valore.



| (8 [P Address Based O IP Pattern Based
Pratocal® [HTTP ~| PAddres* |10 .10 .2 .6l |
[ Metwork Wierer  Range |1 | Fort* |E'3 |
[ Enable DS54 [ Bypass ABAA Requests Tratfic Domain I | -|
ute @ UP [ Disable | [ AppFlowLogging
rLE hethad -
Method |Least Connection w| Mew Service Startup Request Rate | | |PeR_sECOND =]
Current Method: Round Robin fnerementintenat I I
Reazon: Bound serdce’s state changed to
up
rPersistence rBackup Persistence
Persistence  |SOURCEIP w| | | Persistence  [MONE ~|
Time-out {min) |40 || | Time-out (min) |2 |
PdMetmask | . . . |
10 BAnck | apath, 170 | =

Neme  |DEZ | ® 1P Address Based O IP Patter Based

Pratacal* [HTTP -] Paddress 10 .20 .2 .61 |
[ Network Vsrver Range |1 | Pore |s0g1 |
[ Enable DNS64 [ Bypass AAAA Requests Traffic Domain D | -

1010248
1010247
10102 46
1010247

Comments

@ Help I_L” Clase I




Contigure Virtual Server [Load Balancing) x

Hame*  DCZ-CLAC-HTTPS .
Protocol® = [P Address® o . 10 2 . &l
Fange Part®
Enable DNZ64 [ Bypass ABSA Requests Traffic Dormaan ID
Srate @ UP Dissble | [ AppFlow Logging
Services | Senvice Groups | Palicies | Method and Persisbence ] Advanced | Profiles | Sl Settings |
Actrate Al Deactrvgte Al =% Find
|.A::lm:- |Sm1-:n Narrey IF Agdckess | Port Iﬂ'rum-:u |S:utn | Weight | Crymaamic Wsight I
[ cube.hitne. ik 1010.2.46 8444 55L_BRD.. @ LP = o
i CraC it - s 1090247 G444 55L_ERD. . ' LP '.'_:: Q
g Add.. 2] Open... jg Berowve
Comments |
@ Help QK Clote

Crea gruppi di persistenza

Per creare un gruppo di persistenza, selezionare Gestione traffico > Bilanciamento carico >
Gruppi di persistenza, quindi fare clic su Aggiungi.

Selezionare Metodo come Connessione minima, Persistenza come SOURCEIP e Timeout come
40 minuti. Questo perché la frequenza di aggiornamento dei report cronologici predefinita &
impostata su 30 minuti; & necessario configurare un valore maggiore della frequenza di
aggiornamento. Se si sta configurando una frequenza di aggiornamento diversa per il report
cronologico, modificare anche questo valore.

Poiché ogni server CUIC ¢ in ascolto su tre porte, &€ necessario includere tutti e tre i server virtuali.
Se un client richiede a una porta HTTP 80 gia inviata a un determinato server CUIC, tutte le
richieste provenienti da tale client indirizzate alla porta 8081, 8444 vengono indirizzate allo stesso
CUIC.




o T =y
LinTigure Ferssie

Group Name IPgroupDC2 |
Persistence® [ SOURCEIP -
IPvd Netmask fss : 255 255 255 |
IPv6 Mask Length [128 |
Time-out |40 |
Backup Persistence* | NONE -
Wirtual Senver Name® Configured (3) Rermove All

DC2-CLIC-HTTP -

DC2-CUIC-HTTP808L -

DC2-CUIC-HTTPS -

@ L oK || Glose |
Riferimento

1. http://support.citrix.com/proddocs/topic/netscaler/ns-gen-netscaler-wrapper-con.html



http://support.citrix.com/proddocs/topic/netscaler/ns-gen-netscaler-wrapper-con.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



