Installare e configurare il provider di identita F5
(IdP) per Cisco Identity Service (IdS) per abilitare
I'SSO
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Introduzione

Questo documento descrive la configurazione su F5 BIG-IP Identity Provider (IdP) per abilitare
Single Sign-On (SSO).

Modelli di distribuzione Cisco IdS

Prodotto Implementazione
UCCX Coresidente
PCCE Coresidente con CUIC (Cisco Unified Intelligence Center) e LD (Live Data)
UCCE Coresidenti con CUIC e LD per installazioni 2k.
Standalone per installazioni a 4k e 12k.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- Cisco Unified Contact Center Express (UCCX) versione 11.6 o Cisco Unified Contact Center
Enterprise versione 11.6 o Packaged Contact Center Enterprise (PCCE) versione 11.6, a
seconda dei casi.



Nota: Questo documento fa riferimento alla configurazione di Cisco Identify Service (1dS) e
del provider di identita (IdP). Il documento fa riferimento a UCCX negli screenshot ed
esempi, tuttavia la configurazione & simile a quella di Cisco Identify Service
(UCCX/UCCE/PCCE) e dell'ldP.

Componenti usati

Il documento pud essere consultato per tutte le versioni software o hardware.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Install

Big-IP & una soluzione a pacchetti che ha diverse funzioni. Access Policy Manager (APM) che si
riferisce al servizio ldentity Provider.

Big-IP come APM:

Version 13.0

Tipo  Virtual Edition (OVA)

P Due IP in subnet diverse. Uno per I'IP di gestione
e uno per il server virtuale IdP

Scaricare l'immagine dell'edizione virtuale dal sito Web Big-IP e distribuire 'OAV per creare una
macchina virtuale preinstallata. Ottenere la licenza e installarla con i requisiti di base.

Nota: Per informazioni sull'installazione, consultare la Guida all'installazione di Big-IP.

Configurazione

- Passare al provisioning delle risorse e abilitare i criteri di accesso, impostare il provisioning su
Nominale


https://support.f5.com/kb/en-us/products/big-ip_ltm/manuals/product/bigip-ve-setup-vmware-esxi-13-0-0.html
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. Creare una nuova VLAN

in Rete -> VLAN




I] OMNLINE [ACTIVE)
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L -

I Hel 1] | ! Mabtwork » VLAMs : VLAN List » scxtarnal

?_ Siatist - P‘m Laye i Forwarding Table
Cgh e
General Properties
hg:] Wizards Marn | external
Parlition / Path | Comman
DNS |
@ Dascription |
ﬁ 55L Orchestrator Tag 4083
@ Local Traffic Resources
Interface: 12 &

,E_;, Traffic Intalligence e
b Tagging: | Select.. 4|

Irtarfaoss 1.1 (umtagged)
m Access

g Device Management

@ Metwork

Interfacas

_Edi | _Deleto |

Ceonfiguration: | Basic 1)
Source Chack
MTU 1500

Routes

Salf IPs

Auto Last " Default %
Packet Filters 2o 18 )

Trunks sFlow

Tunnels Palling Interval '|' Default & | Default Value: 10 seconds

Route Domains Sampling Rate [ Deofault | Default Value: 2048 packets

VLANS
Senvice Polices Update | Cancel | Delete |
Netwark Security

Class of Service

ARP

IPsac
WCCP
DMS Resolvers

Rate Shaping

[£¥] System

- Creare una nuova voce per l'indirizzo IP utilizzato per I'ldP in Rete -> Indirizzi IP autonomi



Network » SelfIPs » 10.78.93.61

Configuration

Name 10.78.93.61
Partition / Path Common
IP Address 10.78.93.61
Netmask 255.255.255.0
VLAN / Tunnel | extemal 4
Port Lockdown [ Allow Default n J

|| Inherit traffic group from current partition / path
Traffic Group .

[ traffic-group-local-only (non-floating) ¢]

Service Policy

Update | Cancel | Delete |

- Creare un profilo in Accesso -> Profilo/Criteri -> Profili di accesso



General Properties

Partition / Path

Prafile Type
Profile Scope

Settings

Inaciivity Timecut

Access Policy Timeout
Maximum Session Timeout
WMMFBJM

Maximurm Authentication Failure
Delay

Max Concurrent Lisars

Max Sessions Per User

Max In Progress Sessions Per
Client IP

Restrict 1o Single Client 1P

Usa HTTP Status 503 for Ermor
Pages

128

Configurations

Lagout URI Include

Logout URI Timeout
Microsoft Exchange

User [dentification Methad

OAwth Profile ﬂ

URI

5

Naone N
Mona &

Language Settings

Additional Languages

|

[ Afar (aa)

Faciory Buillin Languages

English (en)

. Creare un server virtuale

Japanase (ja)
Chinese (Simplifiad) (zh-cn)
Chinese (Traditional) (zh-tw)
Koraan (ko)
[=<| |spanish (es)
| French (fr)



General Properties

Name

Partition / Path
Description

Type

Source Address
Destination Address/Mask

Service Port

Availability
Syncookie Status

State

Notify Status to Virtual Address

Idp_Test
Common

Standard

“r

0.0.0.0/0

10.78.93.62

443 HTTPS a

[

[@ Unknown (Enabled) - The children pool member(s) either don't have service checking enabled, or service check results are not available yet

Off

Configuration:




Selected Avallabla
(HCamman IComman
clirtssl == dligntssl-nsecung-compatibhs
SSL Profile (Client) B | e aa
i‘ cryplo-server-default-cliantssl
splitsesslon-defaul-clientssl
Selecied Available
ICommon ICommon
s servarss| o apm-default-sarsarssl
g9t Frote _I crypto-client-default-serverss|
32| | pecip-default-serverss!
servarssl-insacure-compatible
SMTPS Prafile | Mona &
Chent LDAP Profila . Mona
Server LDAP Profile None 5
SMTP Profile | None =
VLAN and Tunnel Traffic AllVLANs and Tunnels g]
Source Address Translation "None &
Content Rewrita
Rewrite Profile 4| None ¢
HTML Profile " Nona 4]
Access Palicy
Access Profile prefileLDAP -
Connectivity Profile 4+ None &
Per-Request Policy " None &
VDI Profile Nang &
Application Tunnels (Java & Par-
App VPN Enablad
OAM Support Enabled
PingAccass Profile Nane §
Acceleration
Rate Class Mone &
OnaConnact Profile Mona &
NTLM Conn Pool hone ¢
HTTP Compression Profile None =:
Wab Acceleration Profila Nona :
HTTR/Z Profile " None &)
_Update | Delete |

- Aggiungere i dettagli di Active Directory (AD) in Accesso -> Autenticazione -> Active Directory




Accass » Authentication » adfs

7 -~ Properties Groups

General Properties
Mamea adfs
Partition / Path Common
Type Active Directory
Configuration
Domain Mame cisco.com
Server Connection s Use Pool  Direct
Domain Controller Pool Mame ICommon/pool
IP Addrass:
Haostname:
_ Add |
10.78.93.153 | adfssarver.cisco.com
Domain Controllers
Edit | Delete |
Server Pool Monitor | none D
Admin Name Administrator
A_dmin P'H'Emd [RETTERETTY
Verify Admin Password sraseraias
Group Cache Lifetime 30 Days _Clear Cache |
Password Security Object Cache
Lifetimea 30 Days Clear Cache |
Kerberos Preauthentication |
Encryption Type Bl 'J
Timeout 15 geconds

Update | Delete |




. Crea un nuovo servizio IdP in Accesso -> Federazione -> Provider di identita SAML -> Servizi
IdP locali

Edit IdP Service

& General Settings IdP Service Name*:

& SAML Profiles /Common/smart-86-idpservice
4 Endpollnt Sem!'lgs IdP Entity ID*:

& Ty https://f5-idp.cisco.com

. SAML Attributes ki i

4 Security Settings ;
IdP Name Settings

Scheme :  Host :

https v | fb-idp.cisco.com
Description :
Log Setting :

From Access Profile v Create

[ OK || cancel




Edit IdP Service

- General Settings
& SAML Profiles

- Endpoint Settings
% Assertion Settings
+ SAML Attributes
4 Security Settings

SAML Profiles

|| Web Browser SSO
["] Enhanced Client or Proxy Profile (ECP)

OK

I

Cancel




Edit IdP Service

i Ganers Satiings Assertion Subject Type :

& SAML Profiles Transient Identifier v

. Endpoint Settings

. Assertion Settings Assertion Subject Value*:

o SAML Attributes %{session.logon.last.username} A

" Security Settings
Authentication Context Class Reference :
urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTranspori | v

Assertion Validity (in seconds) :
600

[[] Enable encryption of Subject

Encryption Strength .
AES128 b

[ oK ][ Cancel ]

Nota: Se per 'autenticazione viene utilizzata una scheda CAC (Common Access Card), &
necessario aggiungere questi attributi nella sezione di configurazione Attributi SAML:

Passaggio 1. Creare I'attributo uid.

Nome: uid

Valore: %{session.ldap.last.attr.sAMAccountName}
Passaggio 2. Creare I'attributo user_principal.

Nome: user_principal
Valore: %{session.ldap.last.attr.userPrincipalName}



Edit IdP Service %

@ General Settings

Signing Key :
& SAML Profiles /{Common/default.key v
4" Endpoint Settings
& Assertion Settings Signing Certificate :
" SAML Attributes /Common/default.crt v

-, Security Settings

| ok | cance |

Nota: Una volta creato il servizio |dP, € possibile scaricare i metadati con un pulsante

Esporta metadati in Accesso -> Federazione -> Provider di identita SAML -> Servizi IdP
locali

Creazione SAML (Security Assertion Markup Language)
Risorse SAML

. Passare a Accesso -> Federazione -> Risorse SAML e creare una risorsa SAML da associare
al servizio IdP creato in precedenza



Access » Federation : SAML Resources » smart-86-samiresource

General Properties

Name smart-86-samiresource
Partition / Path Common
Description
Publish on Webtop [ | Enable
Configuration
SSO Configuration L smart-86-idpservice ¢_)

Customization Settings for English

Language English
Caption smart-86-samlresource

Detailed Description

Image Choose file | No file chosen View/Hide

Update | Delete |

Webtop

- Creare un WebTop in Access -> Webtop



Access » Webtops : Webtop Lists » Smart-86-Webtop

General Properties

Name Smart-86-Webtop
Partition / Path Common
Type Full

Configuration

Minimize To Tray .'_l.gi__'iEnabled

Show a warning message when

the webtop window close | eselice

Show URL Entry Field « Enabled

Show Resource Search «| Enabled
Fallback Section

Initial State | Expanded % |

Update | Delete |

Editor criteri virtuali

- Passare al criterio creato in precedenza e fare clic sul collegamento Modifica



Access » Profiles / Policies : Acces

¥ » Access Profiles Per-Reque

les (Per-Session Policies)

Customization

| Search{ Creato...| Import..
| [¥|| =] status | ~ Access Profie Name + Appication | + Profile Type | Per-Session Poiicy | Export | Copy | Logs | Virtual Servers | = Partiion / Path
L LDAPAccessProfile 880 default-log-setting LdapVs Common
L Name Al = Export... Copy.. default-log-setting Common
L Smart-86-AccessProfile LTM-APM Export.. Copy... default-log-setting Common
m Tost $50 default-log-setting Common
L access All (none) (none)  (none) Common
L profile2 SSL-VPN D Edit... Export... Copy... default-log-setting Common
L profile3 LTM-APM B8 Edit... Export... Copy... default-log-setting Common
L profileLDAP Al o Edit.. Export.. Copy.. defaultlog-setting IdP Common
Idp_Test
_Delete... | Apply |

- Verra aierto I'editor criteri virtuali

Access Policy: /Common/profileLDAP mgmgq (Endings: Allow, Deny [default])

x: K e o
[Surt }M+—] Logon Page |k , ,, Sticressid +—n—| AD Query m+—n—| Advanced Resource AssiTlM+—v

fallback
+=9

3

- Fare clic su 0 e aggiungere gli elementi come descritto
Passaggio 1. Elemento della pagina di accesso - Lasciare tutti gli elementi ai valori predefiniti.

Passaggio 2. Autenticazione AD -> Scegliere la configurazione ADFS creata in precedenza.



ﬁ

]'Properties]_rBranch Rules\l

Name: |AD Auth |

Active Directory

Type (" Authentication 4 |
Server | /Common/adfs %
Cross Domain Support | Disabled % |
Complexity check for Password F Ria Bl ik

Reset | Disabled % |
Show Extended Error I\ Disabled ¥ |

Max Logon Attempts Allowed [ 34]

Max Password Reset Attempts (332)

Allowed —

Passaggio 3. Elemento query AD - Assegnare i dettagli necessari.



|

| [[Properties | [ Branch Rules |

Name: [AD Query

Active Directory
Type Query s
Server JCommon/adfs &
sAMAccountName=%{session.logon.|ast.username}
SearchFilter
s
Fetch Primary Group Disabled %
Cross Domain Support Disabled %
Fetch Nested Groups Disabled %
Complexity check for Password Disabled *
Max Password Reset Attempts 3a

Allowed

petore exration || o $0 ]
Add new entry | Insert Before: | 1 3
Required Attributes (optional)

1 len ] (=l
2 |displayName | o] [=][x]
3 |distinguishedName | (o] [=][x]
4 ldn | (] =[x
5 [employeelD ] [ (=1 [
6 [givenName | [a] (=]
7 [homeMDB | (] (=1 [l
8 [mail | &l [l
Cancel | save | Help|

Passaggio 4. Assegnazione anticipata risorse: associare la risorsa saml e il WebTop creato in

precedenza.



meperties [anch Rules]

Name: |Advanced Resource Assign

Resource Assignment

Add new entry | Insi

Expressmnfmpty Chane e e

SAML: [Common/ids_pipeline, /Common/smart-86-samiresource
Webtop: /Common/Smart-86-Webtop

Add/Delete

Scambio metadati Service Provider (SP)

- Importa manualmente il certificato degli IdS in Big-IP tramite System -> Gestione certificati ->
Gestione traffico

Nota: Verificare che il certificato sia costituito da tag BEGIN CERTIFICATE e END
CERTIFICATE.



General Properties

Name smart88crt.crt
Partition / Path Common
Certificate Subject(s) smart-88.cisco.com

Certificate Properties

Public Key Type RSA

Public Key Size 2048 bits

Expires Nov 17 2019 21:10:10 GMT
Version 3

Serial Number 915349505

Common Name: smart-88.cisco.com
Organization:

Subject Divisi;m:
Locality:
State Or Province:
Country:

|ssuer Self

Email

Subject Alternative Name

Import... | Export... | Delete |

- Creare una nuova voce da sp.xml in Access -> Federation -> SAML Identity Provider ->
External SP Connectors

- Associare il connettore SP al servizio IdP in Accesso -> Federazione -> Provider di identita
SAML -> Servizi IdP locali

Verifica
Attualmente non & disponibile una procedura di verifica per questa configurazione.
Risoluzione dei problemi

Errore di autenticazione CAC (Common Access Card)

Se l'autenticazione SSO non riesce per gli utenti CAC, controllare il file UCCX ids.log per verificare
che gli attributi SAML siano stati impostati correttamente.



Se si verifica un problema di configurazione, si verifica un errore SAML. Ad esempio, in questo
frammento di log, I'attributo SAML user_principal non & configurato in IdP.

AAAA-MM-GG hh:mm:SS.sss GMT(-0000) [IdSEndPoints-SAML-59] ERRORE

com.cisco.cchu.ids IdISSAMLAsyncServlet.java:465 - Impossibile recuperare dalla mappa attributi:
user_principal

AAAA-MM-GG hh:mm:SS.sss GMT(-0000) [I[dSEndPoints-SAML-59] ERRORE

com.cisco.ccbu.ids IdSSAMLAsyncServlet.java:298 - Elaborazione della risposta SAML non riuscita con
eccezione com.sun.identity.saml.common.SAMLException: Impossibile recuperare user_principal dalla
risposta saml

all'indirizzo
com.cisco.cchu.ids.auth.api.ldSSAMLAsyncServlet.getAttributeFromAttributesMap(IdSSAMLAsyncServlet.java:4
66)

all'indirizzo
com.cisco.cchu.ids.auth.api.ldSSAMLAsyncServlet.processSamlPostResponse(IdSSAMLAsyncServlet.java:263
)

all'indirizzo
com.cisco.ccbu.ids.auth.api.ldSSAMLAsyncServlet.processldSEndPointRequest(IdSSAMLAsyncServlet.java:17
6)

all'indirizzo com.cisco.ccbu.ids.auth.api.ldSEndPoint$1.run(IdSEndPoint.java:269)

all'indirizzo java.util.concurrent. ThreadPoolExecutor.runWorker(ThreadPoolExecutor.java:1145)

at java.util.concurrent. ThreadPoolExecutor$Worker.run(ThreadPoolExecutor.java:615)

in java.lang.Thread.run(Thread.java:745)

Informazioni correlate

- Documentazione e supporto tecnico — Cisco Systems



http://IdSSAMLAsyncServlet.java:465
http://IdSSAMLAsyncServlet.java:298
https://www.cisco.com/c/it_it/support/index.html
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