Certificati e configurazione Single Sign-On
(SSO) UCCE (Unified Contact Center Enterprise)
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Introduzione

In questo documento vengono descritte le configurazioni dei certificati necessarie per UCCE SSO.
La configurazione di questa funzionalita richiede diversi certificati per HTTPS, firma digitale e
crittografia.

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:
- UCCE release 11.5

- Microsoft Active Directory (AD) - AD installato in Windows Server
- Active Directory Federation Service (ADFS) versione 2.0/3.0

Componenti usati

UCCE 11.5

Windows 2012 R2

Parte A. Flusso messaggi SSO



The most common SAML flow is shown below:
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Quando SSO ¢ abilitato, quando I'agente accede al desktop Finesse:

- Il server Finesse reindirizza il browser dell'agente per comunicare con Identity Service (IDS)

- IDS reindirizza il browser dell'agente al provider di identita (IDP) con richiesta SAML

- IDP genera il token SAML e lo passa al server IDS

- Al momento della generazione del token, ogni volta che I'agente passa all'applicazione,
utilizza questo token valido per I'accesso



Parte B. Certificati utilizzati in IDP e IDS
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Certificati IDP

- Certificato SSL (SSO)
- Certificato per la firma di token
- Token - decrittografia
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Certificati IDS

- Certificato SAML
- Chiave firma
- Chiave di crittografia
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Parte C. Certificazione IDP in dettaglio e configurazione

Certificato SSL (SSO)

- Questo certificato viene utilizzato tra IDP e il client. Il client deve considerare attendibile il
certificato SSO

- Il certificato SSL viene posizionato per crittografare la sessione tra il client e il server IDP.
Questo certificato non & specifico di ADFS, ma specifico di IIS

- Il soggetto del certificato SSL deve corrispondere al nome utilizzato nella configurazione
ADFS



i Edit Claim Rules for col115idspub.col115.0rg.au
ﬂ Edit Rule - col115idspub.col115.org.au

You can configure a custom claim rule, such as a rule that requires muttiple incoming claims or that extracts
claims from a SQL attribute store. To configure a custom rule, type one or more optional conditions and an
issuance statement using the AD FS claim rule language.

Claim rule name:

col115idspub .col115.0mg.3u

Fule template: Send Claims Using a Custom Rule

Custom rule:

name" n
=> issue(Iype =

"http://schemas.xml socap.orqg/ws/2005/05/identity/claims/nameidentifier™,
Izsuer = c.Issuer, Originallssuer = c.0riginallssuer, Value = c.Value,
ValueIype = c.ValueIype, Properties
["http://schemas.xmlscap.ocrg/wa/2005/05/1dentity/claimproperties/format
"] = "urn:casis:names:tc:SAML:2.0:nameid-format:transient™, Properties
["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties,/namequ
alifier™] = "http://colll5dec.colll5.org.au/adfs/services/trust”™,
Properties
[“Thttp://schemas.xmlscap.org/ws/2005/05/identity/claimproperties,/spname
gqualifier”™] = "colllSidspub.colllS.org.au™);

Passaggi per la configurazione del certificato SSL per SSO (laboratorio locale con CA interna
firmata)

Passaggio 1. Creare un certificato SSL con CSR (Certificate Signing Request) e firmarlo con la
CA interna per ADFS.

. Aprire Server Manager.

. Fare clic su Strumenti.

. Fare clic su Gestione Internet Information Services (lIS).

. Selezionare il server locale.

. Selezionare Certificati server.

. Fate clic su Apri feature (Open Feature) nel pannello azioni.
. Fare clic su crea richiesta certificato.

. Non modificare il provider del servizio di crittografia come predefinito.
9. Impostate Lunghezza bit (Bit Length) a 2048.

10. Fare clic su Next (Avanti).

11. Selezionare un percorso in cui salvare il file richiesto.

12. Fare clic su Finish (Fine).
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Passaggio 2. CA firma il CSR generato dal passaggio 1.



1. Aprire il server CA per utilizzare questo CSR http:<indirizzo IP server CA>/certsrv/.
2. Fare clic su Richiedi certificato.

3. Fare clic su Richiesta avanzata certificati.

4. Copiare il CSR nella richiesta di certificato con codifica Based-64.

5. Invia.

6. Scaricare il certificato firmato.

Microsoft Active Directory Certfficate Services — col115-COL115-CA

Welcome

Use this Web sile to request a ceificate for your Web browser, e-mail client, or other program. By using a cerlificate, you can verify your ide
communicate with over the Web, sign and encrypt messages, and, depending upon the type of certificate you request, perform other secunit

You can also use this Web site to download a ceriificate authority (CA) cerfificaie, ceriificaie chain, or certificate revocation list (CRL), ortov
pending request.

For more information about Active Directory Certificate Services, see Active Directory Certificate Services Documentation

Select a task:
Request a certificate
View the status of a pending certificate request
Download a CA cerlificate, certificate chain, or CRL

Submit a Certificate Request or Renewal Request

lo submut a saved request to the CA, paste a base-B4-encoded CMC ar PKCS 810 cemficate request or PKICS &7 renewal request generatied by an external
source (such ac a Web sanved) in the Saved Request box

Saved Request:

Base-bd-encoded
certicate request
[CMIC &t

PHICS #10 or
PHCS #T)

Additional Anribubes:

Adtntmitas

Suibaniit =

Passaggio 3. Reinstallare il certificato firmato nel server ADFS e assegnarlo alla funzionalita
ADFS.

1. Reinstallare il certificato firmato nel server ADFS. A tale scopo, aprire Server
manager>Strumenti>Fare clic su Gestione Internet Information Services (1IS)>.

Server locale>Certificato server>Apri funzionalita (pannello azioni).
2. Fare clic su Completa richiesta certificato.

3. Selezionare il percorso del file CSR completo completato e scaricato dal provider di certificati di
terze parti.

4. Inserire il nome descrittivo del certificato.
5. Selezionare Personale come archivio certificati.

6. Fare clic su OK.
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Complete a previously created centificate request by retrieving the file that contains the cenificate authority's
response.

File name containing the certification authority’s response

I |-
Friendly name:
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Select a certificate store for the new certificate:
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7. In questa fase sono stati aggiunti tutti i certificati. A questo punto & necessario assegnare il
certificato SSL.

8. Espandere il server locale>Espandi siti>Seleziona sito Web predefinito >Associazioni clic
(riquadro delle azioni).

9.Fare clic su Add (Aggiungi).
10. Modificare il tipo in HTTPS.
11. Selezionare il certificato dal menu a discesa.

12. Fare clic su OK.
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A questo punto ¢ stato assegnato il certificato SSL per il server ADFS.



Nota: Durante l'installazione della funzionalita ADFS, & necessario utilizzare un certificato
SSL precedente.

Certificato per la firma di token

ADFS genera un certificato autofirmato per il certificato per la firma di token. Per impostazione
predefinita & valido per un anno.

Il token SAML generato da IDP é firmato dalla chiave privata ADFS (parte privata del certificato

per la firma di token). IDS quindi utilizza la chiave pubblica ADFS per la verifica. Il token firmato
con garanzia non viene modificato.

Il certificato per la firma di token viene utilizzato ogni volta che un utente deve accedere a
un‘applicazione relying party (Cisco IDS).
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In che modo il server Cisco IDS ottiene la chiave pubblica del certificato Token Singing?

A tale scopo, caricare i metadati ADFS nel server IDS e quindi passare la chiave pubblica di
ADFS al server IDS. In questo modo IDS ottiene la chiave pubblica del server ADFS.

Enecessario scaricare i metadati IDP da ADFS. Per scaricare i metadati IDP, fare riferimento al
collegamento https:// <FQDN of ADFS>/federationmetadata/2007-06/federationmetadata.xml.
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carica metadati ADFS in IDS
Decrittografia token

Questo certificato viene generato automaticamente dal server ADFS (autofirmato). Se il token
richiede la crittografia, ADFS utilizza la chiave pubblica IDS per decrittografarlo. Tuttavia, quando
viene visualizzata la crittografia token ADFS, NON significa che il token sia crittografato.
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Se si desidera verificare se la crittografia del token € stata abilitata per un'applicazione relying
party specifica, &€ necessario selezionare la scheda crittografia in un'applicazione relying party

specifica.

Nell'immagine viene mostrato come la crittografia del token NON sia stata abilitata.
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Parte D. Certificato laterale Cisco IDS

. certificato SAML
- Chiave di crittografia
. Chiave firma

Certificato SAML

Questo certificato viene generato dal server IDS (autofirmato). Per impostazione predefinita &
valido per 3 anni.
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Questo certificato viene utilizzato per firmare la richiesta SAML e inviarla all'lDP (ADFS). La
chiave pubblica € inclusa nei metadati IDS e deve essere importata nel server ADFS.

1.Scaricare i metadati SAML SP dal server IDS.
2. Passare a https://<FQDN server ids>:8553/idsadmin/.

3. Selezionare le impostazioni, scaricare i metadati SAML SP e salvarli.
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Metadati dal server
<?xml version="1.0" encoding="UTF-8"7=
<EntityDescriptor entitylD="col115idspub.col115.0rg.au” xmins="urn:oasis:names:tc:SAML: 2.0:metadata” >
- =5PS50Descriptor protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocel” WantAssartionsSigned="true" AuthnRequestsSigned="true" >
<HKeyDescriptor use="signing" > -
<ds:KeyInfo xmins:ds="http:f fwww.w3.0rg/ 2000/ 09/ xmidsige" >

<ds: X509Data:
cds:509Certificate> MITC+ TCCAeGQAWIBAGIEWDAKIDANBgkghkiGOWOBAQUFADAIMSMWIQYDVOQDExpjb2wxMTVpIHNW
AdWIuY29sMTELILmMOYZyShdTAeFwOXNJEYyMTOwWNzUIMiVaFwixOTEYMTQwNzUAMjVaMCUxIzAhBgNV
BAMTGMNvDDEXNWIkc2BLYISjb2wxMTUubIInLmFIMIIBIjANBgkghkiGOwWIBAQEFAADCADBAMITE
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Verifica dal lato ADFS

Quando IDS rigenera il certificato SAML (quello utilizzato per firmare la richiesta SAML), esegue lo
scambio di metadati.

Chiave di crittografia/firma

Per impostazione predefinita, la crittografia non € attivata. Se la crittografia & abilitata, deve essere
caricata in ADFS.
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