Risoluzione Dei Problemi Di CCE Single Sign-On
Con Gestione Certificati Identity Service (IdS)
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Introduzione

In questo documento viene descritto in dettaglio come rigenerare e scambiare i certificati SAML in
UCCE/PCCE, garantendo processi sicuri e trasparenti.

Contributo di Nagarajan Paramasivam, Cisco TAC Engineer.



Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

+ Packaged/Unified Contact Center Enterprise (PCCE/UCCE)
+ Piattaforma VOS (Voice Operating System)

» Gestione certificati

» SAML (Security Assertion Markup Language)

» SSL (Secure Sockets Layer)

 Active Directory Federation Services (ADFS)

+ Single Sign-On (SSO)

Componenti usati

Le informazioni fornite in questo documento si basano sui seguenti componenti:

 Cisco Identity Service (Cisco IdS)
* Provider di identita (IdP) - Microsoft Windows ADFS

IdP

IdS Clients IdS Server

Microsoft

Applications Cisco Identity

Server
AD F5 5.0: Windows Senver 2019

Finesse
CuIC Authorization
UCCE Server

AD F5 4.0: Windows Server 2016

AD F5 3.0: Windows Server 2012
R2

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

In UCCE/PCCE Cisco ldentity Service (Cisco IdS) fornisce I'autorizzazione tra il provider di
identita (IdP) e le applicazioni.

Quando si configura I'ldS Cisco, viene impostato uno scambio di metadati tra I''dS Cisco e I'ldP.
Questo scambio stabilisce una relazione di trust che consente quindi alle applicazioni di utilizzare
gli ID Cisco per I'SSO. Per stabilire la relazione di trust, &€ necessario scaricare un file di metadati
dagli IdS Cisco e caricarlo nell'ldP.



Il certificato SAML e simile a un certificato SSL e, analogamente, deve essere aggiornato o
modificato quando si verificano determinate situazioni. La rigenerazione o lo swapping del
certificato SAML sul server Cisco Identity Services (IdS) pud causare un'interruzione nella
connessione trusted con il provider di identita (IdP). Questa interruzione puo causare problemi in
cui i client o gli utenti che si basano su Single Sign-On non possono ottenere |'autorizzazione
necessaria per accedere al sistema.

Questo documento ha lo scopo di coprire una vasta gamma di situazioni comuni in cui &
necessario creare un nuovo certificato SAML sul server Cisco 1dS. Viene inoltre illustrato come
assegnare il nuovo certificato al provider di identita (IdP) in modo che sia possibile ricreare il trust.
In questo modo, i client e gli utenti possono continuare a utilizzare il servizio Single Sign-on senza
alcun problema. L'obiettivo € assicurarsi di disporre di tutte le informazioni necessarie per gestire il
processo di aggiornamento dei certificati in modo semplice e senza confusione.

Punti chiave da ricordare:

1. Il certificato SAML viene generato per impostazione predefinita durante l'installazione del server
Cisco IdS con validita di 3 anni

2. Il certificato SAML & autofirmato

3. Il certificato SAML & un certificato SSL che risiede nel server di pubblicazione e nel
sottoscrittore Cisco IDS

4. La rigenerazione del certificato SAML puo essere eseguita solo nel nodo Cisco IDS Publisher
5. | tipi disponibili di algoritmo hash sicuro per il certificato SAML sono SHA-1 e SHA-256

6. L'algoritmo SHA-1 viene utilizzato con IdS 11.6 e nelle versioni precedenti viene utilizzato con
IdS 12.0 e nelle versioni successive

7. Sia il provider di identita (IdP) che il servizio di identita (IdS) devono utilizzare lo stesso tipo di
algoritmo.

8. Il certificato SAML Cisco IdS pud essere scaricato solo dal nodo Cisco IdS Publisher (sp-<Cisco
IdS_FQDN>.xml)

9. Vedere questo collegamento per informazioni sulla configurazione Single Sign-On
UCCE/PCCE. Guida alle funzionalita di UCCE 12.6.1

Certificato SAML scaduto

Il certificato SAML & generato con validita di 3 anni (1095 giorni) ed &€ necessario rinnovarlo prima
della scadenza. Il certificato SSL scaduto & considerato non valido e interrompe la catena di
certificati tra Cisco Identity Service (1dS) e Identity Provider (IdP).


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_1/configuration/guide/ucce_b_features-guide-1261/ucce_m_single_sign_on-1261.html

Soluzione

1. Controllare la data di scadenza del certificato SAML

2. Rigenerare il certificato SAML

3. Scaricare il file sp.xml

4. Recuperare il certificato SAML dal file sp.xml

5. Sostituire il vecchio certificato SAML con il nuovo certificato SAML nell'ldP

6. Per i passaggi dettagliati, vedere la sezione Riferimento

(Nota: {Poiché é stato modificato solo il certificato SAML, lo scambio di metadati IdS in
IdP non & necessario})



Modifica dell'algoritmo hash sicuro nel provider di identita (IdP)

Si supponga che in un ambiente PCCE/UCCE esistente con Single Sign-On. Sia il server IdP che
il server IdS Cisco sono stati configurati con I'algoritmo hash sicuro SHA-1. Considerata la
debolezza di SHA-1 necessaria per modificare I'algoritmo hash sicuro in SHA-256.

Soluzione

1. Modificare I'algoritmo hash sicuro nel componente attendibile di AD FS (da SHA-1 a SHA-256)
2. Modificare I'algoritmo hash sicuro nell'editore 1dS in Chiavi e certificato (da SHA-1 a SHA-256)
3. Rigenerare il certificato SAML nel server di pubblicazione IdS

4. Scaricare il file sp.xml

5. Recuperare il certificato SAML dal file sp.xml

6. Sostituire il vecchio certificato SAML con il nuovo certificato SAML nell'ldP

7. Per i passaggi dettagliati, vedere la sezione Riferimento

Modifica nome host o indirizzo IP server Cisco IdS - Coresidente
CUIC/LiveData/ldS Publisher o Autore 1dS autonomo ricostruito -
Coresidente CUIC/LiveData/ldS sottoscrittore o sottoscrittore 1dS
autonomo ricostruito

Queste situazioni si verificano raramente ed € consigliabile ricominciare con la configurazione
Single Sign-On (SSO) per garantire che la funzionalita SSO nell'ambiente di produzione venga
ripristinata in modo rapido ed efficiente. E essenziale assegnare priorita a questa riconfigurazione
per ridurre al minimo le interruzioni dei servizi SSO da cui dipendono gli utenti.

Soluzione

1. Eliminare il componente attendibile esistente da ADFS

2. Caricare il certificato SSL di AD FS nel server IdS Cisco per creare un trust

3. Scaricare il file sp.xml

4. Per i passaggi dettagliati, vedere la sezione di riferimento e la guida alle caratteristiche

5. Configurare la relying trust party in ADFS



6. Aggiungere le regole attestazione

7. Abilita asserzione SAML firmata

8. Scarica metadati federazione ADFS

9. Caricare i metadati federativi nel server Cisco 1dS

10. Esegui test SSO

Riferimento

Come aggiungere una relying trust party in ADFS o

Come abilitare I'asserzione SAML firmata

Per i passaggi dettagliati, vedere questo documento: Guida alle caratteristiche di UCCE 12.6.1

Come caricare il certificato SSL di AD FS nell'attendibilita Cisco 1dS tomcat

1. Scaricare o recuperare il certificato SSL di ADFS

2. Accedere alla pagina Cisco IdS Publisher OS Administration

3. Accedere con le credenziali dell'amministratore del sistema operativo

4. Passare a Sicurezza > Gestione certificati

5. Fare clic su Carica certificato/catena di certificati per aprire una finestra popup
6. Fare clic sul menu a discesa e selezionare tomcat-trust su scopo certificato

7. Fare clic su Sfoglia e selezionare il certificato SSL di ADFS

8. Fare clic su Upload


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_1/configuration/guide/ucce_b_features-guide-1261/ucce_m_single_sign_on-1261.html

(Nota: {l certificati di attendibilita vengono replicati nei nodi del Sottoscrittore. Non &
necessario eseguire il caricamento nel nodo del Sottoscrittore.})

Come eliminare il trust in ADFS

1. Accedere al server del provider di identita (IdP) con le credenziali con privilegi di amministratore
2. Aprire Server Manager e scegliere AD FS > Strumenti > Gestione AD FS
3. Nell'albero a sinistra selezionare i trust della relying party in ADFS

4. Fare clic con il pulsante destro del mouse sul server Cisco IdS e selezionare Elimina
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Come controllare o modificare I'algoritmo hash sicuro configurato nel provider di
identita (IdP)

1. Accedere al server del provider di identita (IdP) con le credenziali con privilegi di amministratore
2. Aprire Server Manager e scegliere AD FS > Strumenti > Gestione AD FS

3. Nell'albero a sinistra selezionare i trust della relying party in ADFS

4. Fare clic con il pulsante destro del mouse sul server Cisco IdS e selezionare proprieta

5. Passare alla scheda Avanzate

6. L'opzione Secure Hash Algorithm consente di visualizzare I'algoritmo hash sicuro configurato
nel server AD FS.
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7. Fare clic sul menu a discesa e selezionare l'algoritmo hash sicuro desiderato.

Come verificare la data di scadenza del certificato SAML del server Cisco I1dS

1. Accedere al server di pubblicazione o al nodo del Sottoscrittore Cisco IdS con le credenziali
utente dell'applicazione

2. Dopo aver eseguito correttamente I'accesso alla pagina, accedere a ldentity Service
Management > Nodi

3. Visualizza il nodo Autore e Sottoscrittore di Cisco IdS, lo stato e la scadenza del certificato
SAML

Come scaricare i metadati del server Cisco I1dS

1. Accedere al nodo Cisco IdS Publisher con le credenziali utente dell'applicazione



2. Fare clic sull'icona Impostazioni
3. Passare alla scheda Trust IDS

4. Fare clic sul collegamento Download per scaricare i metadati del cluster Cisco 1dS
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Come recuperare il certificato SAML dal file sp.xml

1. Aprire il file sp.xml con un editor di testo

2. Copiare i dati raw tra l'intestazione <ds:X509Certificate></ds:X509Certificate>

= <dzs:Xb08Certificate>MIICTTCCAdWgAWIBAgIECcOjgBTANBgkghkiGOwlBAQsFADATMROwWGWYDVQODEXRD
VULDUFVCLTEYNiS2Y2N1LmNvbTAeFwlyMjEyMDEXMDQ4AMzRaFwilyNTExMz AxMDO4
MzRaMBBxHTABBgNVBAMTFENVSUNQVUItMTIZLnZ jY2UuY2 9tMIIBIjANBgkghkiG
SwlBAQEFAROCAQBAMITBCgRCAQEAL ZIMWEAYDCIPT TSweZoTv2Q0IIIdImlCWhHE
E2iRZDPS1cEDAVHxh4+NELEuShgHQUXY rUKuD fvkXdY+XJJEBKITcjRTy1xDdz ¥+
Hx6cCTtHI4jNnxmiVXrTH/ Pe/NIQuxabr fc7BKmd ruiOndUgFsz IwgGC 4+ UvpVwV
BLAjBuSP2pRvz3VINnTEKHFTWS 3gt3UWsoKT4QybiHcOPIOgHT z8YSTmTw/ £GgXYut
¥YTMOeZd6F2P/KBDUUEivkeY /5DylFgiyjtT7e+9kgCvNlmf SputMzPep3zaNYnBC+
iuBbIFZKVTdB2Zal oEe6WIHglwSWewlnCoHIh1MIpSHBl52HpIwIDAQABoZEWLZAD
BgNVHQBBAfSEBAMCBaAwWHQYDVROOBBYEFBuJyQbuaSXy/n/ zwohlsplFegniMAOG
CSqGSIb3DRERCWUAA4 IBAQCGVVVYdYnmo fPpQRh20BT+hJgehe AhNL 8Iv2 L/ +KxV
HFDC9e2zX3fihES5zqDxQpGT tAT4YRXEyNDruSDbPlhvghl i ZCDhGIMGZ 2alVwalll
v539/0LdievlVUl0AbnOGalt T1INZYgj£88EiQ35ubi /T2wzRicgZ j tuWLnyhEMwsH
owzLb2RTF+PFr/Lux7YPLomznysJGbS54 /BS%uloReUSPTZs ZEZVRAZGLAVW I Vmgw
LsEqt/EzpGYQRLTBYAUYPoJpRGT 6chsKWIXKrAep0EUAT1WQ1DkF e SWHEgcESdo9
FooQ6WlnpCuld3KSJT0bo66£Isx 1 EYCOIHEVEFYWGYbBXj< /da: X509 Certificates

3. Aprire un altro editor di testo e incollare i dati copiati

4. salvare il file in formato CER



Fie Edit Format WView Help
MITEPTCCANWRAMTBART ECOFRBTANDEkghk | GowdBngs FADAFHE WG YTVOQDEXAD
VUL DUV LTE B 52 ZHILL s b T A2 F iy ] EyMDEMDQAME R Furly W EXMZARMD0E
Mz REMEBHTADDEHVBAMTF ERVSUNGVUTtMT T2LAZ J¥ Ay EOtME TRT JANBgkqhki
TREAQEF AADCAQRAMT T BCEKCAQEAZT IMWE a vl P77 Swc ZoTv 00T 1 Td 1] CwhiHe
EZiRIDPS L0EDAVHXh + NGL GUBREHEVIY rUKUDFuickd v X1 JERK D Jc JRTy IuDda Y
NG L TRHIA Junaom Ve 784 Pe/ NIQuxabrfo TREmd rui OndUgF s 2 IwgGrt alhe ity
BLAJBUSP2pRYI IVINTEHF TWS3gt HMsok 74QybiHeOP IOgHT 28vS T Tw/ FGgHYUL
FTMOeTAGF 2R KEDUUE i vke ¥/ S0y Fgwy jt 7r+9kgCvilmfopusMePep 3z aHYNEC +
iuBbIF 2KVTIE 2 A10E b THY Lnt i wnCoH IR LMl pSXE L 53Hp W I DAQABOE EnL 2AD
BEHIRQBEAF BEBAMOBAAIYDVROOBEYEFBU Ty Qbuasiy/ n/ zwoh L splFegn jaie
CSOGSTbIDQEBCWIANS T BAGC gy dY neoF PpORh2o8 T +h ) gehanhil BIvEL /+Kxy
WFDCOe2 X3 EhESTqDROpGT tATAYRX yHDruSDER 1 hvghl 1 ZC0hG INGE2 A wanll
vitfoldlevivuloabndGal ETINT YR FaBtiQasubl S TrweRicRZ jtumlnyhirssi
oWTLBERTF4PFr LU TYPLOSZNY 5 16b 54/ BEPUF0REUSPTESTEFVRAT RLAVWG VY
LsEqQt/E2pGYQR] FEYALRYPO IpRGT 60h s KWIXKrArpREU T IWQIDKF e SWHKECES Do
oofeW ] npLuld 3K jTebossf I sx] FYCRIHEVFYRGYDEX

L 15, O

T sarve 25

T b ThisPC » Downloads » Mew folder (1) w A Segech Mew foldes ()

Ovganine = Kew fedde
~  Name
o ek acess
B Destiog " & SAMLcer
& Downloads &
& Oneleive o
i Doouments
= Fictures *
L oaa -
WCE 126 &
L JDE_JRE_BU3; &
Beowser Lo ¥ ¢

= -
Date maddied Tipe

RO-03- 2027 (hosd Seourity Certificate

File paeser: | SAMLcer

S 0 Iypee: A1 Files (%)

# Hide Folders

5. Aprire il certificato per esaminarne le informazioni

Ereecing: UTF-8 o o || oma
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Come sostituire il certificato SAML in ADFS




1. Copiare il file del certificato SAML nel server AD FS recuperato dal file sp.xml

2. Aprire Server Manager e scegliere AD FS > Strumenti > Gestione AD FS

3. Nell'albero a sinistra selezionare i trust della relying party in ADFS

4. Fare clic con il pulsante destro del mouse sul server Cisco IdS e selezionare proprieta

5. Passare alla scheda Firma

6. Fare clic su Aggiungi e scegliere il certificato SAML appena generato

7. Selezionare il vecchio certificato SAML e fare clic su Rimuovi

8. Applicazione e salvataggio
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Come rigenerare il certificato SAML nel server Cisco IdS
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1. Accedere al nodo Cisco IdS Publisher con le credenziali utente dell'applicazione

2. Fare clic sull'icona Impostazioni

3. Passare alla scheda Protezione

4. Selezionare I'opzione Chiavi e certificati




5. fare clic sul pulsante Rigenera nella sezione del certificato SAML (evidenziato)
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Test SSO

In caso di modifica del certificato SAML, accertarsi che il TEST SSO abbia esito positivo nel
server Cisco IdS e registrare nuovamente tutte le applicazioni dalla pagina CEAdmin.

1. Accedere alla pagina CEAdmin dal server AW principale

2. Accedere al portale CEAdmin con i privilegi di livello admin

3. Passare a Panoramica > Funzionalita > Single Sign-On

4. Fare clic sul pulsante Registra in Registra con Cisco ldentity Service

5. Esegui test SSO



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



