Configurazione della segnalazione SIP protetta
in Contact Center Enterprise
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Introduzione

In questo documento viene descritto come proteggere la segnalazione SIP (Session Initiation
Protocol) nel flusso di chiamate completo di Contact Center Enterprise (CCE).

Prerequisiti

La generazione e l'importazione di certificati non rientrano nell'ambito del presente documento,
pertanto € necessario creare e importare nei rispettivi componenti certificati per Cisco Unified
Communication Manager (CUCM), server di chiamata Customer Voice Portal (CVP), Cisco Virtual
Voice Browser (CVB) e Cisco Unified Border Element (CUBE). Se si utilizzano certificati
autofirmati, lo scambio di certificati deve essere eseguito tra componenti diversi.

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- CCE
- CVP
- CUBO
- CUCM
- CVB



Componenti usati

Le informazioni fornite in questo documento si basano sulla versione 12.6 di Package Contact
Center Enterprise (PCCE), CVP, CVB e CUCM, ma sono valide anche per le versioni precedenti.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazione

Il diagramma successivo mostra i componenti coinvolti nella segnalazione SIP nel flusso chiamate
completo del contact center. Quando una chiamata vocale arriva al sistema, prima viene tramite il
gateway in entrata o CUBE, quindi avviare configurazioni SIP sicure su CUBE. Quindi, configurare
CVP, CVB e CUCM.

Inbound Voice - Secure SIP SRiP_ =

Router

Y Ingress GW

——

Attivita 1. Configurazione protetta CUBE

In questa attivita configurare CUBE per proteggere i messaggi del protocollo SIP.

Configurazioni richieste:

- Configurare un trust point predefinito per I'agente utente SIP
- Modificare i peer di composizione in modo che utilizzino TLS (Transport Layer Security)
Passagqi:

1. Aprire la sessione SSH (Secure Shell) in CUBE.
2. Eseguire questi comandi per fare in modo che lo stack SIP utilizzi il certificato CA



(Certification Authority) del CUBE. CUBE stabilisce una connessione SIP TLS da/a CUCM
(198.18.133.3) e CVP (198.18.133.13).

conf t sip-ua transport tcp tls v1.2 crypto signaling remote-addr 198.18.133.3 255.255.255.255 trustpoint ms-ca-name crypto
signaling remote-addr 198.18.133.13 255.255.255.255 trustpoint ms-ca-name exit

3. Eseguire questi comandi per abilitare TLS sul dial peer in uscita verso CVP. Nell'esempio, il

dial-peer tag 6000 viene utilizzato per indirizzare le chiamate a CVP.
Conf t dial-peer voice 6000 voip session target ipv4:198.18.133.13:5061 session transport tcp tls exit

Attivita 2. Configurazione sicura CVP

In questa attivita, configurare il server di chiamata CVP per proteggere i messaggi del protocollo
SIP (SIP TLS).

Passagqi:

1. Accedi auccE Web Administration.
2. Passa a call Settings > Route Settings > SIP Server Group.

Media Routing Domain Call Type Dialed Number Expanded Call Variables

In base alle configurazioni configurate, sono presenti gruppi di server SIP configurati per CUCM,
CVB e CUBE. Per tutte le porte SIP protette, &€ necessario impostarle su 5061. Nell'esempio
vengono utilizzati i seguenti gruppi di server SIP:

- cucml.dcloud.cisco.com per CUCM
- wbl.dcloud.cisco.com per CVB
- cubel.dcloud.cisco.com per CUBE

3. Clic cucm1.dcloud.cisco.com € quindi nella Members che mostra i dettagli della configurazione del
gruppo di server SIP. Imposta securePort a 5061 € fare clic su save .



S
Route \;-ettlﬂgs Media Routing Domain  Call Type Dialed Number Expanded Call Variables Routing Pattern

Edit cuecm1.dcloud.cisco.com

| Members |

List of Group Members °
Hostname/IP Priority Weight Port SecurePort Site
198.18.133.3 10 10 5060 5061 Main

4. Clic vb1.dcloud.cisco.com € quindi nella Members scheda. Imposta SecurePort su 5061 e fare clic
SU Save.

O ra
P\OUte ”—jetm HQS Media Routing Domain  Call Type Dialed Number Expanded Call Variables | Sip Server Groups

Edit wwb1.dcloud.cisco.com

| Members |

List of Group Members o
Hostname/IP Priority Weight Port SecurePort Site
vvb1.dcloud.cisco.c... 10 10 5060 5061 Main

Attivita 3. Configurazione sicura CVB

In questa attivita, configurare CVB per proteggere i messaggi del protocollo SIP (SIP TLS).
Passagqi:

1. Accedi a cisco VVB Administration pagina.
2. Passa a System > System Parameters.

almlin  Cisco Virtualized Voice Browser Administration
CISCO  Fyr Cisco Unified Communications Solutions

System  Applications  Subsystems  Tools  Help
System Parameters

Logout

Cisco Virtualized Voice Browser Administration

System version: 12.5.1.10000-24

3. Nella scheda Security Parameters , scegliere Enable per TLS(SIP) . Mantieni Supported TLS(SIP)



version COMe TLSvl1.2.

Security Parameters

Parameter Name Parameter Value Suggested Value

TLS(SIF) O Disabld ® Enable Disable

Supported TLS(SIP) Versions TLSV12

» Cipher Configuration TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
SRTP  [Crypio Suite : AES_CM_128 HMAG_SHA1_32] ® Disable O Enable Allow RTP (Mixed mode}) Disable

4. Fare clic su Aggiorna. Clic ok quando viene richiesto di riavviare il motore CVB.

alimli,  Cisco Virtualized Voi

vvb1.dcloud.cisco.com says
CISCO  ryr Cisco Unified Communications So

Please restart Cisco VVE Engine for the updates to take effect.
System  Applications  Subsystems  Tools He

System Parameters Configuration “

LE Update @ Clear

5. Queste modifiche richiedono il riavvio del motore Cisco VB. Per riavviare il motore VB,
passare alla sezione Cisco VB Serviceability quindi fare clic su Go.

WEELENGE Cisco VVE Administration
Cisco VVEB Administration
Cisco Unified Serviceability
Cisco VVB Serviceability

Cisco Unified OF% Administration

6. Passa a Tools > Control Center — Network Services.
Tools H&lp

Control Canter - Metwork Services

Fararmance Configuration and Logging

7. Scegli Engine € fare clic su Restart.



Control Center - Network Services

> start (@) Stop [}E Restart | (@ Refresh

— Select Server

Server * | vwhbi

System Services
Service Name

) Ferfmon Counter Service
) ¥ (Cluster View Daemon

N er Manager
@) *Engine ‘I

rNanager Manager

kSubsystemn Manager

Attivita 4. Configurazione sicura CUCM
Per proteggere i messaggi SIP su CUCM, effettuare le seguenti configurazioni:

- Impostare la modalita di protezione CUCM sulla modalita mista
- Configurare i profili di sicurezza trunk SIP per CUBE e CVP

- Associa profili di sicurezza trunk SIP ai rispettivi trunk SIP

- Comunicazione dei dispositivi degli agenti sicuri con CUCM

Impostare la modalita di protezione CUCM sulla modalita mista

CUCM supporta due modalita di protezione:

- Modalita non protetta (modalita predefinita)
- Modalita mista (modalita protetta)
Passaggi:

1. Per impostare la modalita di protezione su Modalita mista, accedere a Cisco Unified CM
Administration interfaccia.



VEWLEWGGE Cisco Unified CM Administration "

U=ername

FPaz=word

[ Login et

2. Dopo aver eseguito correttamente I'accesso a CUCM, passare a System > Enterprise Parameters.



il  Cisco Unified C

cisco For Cisco Unified Com

Call Routing  Media Resour

SEerver

Cizco Unified CM

Cizco Unified CH Group
Presence Redundancy Groups
Phone NTP Reference
Date/Time Group

BLF Presence Group

Region Information k
Device Pool

Device Mobility 4
DHCP 2
LDAP »

SAML Single Sign-0On

Cross-Origin Resource Sharing

(CORS)
Location Info L
KMLPP 3

Physical Location

SRST

| I Enterprize Parameters I

Enterprize Phone Configuration

3. Al di sotto del security Parameters Sezione, controlla se Cluster Security Mode € impostato su o.

Security Parameters

ICIuster Security Mode * 0
Cluster SIPOAUth Mode Disabled

4. Se la modalita di protezione del cluster & impostata su 0, significa che la modalita di
protezione del cluster & impostata su non protetta. € necessario abilitare la modalita mista
dalla CLI.

5. Aprire una sessione SSH su CUCM.

6. Dopo aver eseguito correttamente il login a CUCM tramite SSH, eseguire questo



comando: utils ctl set-cluster mixed-mode

7. Tipo y e fare clic su Invio quando richiesto. Con questo comando viene impostata la modalita
di protezione cluster su mista.

8. Per rendere effettive le modifiche, riavviare cCisco CallManager € Cisco CTIManager Servizi.
9. Per riavviare i servizi, spostarsi e accedere a Cisco Unified Serviceability.

WERIGEVIE Cisco Unified Serviceability 1

Usernarme

Fassword

| Login

10. Dopo aver eseguito correttamente I'accesso, passare a Tools > Control Center — Feature Services.



alinl,  Cisco Unified Serviceability

CISCO  For Cisco Unified Communications Solutions

Llarm * Trace - =znmp * CallHome *  Help -

SEFYICE
Activation

Cisco Un T eability
Feature Services
System versior Control Canter - B

Metwork
¥Mware Install Services {R) Xeon{R) CPU E5

serviceabilty
Reports Archive

Auddit Log

User admin last logg Configuration Monday, January 20, 20

Copyright © 1999 - Locations ¥ ne.

all rights reserved. Dialed Mumber

This product contain Bl =5 and Is subject to Unite

compliance with U5 CDR Analysis 5. By using this product »
and Reporting )

& surnrnary of U5, | ryptographic products m
COR Management

Frr infarmatinn ahn ——rrm—mmrer——eminicatinns Mananer nleas

11. Scegliere il server, quindi fare clic su Go.

Select Server

Server* [cucm1.deloud. cisco.com--CUCM YoiceVideo *-*]| Go | |

12. Sotto i servizi di CM, scegliere Cisco callManager quindi fare clic su Restart nella parte
superiore della pagina.

| CM Services |

| Service Hame

Clsto Iiallr'-ﬂanag&
Cisco Unified Mobile Voice Access Service
Cisco IP Woice Media Streaming App
Clsco CTIManager

Cisco Extension Maobility

"‘.i"‘.i"‘.i"‘.i;I



13. Confermare il messaggio e fare clic su oK. Attendere il riavvio del servizio.

Restarting Service. it may take a while... Pleaze wait for the page to refresh.
If wou zee StadingStopping state, refresh the page after zometime to show the right status.

Cance

14. Dopo il corretto riavvio di Cisco CallManager, scegliere Cisco CTIManager quindi fare clic
SU Restart pulsante per il riavvio Cisco CTIManager Servizio.

|CM Services

Service MName

Cisco CallManager

Cisco Unified Mohile Woice Access Service
Cisco IP Woice Media Streaming app
Clsco CTIManager
Cisco Extension Mobility

][0} B SIS

15. Confermare il messaggio e fare clic su oK. Attendere il riavvio del servizio.

Festarting Service. t may take a while... Pleaze wait for the page to refresh.
If wou zee StadingStopping state, refresh the page after zometime to show the right status.

cancel_|

16. Dopo il riavvio corretto dei servizi, verificare che la modalita di protezione del cluster sia
impostata sulla modalita mista, passare all'amministrazione CUCM come illustrato al passo
5, quindi controllare la Cluster Security Mode. Ora deve essere impostato su 1.

Security Parameters

I Cluster Security Mode * 1
Cluster SIPOAUth Mode * Disabled

Configurare i profili di sicurezza trunk SIP per CUBE e CVP

Passaggi:

1. Accedi a cucM administration interfaccia.
2. Dopo aver eseguito correttamente I'accesso a CUCM, passare a System > Security > SIP Trunk
Security Profile per creare un profilo di sicurezza del dispositivo per CUBE.



Call FRouting *  Media Rezources +»  Advanced Feastures = Device -

SErVEr

Cizco Unified Chd

Cizco Unified CM Group
Prezence Redundancy Groups
Phone MNTP Reference
DatelTime Group

BLF Prezence Group
Region Information
Cevice Poal

Device Mobility

DHCP

LDAR

SAML Single Sign-on

Crozs-0rigin Resource Sharing
[CORE)

Location Info

MLPF

Phyzical Location

SRST

Erterprize Parameters
Erterprize Phone Configuration

Service Parameters

:ing: The system has not co
on within 88 days to avoid |

device is configured. This is

15 Paging is not configured,

wdministration
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tel(R) Xeon{R) CPU E5-2660 v4 |

on Wednesday, Decermmber 25, 2019 3:
s, Inc,

ures and is subject to United States an
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I Security I

Application Server
Licenzing

Geolocation Configuration

I SIP Trunk Security Profile I

Certificate

Phone Security Profile

CUME Server Security Profile

™

3. In alto a sinistra, fare clic su Add New per aggiungere un nuovo profilo.



Svztem +  CallRouting *  Media Resourcez +  Advanced Festures

Find and List SIP Trunk Security Profiles

|:|']= Al Mewy Select Al Clear Al @ Delete Selected

4. Configurazione sIP Trunk Security Profile come mostrato nell'immagine, quindi fare clic su save in
basso a sinistra per save €.

System »  Call Routing «  Media Resources »  Advanced Feastures »  Device = Application = User Management = Bulk £

SIP Trunk Security Profile Configuration Related Links:
LH Save x Delete Copy % Reset £ Apply Conficg |:|I} Acde] My
-Status

@ add successful

@ Reset of the trunl is required to have changes take effect,

-SIP Trunk Security Profile Information

Marme ¥ SecureSIPTLSforCube
Description

Device Security Mode |Enu:r1,r|:uteu:| V|
Incorning Transport Type™® |TLS V|
Cutgoing Transport Type TLS il

() Enable Digest Authentication
Monce Validity Tire {rnins)* 00

Secure Certificate Subject or Subject Alternate Mame |S1p-cr

L
| Incorning Port® 5061

[_JEnable application level authorization

] Accept presence subscription
(] accept out-of-dialog refer®*
(] Accept unsolicited notification
] Accept replaces header
[ Transmit security status

L allow charging header
SIP V150 Outbound SDP Offer Filtering * |Llse Default Filter i




5. Assicurarsi di impostare Secure Certificate Subject or Subject Alternate Name al nome comune (CN) del
certificato CUBE in quanto deve corrispondere.

6. Fare clic su copy e modificare il Name a SecureSipTLSforCVP € Secure Certificate Subject al CN del
certificato del server di chiamata CVP come deve corrispondere. Clic save pulsante.

G Save x Delete Copy % Reset z Apply Config EB_‘.I A Mesy

@ Reset of the trunk is required to have changes take effect,

SIP Trunk Security Profile Information

*

Marne |SecureSIPTLSfDerp

Description |

Device Security Mode |En|:r1_.rpted Vl
Incaring Transpart Tvn,r|:u3"c |TLS Vl
Qutgaing Transport Type |TLS Vl
[|Enable Digest Authentication

Monce Validity Tirme (rnins)® 600

Secure Certificate Subject or Subject Alternate Name |cvp1.dcloud.cisca.com |

Incoming Port® SO61

[_JEnable application level authorization

[ Accept presence subscription
] Accept out-of-dialog refer**
] &coept unsolicited notification
] &cocept replaces header
[ Transmit security status

[ allow charging header
SIP Y150 Qutbound SDP Offer Filtering"c Use Default Filter b

Associa profili di sicurezza trunk SIP ai rispettivi trunk SIP
Passaggi:

1. Nella pagina Amministrazione CUCM, passare a Device > Trunk.



Device - Application - Uzar Managame

CTl Route Paint
Galekesper
Gl vy

PhiGre

I Trunk
Remote Destirstion
Devios Setting=s L]

2. Cerca il trunk CUBE. In questo esempio, il nome del trunk CUBE € vcube . Clic Find.

Trunks (f -5o0f5)

Find Trunks where | Device Name v | begins with ~ fvCube | | Find || Clear Filker IE“E]
Select itern or enter search text V|
D Name = Description Calling Search Space Davice Pool Route Pattern Partition
0 & vCUBE dCloud CSS dCloud DP  cloudcherry.sip twilio.com dCloud PT
O s vCUBE dCloud €SS dCloud DP 7aon PSTH Incoming_Mumbers
)] a wCUBE dCloud CSS dCloud DP 6016 ESTH Incoming_Rurmbers
0 é yCUBE dCloud CSS dCloud DP 7019 PSTM Incorning_Nurnbers
0 i vCUBE dCloud C55 dCloud DP 4441 3K Robot &gent Remote Destinations

3. Fare clic su vCUBE per aprire la pagina di configurazione del trunk vCUBE.
4. Scorri fino a sIP Information € modificare la Destination Port @ 5061.
5. Cambia sIP Trunk Security Profile @ SecureSIPTLSForCube.

rSIP Information
Destination
[ Destination address is an SRY
Destination Address Destination Address IPvE Destination Port
1* [198.18.133.226 || 5061
MTF Preferred Criginating Codec™ Fliulaw v
BLF Presence Group® | Standard Presence group V|
ISIP Trunk Security Profile® | SecureSIPTLSfarCube | |
Rerouting Calling Search Space |< Mone = v|

6. Clic save quindi Rest per save e applicare le modifiche.

Trunk Configuration

B Save x Delete % Rezet '::} Acled Mew

Status

@ Update successful




The configuration changes will not take sffect on the trunk urtil s resst iz performed. Uses the Resst button or Job Scheduler 1o sxeculs the reset.

7. Passa a Device > Trunke cercare CVP trunk. In questo esempio, il nome del trunk CVP & cvp-
SIP-Trunk . Clic Find.

Trunks (I -fofl)

Find Trunks where | Device Name ~ | begins with | cvp || Find || Clear Filter | qp || ==
| Select itern or enter search text ¥ |
(] MName Dezcription Calling Search Space Device Pool
-SIP-Trun -SIP-Trun ou ou
- CWP-SIP-Trunk CWP-SIP-Trunk dCloud C55 dcloud DP

8. Clic cvp-sip-Trunk per aprire la pagina di configurazione di CVP trunk.
9. Scorri fino a sIP Information € modifica Destination Port a 5061 .
10. Cambia SIP Trunk Security Profile @ SecureSIPTLSForCvp.

r SIP Information

Destination
[ pestination address is an SRV
Destination Address Destination Address IPv6 Destnation Port

1* [198.18.133.13 || 5061

MTF Freferred Originating Codec® Fliulaw i
BLF Presence Group® Standard Presence group V|
ISIP Trunk Security Profile* SecureSIPTLSforCyp hd |

11. Clic save quindi Rest per save € applicare le modifiche.

Trunk Configuration

LE Save x Delete % Reset |:|']= acled Mew

Status

@ Update successful

The configuration changes will not take effect on the trunk urtil a reset is performed. Uze the Reset button or Job Scheduler to execute the reset.

Comunicazione dei dispositivi degli agenti sicuri con CUCM

Per abilitare le funzionalita di protezione per un dispositivo, &€ necessario installare un certificato



LSC (Locally Significant Certificate) e assegnare un profilo di protezione al dispositivo. Il servizio
LSC possiede la chiave pubblica per I'endpoint, firmata dalla chiave privata CAPF (Certificate
Authority Proxy Function). Per impostazione predefinita, non € installato sui telefoni.

Passaggi:

1. Accedi a Cisco Unified Serviceability Interface.
2. Passa a Tools > Service Activation.

alial,  Cisco Unified Serviceability

cisco For Cisco Unified Communications Solutions

Alarm * Trace * | Tools * | Snmp ~ CalHome + Help -

Cervice
Activation

i Control Center -
Feature Services

3. Scegliere il server CUCM e fare clic su Go.

Select Server

Server”| cucm1.dcloud.cisco.com--CUCM Voice/Video ~|| Go

4. Assegno Cisco Certificate Authority Proxy Function € fare clic su save per attivare il servizio. Clic ok per

confermare.
Security Services

| Service Name Activation Status
Cisco Certificate Authonty Proxy Function Deactivated
[] Cisco Certificate Enrollment Service Deactivated

5. Verificare che il servizio sia attivato, quindi passare a cisco Unified CM Administration.

Cisco Unified Serviceability

Cisco Unified Reporting

Cizco Unified CM &dministration

Disaster Recovery System

- Cizen Lnified Serviceahility EA

6. Dopo aver eseguito correttamente I'accesso all'amministrazione CUCM, passare a System >
Security > Phone Security Profile per creare un profilo di sicurezza per il dispositivo agente.




aliml,  Cisco Unified CM Administration

CISco

For Cisco Unified Communications Solutions

Svztemn wf| Call Routing * Media Rezources +  Advanced Festures +  Dewi

Server

Cizco Unified CM

Cizco Unified Ch Group
Prezence Redundancy Groups
Phone MTP Reference
DatesTime Group

BLF Prezence Group
Fedgion Information
Device Poal

Device Maobility

CHCP

LDAP

SAML Single Sign-On

Cross-0rigin Resource Sharing
[CORE)

Location Infa

MLPP

Phyzical Location

SRST

Erterprize Parameters
Erterprize Phone Configuration

Service Parameters

Security

Application Server
Licensing

Geolocation Configuration

7. Individuare i profili di sicurezza corrispondenti al tipo di dispositivo agente. In questo
esempio, viene utilizzato un telefono fisso, quindi scegliere Cisco Unified Client Services Framework -

Widministration

device is configured. Th

15 Paging is not configur

on Friday, December 20, 2019 1(

=, Inc,

cures and is subject to United Stat
aws, By using this product you ac
o cryptographic products may be
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our Technical Support web site,

Cetificate

I Phone Zecurity Profile I

SIP Trunk Security Profile
CUMA Server Security Profile

Tl

Standard SIP Non-Secure Profile . Clic copy ®  per copiare il profilo.



Phone Security Profile (I -1o0f1) Rows per Pagel 50 'I

Find Phone Security Profile where I Marme ;I contains ;lclientl Find I Clear Filter I 'ﬁ'}’l ='|

I- Name “ Ceszcription Copy

Cisco Unified Client Services Framework - Standard SIP Non-Secure Profile  Cisco Unified Client Services Framework - Standard SIP Mon-Secure Profile | [

8. Rinomina il profilo in Cisco Unified Client Services Framework - Secure Profile, modificare i parametri
come mostrato nell'immagine, quindi fare clic su save in alto a sinistra nella pagina.

Svstem *  CallRouting *  Media Resources = Advanced Festurez = Device = Application = User

Phone Security Profile Configuration

G SEVE x Delete Copy % Feszet £ Apply Config I{IJ] Aodd Mewy

—Status

® 8dd successful

—Phone Security Profile Information

Product Type: Zisco Unified Client Services Frameworlk

Device Protocol; SIF

Narne* |Ci5n::n:| Unified Client Services Framework - Secure Profile
Description |Ci5n::n:| Unified Client Services Framework - Secure Profile
Device Security Mode | Encrypted ;l
Transport Type™® |-|-|_5 |

M TETP Encrypted Config

r Enable Oauth Authentication

—Phone Security Profile CAPF Information

Authentication Mode™® |En,r Mull String -]
Key Order® [rsa only B
RSA Key Size (Bits) ¥ [z048 -
EC Key Size (Bits) |{ MNane = -]

Mote: These fields are related to the CAPF Information settings on the Phone Configuration page.

—Parameters used in Phone

SIP Phone Port™® [5op1

Sawve | Delete | Zapy | Feset | apply CnnfigJ add Mew |

9. Dopo aver creato correttamente il profilo del dispositivo telefonico, passare a Device > Phone.



Device « | Application v User Manageme

CT Route Point
Gatekeeper

Gateway

Phone a

Trunk
Remote Destination L

Device Seltings L4

10. Clic Find per elencare tutti i telefoni disponibili, fare clic su telefono agente.

11. Verra visualizzata la pagina Configurazione telefono agente. Cerca certification Authority Proxy
Function (CAPF) Information sezione. Per installare LSC, impostare certificate
Operation @ Install/lUpgrade € Operation Completes by @ qualsiasi data futura.

— Certification Authority Proxy Function {(CAPF) Information

Certificate Operation® Install/Upgrade ""’l
Authentication Mode * By Mull String “ |

Authentication String

Key Order® [RZA Only v

RSA Key Size (Bits) ™ | 2043 v |

EC Key Size [(Bits] At
| Operation Completes By |zoz1  |jo4  [[16 ||12 | (vvvriMm:DDiHH)

Certificats Cperation Status: None
Mote: Security Profile Contains Addition CAPF Settings,

12. Cerca Protocol Specific Information Sezione. Cambia Device Security Profile @ Cisco Unified Client Services

Framework — Secure Profile.

-|Prutucu| Specific Information i

Packet Capture Mode® | None w |
Packet Capture Duration ||:|

BLF Presence Group® |Star||:|ar|:| Presence group v|
SIP Dial Rules [ < Nane = v
MTP Preferred Originating Codec™ 71i1iulaw

Device Security Profile® | Cisco Unified Client Services Framework - Secure Hv|

Ferouting Calling =earch >pace Cisco Unified Client Services Framework - Secure Profile

13. Clic save in alto a sinistra nella pagina. Assicurarsi che le modifiche siano state salvate
correttamente e fare clic su Reset.



System + CallRouting  Media Resources = Advanced Features = Device v A

x Delete [3 Copy %’ Reset | 47 Apply Config '::} Add New

Status

@ Update successful

14. Viene visualizzata una finestra popup, fare clic su Reset per confermare |'azione.

Device Reset

r Reset Information

15. Una volta che il dispositivo agente si € registrato nuovamente con CUCM, aggiornare la
pagina corrente e verificare che LSC sia installato correttamente. Assegno certification Authority
Proxy Function (CAPF) Information S€ZiONe, Certificate Operation deve essere impostato su No Pending
Operation,€ Certificate Operation Status € impostato su Upgrade Success .

— Certification Authority Proxy Function (CAPF) Information

Certificate Operation™® ! Mo Pending Operation "
¥

Authentication Mode By Null String

Authentication String
Generate String
Key Order* RSA Only
RSA Key Size (Bits)* 2048
EC Key Size (Bitz)
Operation Completes By 2021 |04 |16 |[12 | (YYYY:MM:DD:HH)

I Certificate Operation Status: Upgrade Success
Mote: Security Profile Contains Addition CAPF Settings.

-~

16. Fare riferimento alla sezione Passi. 7-13 per proteggere altri agenti e dispositivi che si
desidera utilizzare per proteggere il SIP con CUCM.



Verifica

Per verificare che la segnalazione SIP sia protetta correttamente, procedere come segue:

1. Aprire la sessione SSH su vVCUBE, eseguire il comando show sip-ua connections tcp tls detail €

confermare che al momento non vi € alcuna connessione TLS stabilita con CVP
(198.18.133.13).

Nota: al momento, solo una sessione TLS attiva con CUCM, per le opzioni SIP & abilitata su

CUCM (198.18.13.3). Se non ¢ attivata alcuna opzione SIP, non esiste alcuna connessione
SIP TLS.

2. Accedere a CVP e avviare Wireshark.
3. Effettua una chiamata di prova al numero del contact center.

4. Passare alla sessione CVP; su Wireshark, eseguire questo filtro per controllare la

segnalazione SIP con CUBE:
ip.addr == 198.18.133.226 && tls && tcp.port==5061



CeRc RE Res=E=F oz [Eaaan

[ [ip-addr == 158.18.133.226 &4 tis &3 tep.port==5061]

Ma. Tirne Source Destination Protocal  Length Info
2489 63.188370 198.18.133.226 198.18.133.13 TLSvl.2 173 Client Hello
2411 63.183691 198.18.133.13 198.18.133.226 TLSv1l.2 1153 Server Hello, Certificate, Server Hello Done
2414 63.188871 198.18.133.226 198.18.133.13 TLSv1.2 396 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
2415 63.20823828 198.18.133.13 198.18.133.226 TLSv1.2 6@ Change Cipher Spec
2416 63.283063 198.18.133.13 198.18.133.226 TLSv1.2 123 Encrypted Handshake Message
2419 B63.287388 198.18.133.226 198.18.133.13 TLSv1.2 614 Application Data
2421 63.255349 198.18.133.13 198.18.133.226 TLSv1.2 635 Application Data
2588 63.495588 198.18.133.13 198.18.133.226 TLSv1.2 1867 Application Data
2565 63.585008 198.18.133.226 198.18.133.13 TLSv1.2 587 Application Data

Verifica: la connessione SIP over TLS ¢ stata stabilita? In caso affermativo, I'output
conferma che i segnali SIP tra CVP e CUBE sono protetti.

5. Controllare la connessione SIP TLS tra CVP e CVB. Nella stessa sessione di Wireshark,
eseguire questo filtro:

ip.addr == 198.18.133.143 && tls && tcp.port==5061

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

e RE Re==F iz [Eaaand

[ [ip.addr == 198.18.133.143 && tis && tcp.port=="5061]

Mo, Time Source Destination Protocol  Length Info
249@ B3.358533 198.18.133.13 198.18.133.143 TLSv1.2 171 Client Hello
2494 §3.36@224 198.18.133.143 198.18.133.13 TLSv1.2 1285 Server Hello, Certificate, Server Hello Done
2496 63.365714 198.18.133.13 198.18.133.143 TLSw1.2 321 Client Key Exchange
2498 63.485567 198.18.133.13 198.18.133.143 TLSv1.2 129 Change Cipher Spec, Encrypted Handshake Message
2581 63.434463 193.158.133.143 193.18.133.13 TLSw1.2 129 Change Cipher Spec, Encrypted Handshake Message
2583 63.442731 198.18.133.13 198.18.133.143 TLSv1.2 631 Application Data
2585 63.446286 198.18.133.143 198.18.133.13 TLSv1.2 539 Application Data
2586 63.472883 198.18.133.143 198.18.133.13 TLSv1.2 1@e3 Application Data
2566 63.512889 198.18.133.13 198.18.133.143 TLSv1.2 715 Application Data

Verifica: la connessione SIP over TLS é stata stabilita? In caso affermativo, I'uscita conferma
che i segnali SIP tra CVP e CVB sono protetti.

6. E inoltre possibile verificare la connessione SIP TLS con CVP da CUBE. Passare alla sessione

SSH vCUBE ed eseguire questo comando per controllare i segnali sip sicuri:
show sip-ua connections tcp tls detail



Verifica: la connessione SIP over TLS & stabilita con CVP? In caso affermativo, I'output
conferma che i segnali SIP tra CVP e CUBE sono protetti.

7. Al momento, la chiamata & attiva e si ascolta Music on Hold (MOH) poiché non & disponibile
alcun agente per rispondere alla chiamata.

8. Rendere disponibile I'agente per rispondere alla chiamata.

!\.': Not Ready
CISCO

Cisco Finesse

B Agent Ready

]:‘ @® Break

Agent Mame State




9. L'agente viene riservato e la chiamata viene indirizzata a lui/lei. Clic Answer per rispondere alla
chiamata.

Incoming Gall from 3227046871

Michael Littlefoot

Customer Name

michael.littlefoot@dcloud.cisco.com

Customer Email
Customer Address -
00:03 Call Reason

Mortgage Informat... - Adwvisor Services

Advisor Services

Answer

10. La chiamata si connette all'agente.

11. Per verificare i segnali SIP tra CVP e CUCM, passare alla sessione CVP ed eseguire questo

filtro in Wireshark:
ip.addr == 198.18.133.3 && tis && tcp.port==5061

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AE e DBREQRes=T IS [Eaaqn

[ [ip.addr == 198.18.133.3 &8& ts && tcp.port==5061

Mo, Time Source Destination Protocol  Length Info

| 22887 657.375539 198.18.133.13 1198.18.133.3 j TLSv1.2 172 Client Hello

| 22889 B57.376159 198.18.133.3 198.18.133.13 TLSv1.2 1514 Server Hello
2209@ 657.376159 198.18.133.3 198.18.133.13 TLSw1.2 1242 Certificate, Certificate Request, Server Hello Done
22893 657.3808313 198.18.133.13 198.18.133.3 TLSv1.2 1330 Certificate, Client Key Exchange
22895 657.392428 198.18.133.13 198.18.133.3 TLSv1.2 323 Certificate Verify
22098 657.431871 198.18.133.13 198.18.133.3 TLSv1.2 129 Change Cipher Spec, Encrypted Handshake Message
22100 657.432498 198.18.133.3 198.18.133.13 TLSvi.2 129 Change Cipher Spec, Encrypted Handshake Message
22182 657.448345 198.18.133.13 198.18.133.3 TLSv1.2 583 Application Data
22184 B57.441387@ 198.18.133.3 198.18.133.13 TLSv1.2 sa7 ﬁpplication Data
22187 657.5@9253 198.18.133.3 198.18.133.13 TLSv1.2 1195 Application Data

Controllare: tutte le comunicazioni SIP con CUCM (198.18.133.3) over TLS? In caso
affermativo, I'output conferma che i segnali SIP tra CVP e CUCM sono protetti.

Risoluzione dei problemi

Se TLS non viene stabilito, eseguire questi comandi su CUBE per abilitare il debug TLS alla
risoluzione dei problemi:

« Debug ssl openssl errors
« Debug ssl openssl msg
« Debug ssl openssl states



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



