| mplementazione di certificati firmati CA in una
soluzione CCE 12.6

Sommario

| ntroduzione

Prerequisiti

Requisiti

Componenti usati

| ntroduzione

Procedura

Server CCE basati su Windows

1. Generare CSR

2. Ottenere i certificati firmati dalla CA

3. Caricarei certificati firmati dalla CA

4. Associare il certificato firmato dallaCA allS
5. Associare il certificato firmato dalla CA al portico di diagnostica
6. Importareil certificato principale e intermedio in Java Keystore
Soluzione CVP

1. Genera certificati con FODN

2. Generare il CSR

3. Ottenere i certificati firmati CA

4. Importazione dei certificati firmati dalla CA
Server VOS

1. Genera certificato CSR

2. Ottenere i certificati firmati dalla CA

3. Caricare |'applicazione e i certificati radice
Verifica

Risoluzione dei problemi

| nformazioni Correl ate

| ntroduzione

In questo documento viene descritto come implementare i certificati firmati daun'Autoritadi certificazione
(CA) nella soluzione Cisco Contact Center Enterprise (CCE).

Prerequisiti
Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

Unified Contact Center Enterprise (UCCE) release 12.6.2
Package Contact Center Enterprise release 12.6.2

Customer Voice Portal (CVP) release 12.6.2

Cisco Virtualized Voice Browser (VB)

Cisco CVP Operations and Administration Console (OAMP)
Cisco Unified Intelligence Center (CUIC)

Cisco Unified Communications Manager (CUCM)



Componenti usati

Leinformazioni fornite in questo documento si basano sulle seguenti versioni software:

» PCCE 12.6.2
CVP12.6.2
CiscoVB 12.6.2
Finesse 12.6.2
CuiC 12.6.2
Windows 2019

Leinformazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione e stata ripristinata
ai valori predefiniti. Se larete e operativa, val utare attentamente eventuali conseguenze derivanti dall'uso dei
comandi.

| ntroduzione

| certificati vengono utilizzati per garantire la sicurezza delle comunicazioni con |'autenticazione traclient e
server. Gli utenti possono acquistare certificati dauna CA o utilizzare certificati autofirmati.

| certificati autofirmati (come indicail nome) sono firmati dalla stessa entita di cui certificano I'identita,
anziché daun‘autorita di certificazione. | certificati autofirmati non sono considerati sicuri comei certificati
CA, mavengono utilizzati per impostazione predefinitain molte applicazioni.

Nella soluzione Package Contact Center Enterprise (PCCE) versione 12.x, tutti i componenti della soluzione
sono controllati da Single Pane of Glass (SPOG), che € ospitato nel server AW (Admin Workstation)
principale.

A causadi Security Management Compliance (SRC) nellaversione PCCE 12.5(1), tutte le comunicazioni
tra SPOG e gli altri componenti della soluzione avvengono tramite il protocollo HTTP protetto.

In questo documento vengono illustrati in dettaglio i passaggi necessari per implementare i certificati firmati
dall'autorita di certificazione in una soluzione CCE per lacomunicazione HTTP protetta. Per qualsiasi altra
considerazione sulla sicurezza UCCE, fare riferimento alle linee guida sulla sicurezza UCCE.

Per qualunque comunicazione aggiuntiva protetta da CVP diversa da HT TP protetta, consultare le linee
guida sulla sicurezza nella guida ala configurazione di CVP: Linee quida per lasicurezzadi CVP.

Nota: questo documento si applica solo allaversione 12.6 di CCE. Per i collegamenti ad altre
versioni, vedere la sezione relativa alle informazioni correl ate.

Procedura

Server CCE basati su Windows
1. Generare CSR

In questa procedura viene illustrato come generare unarichiesta di firmadi certificato (CSR) da Gestione
Internet Information Services (11S).


/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_6_2/configuration/guide/ucce_b_security-guide-for-cisco-unified-icm_contact_center_enterprise_release_1262.html
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/customer_voice_portal/12-6-2/configuration/guide/ccvp_b_1262-configuration-guide-for-cisco-unified-customer-voice-portal/ccvp_m_1252-unified-cvp-security.html#topic_plj_n1w_k2b

Passaggio 1. Accedere a Windows e scegliere Pannello di controllo > Strumenti di amministrazione >
Gestione Internet Information Services(115).

Passaggio 2. Nel riguadro Connessioni fare clic sul nome del server. Viene visualizzato il riquadro Home
del server.
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Passaggio 3. Néell'area 1S fare doppio clic su Certificati server.
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Passaggio 4. Nel riquadro Azioni fare clic su Crearichiesta certificato.
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Passaggio 5. Nellafinestra di dialogo Richiedi certificato eseguire le operazioni seguenti:

Specificare le informazioni richieste nel campi visualizzati e fare clic su Avanti.
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Passaggio 6. Specificare un nomefile per larichiestadi certificato e fare clic su Fine.
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2. Ottenerei certificati firmati dalla CA

Passaggio 1. Firmareil certificato su una CA.

Nota: verificare che il modello di certificato utilizzato dalla CA includa |'autenticazione client e
server.

Passaggio 2. Ottenerei certificati CA firmati dall'autorita di certificazione (radice, applicazione e
intermedio, se presenti).

3. Caricarei certificati firmati dalla CA

Passaggio 1. Accedere a Windows e scegliere Pannello di controllo > Strumenti di amministrazione >
Gestione Internet Information Services(115).
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Passaggio 2. Nel riguadro Connessioni fare clic sul nome del server.



@9 PCCEAWA Home
L [ 1
G G Pane =
@] PCCLANA FEOIRCEN poonsdemn ] Pt " e St AN | oo by 5
3 &
Comsermapn SITP E-m
g
-
1 =
el E & i
Authartic . Comprewion  Delssk Duecory  froePuge  Handier
frecumn Frosung Mippnge
b
: T o W
HETP HITF HaAFT ared whF Py Loggng B I Ty5e
Redigci  Bwpon. 00 Ren
| o
=+ 3 # . .
Whodeles  Cumped Fitiputit [ "
L im ity Filinwiy Candsliles | Pridedits
:1*
i
Configum Taature Shared -

fds Vs Maelp
L dabutit Vel
an r A H
a- @ ] PCCEAWA Home
Ny S Page == - T
4] POCLANA POOIREON pocnsdman = by Sherer AN | e by .
= n

CiraTaidn SR E-iu

-12 - - 1 |
d = o * b
Authant tonpmecn Oelsek Dwrpatory e Fagmn Hardlor
[ Wappngn
A
: = ¢ W
HETP HTTE AP arad LAF Ly Loggeng ML Tppw
Rpdaact LEITR ) L3 Paaen
| &
= 3 a “ 2
Wdles et [—— [Fe— -
Ciihary Finirng | | Coniecains | §Pveceiss
...... -
fh
]
Configunt Frature haredd -

Passaggio 4. Nel riquadro Azioni fare clic su Completa richiesta certificato.
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Passaggio 5. Nellafinestra di dialogo Completarichiesta certificato completare i campi seguenti:
Nel campo Nome file contenente la risposta dell'Autorita di certificazione fare clic sul pulsante ....

Individuare il percorso in cui e archiviato il certificato dell'applicazione firmato e quindi fare clic su Apri.

Nota: se s tratta di un'implementazione di CA a2 livelli eil certificato radice non e gia presente
nell'archivio certificati del server, e necessario caricare laradice nell'archivio di Windows primadi
importare il certificato firmato. Fare riferimento a questo documento se & necessario caricare la CA
radice in Windows Store Microsoft - Installazione del certificato radice attendibile.

Nel campo Nome descrittivo immettere il nome di dominio completo (FQDN) del server o qualsias nome
significativo. Verificare che I'elenco a discesa Selezionar e un ar chivio certificati per il nuovo certificato
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Passaggio 6. Scegliere OK per caricareil certificato.

Seil caricamento del certificato haesito positivo, il certificato verra visuaizzato nel riquadro Certificati
server.
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4. Associareil certificato firmato dallaCA allS

In questa procedura viene illustrato come associare un certificato firmato dauna CA in Gestione I1S.

Passaggio 1. Accedere a Windows e scegliere Pannello di controllo > Strumenti di amministrazione >
Gestione Internet Information Services (11S).
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Passaggio 2. Nel riquadro Connessioni scegliere <nome_server > > Siti > Sito Web predefinito.
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Passaggio 4. Fare clic sul tipo https con porta 443, quindi su Modifica....
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Passaggio 5. Dall'elenco a discesa Certificato SSL selezionare il certificato con |0 stesso nome descrittivo
indicato nel passaggio precedente.
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Passaggio 6. Fare clic su OK.

Passaggio 7. Passare a Start > Esegui > servicesmsc eriavviareil servizio Amministrazione di 11S.
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5. Associareil certificato firmato dalla CA al portico di diagnostica

In questa procedura viene illustrato come associare un certificato firmato da un'autorita di certificazione nel

portico di diagnostica.

Passaggio 1. Aprireil prompt dei comandi (Esegui come amministratore).

Passaggio 2. Passare ala home directory di Diagnostic Portico. Eseguire questo comando:
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cd c:\icm\serviceability\diagnostics\bin

Passaggio 3. Rimuoveil binding del certificato corrente al portico di diagnostica. Eseguire questo comando:

DiagFwCertMgr /task:UnbindCert

EFETTREREF

FER

F




t number from s

TEMPTING TO

the

JR UNBINDING

Passaggio 4. Aprireil certificato firmato e copiare il contenuto hash (senza spazi) del campo Identificazione
personale.

Nota: assicurarsi di rimuovere tutti i caratteri nascosti dall'inizio o dalla fine del contenuto hash. Un
editor come Blocco note++ consente di identificare questi caratteri nascosti.
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Passaggio 5. Eseguire questo comando e incollare il contenuto hash.

DiagFwCertMgr /task:BindCertFromStore /certhash:<hash_value>



CchZicmyserviceability\diagnostics\bin»DiagFwCertMgr /task:BindCertFromStore fcerthash:979374
dcdbch

Executing Task: "BindCertFromStore’

Read port number from service configuration file: '78%96°

CertHash Argument Passed: '97937486991953d64efbcstecddcbd9636dcdbeb’
ATTEMPTING TO BIND CERTIFICATE WITH WINDOWS HTTP SERVICE

Binding IP Address: '©.8.8.8:7898°

Trying to look up certificate: 97937486991953D64E6BCS56ECA4ACBDI636DCABCE
Local Computer Personal certificate store was opened successfully
Certificate requested found in store

Certificate store was closed successfully

Certificate bind with HTTP service on 6.8.6.8:7898 completed successfully
Found existing registry key for the service

Hach nf rertifticate wsed saved o the coryicrs ﬂﬂEic*ﬂy

ALL TASKS FOR BINDING THE CERTIFICATE WITH HTTP SERVICE COMPLETED SUCCESSFULLY

c:\icm\serviceability\diagnostics\bin>_

Seil binding dei certificati ha esito positivo, viene visualizzato il messaggio Il binding dei certificati &
VALIDO.

Passaggio 6. Convalida seil binding dei certificati € riuscito. Eseguire questo comando:

DiagFwCertMgr /task:ValidateCertBinding

c:\icm\serviceability\diagnostics\bin>DiagFwCertMgr /task:ValidateCertBinding

Executing Task: 'ValidateCertBinding’
Read port number from service configuration file: '7896°

ATTEMPTING TO VALIDATE CERTIFICATE BINDING WITH WINDOWS HTTP SERVICE

Binding IP Address: '©.8.8.8:789%8°

Attempting to query HTTP service for S5L certificate binding

Found a certificate binding on @.6.8.6:7898

Attempting to locate this certificate in the Local Computer certificate store
Trying to look up certificate: 97937486991953D6AE0BC56ECA44CEDI636DCABCE

Local Computer Personal certificate store was opened successfully

Certificate requested found in store

Certificate store was closed successfully

The certificate binding is VALID

Certificate hash stored in service registry matches certificate used by service
ALL TASKS FOR VALIDATING CERTIFI 1 EINDING COMPLETED SUCCESSFULLY

c:\icm\serviceability\diagnostics\bin>_




Nota: per impostazione predefinita, DiagFwCertMgr utilizza la porta 7890.

Seil binding dei certificati ha esito positivo, viene visualizzato il messaggio 11 binding dei certificati &
VALIDO.

Passaggio 7. Riavviareil servizio Framework di diagnostica. Eseguire i seguenti comandi:

net stop DiagFwSvc
net start DiagFwSvc

Se Diagnostic Framework viene riavviato correttamente, gli avvisi relativi agli errori dei certificati non
vengono visualizzati al'avvio dell'applicazione.

6. Importareil certificato principale e intermedio in Java Keystore

Attenzione: primadi iniziare, € necessario eseguire il backup del keystore ed eseguirei comandi dalla
java home come amministratore.

Passaggio 1. Conoscere il percorso delladirectory principale Java per verificare dove e ospitato lo
strumento chiave Java. Ci sono due modi per trovareil percorso di casajava.

Opzione 1: comando CLI: echo % CCE_JAVA_HOME%

Openl]DK\jre-8.8.272.168-hotspot

Opzione 2: Manua mente tramite Impostazioni di sistema avanzate, come mostrato nell'immagine
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Passaggio 2. Eseguireil backup del file cacerts dalla cartella<ICM install directory>\ssl\
copiarlo in un'altra posizione.

. E possibile

Passaggio 3. Aprire unafinestradi comando come Amministratore ed eseguire i seguenti comandi:

cd %CCE_JAVA_HOME%\bin
keytool.exe a€"keystore <ICM install directory>\ssl\cacerts -trustcacerts -import -file <path where the

Nota: i certificati specifici richiesti dipendono dalla CA utilizzata per firmarei certificati. In unaCA a
due livelli, tipica delle CA pubbliche e piu sicuradelle CA interne, € necessario importare i certificati
radice e intermedi. In una CA standal one senza componenti intermedi, generalmente presentein
un‘autorita di certificazione lab o in una CA interna piu semplice, € sufficiente importare solo il
certificato radice.

Soluzione CVP

1. Genera certificati con FQDN



In questa procedura viene illustrato come generare certificati con FQDN per i servizi Web Service Manager

(WSM), Voice XML (VXML), Call Server e Operations Management (OCAMP).

Nota: quando s installa CVP, il nome del certificato include solo il nome del server e non il nome di

dominio completo, pertanto & necessario rigenerarei certificati.

Attenzione: primadi iniziare, eseguire questa operazione:

1. Aprire unafinestradi comando come amministratore.

2. Per laversione 12.6.2, per identificare la password del keystore, passare alla cartella
%CVP_HOME%Y\bin ed eseguireil file DecryptKeystoreUtil.bat.

3. Per laversione 12.6.1, per identificare la password del keystore, eseguireil comando more
% CVP_HOME% \conf\security.properties.

4. Questa password & necessaria per eseguire i comandi keytool.

5. Dalladirectory %CVP_HOME%\conf\security\, eseguire il comando copy .keystore
backup.keystore.

Server CVP

Passaggio 1. Per eliminarei certificati del server CVP, eseguirei comandi seguenti:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore
%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore

Quando richiesto, immettere la password del keystore.

Passaggio 2. Per generareil certificato WSM eseguire questo comando:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore

Quando richiesto, immettere la password del keystore.

Nota: per impostazione predefinita, i certificati vengono generati per due anni. Utilizzare -valid
XXXX per impostare ladata di scadenza per larigenerazione dei certificati. In caso contrario, i

-delete -a:
-delete -a:

-delete -a:

-genkeypais

certificati saranno validi per 90 giorni e dovranno essere firmati dauna CA primadi questo periodo.
Per lamaggior parte di questi certificati, 3-5 anni devono essere un periodo di convalidaragionevole.

Di seguito sono riportati alcuni input di validita standard:

Un anno 365

Due anni 730




Tre anni 1095

Quattro anni 1460
Cinque anni 1895
Dieci anni 3650

Attenzione: da12.51 certificati devono essere SHA 256, Key Size 2048 e encryption Algorithm
RSA, utilizzare questi parametri per impostare i seguenti valori: -keyalg RSA e -keysize 2048. E
importante che i comandi del keystore CVP includano il parametro -storetype JCEKS. In caso
contrario, il certificato, lachiave o, peggio, il keystore potrebbe danneggiarsi.

Specificare il nome di dominio completo (FQDN) del server, alladomanda qual €il nome eil cognome?

Rispondere alle seguenti domande:
Qual eil nome dell'unita organizzativa?

[ Sconosciuto]: <specificare OU>
Qual éil nome dell'organizzazione?

[ Sconosciuto] : <specificare il nome dell'organizzazione>
Indicare il nome della citta o della localita.

[ Sconosciuto]: <specificare il nome della citta/localita>
Qual eil nome della provincia?

[ Sconosciuto]: <specificare il nome della provincia>
Qual éil codice paese di due lettere per questo apparecchio?
[ Sconosciuto] : <specifica il codice paese a due lettere>
Specificare yes per i due input successivi.

Passaggio 3. Eseguire la stessa procedura per vxml_certificate e callserver_certificate:



%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypais
] y yp y y y g yp

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypais
] y yp y y y g yp

Server di report CVP

Passaggio 1. Per eliminarei certificati di WSM e del server di report, eseguire i comandi seguenti:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a:

Quando richiesto, immettere la password del keystore.

Passaggio 2. Per generare il certificato WSM eseguire questo comando:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai:

Quando richiesto, immettere la password del keystore.

Specificare il nome di dominio completo (FQDN) del server per laquery che coseil nomeeil cognome? e
continuare con la stessa procedura utilizzata per i server CVP.

Passaggio 3. Eseguire la stessa procedura per callserver_certificate:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypai:

Quando richiesto, immettere la password del keystore.
CVP OAMP (distribuzione UCCE)

Poiché nella soluzione PCCE versione 12.x tutti i componenti della soluzione sono controllati da SPOG e
OAMP non einstallato, questi passaggi sono necessari solo per una soluzione di distribuzione UCCE.

Passaggio 1. Per eliminarei certificati del server WSM e OAMP, eseguire i comandi seguenti:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -delete -a:

Quando richiesto, immettere la password del keystore.



Passaggio 2. Per generare il certificato WSM eseguire gquesto comando:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypais
] y yp y y y g yp

Quando richiesto, immettere la password del keystore.

Specificare il nome di dominio completo (FQDN) del server per laquery che cos eil nome eil cognome? e
continuare con |la stessa procedura utilizzata per i server CVP.

Passaggio 3. Eseguire la stessa procedura per oamp_certificate:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -genkeypais
] y yp y y y g yp

Quando richiesto, immettere la password del keystore.

2. Generareil CSR

Nota: il browser conforme allo standard RFC5280 richiede che in ogni certificato siaincluso il nome
aternativo del soggetto (SAN, Subject Alternative Name). A tale scopo, € possibile utilizzareil
parametro -ext con SAN durante la generazione di CSR.

Nome alter nativo soggetto

Il parametro -ext consente all'utente di utilizzare estensioni specifiche. Nell’esempio riportato viene aggiunto
un nome alternativo del soggetto (SAN) con il nome di dominio completo (FQDN) del server elocalhost. E
possibile aggiungere ulteriori campi SAN come valori separati davirgole.

| tipi di SAN validi sono:

ip:192.168.0.1
dns:myserver.mydomain.com
email:name@mydomain.com

Ad esempio:

-ext san=dns:mycvp.mydomain.com,dns:localhost

Server CVP

Passaggio 1. Generare larichiesta di certificato per I'alias. Eseguire questo comando e salvarlo in un file (ad
esempio, wsm_certificate):



%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

Quando richiesto, immettere la password del keystore.

Passaggio 2. Eseguire la stessa procedura per vxml_certificate e callserver_certificate:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

Quando richiesto, immettere la password del keystore.

Server di report CVP

Passaggio 1. Generare larichiestadi certificato per I'alias. Eseguire questo comando e salvarlo in un file (ad
esempio, wsmreport_certificate):

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

Quando richiesto, immettere la password del keystore.

Passaggio 2. Eseguire la stessa procedura per callserver_certificate:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

Quando richiesto, immettere la password del keystore.
CVP OAMP (solo distribuzione UCCE)

Passaggio 1. Generare larichiesta di certificato per I'alias. Eseguire questo comando e salvarlo in un file (ad
esempio, wsmoamp_certificate):

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:

Quando richiesto, immettere la password del keystore.

Passaggio 2. Eseguire la stessa procedura per oamp_certificate:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -certreq -:



Quando richiesto, immettere la password del keystore.
3. Ottenerei certificati firmati CA

Passaggio 1. Firmarei certificati su una CA (WSM, Callserver e server VXML per il server CVP; WSM e
OAMP per il server CVP OAMP e WSM e Callserver per il server CVP Reporting).

Passaggio 2. Scaricare i certificati dell'applicazione e il certificato radice dall'autorita CA.

Passaggio 3. Copiareil certificato radice ei certificati firmati dalla CA nella cartella
% CVP_HOME% \conf\security\ di ogni server.

4. Importazione dei certificati firmati dalla CA

Applica questi passaggi atutti i server dellasoluzione CVP. Soloi certificati per i componenti su tale server
devono avereil certificato firmato dalla CA importato.

Passaggio 1. Importareil certificato radice. Eseguire questo comando:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -t:

Quando richiesto, immettere la password del keystore. Al prompt Considera attendibileil certificato digitare
Si.

Se e presente un certificato intermedio, eseguire questo comando:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -t:

Quando richiesto, immettere la password del keystore. Al prompt Considera attendibile il certificato digitare
Si.

Passaggio 2. Importare il modulo WSM firmato dalla CA per il certificato server (CVP, Reporting and
OAMP). Eseguire questo comando:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -t:

Quando richiesto, immettere la password del keystore. Al prompt Considera attendibile il certificato digitare
Si.

Passaggio 3. Nel server CVP e nel server di report importareiil certificato firmato dalla CA del server di
chiamata. Eseguire questo comando:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -t:



Quando richiesto, immettere la password del keystore. Al prompt Considera attendibile il certificato digitare
Si.

Passaggio 4. Nel server CVP importareil certificato firmato dalla CA del server VXML. Eseguire questo
comando:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -t:

Quando richiesto, immettere la password del keystore. Al prompt Considera attendibile il certificato digitare
Si.

Passaggio 5. Nel server CVP OAMP (solo per UCCE) importareil certificato firmato dalla CA del server
OAMP. Eseguire questo comando:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -import -t:

Quando richiesto, immettere la password del keystore. Al prompt Considera attendibile il certificato digitare
Si.

Passaggio 6. Riavviarei server.

Nota: nella distribuzione UCCE, assicurarsi di aggiungerei server (CVP Reporting, CVP Server e
cosi via) in CVP OAMP con il nome di dominio completo fornito durante la generazione del CSR.

Server VOS
1. Genera certificato CSR

In questa procedura viene illustrato come generareiil certificato CSR Tomcat da una piattaforma basata su
VOS (Cisco Voice Operating System).

Questo processo e applicabile ale applicazioni basate su VOS, quali:

Finesse

CUIC\ Live Data (LD) \Identity Server(IDS)
Cloud Connect

CiscoVB

Passaggio 1. Passare alla pagina di amministrazione del sistema operativo Cisco Unified Communications:
https://[FQDN :<8443 0 443>/cmplatform.

Passaggio 2. Passare a Sicur ezza > Gestione certificati e selezionare Genera CSR.
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Passaggio 4. Verificare che lo scopo del certificato siatomcat e fare clic su Download CSR.

@ Download Certificate Signing Reguest - Mozills Fuefox - m] bt

@ B httpsy10.201.224,. 234 /cmplatformycertificateDownloadMewCsr.d e =

Download Certificate Signing Request
@1 Gownked CSR [T} Close

Status
|- '3 Certificate names not sted below do not have a corresponding CSR

Download Certificate Signing R st
|i|:¢rt'rﬁ¢-ut¢ Purpose [ emeat ~]

| Downdoad CSR Close

'@ *« indicates requirad item,

Passaggio 5. Fare clic su Salvafile. 1l file viene salvato nella cartella Download.

Opening tormcat.csr *

You have chosen to open:
«| tomcat.csr

which is: C5R file
from: https://10.201.224.234

What should Firefox do with this file?
QO DOpenwith | Applications\notepad.exe (default) "":
| (8 Save File 1 ;

| ok Cancel




2. Ottenerei certificati firmati dalla CA

Passaggio 1. Firmareil certificato tomcat esportato su una CA.

Passaggio 2. Scaricare I'applicazione e laradice certificata dall'autorita CA.
3. Caricarel'applicazioneei certificati radice

Passaggio 1. Passare alla pagina di amministrazione del sistema operativo Cisco Unified Communications:
https://FQDN:<8443 0 443>/cmplatform.

Passaggio 2. Passare a Protezione > Gestione certificati e selezionare Carica catena certificati/certificati.

Show = Sellings ~ Securily » Software Upgrades ~ Services = Help

n | " E " " 5 = 1
Lﬁg Generale Sefl-signed é Upload Certificale/Certificale chain La‘ﬂ Generate CSR

Passaggio 3. Nellafinestra Carica catena di certificati/certificati selezionare tomcat-trust nel campo Scopo
del certificato e caricareil certificato radice.

Upload Certificate / Certificate chain

Eg' upess [T} ciose

rStatus

@ warnimg: Uplsadeang 8 duster-wode certficate will digtrbite it te all servers ia this eluster

~Upload Certificate /Certificate chain

Certificate Purpese® tomcat-trust e |
Dagenpludn (frendly name)
|"""'“" Fila Choass File | He file choden |

Uplaad Close

Passaggio 4. Caricare un certificato intermedio (se presente) come tomcat-trust.

Passaggio 5. Nellafinestra Carica certificato/catena di certificati selezionare ora per passare al campo Scopo
certificato e caricareil certificato firmato dalla CA dell'applicazione.
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Upload Certificate, Certificate chain
;E’ Upisad E} Close

r&tatus

(D'.h‘am.m;: Updoading a dluster-wide certificate will distribate it to all servers in this cluster

~Uplead Certificate [ Certificate chain

Certficate Purpose® T J I

Descrptonifriendly rame) Tal-ciared cerbfcate

Upload File Browse... | No file sebacted.

Uplosd Closa

@ *. indicates requared hem.

Passaggio 6. Riavviare il server.
Verifica

Dopo aver riavviato il server, eseguire la procedura seguente per verificare I'implementazione della CA
firmata:

Passaggio 1. Aprire un browser Web e cancellare |a cache.
Passaggio 2. Chiudere e aprire di nuovo il browser.

A questo punto & necessario visualizzare I'opzione del certificato per iniziareil certificato firmato dallaCA e
I'indicazione nella finestra del browser cheil certificato & autofirmato e quindi non attendibile deve
scomparire.

Risoluzione dei problemi

In questa Guida non e disponibile alcuna procedura per larisoluzione dei problemi relativi
all'implementazione dei certificati firmati da un'autorita di certificazione.

| nfor mazioni correate
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Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



