Certificati autofirmati di Exchange in una
soluzione PCCE 12.6
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Introduzione

Questo documento descrive come scambiare certificati autofirmati in una soluzione Cisco
Packaged Contact Center Enterprise (PCCE).

Prerequisiti

Requisiti

Cisco raccomanda la conoscenza dei seguenti argomenti:

PCCE release 12.6(2)

Customer Voice Portal (CVP) versione 12.6(2)

+ Virtualized Voice Browser (VB) 12.6(2)

« Admin Workstation/Administration Date Server (AW/ADS) 12.6(2)



+ Server Cisco Unified Intelligence (CUIC)
» Customer Collaboration Platform (CCP) 12.6(2)
 Enterprise Chat and Email (ECE) 12.6(2)

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software:

- PCCE 12.6(2)
- CVP 12.6(2)

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Introduzione

Nella soluzione PCCE a partire dalla versione 12.x, tutti i dispositivi sono controllati tramite Single
Pane of Glass (SPOG) che € ospitato nel server AW principale. A causa della conformita alla
gestione della sicurezza (SRC) della versione PCCE 12.5(1), tutte le comunicazioni tra SPOG e gli
altri server della soluzione avvengono esclusivamente tramite il protocollo HTTP protetto.

| certificati vengono utilizzati per garantire una comunicazione sicura e senza problemi tra SPOG e
gli altri dispositivi. In un ambiente con certificati autofirmati, lo scambio di certificati tra i server &€ un
requisito imprescindibile.

Procedura

Si tratta dei componenti da cui vengono esportati i certificati autofirmati e dei componenti in cui €
necessario importare i certificati autofirmati.

(i) Tutti i server AW/ADS: questi server richiedono un certificato da:

+ Piattaforma Windows
- ICM: Router and Logger(Rogger){A/B}, Peripheral Gateway (PG){A/B}, tutti i server
AW/ADS e ECE.

% Nota: sono necessari IIS e Diagnostic Framework Portico (DFP).

- CVP: server CVP, server di reporting CVP.

~ Nota: & necessario un certificato WSM (Web Service Management) da tutti i
server. | certificati devono essere con il nome di dominio completo (FQDN).

+ Piattaforma VOS: Cloud Connect, Cisco Virtualized Voice Browser (VB), Cisco Unified



Communication Manager (CUCM), Finesse, Cisco Unified Intelligence Center (CUIC), Live
Data (LD), Identity Server (IDS) e altri server applicabili.

(ii) Router \ Server di registrazione: Questi server richiedono un certificato da:
+ Piattaforma Windows: certificato IIS per tutti i server AW/ADS.
(iiif) Server PG: questi server richiedono un certificato da:

+ Piattaforma Windows: certificato IIS per tutti i server AW/ADS.
+ Piattaforma VOS: editore CUCM (solo server PG CUCM); Cloud Connect e CCP (solo
server PG MR).

% Nota: € necessario per scaricare il client JTAPI dal server CUCM.

(iv) Server CVP: questi server richiedono un certificato da

» Piattaforma Windows: certificato IIS per tutti i server ADS
» Piattaforma VOS: server Cloud Connect, server VB.

(v) Server di report CVP: questo server richiede un certificato da:
 Piattaforma Windows: certificato |IS per tutti i server ADS
(vi) Server VB: questo server richiede un certificato da:

+ Piattaforma Windows: certificato IIS per tutti i server ADS, certificato VXML dal server CVP e
certificato del server chiamante dal server CVP
» Piattaforma VOS: server Cloud Connect.

| passaggi necessari per lo scambio efficace dei certificati autofirmati nella soluzione sono
suddivisi in tre sezioni.

Sezione 1: Scambio di certificati tra server CVP e server ADS.
Sezione 2: Scambio di certificati tra applicazioni della piattaforma VOS e server ADS.

Sezione 3: Scambio di certificati tra logger, PG e server ADS.
Sezione 1: Scambio di certificati tra server CVP e ADS

Per completare correttamente questo scambio, € necessario eseguire le seguenti operazioni:
Passaggio 1. Esporta certificati WSM di server CVP.

Passaggio 2. Importare il certificato WSM dei server CVP nei server ADS.

Passaggio 3. Esporta certificato server ADS.

Passaggio 4. Importa il server ADS nei server CVP e nel server di report CVP.



Passaggio 1. Esporta certificati server CVP

Prima di esportare i certificati dai server CVP, & necessario rigenerare i certificati con il nome di
dominio completo (FQDN) del server. In caso contrario, € possibile che si verifichino problemi con
alcune funzionalita, ad esempio Smart Licensing, Virtual Agent Voice (VAV) e la sincronizzazione
CVP con SPOG.

.& Attenzione: prima di iniziare, eseguire questa operazione:
1. Aprire una finestra di comando come amministratore.
2. Per la versione 12.6.2, per identificare la password del keystore, passare alla cartella
%CVP_HOME%\bin ed eseguire il file DecryptKeystoreUtil.bat.
3. Per la versione 12.6.1, per identificare la password del keystore, eseguire il comando
more %CVP_HOME%\conf\security.properties.
4. Questa password € necessaria per eseguire i comandi keytool.
5. Dalla directory %CVP_HOME%\confisecurity\, eseguire il comando copy .keystore
backup.keystore.

%ﬁ Nota: € possibile semplificare i comandi utilizzati in questo documento utilizzando |l
parametro keytool -storepass. Per tutti i server CVP, fornire la password dello strumento
chiave identificata. Per i server ADS la password predefinita &: changeit

Per rigenerare il certificato sui server CVP, eseguire i seguenti passaggi:

(i) Elencare i certificati nel server

YCVP_HOVE% j r e\ bi n\ keyt ool . exe -storetype JCEKS -keystore %CVP_HOVE% conf\security\. keystore -
list

% Nota: i server CVP dispongono dei certificati autofirmati wsm_certificate, vxml_certificate,
callserver_certificate. Se si utilizza il parametro -v dello strumento chiave, € possibile
visualizzare informazioni piu dettagliate su ogni certificato. E inoltre possibile aggiungere il
simbolo ">" alla fine del comando keytool.exe list per inviare I'output a un file di testo, ad
esempio: > test.txt

(ii) Eliminare i vecchi certificati autofirmati

Server CVP: comandi per eliminare i certificati autofirmati:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -
delete -alias wsm_certificate

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -
delete -alias vxml_certificate



%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -
delete -alias callserver_certificate

Server di report CVP: comandi per eliminare i certificati autofirmati:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -
delete -alias wsm_certificate

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -
delete -alias callserver_certificate

% Nota: i server di report CVP dispongono dei certificati autofirmati wsm_certificate,
callserver_certificate.

(iii) Generare i nuovi certificati autofirmati con il nome FQDN del server
Server CVP

Comando per generare il certificato autofirmato per WSM:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -
genkeypair -alias wsm_certificate -keysize 2048 -keyalg RSA -validity XXXX

% Nota: per impostazione predefinita, i certificati vengono generati per due anni. Utilizzare -
valid XXXX per impostare la data di scadenza per la rigenerazione dei certificati. In caso
contrario, i certificati saranno validi per 90 giorni e dovranno essere firmati da una CA prima
di questo periodo. Per la maggior parte di questi certificati, 3-5 anni devono essere un
periodo di convalida ragionevole.

Di seguito sono riportati alcuni input di validita standard:

Un anno 365
Due anni 730
Tre anni 1095

Quattro anni 1460




Cinque anni 1895

Dieci anni 3650

.& Attenzione: da 12.5 i certificati devono essere SHA 256, Key Size 2048 e encryption
Algorithm RSA, utilizzare questi parametri per impostare i seguenti valori: -keyalg RSA e -
keysize 2048. E importante che i comandi del keystore CVP includano il parametro -
storetype JCEKS. In caso contrario, il certificato, la chiave o, peggio, il keystore potrebbe
danneggiarsi.

Specificare il nome di dominio completo (FQDN) del server, alla domanda qual & il nome e il
cognome?

Rispondere alle seguenti domande:

Qual & il nome dell'unita organizzativa?

[Sconosciuto]: <specificare OU>

Qual & il nome dell'organizzazione?

[Sconosciuto]: <specificare il nome dell'organizzazione>
Indicare il nome della citta o della localita.

[Sconosciuto]: <specificare il nome della citta/localita>
Qual & il nome della provincia?

[Sconosciuto]: <specificare il nome della provincia>
Qual ¢ il codice paese di due lettere per questo apparecchio?
[Sconosciuto]: <specifica il codice paese a due lettere>
Specificare yes per i due input successivi.

Eseguire la stessa procedura per vxml_certificate e callserver_certificate:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -
genkeypair -alias vxml_certificate -keysize 2048 -keyalg RSA -validity XXXX



%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -
genkeypair -alias callserver_certificate -keysize 2048 -keyalg RSA -validity XXXX

Riavviare il server di chiamata CVP.
Server di reporting CVP

Comando per generare i certificati autofirmati per WSM:

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -
genkeypair -alias wsm_certificate -keysize 2048 -keyalg RSA -validity XXXX

Specificare il nome di dominio completo (FQDN) del server per la query che cos'é il nome el
cognome e continuare con gli stessi passaggi eseguiti con i server CVP.

Eseguire la stessa procedura per callserver_certificate:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -
genkeypair -alias callserver_certificate -keysize 2048 -keyalg RSA -validity XXXX

Riavviare i server di report.
(iv) Esportare wsm_Certificate da CVP e server di report

a) Esportare il certificato WSM da ciascun server CVP in una posizione temporanea e rinominare
il certificato con il nome desiderato. E possibile rinominarlo come wsmcsX.crt. Sostituire "X" con il
nome host del server. Ad esempio, wsmcsa.crt, wsmcsb.crt, wsmrepa.crt, wsmrepb.crt.

Comando per esportare i certificati autofirmati:

%CVP_HOME%\ jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -
export -alias wsm_certificate -file %CVP_HOME%\conf\security\wsm.crt

b) Copiare il certificato dal percorso %CVP_HOME%\confisecurity\wsm.crt, rinominarlo in
wsmcsX.crt e spostarlo in una cartella temporanea sul server ADS.

Passaggio 2. Importa certificato WSM server CVP in server ADS
Per importare il certificato nel server ADS € necessario utilizzare lo strumento chiave che fa parte

del set di strumenti java. Ci sono due modi per trovare il percorso della java home in cui € ospitato
questo strumento.



(i) Comando CLI > echo %CCE_JAVA_HOME%

:I |:1:I I'rl- r'."-_ | 1 I:: M

percorso home java

(i) Manualmente tramite Impostazioni di sistema avanzate, come mostrato nell'immagine.

|
L - 4 B3 I Control Panel » System and Security » System I vt " o
Control Pand Home 9
& Device Manager Comntar et Ha—wa Remote
Emvironment Variables *

& Remote settings
You must be logged on 85 8n Administratirto make mast of these changes

@ Advanced systern settings

Pedomancs
Visual effects, processor scheduling, memory Usage, and vitual memory

Uses variables for Administrator

Variable Value
Settngs 1 Path C\Users\Administraton AppDataiLecal Micresoft\ WindowsApps:
. TEMP Ch\Users\Administrater\AppDatai\Lecal Temp
User Profies Thap C:\Users\Administrator AppData\Local Temp
Desitop settings related o your sign-n 1
Settings
Startup and Fecowery
System stadup, system fadue, and debugging infommation Mew... Edit... Dedete
Sattings...

System vanables

Com3pec C\Windows\system3Z\cmd.exe

OK Cancel
COR_ENABLE_PROFILING 1
COR_PROFILER AppDynamicstgentP rofiler
CORECLR_ENABLE PROFILI.. 1
CORECLR PROFILER AppDvnamics. AgentProfiler i

New:... Edit... Delete

Security and Maintenance

Variabili di ambiente

In PCCE 12.6 il percorso predefinito di OpendDK & C:\Program Files (x86)\OpenJDK)\jre-
8.0.272.10-hotspot\bin

Comandi per importare i certificati autofirmati:

cd %CCE_JAVA_HOME%\bin
keytool.exe -import -file C:\Temp\certs\wsmcsX.crt -alias {fqdn_of_CVP} -keystore {ICM install
directory}\ssl\cacerts

% Nota: ripetere i comandi per ogni CVP nella distribuzione ed eseguire la stessa operazione
su altri server ADS

iii) Riavviare il servizio Apache Tomcat sui server ADS.



Passaggio 3. Esporta certificato server ADS

Di seguito sono riportati i passaggi per esportare il certificato ADS:

(i) Su un server ADS da un browser, passare alllURL del server: https://<servername>.

(i) Salvare il certificato in una cartella temporanea, ad esempio: c:\temp\certs e denominare il
certificato ADS<svr>[ab].cer.
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Esporta certificati ADS

~ Nota: selezionare I'opzione X.509 con codifica Base 64 (.CER).

Passaggio 4. Importazione del certificato del server ADS nei server CVP e nel server di report

(i) Copiare il certificato nei server CVP e nel server di report CVP nella directory
%CVP_HOME%\conf\security.

(ii) Importare il certificato nei server CVP e nel server di report CVP.

%CVP_HOME%\jre\bin\keytool.exe -storetype JCEKS -keystore %CVP_HOME%\conf\security\.keystore -
import -trustcacerts -alias {fqdn_of_ads} -file %CVP_HOME%\conf\security\ADS{svr}[ab].cer

Eseguire la stessa procedura per gli altri certificati dei server ADS.



(iii) Riavviare i server CVP e il server di report

Sezione 2: scambio di certificati tra applicazioni della piattaforma VOS e server ADS

Per completare correttamente questo scambio, € necessario eseguire le seguenti operazioni:
Passaggio 1. Esporta certificati server applicazioni piattaforma VOS.

Passaggio 2. Importare i certificati dell'applicazione piattaforma VOS nel server ADS.
Passaggio 3. Importare i certificati dell'applicazione piattaforma CUCM nei server PG CUCM.
Questo processo € applicabile a tutte le applicazioni VOS, quali:

+ CUCM

 VVB

* Finesse
CUIC\LD\IDS
Cloud Connect

Passaggio 1. Esporta certificati server applicazioni piattaforma VOS.

(i) Passare alla pagina di amministrazione del sistema operativo Cisco Unified Communications:
https://FQDN:8443/cmplatform.

(ii) Passare a Protezione > Gestione certificati e individuare i certificati del server principale
dell'applicazione nella cartella tomcat-trust.
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(iii) Selezionare il certificato e fare clic su Scarica file .PEM per salvarlo in una cartella temporanea
sul server ADS.


https://FQDN:8443/cmplatform

- Certificate Settings

File Mame Cop. Bors. Com . pEm
Cerbificate Purpose tomcak-trust
Certficate Type trust-certs
Certhcate Group product-op

Cesoripteon( friendly namel Trust Certificate

- Certificate File Data

[ R
Version: W3
Senal Number: SCISEIAA0AEOTATIOBEESBELICFT IOD
Signaturedigonthm: SHAISSwthRSA (1.2.840.113545.1.1.11)
legar Mame: LeBXE, STemb, CNefcp, bar. oom, OUeBXE TAC, ODuTAC, Calis
Waldity Froam: Mon Dac 16 10:55:23 EST 3019
To: 5Sat Dec 14 10:5%:-21 BEST 2024
Tubjest Name: L=BEXE, STe=ma, CNeop. bors.oom, OU=BXE TAC, O=TaC, CeUS
Key: RSA (1.2.840.113545.1.1.1)

By valae;
308201000282010100c1 420cedT6c23b9d6000 1 efbf33 1987 0c5562463 9008231343042 ca8 7654195
R a0al 24581 4beSa3c S50 401 237 c 143 80b0%a 059035206001 3B ISFdfbidda e T 1FE T S004592
B9¢0e616e640d444c 39103162 00dcbe 0659 1006000 5edaTOE60 366016302008 732352 aenbabefbT 22
flefd16ateSacalfTETh14138TEOa1 162 160340002 Y0 8baR s 208 2bbAch 41 P23 cdaTaceb2al S 1 bEF
520da30a30n0642 13632046 3e8da500d 1Mo 4556406 ddefd 20165802 ees50d T a0 3l 54447

Delete | | Download PEM File || Dewnload .DER File |

%4 Nota: eseguire la stessa procedura per il sottoscrittore.

Passaggio 2. Importa certificato applicazione piattaforma VOS nel server ADS

Percorso per eseguire lo strumento Chiave: % CCE_JAVA_HOME%\bin

Comandi per importare i certificati autofirmati:

%CCE_JAVA_HOME%\bin\keytool.exe -import -file C:\Temp\certs\vosapplicationX.cer -alias
{fqdn_of_V0S>} -keystore {ICM install directory}\ssT\cacerts

Riavviare il servizio Apache Tomcat sui server ADS.

%4 Nota: eseguire la stessa operazione su altri server ADS

Passaggio 3. Importa certificato applicazione piattaforma CUCM su server PG CUCM

Percorso per eseguire lo strumento Chiave: %CCE_JAVA_HOME%\bin



Comandi per importare i certificati autofirmati:

%CCE_JAVA_HOME%\bin\keytool.exe -import -file C:\Temp\certs\cucmapplicationX.cer -alias
{fqdn_of_cucm>} -keystore {ICM install directory}\ssl\cacerts

Riavviare il servizio Apache Tomcat sui server PG.

%ﬁ Nota: eseguire la stessa operazione su altri server PG CUCM

Sezione 3: scambio di certificati tra server Rogger , PG e ADS

Per completare correttamente questo scambio, € necessario eseguire le seguenti operazioni:
Passaggio 1. Esporta certificato 11IS da server Rogger e PG

Passaggio 2. Esporta certificato DFP da server Rogger e PG

Passaggio 3. Importa certificati in server ADS

Passaggio 4. Importa certificato ADS in server Rogger e PG
Passaggio 1. Esporta certificato 1IS da server Rogger e PG

(i) Su un server ADS da un browser, passare ai server (Roggers , PG) URL: https://{servername}

(iiySalvare il certificato in una cartella temporanea, ad esempio c:\temp\certs e denominare il
certificato ICM<svr>[ab].cer
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Esporta certificato IIS
% Nota: selezionare I'opzione X.509 con codifica Base 64 (.CER).

Passaggio 2. Esporta certificato DFP da server Rogger e PG

(i) Su un server ADS da un browser, passare ai server (Roggers, PG) URL DFP:
https://{servername}:7890/icm-dp/rest/DiagnosticPortal/GetProductVersion

(ii) Salvare il certificato nella cartella example c:\temp\certs e denominare il certificato
dfp{svr}[ab].cer
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Esporta certificato DFP
~ Nota: selezionare I'opzione X.509 con codifica Base 64 (.CER).

Passaggio 3. Importa certificati nel server ADS

Comando per importare i certificati autofirmati di [IS nel server ADS. Percorso per l'esecuzione
dello strumento Chiave: % CCE_JAVA_HOME%\bin

%CCE_JAVA_HOME%\bin\keytool.exe -import -file C:\temp\certs\ICM<svr>[ab].cer -alias
{fqdn_of_server}_IIS -keystore {ICM install directory}\ssl\cacerts

%4 Nota: importare tutti i certificati server esportati in tutti i server ADS.

Comando per importare i certificati autofirmati di diagnostica nel server ADS

%CCE_JAVA_HOME%\bin\keytool.exe -import -file C:\Temp\certs\dfp<svr>[ab].cer -alias
{fqdn_of_server}_DFP -keystore {ICM install directory}\ssl\cacerts

%4 Nota: importare tutti i certificati server esportati in tutti i server ADS.



Riavviare il servizio Apache Tomcat sui server ADS.
Passaggio 4. Importa certificato ADS in server Rogger e PG

Comando per importare i certificati autofirmati di IIS nei server Rogger e PG. Percorso per
I'esecuzione dello strumento Chiave: %CCE_JAVA_HOME%\bin.

%CCE_JAVA_HOME%\bin\keytool -keystore ..\lib\security\cacerts -import -storepass changeit -
alias {fqdn_of_server}_IIS -file c:\temp\certs\ICM{svr}[ab].cer

% Nota: importare tutti i certificati 1IS del server ADS esportati in tutti i server Rogger e PG.

Riavviare il servizio Apache Tomcat sui server Rogger e PG.

Sezione 4: Integrazione del servizio Web CVP CallStudio

Per informazioni dettagliate su come stabilire una comunicazione protetta per gli elementi Web
Services Element e Rest_Client

Per ulteriori informazioni, fare riferimento al Manuale dell'utente per Cisco Unified CVP VXML
Server e Cisco Unified Call Studio versione 12.6(2) - Integrazione dei servizi Web [Cisco Unified
Customer Voice Portal] - Cisco

Informazioni correlate

» Guida alla configurazione di CVP - Sicurezza

» UCCE Security Guide

» Guida per I'amministratore PCCE

+ Certificati autofirmati PCCE di Exchange - PCCE 12.5

« Certificati autofirmati Exchange UCCE - UCCE 12.5

* Certificati autofirmati Exchange UCCE - UCCE 12.6

» Implementazione di certificati firmati CA - CCE 12.6

+ Certificati di Exchange con lo strumento Contact Center Uploader
» Documentazione e supporto tecnico — Cisco Systems
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Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



