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Introduzione

In questo documento viene descritto come integrare il client desktop personalizzato con Single
Sign-On (SSO) in Unified Contact Center Enterprise (UCCE) o Unified Contact Center Express
(UCCX).

SSO é disponibile in modo nativo con Finesse. Si tratta di una delle funzionalita fondamentali di
Cisco Unified Contact Center. SSO € un processo di autenticazione che consente agli utenti di
accedere a un'applicazione e quindi accedere in modo sicuro ad altre applicazioni autorizzate
senza dover fornire nuovamente le credenziali dell'utente. L'SSO consente ai supervisori e agli
agenti Cisco di accedere una sola volta con un nome utente e una password per accedere a tutte
le applicazioni e i servizi Cisco basati su browser all'interno di una singola istanza del browser.

Prerequisiti

Requisiti
I documento pud essere consultato per tutte le versioni software o hardware.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- Cisco Identity Server (1dS) 12.5

- Finesse 12.5(1)ES1

- ADFS 2012

- UCCE 12.5
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.



Premesse

Come client personalizzato, per inviare richieste API al server Finesse € necessario che le
richieste siano autorizzate. Nel contesto di SSO, questa autorizzazione viene fornita utilizzando i
token in modo da comprendere prima i token.

Esistono due tipi di token:

- Token di accesso: consente di accedere alle risorse protette. Ai client viene rilasciato un token
di accesso che contiene informazioni sull'identita dell'utente. Le informazioni sull'identita
vengono crittografate per impostazione predefinita.

- Token di aggiornamento: ottiene un nuovo token di accesso prima della scadenza del token di
accesso corrente. IdS genera il token di aggiornamento.

| token di aggiornamento e accesso vengono generati come una coppia di token. Quando si
aggiorna il token di accesso, la coppia di token fornisce un ulteriore livello di sicurezza.

Epossibile configurare I'ora di scadenza del token di aggiornamento e del token di accesso

nell'amministrazione 1dS. Alla scadenza del token di aggiornamento, non € possibile aggiornare il
token di accesso.

Recupera token di accesso

Con le nuove implementazioni API Finesse, € possibile utilizzare due parametri di query
cc_username e return_refresh_token nell'lURL Finesse per ottenere il token di accesso.

(disponibile con le versioni 11.6(1)ES10, 12.0(1)ES3, 12.5(1)ES1 e successive).

(Nelle versioni precedenti, il nome utente cc_username e i token venivano memorizzati nei cookie
della sessione ed € ancora lo stesso con Finesse Desktop nativo)

Esempio:

https://<fqdn>:8445/desktop/sso/token?cc username=<agentid>&return refresh token=true
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= & A Notsewure | fsstoogesiom/adis/ls/ TSAMLReguest=tVRNiSowELIvrAnS BychLIFkCioKek2 Ty Ho THTHYUXbqeZbtvES dEIZ qUDS IPXoBaf%2 Brplibd2 BaWLTv T riowswO00Da 1 ApZisOTzimOUpkijeAz o e :

STOOGES ADFS

Sigr in with your erganizational acesunt

1001005@ stoogesicm




Una volta completata I'autenticazione da ADFS, I'utente viene reindirizzato direttamente al token.
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Epossibile utilizzare questo token per inviare richieste a Finesse per l'utente come token di
connessione.

Utilizzare l'intestazione Authorization come Bearer <access token> nel codice personalizzato.

In questo esempio si utilizza il client Postman.

Params Authaorization Headers (7) Body Pre-request Script Tests Settings

Headers @ & hidden
KEY VALUE DESCH

Authorization Bearer
ey)hbGeiQikaXliLC)jdHEIQKVIQILCIbmMICIEMTI
4Q0JDLURTMjUZIn0..IB7COfUGUSpSsBgbzgklwg X Des
OwAE_xylyU9plybEZHQYOmMPQZImWIxDFne_jrMbjo
Response DUwe-
NwZO7IIAZ]_MdZB87YxKA0QxdxXkbdaYnDnlLfpQYm
uZ4mjAJrmrmOVIS98ILfELZF/ CTxo5iDo_DnV-
eWIILQiY_H3YAY22-
Ted1nue5REgKVOva7gMZ3PpfrullYMByEIsEsZ6PF
PFITsxbLgmlYmtfv-
4Cg_45qFYDa5vo2A_VRXKOWOjxGXh0-JCmoUhK-
mRAR_E8P_h5tNG30x8m9d|-
GE2aRMbd4iaXYxoVYpWMHYUYOIJkcSgPrYgdNBmX
K_Zb8_NfOr-
zdgwqU9_gn8Vded(zLUGFX40 7aZMEKJON_RgTGx1
cBOwILgKxaENIMOKQgM3YOKQiVzlpsCibuDUoQFc
Tmp12XDdrPfW1d17yDEgu2Y83DWWWBUMpGIT
MzwEiedQEIpCQMOYKvGIGSaWisSFUkeMQyN4op 1
JeAxapNCRuMMfuCCZMPPvOuuGpGZK]IFIUTL2oFi
OmBuKO2r-tgxOEOgUTEUPaQdtVo-
*LDDSAJARIENTwel neX-Zm-FO2BvHAvOVxSR]jdp_AT1-
z1oxithmMKAilI51utdgg7yLGgl3E4n30f4KEe8LIIr5e
AJESpx2z0WITWIlo_OwZg-
[kiQInzLKS50OWYDOzVirYK46|8Fd2FD5-

Quando la richiesta viene inviata con il token di accesso, si riceve la risposta con 2000K e I'output



corrispondente. In questa immagine viene mostrato come recuperare lo stato corrente.
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Analogamente, il token pud essere utilizzato per le API di modifica dello stato per rendere I'agente
pronto, non pronto, disconnessione e cosi via, e per le API di dialogo per rispondere, effettuare
una chiamata e cosi via nel client personalizzato.

Aggiorna token di accesso

Un token di accesso ha un'ora di scadenza. E necessario aggiornare il token prima della
scadenza.

Secondo la raccomandazione:

- Le applicazioni di terze parti devono aggiornare il token di accesso dopo che € trascorso |l
75% del tempo di scadenza del token.
- La chiamata di questa API potrebbe comportare il reindirizzamento del browser a Cisco
Identity Server e Cisco ldentity Provider.
Per aggiornare il token di accesso, utilizzare il seguente URL:

https://<fqdn>:8445/desktop/sso/token?cc_username=<agentid>&refresh-token=<refresh-token-
value>

Si riceve il nuovo token di accesso come mostrato nell'immagine.
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expires_in:

Eora possibile utilizzare questo nuovo token come token di accesso per inviare una richiesta al
server Finesse.
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