ASAv in modalita GoTo (L3) con l'uso di AVS-
ACI 1.2(x) Release
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Introduzione

In questo documento viene descritto come implementare uno switch AVS (Application Virtual
Switch) con un firewall ASAv (Adaptive Security Virtual Appliance) singolo in modalita
Routed/GOTO come grafico di servizio L4-L7 tra due gruppi di endpoint (EPG) per stabilire la
comunicazione tra client e server utilizzando ACI versione 1.2(x).

Prerequisiti
Requisiti

Cisco raccomanda la conoscenza dei seguenti argomenti:

- Criteri di accesso configurati e interfacce attive e attive
- EPG, Bridge Domain (BD) e Virtual Routing and Forwarding (VRF) gia configurati

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

Hardware e software:

- UCS C220 - 2.0(6d)

- ESXi/vCenter - 5,5

- ASAv - asa-device-pkg-1.2.4.8
- AVS -5.2.1.8V3.1.10

- APIC - 1.2(1i)

- Foglia/aculei - 11.2(1i)
- Pacchetti dispositivo *.zip gia scaricati



Caratteristiche:

- AVS

- ASAv

- EPG, BD, VRF

- Access Control List (ACL)

- Grafico del servizio L4-L7

- vCenter
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazione

Esempio di rete

Come mostrato nell'immagine,
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Configurazioni

La configurazione iniziale di AVS crea un dominio VMware vCenter (integrazione VMM)2

Nota:



- Epossibile creare piu datacenter e voci DVS (Distributed Virtual Switch) in un singolo dominio.
Tuttavia, a ciascun centro dati puo essere assegnata una sola AVS Cisco.

- L'installazione di service graph con Cisco AVS e supportata da Cisco ACI versione 1.2(1i) con
Cisco AVS versione 5.2(1)SV3(1.10). L'intera configurazione del grafico dei servizi viene
eseguita sul Cisco Application Policy Infrastructure Controller (Cisco APIC).

- La distribuzione di Service Virtual Machine (VM) con Cisco AVS & supportata solo nei domini
Virtual Machine Manager (VMM) con modalita di incapsulamento VLAN (Virtual Local Area
Network). Tuttavia, le VM di elaborazione (le VM del provider e quelle del consumer) possono
far parte di domini VMM con incapsulamento VLAN (Virtual Extensible LAN) o VLAN.

- Si noti inoltre che se si utilizza la commutazione locale, l'indirizzo e il pool multicast non sono
necessari. Se non ¢ selezionata alcuna commutazione locale, &€ necessario configurare il pool
multicast e l'indirizzo multicast a livello di infrastruttura AVS non deve far parte del pool
multicast. Tutto il traffico proveniente dall'lAVS sara VLAN o incapsulato VXLAN.

Passare a Rete VM > VMware > Crea dominio vCenter, come mostrato nell'immagine:

Create vCenter Domain il3d

Specify vCenter domain users and controllers
Virtual Switch Name: AVS

Virtual Switch: | VMware vSphere Distributed Switch S e{EFATE
Switching Preference: | No Local Switching Local Switching

Encapsulation: g VLAN

VXLAN
Associated Attachable Entity Profile: AEP-AVS - P
VLAN Pool: VianPool-AVS({dynamic) - @
Security Domains: +
Name Description
vCenter Credentials: X +
Profile Name Username Description

vCenterCredentials  root

vCenter: X 4

Name P Type Stats Collection
vCenterController 10.201.35.9 vCenter Disabled

Se si utilizza Port-channel o VPC (Virtual Port-channel), si consiglia di impostare i criteri vSwitch



per I'utilizzo del ping Mac.

Quindi, APIC deve eseguire il push della configurazione dello switch AVS su vCenter, come
mostrato nell'immagine:
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Sull'APIC, un indirizzo VXLAN Tunnel Endpoint (VTEP) & assegnato al gruppo di porte VTEP per

AVS. Questo indirizzo viene assegnato indipendentemente dalla modalita di connettivita utilizzata
(VLAN o VXLAN)
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Installare il software Cisco AVS in vCenter

- Scaricare vSphere Installation Bundle (VIB) da CCO utilizzando questo collegamento

Nota:in questo caso si utilizza ESX 5.5, la tabella 1 mostra la matrice di compatibilita per
ESXi 6.0,5.5,5.1e5.0

Tabella 1 - Compatibilita della versione del software host per ESXi 6.0, 5.5, 5.1 € 5.0


https://software.cisco.com/download/type.html?mdfid=286025832&catid=268438038
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All'interno del file ZIP sono presenti 3 file VIB, uno per ciascuna versione host ESXi, selezionare
quello appropriato per ESX 5.5, come mostrato nell'immagine:

CiscoAVS_1.10-5.2.1.5V3.1.10

E & v

Name Date Modified Date Created Size Kind
i License_Copyright_Document.pdf
README.txt
M cross_cisco-vem-v250-5.2.1.3.1.10.0-3.1.1.vib
«'.‘,'f_-___c-ross cisco-vem-v250-5.2.1.3.1.10.0-3.2 ‘-wb
B cross_cisco-vem-v250-5.2.13.1.10.0-6.0.1.vib
' VEM510-201512250107-BG-release.zip
"' VEM550-201512250113-BG-release.zip
' VEMB00-201512250119-BG-release.zip

- Copia del file VIB nell'archivio dati ESX: puo essere eseguita tramite CLI o direttamente da
vCenter

Nota: Se sull'host € presente un file VIB, rimuoverlo utilizzando il comando esxcli software
vib remove.

software esxcli vib remove -n cross_cisco-vem-v197-5.2.1.3.1.5.0-3.2.1.vib

oppure esplorando direttamente I'archivio dati.

- Installare il software AVS utilizzando il seguente comando sull'host ESXi:

installazione vib software esxcli -v /vmfs/umes/datastore1/cross_cisco-vem-v250-5.2.1.3.1.10.0-
3.2.1.vib —modalita di manutenzione —nessun controllo-sig

~ # esxcli software wib install -v / rolumes/datastorel/cross_cisco-vem-v258-5.2.1.3.1.10.0-3.2.1.vib --mointenance-mode --no-sig-check
Installation Result

Message: Operation finished successfully.

Reboot Reguired: false

VIBs Installed isco_bootbank_cisco-vem-v2

VIBs Remowved: Cisco_bootbank_cisco-vem-v197

VIBs Skipped:

~ # vem status

VEM modules are loaded

Switch Mame Num Ports Used Ports Configured Ports MTU Uplinks
viwitch@ 5632 8 128 15060 wmnic
DVS Name Num Ports Used Ports Configured Ports MTU Uplinks
ovs 5632 18 512 9200 wmnics,vmnicd

VEM Agent (vemdpa) is running

- # I

- Quando il modulo VEM (Virtual Ethernet Module) & attivo, & possibile aggiungere gli host
all'AVS:




Nella finestra di dialogo Aggiungi host a switch distribuito vSphere, scegliere le porte NIC virtuali
connesse allo switch foglia (in questo esempio si sposta solo vmnic6), come mostrato
nell'immagine:

() Add Host istri ; —
Select Hosts and Physical Adapters

Sedert hents and physical adapters to add to this vSphere detributed switch.

Select Host and Physical Adapters SE TN Vi IRoompa tbee: Hoste
b t HostPhysicsl sdaptes Tn use by switch Settings Uplink port group
= B @ 10201.35.218 t
Select physical adapters

O wmnico wSwitchll ew Dietails uplink

O #mnici - ewe Details uplink

Om wmaicio ew Deta uplink

D- wmniell = Fve DIEt il uplek

D - W TnICd - 13 ETAINS JD' ™

O wmnica . ew Dietails uplink

Om smnics ovs ew Details uplink

OOm wmnics DvS ew Details up ik

E- wminich - #ea L1 FEE MR TallE

m] L - #ve et BilE uplink

D- emeich - " etals up|enk

Om wmeic ev Deta upenk

el I ok l M > I Cancel

- Fare clic su Avanti.

- Nella finestra di dialogo Connettivita di rete fare clic su Avanti

- Nella finestra di dialogo Rete macchina virtuale fare clic su Avanti

- Nella finestra di dialogo Pronto per il completamento fare clic su Fine

Nota: Se si utilizzano piu host ESXi, tutti devono eseguire AVS/VEM in modo da poter
essere gestiti da switch Standard a DVS o AVS.

L'integrazione di AVS & stata completata ed € ora possibile continuare l'installazione di ASAv L4-
L7:

Configurazione iniziale di ASAv

- Scaricare il pacchetto del dispositivo Cisco ASAv e importarlo in APIC:
Passare a L4-L7 Services > Packages > Import Device Package, come mostrato nell'immagine:



Fabric VM Networking L4-L7 Services Admin Operations

Inventory | Packages

Quick Start

HELP

The Packages menu allows you to import L4-L7 device packages, which are used to define, configure, and monitor a network service
balancer, context switch, S5L termination device, or intrusion prevention system (IPS). Device packages contain descriptions of the h
and network connactivity information for each function. A network service device is deployed in the network by adding it 1o a service ¢

You can use the Import a Device Package wizard to import a device package for a function that you want to manage with APIC. We

configuring a service graph,
Import Device Package oL

Quick Start

Import a Device Package dol Ll BROWSE... ] Device Types

susmIT CLOSE

- Se tutto funziona correttamente, € possibile vedere il pacchetto di dispositivi importati che
espande la cartella L4-L7 Service Device Types, come mostrato nell'immagine:

L4-L7 Service Device Type - CISCO-ASA-1.2 i

Ganaral Operatonal Faiilts History

ACTIONS -

Properties

Vendor: ¢18C0 il
Cisco

Modal: ASA
Capabiliies: GoThrough,GoTo
Wajor Version: 1.2
Minar Version: 4.8
Minimum Fequired Controliar Version: 1.1
Logging Level: DEBUG -
Package Nama: device_scriptpy
Supparied Prolocols:

Intartace Labale: o

clusbar_cir_Ik
axiemal
Tailover_lan
failover_link

utiley



Prima di continuare, &€ necessario determinare alcuni aspetti dell'installazione prima di eseguire
l'integrazione L4-L7 effettiva:

Esistono due tipi di reti di gestione, gestione in banda e fuori banda (OOB, Out-Of-Band), che
possono essere utilizzate per gestire dispositivi che non fanno parte dell'infrastruttura ACI
(Application Centric Infrastructure) di base (foglia, spine o controller apic), tra cui ASAv, load
balancer e cosi via.

In questo caso, la funzionalita OOB per ASAv viene implementata con lo switch vSwitch standard.
Per le appliance ASA bare metal o altri accessori e/o server di servizio, collegare la porta di
gestione OOB allo switch OOB o alla rete, come mostrato nellimmagine.

Connect Out-Of-Band Management network
for service appliances and other servers,

Use Virtual switch (Standard ySwitch or vDS) | hich dt cate with APIC
- whnicn need 1o communicate wi .

connecting to non-ACI network.

Server

vCantar vmk
bl ML

Management
network

cisco

La connessione di gestione delle porte OOB ASAv deve utilizzare le porte uplink ESXi per
comunicare con APIC tramite OOB. Quando si esegue il mapping delle interfacce vNIC, la scheda
di rete 1 corrisponde sempre all'interfaccia di gestione 0/0 su ASAv e le altre interfacce del piano
dati vengono avviate dalla scheda di rete 2.

La tabella 2 mostra la concordanza tra gli ID delle schede di rete e gli ID dell'interfaccia ASAv:

Tabella 2

Network Adapter ID ASAv Interface ID
Network Adapter 1 Management0/0
Network Adapter 2 | GigabitEthernet0/0
Network Adapter 3 | GigabitEthemetor
Network Adapter 4 | GigabitEthemetor2
Network Adapter 5 GigabitEthemet0/3
Network Adapter 6 | GigabitEthemet0/4
Network Adapter 7 | GigabitEthemet0/s
Network Adapter 8 | GigabitEthemet0/6
Network Adapter 9 | GigabitEthemet0/7
Network Adapter 10 ‘GigabilEMemetm's

- Distribuire la VM ASAv tramite la procedura guidata da File>Distribuisci modello OVF (Open
Virtualization Format)
- Selezionare asav-esxi se si desidera utilizzare ESX Server standalone o asav-vi per vCenter.




In questo caso, viene utilizzato vCenter.
asav-esxi.mf
asav-vi.mf

& day0O.iso
asav-esxi.ovf
asav-vi.ovf

2= boot.vmdk
disk0.vmdk

LE

- Completare l'installazione guidata e accettare termini e condizioni. Al centro della procedura
guidata é possibile determinare diverse opzioni, ad esempio nome host, gestione, indirizzo IP,
modalita firewall e altre informazioni specifiche relative ad ASAv. Ricordarsi di usare la
gestione OOB per ASAv, in quanto in questo caso & necessario mantenere l'interfaccia
Management0/0 mentre si usa la rete VM (switch standard) e l'interfaccia Gigabit Ethernet0-8
e la porta di rete predefinita.



(%) Deploy OVF Template

Source
Select e souroe ecation,

Source

CWF Template Detals
Marme o Locataan
Shorage

Dk Frwrmmaat

Eeady o Compiete

= & I

Deploy from o fe or URL

frocamesGP Pt waastimv et v]  trowse... |

Enter & URL t0 downkoad and nstal the OWF package from the Internet, o
speaty 8 becaton pooetabie Bom your Computer, Budh o o ol hard drre, &
rstwork share, o & CO/OND drive.

_coa |[nee> ] LIA;



Mag the networis used 0 the OV template b networks o reentory

m
W Mt

Gegabalithemam-d W Matwdd

Gogabutithernad- W Metwdd

Gagabitithermed) WM Metwod

gt ithemil:) P AL UMBEER | AR M- b g
e o N oA LMEF-E5: el \+4-smres
Gagabifrhpmgdf W Mgtwo
(st e P o i, kel By
Deesarpiuon:

Garetr ol Purpose Netaark Interface

Warrrg: Multple tource nefeorks e mapped B T oot neteoric WM Metwork




Deployment Type

Type ol deployment

Sect B fype of ke Foat to ratall Ve A trpe depioement 8 selected, S wddboral HAL
Propertes below thoukd aiis be fled n.

[sendaiore =l

M“Hl‘.“lwuﬂlﬂﬂﬂu“i“ﬂlﬂ-“
char sy only ietier, dota, o & hyphen,

A A

Firewall Propertes
Tirrerall Hode
Lt Tt Frpwal Mods

fonses =

Manasgrment Interiace Settings
Hanagrmurnl bnierlsor D P mssde

Craage wia T B Lt DHCP oy Maracisenl Pt (sos confour ston.
r

Hamsgemrnl [F Kddres

Erter S Maragesert Bl bddres, For bl -fype deployserits, Ba roper ty sorotes Sw
Marwgerearst Iy-4 aciness of T ASen HA Pogl

| .20 .8 .0
Hanasgemenl [F usbart Mauk




Wk you chek Fresh, St depiovsent taok will be pterind

Remdy to [ omplete
Are Fene T opbors you sard o use

b= T 45 4

O Tepiade De-taly

Ol L Lioirsd Aoy fisrd Dieplcrpmarsd frtirgn-

= = & o BT Sire pa dalic

Doyt Cordar e

ok Pt m

Hehegrh Magprg Caploymeed Cosfopunionn

m m

Ready o [ ompleie bentow
Cenlt prervmenngy
L
Ntanh Mpppg
L
Mitwegert Manoag
Niteeri Mapg
L
Migferger Mpgeg
Hptwenrh Moy
Ll
hitegh Mgy
| R
Prapty
L
Property
Fropeiy
Fraperin
Propety
Prapprty
Frapay
[ e o 0P iyt

BIGa

Bt i

&Ll

HE- S TR

DRI

st Eatoeed

Tk Previgios Loy Temed
Tehiagam - 15 W ek
"Gl abe Tt Rarmat -0 ED "M Mo
GagabatEhpragtt- 1" b M Mabwok™

agab it et t-I" 1o "M Maptwok™

Gttt hrrati- 1 to Podi-kl UMBEER LA S-AIP- v gharbrariii =
gt hrrgf-d . Troi-AL UMBETR [Tt prol AP - b
“Eegabithpragtio LT Eo M Mptagh™
“Gegabarftiprneti-4" to "V Metwod”
“CagabaaiEhpragtt- T bo "M Mokwok™

g bRt T Ed "M Mot

Foagd P

LR S = T2 plre

LS TP S R R R e

Pty = rotd

Qeall = Fulga

Mgt Pt = L0291 08220

Mg gt e it = 13I8 0900

B s s T iy Dl DD
Bt ol gl = Dl gl Bl

(1] i . ol Sl e

Doy O Iupe ) s S i eciRS

'

- Accendere la VM ASAv e accedere tramite la console per verificare la configurazione iniziale




interface ManagementB-H
Management-only

namMeif management

security-level @

ip address 18.281.35.223 255.255.255.

ftp Hode

pager lin :

1tu Manag ' 1588

1w failover

icMp unreachable rate-limit 1 burst-size 1

10 asdm history enable

arp timeout 14488

w0 arp permit-nonconnected

‘oute managedent B.8.8.8 8.8.8.8 18.281.35.1 1

timeout xlate 3:88:88

imeout pat-xlate B:88:38

imeout conn 1:88:88 half-closed 8:18:88 udp B:82:88 sctp B:82:88 icvp B:88:82
timeout sunrpc B:18:88 h323 B:85:88 hZ: 1:88:88 mgcp B:85:88 mgcp-pat B:B5:88
timeout sip B:: BA =ip_media B:B2:BB sip-invite B:B3:88 sip-disconnect B:82:848
iMmeout sip-provisional-media B:82:88 wauth 8:85:88 absolute

timeout tocp-pre reassembly B:81:88

tiMeout floating-conn B:806:88

(--— More --->_

- Come mostrato nell'immagine, alcune configurazioni di gestione sono gia state trasferite al
firewall ASAv. Configurare il nome utente e la password amministratore. || nome utente e la
password vengono utilizzati dall'APIC per accedere e configurare 'ASA. L'ASA deve essere
connessa alla rete OOB e deve essere in grado di raggiungere I'APIC.

username admin password <password_dispositivo> privilegio crittografato 15

1gJ# username adMin passSMHOrc s J privi
SAv—-W-AUS (config)# wr mMem
Building configuration...
.ryptochecksum: d491b988 86fa522f 6f937baf bSbfb318

7977 bytes copied in B.258 secs
[OR1]
NSAv-W-AVUS (config)# ping 18.2681.35.211
ype escape sequence to abort.
ending 5, 188-byte ICHMP Echos to 18.281.35.211, timeout is 2 seconds:

success rate is 188 percent (5/5), round-trip min‘avg/max = 172718 ms
ASAV-W-AVUS (config)#

Inoltre, dalla modalita di configurazione globale abilitare il server http:
abilitazione server http
gestione http 0.0.0.0.0.0.0

L4-L7 per l'integrazione ASAv in APIC:

- Accedere alla GUI ACI, fare clic sul tenant in cui verra distribuito il grafico del servizio.
Espandere i servizi L4-L7 nella parte inferiore del riquadro di navigazione e fare clic con il
pulsante destro del mouse su L4-L7 Devices e fare clic su Create L4-L7 devices per aprire la
procedura guidata



- Per questa implementazione, verranno applicate le seguenti impostazioni:
-Modalita gestita

-Servizio firewall

-Dispositivo virtuale

-Connesso al dominio AVS con un singolo nodo
Modello ASAv

-Modalita Routed (GoTo)

-Management Address (deve corrispondere all'indirizzo precedentemente assegnato
all'interfaccia Mgmt0/0)

- Per impostazione predefinita, usa HTTPS come APIC e usa il protocollo piu sicuro per

comunicare con ASAv
reate L4-L7 Devices i]xX

STEP 1 = General 1. General

Please select device package and enter connectivity information.

General Device 1

Managed: [/ Management IP Address: 10,201,35.3 Management Port: htps -
Name: ASAw-AVS-Routed
VM: vCenterController/ASAv-in-AVS  « (3
Service Type: Firewall -

Davice Interfaces: e
Device Typs: | PHYSIGAL Name WHIC Paih {Only For Route Peering)
VMM Domain: AVS - @] GigabitEthemeti Network adapler 2 Moda-102MAC_Pinning
Made: & Single Node HA Cluster BT e e i
Device Package: CISCO-ASA-1.2 ~ @
Model: ASAy -
Fundlon Type: | GoTnouon Cluster
Managament IP Address: 10,201.35.3 Management Port: htips
Cluster Interfaces: ® t
Typa Nama Concrate Intorfaces
providar Serverint Davica 1 AGigabitEthamatid
Connectivity Chantind P o

- .!Pclgnlo Divica @ Out-Of-Band
t el |
anagaman nciivity: inBand

Credentials

Ussrmama:  admin

- La corretta definizione delle interfacce di dispositivo e delle interfacce cluster € fondamentale
per una corretta distribuzione

Per la prima parte, usare la tabella 2 mostrata nella sezione precedente per far corrispondere
correttamente gli ID delle schede di rete con gli ID dell'interfaccia ASAv che si desidera usare. Il
percorso si riferisce alla porta fisica o al canale della porta o al VPC che consente l'ingresso e
l'uscita dalle interfacce del firewall. In questo caso, I'ASA si trova in un host ESX, dove in e out
sono gli stessi per entrambe le interfacce. In un accessorio fisico, le porte interne ed esterne al
firewall (FW) sono diverse.

Per quanto riguarda la seconda parte, le interfacce cluster devono essere sempre definite senza



eccezioni (anche se Cluster HA non viene utilizzato), in quanto il modello a oggetti ha
un'associazione tra l'interfaccia mlf (meta interface sul pacchetto del dispositivo), l'interfaccia LIf
(leaf interface, ad esempio external, internal, inside, ecc.) e l'interfaccia CIf (concrete interface). |
dispositivi concreti L4-L7 devono essere configurati in una configurazione cluster di dispositivi e
questa astrazione & chiamata dispositivo logico. Il dispositivo logico dispone di interfacce logiche
mappate a interfacce concrete sul dispositivo concreto.

Per questo esempio verra utilizzata I'associazione seguente:
Gi0/0 = vmnic2 = IntServer/provider/server > EPG1

Gi0/1 = vmnic3 = IntClient/consumer/client > EPG2

L4-L7 Devices - ASAv-AVS-Routed i
[Cll&] —
Genera Device 1 I
blanaged: |- Manageant IF Acdress:  10.301.35 333 Wansgement ﬁ H‘-,

Hard AGAY- AWE-Rouled

3 -
vizenior Neme: wCammrCorroie VM Al -G _,_J/'

Davicn Pachags: CISCO-ASA-1.2
et
Servoe Type: Firevwall x
Dhiwvicm Typs: VIRTLUAL

L I T - —_Faih [ty o Boste Poeriog)
WM Domain: 845 - e e
® — eSS Htanarh Adaphes 3 Nesie- 102MAC Pisning, Mo~ -,
Cortin Amara: Hinghs ___)
o, vl .
e GiGabAE Famei) Hetemch adarrier 4 Nexde- 102MAL Pisning o
Fuection Tes: | GioTheough m — I,

Clusie oda: Bingle Nods

Credentials
Lismnama: admin

Managesrani 1P Address: 10 301 38 233 WAsnagamad Por L4

Llunler inisfacoe

Passwtrd. conan
Lot Pasawirt, s Tl L ] Lisa rmie =lpelipgg oy
i Wk A ouied Davion ! Agabal TRRTSELT]
e BT Clasieel ——
b § I Chnk £
Configuration State (H_q_ _— va— - oy >
Confquaton lpuny B - ===l e . e
{_ Davicas B =3 -

Nota: Per le installazioni di failover/HA, Gigabit Ethernet 0/8 &€ preconfigurato come
interfaccia di failover.

Lo stato del dispositivo deve essere Stabile ed & necessario essere pronti per distribuire il modello
del profilo funzione e del grafico del servizio

Tempio del grafico dei servizi
Innanzitutto, creare un profilo funzione per ASAv, ma prima € necessario creare un gruppo di

profili funzione e quindi un profilo funzione servizi L4-L7 in tale cartella, come mostrato
nell'immagine:



Create L4-L7 Services Function Profile Group o b4

Specifty the informalion about the Function Profile Group

Hame: FusProfGroun
Drescription:

BUBMIT ] CANCEL |
- sl | 4-| 7 Services Function Profile Group - FunProGroup i
¥ (o
I A E";'l ACTIONE -
. —
L Properties
v I 5 harn . FunPraliesug
T D
» Il Servoe Munciion Profise.
4 I L4

BT Ak ] Fo ey el o

2 Furirdimeg
[_EEEE . Il
™ F Crewie LT Barvices Parscion Pl
| | B e
- B re
iim

- Selezionare il profilo WebPolicyForRoutedMode dal menu a discesa e procedere alla
configurazione delle interfacce sul firewall. Da questo momento in poi, le fasi sono facoltative
e possono essere implementate/modificate successivamente. Questi passaggi possono
essere esegquiti in diverse fasi della distribuzione a seconda di quanto il grafico del servizio
possa essere riutilizzabile o personalizzato.

Per questo esercizio, un firewall con routing (modalita GoTo) richiede che ogni interfaccia abbia
un indirizzo IP univoco. La configurazione ASA standard ha anche un livello di sicurezza
dell'interfaccia (l'interfaccia esterna & meno sicura, l'interfaccia interna & piu sicura). E inoltre
possibile modificare il nome dell'interfaccia in base alle proprie esigenze. In questo esempio
vengono utilizzati i valori predefiniti.

- Espandere Configurazione specifica dell'interfaccia, aggiungere indirizzo IP e livello di
protezione per Serverint con il seguente formato per I'indirizzo IP X.X.X.X/y.y.y 0 X.X.X.X/yy.
Ripetere il processo per l'interfaccia Clientint.



Create Function Profile

Mame: FunProf-ASA

Description:

Copy Existing Profile Parameters: ||
Profile: CISCO-ASA-1.2/WebPolicy ForRoutedMode - @

Faalures and Paramaters
In order to auto apply new values to the parameters of mdsting graph instance when users modify function profiles, the name of top folder must be ended with -Default,

Features: Basic Paramelars

Interfaces

B 4 I Device Config Deavice
¥ [ Bridge Group Intariace
4 ' Interface Related Configuration  externalli talse falsa

b L Access Group ExtAccessGroup false

k|1l IPvE Enforce EUI-G4

4 ' Interface Specific Configur... externaliCig falsa

4 ZF |Pva Address Configura...
T] IPva Address. vl

_addreas
2] IPv4 Standby Address
UPDATE | AESET I CANCEL |
w0 IPvE Address Configura...

b IPvE Link Local Addross,

)+

Doo0dOoOonoOmmOo

192.168.10.1/24 0l

SURMIT Il CANCFEL l

Nota: E inoltre possibile modificare le impostazioni predefinite dell'elenco degli accessi e
creare un modello di base personalizzato. Per impostazione predefinita, il modello
RoutedMode includera regole per HTTP e HTTPS. Per questo esercizio, SSH e ICMP
verranno aggiunti all'elenco degli accessi esterni consentiti.

Create Function Profile

Name: FunProf-ASA

Description:

Copy Existing Profile Parametars: [
Profile: CISCO-ASA-1.2/WebPalicyForRoutedMode - @
Faalungs and Pafamelsns

In order to auto apply new values to the paramelers of existing graph instance when users medify function profiles, the name of top folder must be ended with -Detault,

Features: Basic Parameters

Folder/Param Name Valus Mandatory Locked Shared
4 'V Destination Service destination_service

=]/ High Port

7| Low Port law_port

=] Oporator operator oq false
b ) IcMP
L Logging
» 1) Protocol
»
b

Accesslists

' Source Address
' Source Service
=] Action
1. Orctar

IR0 00008&E0m

i
° 3
H

cnnure 1 Aaune

- Quindi fare clic su Invia
- Creare ora il modello Service Graph



Tenant Pod6-ALUMBRER B

L4-L7 Service |

B Cuick Stan
4 &+ Tenant Pod6-ALUMBRER

F

F

M Application Profiles 'l:.‘" *
M retworking

Ml L4-L7 Service Parameters
M Security Policies

M Troubleshoot Policies

M Mondoring Policies

BB L4-L7 Sarvices

I L4-L7 Service Graph Templates
: Croate L4-L7 Sorvice Graph Template

¢+ Il Router configurations

- Trascinare e rilasciare il cluster di dispositivi a destra per creare la relazione tra consumer e
provider, selezionare Modalita instradata e il profilo funzione creato in precedenza.

Graph Name: Graph1-alumbrer
Graph Type: i@ Create A New One () Clone An Existing One
Consumer Provider

ASAvV-AVS-...

ASAv
Please drag a device from devices table and drop it here to create a service node.

ASAv-AVS-Routed Information

Firewall: @ Routed () Transparent

Profile: Pod6-ALUMBRER/FunProfGroup/FunPro- « @

| susMIT || CANCEL

- Verifica la presenza di errori nel modello. | modelli sono creati per essere riutilizzabili, quindi
devono essere applicati a particolari EPG, ecc.

- Per applicare un modello, fare clic con il pulsante destro del mouse e selezionare Applica
modello Service Graph L4-L7



Tenant Podé-ALUMBRER 1 . - -,
68 L4-L7 Service Graph Template - Graph1-alumbrer i

M Ouick S1an
4 A+ Torant Poos-ALUMBRER F
» Proties
Consumar Provider
' ::::: :
r ASAV-AVS-...
“ ASAV
4 I L4L7 Service Graph Templates
4 Graphi-alumbrer ] Inkormasiion
b 1l Funclion Node - ASa ' ApDly LALT Service Graph Template Il: Rrouted
[#]  Edit Le-L7 Sorvicn Graph Template ¥ FunPro-ASA
B Deate
El  Aemovn Asiated Objocts 0 Graph Tomplate
Save s
) w L4
itpac/i0.201,95.21 178 SHOW USAGE ] SUBMIT l RESET I

- Definire quale EPG sara sul lato consumer e sul lato provider. In questo esercizio, AVS-EPG2
e il consumer (client) e AVS-EPGH1 ¢ il provider (server). Tenere presente che non viene
applicato alcun filtro, in modo che il firewall possa eseguire tutti i filtri basati sull'elenco degli
accessi definito nell'ultima sezione della procedura guidata.

- Fare clic su Avanti.

STEP 1 > Contract 1. Contract

Config A Contract Between EPGs
EP(s information

Consumer EPG | External Netwerk: Pod6-ALUMBRERJAVS-AEP-VMM + @ Provider EPG / External Network: Podf-ALUMBRERJAVS-AEP-VMM ~ @ <5

ot 2
Podé-ALUMBRER/AVS-AEP-VMM-
alumbreriepg-AVS-EPG1

Contract Information .

Contract: & Create A New Contract Choose An Existing Coniract Subject Fod6-ALUMBRER/InemalAEP-
VMM-alumbrariepg-EPG-intamal-
Contract Nama: EPG2-to-EPG1 alurribrar

PodB-ALUMBRERNVAF 1-alumbrer
IAYEPG

Podi-ALUMBRERNRF2/ANYEPG
Pod&-ALUMBRER/L30ut-N3K2/LINat

No Fitar (Aliow AN Traffic): L4

NEXT | CANCEL |

- Verificare le informazioni BD per ogni EPG. In questo caso, EPG1 ¢ il fornitore del database
IntBD e EPG2 ¢ il consumatore di BD ExtBD. EPG1 si connettera all'interfaccia del firewall
Serverint ed EPG2 sara connesso all'interfaccia Clientint. Entrambe le interfacce FW
diventeranno la DG per ciascun EPG, quindi il traffico sara sempre costretto a attraversare il
firewall.

- Fare clic su Avanti.



Graph Template: Pod6-ALUMBRER/Graph1-Temp-alumbrer - gl

Consumer Provider
i ::::::I :
ASAV-AVS-...
AVS-EPG2 AVS-EPG1
ASAv

ASAv-AVS-Routed Information
Firewall: routed
Profile: FunPro-ASA
Consumar Connecior

Type: @ General ) Route Peering
BD: Pod6-ALUMBRER/ExtBD-alumbrer - P
Cluster Interface: Clientint * P

Pravidar Conneclor

Type: @ Genaral ) Route Peering
BD: Pod6-ALUMBRER/INtBD-alumbrer - @
Cluster Interface: Serverint v @

‘ PREVIOUS I| NEXT ” CANCEL |

- Nella sezione Parametri di configurazione, fare clic su Tutti i parametri e verificare la presenza
di indicatori RED da aggiornare/configurare. Nell'output, come mostrato nell'immagine, si noti
che l'ordine nell'elenco degli accessi non € presente. Questo equivale all'ordine delle linee
mostrato in un show ip access-list X.
STEP 3 > ASAv-AVS-Flouted Parameters \-Oontmdt 20n¢ SASKES Ao Pamneea T |

conlig paramalans for the salachsd devica

Protie S FunPro-asa (7

— | werwmee |

=] 4 F Aoosss L BOLe-lE- b g

0B = Acpesa Dontml Erdry [=2
[} b Acoees Control Eniny Hig
H d " Baxoin Conlgl Enbry 5

. [m] ¥ Lamitot oo Askirany
H L Dbl B it Sl e
[u] i Lo
m] Logang
= Pagizool DedanD
Ll ¥ e
[m} L] Source Service
El ) Asten Bl ]
0 oo - < .
H ¥ Acoess Conal Erary
,ﬁ = P Arcesa Conommd F ey UPCATE I CANCEL |
10 L3 e it mrea e, st 1 b Lpstaten] e DU TE L el ben pararveties il be surrrreted i S peosces £

PH._HH_".._]MI [ 18] I CARCEL I

- Einoltre possibile verificare I'indirizzo IP assegnato dal profilo funzione definito in precedenza.
Se necessario, € possibile modificare le informazioni. Una volta impostati tutti i parametri, fare
clic su Fine, come mostrato nell'immagine:



STEP 3 > ASAv-AVS-Routed Paramelers 1. Contract 2. Graph 3. ASAv-AVS-Routed Parameters

config parameters for the selected device

Profile Mame: FunProf-ASA @

Features:
Wirtte Damaln

B » O Access Ust access-list-inbourd

[0 » [ Bridgo Group Interface
B 4 ‘3 Inwriace Related Configuration wxtemallf

Al B 4 ¥ Access Group ExthcoassGroup

=] 2] Inbound Access List name accoss st inbound
O =/ Qutbound Acoess List
[m] L IPve Enforce EUE4
B 4 3 Intoriace Spocific Gonfiguration wxtomalitClg
B 4 3 1Pvd Address Gonfiguration IPvdAddress
=) 2| IPvd Addross vd_ackiross
(m] Z3/ 1Pva Standby Address

O b [ IPv8 Address Canfiguration
(m] » [/ 1Pv8 Link Local Address Configuration

M B ] NN B e

RED indicators parameders. needed io be updated and GREEN indicales parameiens will be summitied io the provider EPG.

- Se tutto va bene, dovrebbero essere visualizzati un nuovo dispositivo distribuito e una nuova
istanza di Graph.

4 BB LaLT Serviomm
* BB L4 L7 Bervos Ceaph Termpiaies
¢ BB e confgur abona
* @B rurcnon Prohies
* BB LaLT Devess

B iroores Devoss
» BB Devcon Sewcton Pukcos
4 BB Degioyed Gragh nstances

P T EPGD - EPG1 -Gragn 1 -alumbeer AL LM
4 BB Oeproyed Devces

Verifica

- Una cosa importante da verificare dopo la creazione del grafico dei servizi € che la relazione
tra consumer e provider € stata creata con un Meta Connector appropriato. Verificare in
Proprieta connettore funzione.



Podt-ALUMBRER .. Enmetimm e mmmarter
runction onnacto

1 i
[ ]
e ot |
. s =l
- =] k-
- Properties
- Name: consumer
- Anschmant Nothcation. (alse
- Filtarn
] Meta Connecton Firewad/intsmal - fp
i

Nota: A ciascuna interfaccia del firewall verra assegnata una vlan di accesso (encap-vlan)
dal pool dinamico AVS. Verificare che non vi siano errori.

ALL TENANTS | Acd Tenant | Search: (ISR | common | Podé-ALUMBRER | PodS-ALUMBRER? | infrm | mgmt

Tenant PodB-ALUMBRER EE

virtual Device - AsSAv-AVa-Houted-none 1

4 28 Tonant Poce-ALUMER m

- ~m
(o] L2 100
|
- ’ Properties
B Secuity ’ Davicos: ASAv-AYS-Routed
- Wirtual Dovice #D: 28381
- VAF. nane
ACHod Transacton i0: 10000
d Current Transaction 10 10000
- Chsbor Intortacos: |, . .
-
- ABAy-AVE-Roused_Cllorint -l
- ABA-AVE-Fousod_Servering w94
-
|
«m
«m

SAv-W-AUSE show interface ip brief
nterface IP-Address ? Method Status

higabitEthernetB@” 2.168.18. (S Manual up

higabitEthernet8”/ y T Manual up

higabitEthernet8 ' i il S unset administratively down
iigabitEthernet®8 nassigned S unse administratively down
:1r|1h1ﬂ-fhprm=ﬂ1/4 nassigned (3 unset administratively down
higabitEthernet@ LD igned unset administratively down
higabitEthernetd LN igned unset admMministratively down
iigabitEthernet@/7 . igned INE adMinistratively down
iigabitEthernetB-8 ' igned $ administratively down
anagement8-a 4.281.35. 223 5 G fIHP IG up

1ISAv-W-AUS#H shoWw run access '

( ss—-list cess—list-inbound extended permit tcp any any eq HWW

( list :C list-inbound extended permit tcp any any eq https

c :s—-1list Cce list-inbound extended permit tcp any any eq ssh

{ list-inbound extended permit icHp any any

- Un nuovo contratto &€ assegnato nell'ambito degli EPG. D'ora in poi, se & necessario
modificare qualcosa sull'elenco degli accessi, la modifica deve essere effettuata dai parametri
del servizio L4-L7 del provider EPG.
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- Su vCenter, € inoltre possibile verificare che gli EPG shadow siano assegnati a ciascuna delle

mterfacce FW:

Hardware |Opm|Remus|Proﬂa|v5aviccs|

[~ Show Al Devices add... | Remove |

Hardware Summary |
] MR Memory 2048 MB

K cpus 1

Video card Video card
g & VMCI device Restricted

e SCSI controller 0 LSI Logic Parallel

@5 cD/DVD drive 1 [datastore4] ASAv-in-A...

% CD/OVD drive 2 [datastore4] ASAv-in-A...
M| & Harddisk1 Virtual Disk

& Hard disk2 Virtual Disk

B@ Network adapter 1 VM Network

| @ Network adapter2 ~ Pod6-ALUMBRER|ASAV..

1 Wpteﬂ PudE-ALU@D

@ Network adapter4 VM Network

@ Network adapters VM Network

@ Network adaptert VM Network

@ Network adapter7 VM Network

B Network adapter8 VM Network

W@ Network adapter9 VM Network

W@ Network adapter 10 VM Network

Device Status
¥ Connected
¥ Connect at power on

Adapter Type

Current adapter: E1000

T R—

[00:50:56:89:CA:89

common |default|dient (DVS)
common |default [juclivei (DVS)
common jdefault|web (DVS)

| Acknowli

e |

Per questo test, avevo i 2 EPG che comunicavano con contratti standard, questi 2 EPG sono in
domini diversi e VRF diversi, quindi il percorso che perdeva tra di loro era stato precedentemente
configurato. Cid semplifica un po' le operazioni successive all'inserimento del grafico del servizio,
poiché il firmware imposta il routing e il filtraggio tra i 2 EPG. La DG precedentemente configurata
nell'ambito del'lEPG e di BD pud ora essere rimossa come i contratti. Solo il contratto spinto
dall'L4-L7 dovrebbe rimanere sotto gli EPG.



4 2 Tor
4 W npy i ACTIONS -
Py
- - N et Tvoe Provided [ bl & i
4 m 1 G enant Name  Coniract Name Contract Type Consamad Qo5 Class State Laie Subject Labe
a® . I
3 Contract Type: Contract
Fodd-ALUMBR EPG210-EPG1 Contract Provided Unspecsied Tormed

L

Quando si rimuove il contratto standard, € possibile confermare che il traffico ora scorre attraverso
I'ASAv. Il comando show access-list deve visualizzare il numero di accessi alla regola, in modo da
aumentare ogni volta che il client invia una richiesta al server.

ASAv-KH-AUSH

shouw access-list
cached ACL log flows:
alert-interval 3H8H
hccess—-list access-list-inbound;
hccess—-list access-list-inbound
=A) Bxc873a747

hccess—list access-list-inbound
nt=A) BAx4B8bedbdd

access—-list access-list-inbound
t=4) Bx532fd57a

wccess—list access-list-inbound
«xedb5a7?5d

ASAv-H-AVUSH

hccess—list total B,

denied 8 (deny-flow—Max

Bxch5hdbc?
tcp any any

4 elements; name hash:

line 1 extended permnit eq HWHH C(hitcn

line 2 extended permit tcp any any eq https (hit

line 3 extended permit tcp any any eq ssh (hitcn

line 4 extended permit icmp any any (hitcnt=4) B

Nell'ultima parte € necessario apprendere gli endpoint per le VM client e server € le interfacce
ASAv

leafZ# show endpoint
Legend:
0 - peer-attached
V - vpc-gttached
5 - static-arp
jemsssmsssssseessneseesseessnesnnenn e e DL L e e jomssanensssnn fomenensnnenn s
MAC Address MAC Info/ Interface
IP Address IF Info
Hesssssssssssssssssssssssssssssssss= fosss=ssssss==== 4essssssssssssssssgsscssssssss=as= 4=sssssssss=== -
Pod6-ALUMBRER ; VRF1-alumbrer
14/Podo-ALUMERER : VRF1-alumbrer
38 yian-98
Pod6-ALUMBRER : VRF1-alumbrer yian-98
25 vian-94
Podb-ALUMERER ;: VRF1-alumbrer vian-94

H - vtep S - static

P - peer-aged

a - locally-aged
L - local

5897 . bdad . fabc
0050 . 5689, FAUE
192.168.10. 10
55 e e
192.168.18.1
192.168.2.11
2858 . 5689 . 3fca
172.16.1.18
9058 . 5689 . e7dd
172.16.1.1
19.8.184 .93
19.9.96.67

vilan-14778359 ethl 13

ethl/7

post

Vian-97
sy lan-97
vlan-93
vian-93

ethl/7
Pod6-ALUMBRER : VRFZ
26
Podo-ALUMBRER ; VRF2
overlay-1
averlay-1

pod

| i B T .

13 vxlan-1677729
overlay-1 vilan-167772089
13 vxlan-16777209
overlay-1 vxlan-16777289

8858, 5677 .18a5
18.8.32.93
8050 . 5660 . ddab
10.8.32.64

vedere entrambe le interfacce firewall collegate a VEM.

unspecified

unspecified

= i i = =



ESX-1

~ # vemomd show port vlan
LTL VSM Port Admin Link State Couse PC-LTL SGID ORG svcpath Type Vem Port
22 Ethl/S ur  UP FIND - ; 4 a vmnicd
23 Ethl/6 ur  UP FIND wvmnics

S8 ue FWD 5 vkl

Bl FWD ASAv-1n-AVS. ethl

52 FWD ASAv-in-AVS. eth2
1840 FWD

ESX-2

-~ # wemcmd show port vlan
LTL V5d Port Admin Link Type Vem Port
24 Ethl/7 UP  UP vmnicoh
58 UF UP wmkl
51 up : Clientl=-AVS.ethd

T UP UP ; | SErverl-AvS.ethd
UP UupP

Infine, le regole del firewall possono essere verificate anche a livello foglia se si conoscono i tag
PC per gli EPG di origine e destinazione:

EPG1
Y -'_‘_+

- . { |
- b WS-EPOY S sophe: rspscied X,

[ | 1INk il ahursbree appkas Urapecdad Wy

EPG2

i Mirve F %
"\:.:.-d E I.:‘-_','.'-'}I apphed rspaitad 'H;ua'l,..}_,l'

Gli ID filtro possono essere abbinati ai tag PC sulla foglia per verificare le regole FW.



leaf 2 show rorming=rule
4141 - 2TTS default
4147 i i defoult

4139 [T ¥ | 14
LE ] 14
leaf2e I

Nota: Le classi PCT/Sclass EPG non comunicano mai direttamente. La comunicazione viene
interrotta o legata tramite gli EPG shadow creati dall'inserimento del grafico del servizio L4-
L7.

E la comunicazione tra client e server funziona.

clscofdicisco-UbuntuClient:~% 1TconfTig
eth1 Link encap:Ethernet HWaddr 00:50:56:89:3f:ca
inet addr:172.16.1.10 Bcast:172.16.1.255 Mask:255.255.255.0
inet6 addr: fe80::250:56ff:fe89:3fca/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:346596 errors:0 dropped:97 overruns:0 frame:0
TX packets:533034 errors:0 dropped:® overruns:@ carrier:0
collisions:0 txqueuelen:1000
RX bytes:33670388 (33.6 MB) TX bytes:42734068 (42.7 MB)

Link encap:Local Loopback

inet addr:127.6.6.1 Mask:255.0.0.0

inet6é addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:170350 errors:0® dropped:® overruns:® frame:®
TX packets:170350 errors:0® dropped:® overruns:@ carrier:®
collisions:® txqueuelen:O

RX bytes:18739044 (18.7 MB) TX bytes:18739044 (18.7 MB)

cisco@cisco-UbuntuClient:~$ ssh 192.168.10.10
cisco@192.168.10.10's password:
Welcome to Ubuntu 14.04 LTS (GNU/Linux 3.13.0-24-generic x86_64)

* Documentation: https://help.ubuntu.comf

1Last login: Mon Feb 1 16:14:11 2016 from 172.16.1.10
cisco@cisco-UbuntuClient:-5 SI




Leaf 101

D

N
S

Server

192.168.10.10/24

EPG1/VRF1
PC Tag 5476

AVS
&

&

Client

172.16.1.10/24

EPG2/VRF2
PCTag 17

Risoluzione dei problemi

Indirizzo VTEP non assegnato

Verificare che la Vlan di infrastruttura sia controllata in AEP:

E1/7,

Leaf 102

Clientint \ Servel
@ ES}tftl

rint




] . ciic Acoess Entity Profiie - AEP-AVS

M Quick Start
W Switch Policies
Ml Module Policies
IR Interface Policies
4 I Giobal P Properties
4 I Attachable Access Entity Profiles Name: AEP-AVS
& aAep-avs Description:
12l AeP_ovs i
- .
[ Laou-NaKz-aumbrer t]' Enabl infasiguro VLAN: (7] I
[E Laoumakaer Domains (VMM, Physical or External)
q Associated to Interfaces:
E defaun
W QOS Class Policies ~ Nama

Il DHCP Relay Policies AVS (Vmm-VMware)

i_ L, MCP Instance Policy default
=4 EP Loop Protection Policy

:. Error Disabled Recovery Policy
‘_ L Rogue EP Control Policy

M Monitoring Policies

M Troubleshoot Policies VSwitch Policies
M Pools Port Channel Policy: select a value
I Physical and External Domains LLDP Policy: select a value

CDP Policy: CDP_ON

STP Policy: select a value

Firewall Palicy: select a value

Versione non supportata

~ i@
]
> &
L2
L)

State

formed

ACTIONS -

Verificare che la versione VEM sia corretta e che supporti il sistema ESXi VMWare appropriato.

~ # vemversion

Runni ng esx version -1746974 x86_64
VEM Version: 5.2.1.3.1.10.0-3.2.1
OpFl ex SDK Version: 1.2(1i)

System Versi on: VMvare ESXi 5.5.0 Rel easebuil d-1746974

ESX Version Update Level: O
Comunicazione VEM e fabric non funzionante

- Check VEM st at us
vem st at us

- Try reloading or restating the VEM at the host:

vem r el oad
vemrestart

- Check if there’'s connectivity towards the Fabric.

(infra:default) with 10.0.0.30 (shared address,

~ # vnkping -1 vnkl 10.0.0. 30
PING 10.0.0.30 (10.0.0.30): 56 data bytes

--- 10.0.0.30 ping statistics ---

3 packets transmitted, O packets received, 100% packet

If ping fails, check:

- Check OpFlex status - The DPA (Dat aPat hAgent) handl es all
APIC (talks to the imedi ate Leaf switch that is connecting to) using OpFlex (opflex

client/agent).

Al'l EPG comunication will go thru this opflex connection.
(Di scovering) Channel 0: 0 (Discovering), Channel1l: 0 (Discovering) Dvs nane:
VMnar e/ ctrlr-[AVS] -vCent er Control | er/ swdvs-129 Renote |IP: 10.0.0.30 Port:

You can try pinging 10.0.0.30 which is
for both Leafs)

FTEP 1 P: 10.0.0.32 Switching Mde: unknown Encap Type:

check the status of the vimics at the host |evel:

the control

~ # vencnd show opfl ex Status:
conp/ prov-
8000 Infra vl an:
unknown NS G PG 0.0.0.0 you can al so

~ # esxcfg-vnknic -1 Interface Port

traffic between AVS and

3967

G oup/DVPort I P Family I P Address Netmask Broadcast MAC Address MIU TSO MSS Enabl ed Type vnkO



Managenment Network | Pv4 10.201.35.219 255. 255. 255. 0 10. 201. 35. 255 e4: aa: 5d: ad: 06: 3e 1500 65535
true STATIC vikO Managenent Network |Pv6 fe80::e6aa: 5df f: fead: 63e 64 e4:aa: 5d: ad: 06: 3e 1500
65535 true STATIC, PREFERRED vnkl 160 |Pv4 10.0.32.65 255.255.0.0 10.0.255. 255 00: 50: 56: 6b: ca: 25
1500 65535 true STATIC vnkl 160 | Pv6 fe80::250: 56ff: fe6b: ca25 64 00: 50: 56: 6b: ca: 25 1500 65535
true STATIC, PREFERRED ~ # - Also on the host, verify if DHCP requests are sent back and forth:
~ # tcpdunp-uw -i vnkl tcpdunp-uw. verbose output suppressed, use -v or -vv for full protocol
decode listening on vikl, link-type ENIOMB (Ethernet), capture size 96 bytes 12:46:08.818776 | P
truncated-ip - 246 bytes mssing! 0.0.0.0.bootpc > 255.255. 255. 255. boot ps: BOOTP/ DHCP, Request
from 00: 50: 56: 6b: ca: 25 (oui Unknown), length 300 12:46:13.002342 IP truncated-ip - 246 bytes

m ssing! 0.0.0.0. bootpc > 255. 255. 255. 255. boot ps: BOOTP/ DHCP, Request from 00: 50: 56: 6b: ca: 25
(oui Unknown), length 300 12:46:21.002532 I P truncated-ip - 246 bytes mi ssing! 0.0.0.0.bootpc >
255. 255. 255. 255. boot ps: BOOTP/ DHCP, Request from 00: 50: 56: 6b: ca: 25 (oui Unknown), |ength 300

12: 46: 30. 002753 | P truncated-ip - 246 bytes m ssing! 0.0.0.0.bootpc > 255.255. 255. 255. boot ps:
BOOTP/ DHCP, Request from 00: 50: 56: 6b: ca: 25 (oui Unknown), |ength 300

A questo punto € possibile determinare che la comunicazione Fabric tra I'host ESXi e il Leaf non
funziona correttamente. Alcuni comandi di verifica possono essere controllati sul lato foglia per
determinare la causa principale.

| eaf 2# show cdp ne
Capability Codes: R - Router, T - Trans-Bridge, B - Source-Route-Bridge
S- Switch, H- Host, | - IGW, r - Repeater,

V - Vol P-Phone, D - Renotel y- Managed- Devi ce,

s - Supports-STP-Dispute

Devi ce-1D Local Intrfce Hdtnme Capability Platform Port 1D
AVS: | ocal host . | ocal donai nnai n

Ethl/5 169 S| s VMhar e ESXi vmi c4
AVS: | ocal host . | ocal donai nnai n

Et hl/ 6 169 S| s VMnar e ESXi vmi ¢c5

N3K- 2( FOC1938R02L)
Eth1/ 13 166 RSI s N3K- C3172PQ- 1 Ethl/13

| eaf 2# show port-c sum
Flags: D - Down P - Up in port-channel (nenbers)
I - Individual H - Hot-standby (LACP only)
s - Suspended r - Modul e-renpbved
S - Switched R - Routed
U - Up (port-channel)
M- Not in use. Mn-links not net
F - Configuration failed

Group Port - Type Protocol Menber Ports
Channel
5 Po5( SU) Eth LACP Et h1/5(P) Et hl/ 6(P)

Esistono 2 porte utilizzate in ESXi collegate tramite Po5

| eaf 2# show vl an ext ended

VLAN Nane St at us Ports

13 infra:defaul t active Et h1/1, Ethl/20

19 -- active Ethl/ 13

22 mgnt : i nb active Et hl/1

26 -- active Et h1/5, Ethl/6, Po5
27 -- active Ethl/1

28 T active Et h1/5, Ethl/6, Po5

36 conmon: pod6_BD active Et h1/5, Ethl/6, Po5



VLAN Type VI an-node Encap

13 enet CE vxl an- 16777209, vl an-3967
19 enet CE vxl an- 14680064, vl an-150
22 enet CE vx|l an- 16383902

26 enet CE vxl an- 15531929, vl an-200
27 enet CE vl an- 11

28 enet CE vl an- 14

36 enet CE vxl an- 15662984

Dall'output sopra riportato si puo osservare che la Vlan ad infrarossi non &€ consentita né passata
attraverso le porte Uplink che vanno all'host ESXi (1/5-6). Cio indica una configurazione errata con
i criteri di interfaccia o di switch configurati su APIC.

Selezionare entrambe le opzioni:

Criteri di accesso > Criteri interfaccia > Criteri di accesso profili > Cambia criteri > Profili

In questo caso, i profili dell'interfaccia sono collegati allAEP errato (vecchia AEP utilizzata per
DVS), come mostrato nell'immagine:

Access Port Policy Group - AVS-102_1-ports-7_PolGrp ” o

Properties

ACTIONS =

Nams: AVS-102_1-ports-T_Poltp

Dascription:

Labet-

Link Lzl Policy:
COP Paolicy:

MCP Palicy

LLOR Policy:

STP Interface Policy
Storm Control Interface Policy:
L2 Interface Policy:
Monitaring Policy:
Anached Entity ProShe:
Connactiity Filters:

1GigAute - @
COP_ON - @
BegC] B valug -

LLEP_ON - @

RlaC] B valud -
sefect a value -
Rldc B valud -
selecl a valug -

AEP_[WG = 3

Swetch |0 Iripeipns

SIICIWUE#«GL] SUBMIT ] CLOSE I

Dopo aver impostato I'AEP corretta per I'AVS, ora possiamo vedere che I'Infra Vlan & vista
attraverso gli Scollegamenti appropriati in corrispondenza della Foglia:

| eaf 2# show vl an ext ended

VL

28
36

AN Nane

infra:default

mgnt @i nb

common: pod6_BD

active Ethl/1, Ethl/5, Ethl/6,
Et h1/ 20, Po5

active Et h1/ 13

active Ethl/1

active Ethl/5, Ethl/6, Po5

active Ethl/1

active Ethl/5, Ethl/6, Po5

active Ethl/5, Ethl/6, Po5

VLAN Type VI an-node Encap



13 enet CE vxl an- 16777209, vl an-3967
19 enet CE vxl an- 14680064, vl an-150
22 enet CE vx|l an- 16383902

26 enet CE vxl an- 15531929, vl an-200
27 enet CE vl an- 11

28 enet CE vl an- 14

36 enet CE vxl an- 15662984

and Opflex connection is restablised after restarting the VEM nodul e:

~ # vemrestart

st opDpa

VEM SWM SCSI PID is

Warn: DPA runni ng host/vi nm vinuser/ ci sco/ veni vendpa. 213997
Warn: DPA runni ng host/vi nm vinuser/ ci sco/ veni vendpa. 213997
wat chdog- vendpa: Terni nating wat chdog process with PID 213974

~ # ventmd show opfl ex

Status: O (Discovering)

Channel 0: 14 (Connection attenpt), Channel1l: O (Di scovering)

Dvs nane: conp/ prov-VMaare/ctrlr-[AVS]-vCenterController/sw dvs-129
Rermote | P: 10.0.0.30 Port: 8000

Infra vlan: 3967

FTEP | P: 10.0.0.32

Swi t chi ng Mode: unknown

Encap Type: unknown

NS G PO 0.0.0.0

~ # ventmd show opfl ex

Status: 12 (Active)

Channel 0: 12 (Active), Channell: 0 (D scovering)

Dvs nane: conp/ prov-VMaare/ctrlr-[AVS]-vCenterController/sw dvs-129
Rermote | P: 10.0.0.30 Port: 8000

Infra vlan: 3967

FTEP | P: 10.0.0.32

Swi t chi ng Mode: LS

Encap Type: unknown

NS G PO 0.0.0.0

Informazioni correlate

Installazione switch virtuale applicazione

Guida all'installazione di Cisco Application Virtual Switch, Cisco Systems, Inc., versione
5.2(1)SV3(1.2)

Distribuire ASAv utilizzando VMware

Guida introduttiva di Cisco Systems, Inc. Cisco Adaptive Security Virtual Appliance (ASAv), 9.4

Cisco ACI e Cisco AVS

Cisco Systems, Inc. Cisco ACI Virtualization Guide, versione 1.2(1i)

White paper sulla progettazione di Service Graph con infrastruttura Cisco incentrata sulle
applicazioni


/content/en/us/td/docs/switches/datacenter/nexus1000/avs/install-upgrade/5-2-1-SV3-1-2/b_Cisco_AVS_Install_Upgrade_5-2-1-SV3-1-2/b_Cisco_AVS_Install_Upgrade_5-2-1-SV3-1-2_chapter_01.html
/content/en/us/td/docs/switches/datacenter/nexus1000/avs/install-upgrade/5-2-1-SV3-1-2/b_Cisco_AVS_Install_Upgrade_5-2-1-SV3-1-2/b_Cisco_AVS_Install_Upgrade_5-2-1-SV3-1-2_chapter_01.html
/content/en/us/td/docs/security/asa/asa94/asav/quick-start/asav-quick/asav-vmware.html
/content/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/virtualization/b_ACI_Virtualization_Guide_1_2_1x/b_ACI_Virtualization_Guide_chapter_0100.html

White paper sulla progettazione di Service Graph con infrastruttura Cisco incentrata sulle
applicazioni

Documentazione e supporto tecnico — Cisco Systems



/content/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-734298.html#_Toc424096000
/content/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-734298.html#_Toc424096000
//www.cisco.com/c/it_it/support/index.html
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