Exemple de configuration de certificats
d'importance locale (LSC) avec WLC et
Windows Server 2012
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Introduction

Ce document décrit comment configurer des certificats d'importance locale (LSC) avec un
contréleur de réseau local sans fil (WLC) et un Microsoft Windows Server 2012 R2 récemment
installé.

Note: Les déploiements réels peuvent différer sur plusieurs points et vous devez avoir un
contrdle et une connaissance complets des parameétres de Microsoft Windows Server 2012.
Cet exemple de configuration n'est fourni qu'en tant que modéle de référence permettant
aux clients Cisco de mettre en oeuvre et d'adapter leur configuration Microsoft Windows
Server afin de faire fonctionner LSC.

Conditions préalables

Conditions requises

Cisco vous recommande de comprendre toutes les modifications apportées a Microsoft Windows
Server et de consulter la documentation Microsoft appropriée si nécessaire.

Note: LSC sur WLC n'est pas pris en charge avec l'autorité de certification intermédiaire, car
I'autorité de certification racine sera manquée du WLC puisque le contrdleur obtient
seulement l'autorité de certification intermédiaire.

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :



- WLC version 7.6
. Microsoft Windows Server 2012 R2

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configuration

Configuration de Microsoft Windows Server

Cette configuration s'affiche comme effectuée sur un Microsoft Windows Server 2012 récemment
installé. Vous devez adapter les étapes a votre domaine et a votre configuration.

Etape 1.Installer les services de domaine Active Directory pour |'Assistant Fonctions et roles.

DESTINATION SERVER

Select server roles B Ca

Before You Beain Select one or more roles to install on thkeluted SEMVEr,
= =

Instaliation Type Roles Description

Server Selection Active Directory Domain Services

- - - = M t
[] Active Directory Certificate Services || (AD DS) stores information about
| il Active Directary Domain Services

{  objects on the network and makes
Features (] Active Directory Federation Services {  this information available to users
AD 0% Active Di Lichtweiaht Di Servi {  and network administrators, AD DS
- = '_mm S rectory Services uses domain controllers to give
Confirmation [] Active Directory Rights Management Services network users access to permitted |
] ication Server i resources anywhere on the network !
Appl .
[| DHCP Server i through a single logon process. !
(] DNS Server |
[] Fax Server
I [m] File and Storage Services (1 of 12 installed)
[] Hyper-v
[] Network Policy and Access Senvices
[] Print and Document Services
|_| Remote Access
[ ] Remote Desktop Services

| < Previous . | Mewt = Instal Cancel

Etape 2.Aprés l'installation, vous devez promouvoir le serveur au contrdleur de domaine.



s Add Roles and Features Wizard =12 N

DESTINATION SERVER

Installation progress WIN-OOEFTNIGAUS

View installation progress

o Feature installabon
[ e e e
Configurabion required, Installation succeeded on WIN-ODEFTN1GRUEB.

Active Directory Domain Services
Additicnal steps are required to make this maching a domain controller.
Promaote this server to g domain controller

D
Remaote Server Administration Tools
Role Adminkstration Tools
AD D5 and AD LDS Tools

Active Directory module for Windows PowerShell

AD DS Tools
Active Directory Administrative Center |
AD DS Snap-Ins and Command-Line Tools w

1E

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking Motifications in the command bar. and then Task Details.

Export configuration settings

< Previous hlewt = Close Cancel

Etape 3. Comme il s'agit d'une nouvelle configuration, vous configurez une nouvelle forét ; mais
généralement dans les déploiements existants, il suffit de configurer ces points sur un contréleur
de domaine. Choisissez ici le domaine LSC2012.com. Ceci active également la fonctionnalité
DNS (Domain Name Server).

Etape 4. Aprés un redémarrage, installez le service Autorité de certification (CA) ainsi que
l'inscription Web.



. DESTINATIIN SERVER
Select role services WIN-CDEETHI GALE 452012 com
Before You Begin Select the role services to install for Active Directory Certificate Senvices
Installation Type Role services Description
Server Sebection . , Certification Authority Web
Server Roles A CEhﬁ ) ) Ennollment provides a simple Web
L] Certificate Enrcliment Policy Web Service interface that allows users to

Features [] Certificate Enroliment Web Service perform tasks such as request and
- . renew cerbificates, retrieve certificate

Certification Authe
et i revocation lists (CRLs), and enroll for
[] Wetwork Device Enroliment Service smart card certificates.

Web Sarvar Role (IIS) [] Online Responder
Role Services
Confirmation

[ <previous | [ Nest> | | el | Cancel |

Etape 5.Configurez-les.



|

Installation progress WIN-ODEETIGRL L5202 com

View installation progress

0 Feature installation

Configuration required. Installation succeeded on WIN-ODEFTN1GRUB.LSC2012.com.

Active Directory Certificate Services A
Additional steps are required to configure Active Directory Certificate Services on the
destination server =
Configure Active Directony Certificate Senvices on the destmation server
Certification Authority

Certification Authority Web Enrollment
Confirmation Remote Server Administration Tools
e
Active Directory Certificate Services Tools
Certification Authority Management Tools

| Web Server (IIS)

[<]

[" You can close this wizard without intermupting running tasks. View task progress or open this
page again by clicking Motifications in the command bar, and then Task Details.

Export configuration settings

-=!Er|:'.rious|| et = | Close || Cancel

Etape 6. Choisissez Entreprise CA et laissez tout comme valeur par défaut.



DESTINATION SERVER

Role Services WIN-ODEFTNIGRUB.LSC2012.com
Credentials Select Role Services to configure
Rola Sarvices
CAType Cﬂ'lliﬁm.tinn Authority Web Enraliment
[] Cnline Responder

Private Key [] Netwark Device Enroliment Service

Cryptography [[] Cerificate Enraliment Web Service

CA Mame [[] Certificate Enrollment Palicy Web Sendce

valldity Penod

Certificate Databaszs

Confimation

More about AD C5 Server Roles

|¢Eu~.inus|[ Mext = | |(_:.nnﬁgun|:|| Cancel

Etape 7. Cliquez sur le menu Microsoft Windows/Démarrer.
Etape 8. Cliquez sur Outils d'administration.
Etape 9. Cliquez sur Utilisateurs et ordinateurs Active Directory.

Etape 10. Développez le domaine, cliquez avec le bouton droit sur le dossier Utilisateurs, puis
choisissez Nouveau objet > Utilisateur.



=

File Action View Help

= znE 48| X

O Active Directory Users and Con
b [ Saved Queries

ks

Mew Object - User

'?) Createin:  LSC2012 com/sers
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b Builtin
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User logon name {pre-Windows 2000):
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< Back Net> | | Cancel
£, Guest User Built-in account for gue...
82, Protected Us... Security Group... Members of this group ...
E,RAS and |AS ... Security Group.. Servers in this group can..,
82 Read-only D... Security Group... Members of this group ...
%Schema Ad.. Security Group... Designated administrato..,
€ m ' » || 8, WinRMRem... Security Group... Members of this group ...

Etape 11. Dans cet exemple, il est nommé APUSER. Une fois créé, vous devez modifier
l'utilisateur et cliquer sur I'onglet MemberOf, puis en faire un membre du groupe 1IS_IUSRS.

Les affectations de droits d'utilisateur requises sont les suivantes :

- Autoriser la connexion localement

- Se connecter en tant que service

Etape 12. Installez le service NDES (Network Device Enrollment Service).




Role Services

Credentizls

Service Account for MDES

AD CS Configuration

Select Role Services to configure

w| Certification Authority
B Py e O] )
w| Certification Authority Web Enrollmen

-
Online Responder

EL Network Device Enrollment Semvice

ertificate Enrollment Web Service

Cartifirats Enrolimant Policy Wk Sanics
ertificate Enrpliment Policy Web Service

Maore about AD C5 Server Roles
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DESTINATION SERVER
WIN-ODEFTNIGRUB.wlaaan2012.com

onfigura Cancel

- Choisissez le membre de compte du groupe IIS_USRS, APUSER dans cet exemple, comme
compte de service pour NDES.

Etape 13. Accédez & Outils d'administration.

Etape 14. Cliquez sur IIS (Internet Information Services).

Etape 15. Développez Serveur > Sites > Site Web par défaut > Cert Srv.

Etape 16. Pour mscep et mscep_admin, cliquez sur authentication. Assurez-vous que
l'authentification anonyme est activée.

Etape 17. Cliquez avec le bouton droit sur authentification Windows et choisissez Fournisseurs.
Assurez-vous que NT LAN Manager (NTLM) figure en premier dans la liste.

Etape 18. Désactivez le défi d'authentification dans les paramétres du Registre, sinon le protocole
SCEP (Simple Certificate Enroliment Protocol) attend 'authentification par mot de passe de défi,



qui n'est pas pris en charge par le WLC.
Etape 19. Ouvrez |'application regedit.

Etape 20. Accédez a

HKEY_LOCAL_MACHINE\SOFTWARE\MICROSOFT\Cryptography\MSCEP\.

Etape 21. Définissez EnforcePassword sur 0.

| Registry Editor

File Edit View Favorites Help

b . Advanced INF| ~ | Mame Type

b-Ju ALG ab! (Default) REG_SZ

L AllUserinstallA 1.1 REG_DWORD
|, Assistance

-0 AuthHost =
., BestPractices
Bidinterface

- Chidsk

L CoM3

e R ST W CWE O W g

- Command Prc
4- )y Cryptography [%
i - . AutoEnroll
b- |, Calais
L. |, CatalogDB
e CatDETemn
I - | Cemnificate’
b- . Defaults
. MSCEP
- CATyp
i | Certsin
- |, Enforce
i | Passwo
|, UseSing
W

fallnl

¢|':.|||.'_' 3

Data
{value niot set)
CecDDODO0OD (D)

Computer, HEKEY_LOCAL_MACHINE\SOFTWARE\MicrosofthCryptography' MSCEP\EnforcePassword

Etape 22. Cliquez sur le menu Microsoft Windows/Démarrer.

Etape 23. Tapez MMC.

Etape 24. Dans le menu Fichier, sélectionnez Ajouter/Supprimer un composant logiciel enfichable.

Sélectionnez Autorité de certification.

Etape 25. Cliquez avec le bouton droit sur le dossier Modéle de certificat et cliquez sur Gérer.

Etape 26. Cliquez avec le bouton droit sur un modéle existant, tel que Utilisateur, et choisissez

Modéle en double.




File Action View Help

= [ 2= B

| Certificate Templates (WIN-ODE | Template Display Narie Schema Version Versi..  Intended Purpy ~
3 CA Exchange 2 1060  Private Key Arc
5 CEP Encryption 1 41
&l Code Signin 1 3.1 -
gning
5 Computer 1 5.1
-E Cross Certification Authori 2 105.0
ity
& Directory Email Replication 2 1150  Directory Sena
&l Domain Controller 1 41
5] Domain Controller Authentication 2 100 Chent Authent
] EFS Recovery Agent 1 6.1
5 Enroliment Agent 1 41
 Enroliment Agent (Computer) 1 5.1
g p
]| EBxchange Enrellment Agent (Offline requ... 1 4.1
5 Exchange Signature On 1 6.1
ge Sig ly
B Exchange User 1 7.1
H 1pSec 1 2.1
) IPSec (Offline request) 1 7.1
=
5 Kerberos Authentication 2 1100 Chent Authent
& Key Recovery Agent 2 105.0  Key Recovery #
& ocse Response Signing 3 1010 OCSP Signing
A RAS and IAS Server 2 1010 Client Authent
5 Root Certification Authority 1 5.1
5l Router (Offline request) 1 41
5 smartcard Legon 1 6.1
E Smartcard User 1 1141
E Subordinate Certification Authority 1 5.1
E Trust List Signing 1
O e S Y N
5 User 5-|gnat[:'ée Only i
5] Web Server 1 4.1 °t
5] Workstation Authentication 2 1010 Client Authent , |

Etape 27. Choisissez l'autorité de certification Microsoft Windows 2012 R2.

Etape 28. Dans I'onglet Général, ajoutez un nom d'affichage tel que WLC et une période de
validité.

Etape 29. Dans I'onglet Nom du suijet, vérifiez que Approvisionnement dans la demande est
sélectionné.



Superzeded Templates Extensions Security
Compatibility I General I Request Handling | Cryptography | Key Attestation
Subject Name Server lssuance Reguirements

(®) Supply in the request

EEUEE subject information from exdisting certificates for autoenrollment
renewal requests

() Build from this Active Directory information

Select this option to enforce consistency among subject names and to
simplify cerificate administration.

Subject name format:

Mone

[ ] Include e-mail name in subject name

Include this information in atemate subject name:

[ ] Email name

[ ] DNS name

[ ] User principal name (UPM)

[ ] Service principal name (SPN) %
oK Cancel Apply Help

Etape 30. Cliquez sur I'onglet Conditions d'émission. Cisco recommande de laisser les stratégies
d'émission vides dans un environnement CA hiérarchique typique :



Superseded Templates Edensions Security
Compatibilty | General | Request Handling I Cryptography | Key Attestation
Subject Name Carver Issualﬁe Requirements

Require the following for enrollmert :

[ ] This number of authorized signatures: 0

If you require more than one signature, autoenrollment is not allowed.

FPuolicy type required in signature:
Application policy:

lzzuance policies:

Bemove

Require the following for reenrollment:
Same crtera as for enrollment
Walid existing cerificate

Allow key based renewal

Requires subject information to be provided within the cerificate
request.

oK Cancel Apphy Help

Etape 31. Cliquez sur l'onglet Extensions, Stratégies d'application, puis Modifier. Cliquez sur Add,
et assurez-vous que l'authentification du client est ajoutée en tant que stratégie d'application. Click
OK.



An application policy defines how a certificate can be
used.

Application polices:

Client Authentication
Encrypting File System
Secure Email
Add.. | Ed e
[ | Make this extension critical

OK Cancel

Etape 32. Cliquez sur 'onglet Sécurité, puis sur Ajouter.... Assurez-vous que le compte de service
SCEP défini dans l'installation du service NDES contréle entierement le modéle, puis cliquez sur
OK.



Subject Name I Server Issuance Requirements

Compatibiity | General | Request Handling | Cryptography | Key Attestation
Superseded Templates Extensions Security

Group or user names:

52, Authenticated Users

2 Administrator

2 AP USER (APUSER@LSC2012.com)

% Domain Admins (LSC2012\Domain Admins)

&L Domain Users (LSC2012\Domain Users)

33‘ Entemprise Admins (LSC2012\Enterprise Admins)

Etape 33. Revenez a l'interface graphique de I'autorité de certification. Cliquez avec le bouton
droit de la souris sur le répertoire Certificate Templates. Accédez & Nouveau > Modéle de
certificat a émettre. Sélectionnez le modele WLC configuré précédemment, puis cliquez sur OK.
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sole Root

Certification 4

§ wlaaan20 Eﬁrﬁmmjﬁﬂﬁﬂugmﬂ-m nmnnﬂn list, you may need to wai urtil Tem.,

information about this template has been replicated to all domain controllers. ions
Al of the cenificate templates in the anganization may not be available to your CA.

For more information, see Certificate Template Concepts,

Mame Intended Purpose
& Kay Recowvery Agent Key Recovery Agent
%] OCSP Response Sgning ~ OCSP Signing

Tl RAS and IAS Server Cliert Authertication. Server Athertication

] Router (Offine request) Cliert Autherttication

5] Smartcard Logon Cliert Authertication. Smart Card Logon

5| Smartcard User Secure Email, Chient Authertication, Smart Card Logen
T Trust List Signing Microsoft Trust List Signing

1] User Signature Only Secure Email, Chent Authertication

Il wic Cliertt Authentication. Secure Emai, Encrypting File System
5] Workstation Authertication W,

—

< [ 1] Il < [ T >l



Etape 34. Modifiez le modéle SCEP par défaut dans les paramétres de Registre sous Ordinateur
> HKEY_LOCAL_MACHINE > LOGICIEL > Microsoft > Cryptographie > MSCEP. Modifiez les clés
EncryptionTemplate, GeneralPurposeTemplate et SignatureTemplate d'IPsec (Offline Request) au
modéle WLC précédemment créé.

& Registry Editor [=[ax 7

File Edit View Favorites Help |

b -4y Advanced INF ~ || Name Type Data

bl ALG ab| (Default) REG_SZ {value not set)
-l AllUserinstallA 2b|EncryptionTem... REG_SZ WLC

b Assistance || ab| GeneralPurpose... REG_SZ WLC

b -4 AuthHost =| | & SignatureTemplate IREG_SI WLC

{- 1 BestPractices '

I - .. Bidinterface |

b- 1 Chidsk

b ) COM3

fe 1) Command Pre
4- ) Cryptography
i b AuteEnroll
IS- ., Calais
i |, CatalogDB
i |, CatDBTem
f:- |, Certificate”
B- | Defaults
4. |, MSCEP
| CATym
i |, Certsln
i |, Emforce
|, Passwo

| UseSing

it
fallet

< w >
Computer\HKEY_LOCAL_MACHIME\SOFTWARE\Microsoft\ Cryptography\ MSCEP

Etape 35. Redémarrez le systéme.

Configurer le WLC

Etape 1. Sur le WLC, accédez au menu Sécurité. Cliquez sur Certificats > LSC.

Etape 2. Cochez la case Activer LSC sur le contrdleur.

Etape 3. Saisissez votre URL Microsoft Windows Server 2012. Par défaut, il est ajouté a
/certsrv/imscep/mscep.dll.

Etape 4. Entrez vos détails dans la section Params.

Etape 5. Appliquer la modification.



v Local Significant Certificates (LSC) Apply

General | AP Provisioning |
) )

Certificate Type Status

CA Present ﬂ

General
Enable LSC on Controller W]

CA Server
A& server URL | http://10.48.39.157/certsrv/mscep/mscep.dll

(Ex: http://10.0.0.1:8080/caserver)

Params
Country Code |EE ¥
State Belgium
City |Erussel
Organization | Cisco
Department R&D
E-mail | rmanchur@wlaaan.com

#

Key Size 2048

Etape 6.Cliquez sur la fléche bleue sur la ligne CA supérieure et choisissez Ajouter. Il doit changer
le statut de Non présent a présent.

Etape 7. Cliquez sur I'onglet Approvisionnement AP.



MONITOR WLAMs COMTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDRACK

Security Local Significant Certificates (LSC)
= AAA —
A General | AP mm@
w FADILS
BAuthenbcatian AP Pro 1l.i-n|'lil9
Bocounting
Fallback Enaa ble ke
¥ TACACS =
LD&P pdate
Lesenl Hal Lserg y
MAC Fltering
Dhasbled Clienta
Lser Login Polces Mumber af sitempts Lo LSC (D Lo 255)
AP Poliches

Pessword Palicies rm .

b Local EAP

| ada |
¢ Priority Order
= Certificate Lol

LsC
S5C

b Access Control Lists
y Wiraless Protection

icies
k¥ Web Auth
TrustSec SXP
b Advanced

Etape 8.Cochez la case Activer sous Approvisionnement AP et cliquez sur Mettre & jour.

Etape 9.Redémarrez vos points d'accés s'ils n'ont pas redémarré eux-mémes.

Vérification

Utilisez cette section pour confirmer que votre configuration fonctionne correctement.

Le point d'acceés, aprés le redémarrage, se reconnecte et s'affiche avec LSC comme type de
certificat dans le menu Wireless.
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Note: Apres la version 8.3.112, les points d'accés MIC ne peuvent pas se joindre du tout une
fois que LSC est activé. Par conséquent, la fonction de comptage « tentatives de LSC »
devient d'usage limité.

Dépannage

Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.



	Exemple de configuration de certificats d'importance locale (LSC) avec WLC et Windows Server 2012
	Contenu
	Introduction
	Conditions préalables
	Conditions requises
	Components Used

	Configuration
	Configuration de Microsoft Windows Server
	Configurer le WLC

	Vérification
	Dépannage


