Installer CMX 10.5 sur Cisco MSE 3375
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Introduction

Ce document guide les administrateurs réseau tout au long de l'installation de I'image Cisco CMX 10.5 sur I'appareil Cisco 3375 MSE. Ce processus inclut
également les instructions de configuration du contréleur de gestion intégré Cisco (CIMC) requis pour l'installation.

Il n'est pas possible de passer de CMX 10.2, 10.3 ou 10.4 a 10.5. Une nouvelle installation

est requise. Si vous essayez de mettre & niveau directement, le message d'erreur suivant s'affiche :
« MD5 ne correspond pas, il semble que le fichier cmx est endommagé. Veuillez télécharger & nouveau et réessayer. »

Mise a niveau de la version 10.5 vers une version plus récente (ex. de 10.5.0-206 & 10.5.1-26) peut étre effectuée dans l'interface Web CMX sous
System->Settings->Upgrade

Afin d'éviter de frapper le CSCvn64747 lors de l'installation de la version 10.5.1-26, il est recommandé d'installer la version 10.5.0, puis de passer a
la version 10.5.1-26

Conditions préalables

Conditions requises

Appliance Cisco 3375 MSE

Fichier ISO Cisco CMX 10.5 (téléchargé a partir de https://software.cisco.com)
Components Used
Composants utilisés dans ce guide :

« Cisco 3375 avec CIMC version 4.0(1a)
» Cisco Connected Mobile Experiences version 10.5.1-27

* MacBook sous MacOS Mojave et Google Chrome comme navigateur Web

Installation


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn64747/?reffering_site=dumpcr
https://software.cisco.com/#

Configuration CIMC et lancement KVM

Etape 1 Branchez le moniteur sur le port VGA et le clavier sur le port USB situé a I'arriere du périphérique. Mettez la machine sous tension.
Appuyer F8 pendant I'écran d'amorgage pour entrer dans ['utilitaire de configuration CIMC :

TIY
CISCO

Entering CIMC Configuration Utility

Figure 1. Ecran de démarrage

Etape 2 Configurez les paramétres CIMC, appuyez sur F10 pour enregistrer et attendre 45 secondes pour que les modifications soient appliquées.
Appuyer F5 pour actualiser et vérifier que les paramétres ont été appliqués. Cliquez sur Echap pour quitter.



Inc.
R R R i g L A S e e e et e e S e e e e e ) e e e e o
NIC Properties
NIC mode NIC redundancy

Cisco Car

YLAM (Advanced)

IP (Basic)

[X]
[ ]

10.48.71.11

255.255.128

e

Smart Access USB

b g o o R R R o 3 bR e e R e e e e e
<Up/Down>3elect lon {F10>Sav <ap »EnablesDisable
<F1>Additional settings

Figure 2. Utilitaire de configuration Cisco IMC

Pour accéder a CIMC depuis votre réseau, connectez le MSE 3375 au commutateur via le port de gestion situé a l'arriere du périphérique :
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Figure 3. Port de gestion



Etape 3 Dans le navigateur Web Chrome, accédez & http:/<adresse_ip_cimc>. Lors de la premigre connexion, le nom d'utilisateur par défaut est admin. Le
mot de passe par défaut est password. Si vous exécutez CIMC version 4.0(1a), I'écran de connexion se présente comme suit :

il isifis
CISCo

L

>d Management Controller

4.0{1a)

Figure 4. écran de connexion CIMC

Etape 4 Une fois connecté, appuyez sur Lancer la console KVM dans le coin supérieur droit. CIMC v4 prend en charge les KVM HTML et Java. Java version
1.6.0_14 ou ultérieure est nécessaire pour exécuter la KVM basée sur Java. Ce didacticiel utilisera un langage HTML.

Host Power | Launch KVM |

Java based KVM
HTML based KVM

Figure 5. Lancement de la console KVM

Si les fenétres contextuelles de votre navigateur sont bloquées, assurez-vous d'appuyer sur un lien pour étre transférées :



== b=

Pop-Up blocker is enabled. Please disable Pop-Up Pop-ups blocked:
blocker or add the address 10.48.71.11 to the
allowed sites,

+ https{10.48. 7111 11/htmlflcemvViewer. htmil

) Always allow pop-ups and redirects from

m https:/f10.48.71.11

® Continue blocking

Figure 6. La fenétre contextuelle est bloquée

Etape 5 Une fois la machine virtuelle KVM lancée, appuyez sur Virtual Media et activez les périphériques virtuels. Une fois les périphériques virtuels activés,
le menu déroulant se développe et des options supplémentaires s'affichent. Appuyez sur MAP CD/DVD afin de mapper le fichier ISO CMX 10.5 :

Virtual Media Help

Create Image

Activate Virtual Devices

Figure 7. Activation des périphériques virtuels

Virtual Media Help
Create Image
Deactivate Virtual Devices

Map CD/DVD ...

Map Removable Disk ...

Map Floppy Disk ...

Figure 8. Carte CD/DVD

Etape 6 Accédez a Iimage CMX téléchargée et sélectionnez-la, puis appuyez sur Lecteur de carte. Lorsque vous appuyez sur cette touche, le menu Virtual
Media s'étend a nouveau pour afficher Iimage mappée :



Virtual Media - CD/DVD

Image File : CISCO_CMX-10.5.1-27.iso -

g
el LAY

Map Drive Cancel

Figure 9. Mappage du lecteur

Virtual Media Help

Create Image

Deactivate Virtual Devices

CISCO CMX-10.5.1-27.iso Mapped to CD/DVD ...
Map Removable Disk ...

Map Floppy Disk ...

Figure 10. Image CMX mappée

Etape 7 Aprés avoir vérifié que l'image est correctement connectée, accédez 2 I'onglet Alimentation et sélectionnez Reset System (démarrage a chaud) pour
réinitialiser I'appareil. Pendant le processus de démarrage, appuyez sur F7 pour démarrer l'installation de I'image mappée :

Power Boot Device Virtual Media

Power Off System

Reset System (warm boot)

Power Cycle System (cold boot)

Figure 11. Redémarrage de la solution matérielle-logicielle
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CISCO

Cisco IMC IPvd4 Address : 10.48.71.11
Cisco IMC MAC Address : 70:6D:15:96:38:78

Diagnostics requested. Suystem looks for SDU bootable in Flex UtilsVirtual Media

Figure 12. Menu de sélection de démarrage CIMC

Installation d'images CMX

Etape 1 Sélectionner Installer CMX 2 I'aide de la console actuelle pour poursuivre l'installation. Une fois sélectionnés, les scripts d'installation démarrent le

chargement :

Select Install Method

Install CHX using Serial
Install CHX using current console

Figure 13. Poursuivre l'installation dans la KVM actuelle
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Figure 14. Suivi du script d'installation CentOS

Etape 2 Une fois l'installateur tout d'abord, il demandera une confirmation. Tapez oui puis appuyez sur Saisissez pour poursuivre l'installation. « Oui » peut
apparaitre dans le coin supérieur gauche :

Thiz process will reset
||l::.E drives and install a new system

ou wizh to contimue? ( Type the entire word “yes" to proceed . )

Proceed with install:

Figure 15. Il se peut que l'invite de poursuite de l'installation ne soit pas alignée
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Figure 16. Une fois la touche Entrée enfoncée, l'installation démarre

Etape 3 Le processus d'installation de CMX doit prendre entre 20 et 30 minutes :

Running post-installation scripts
Hounted ~dewvscdrc
Sun Jan £8 14:11:26 PST 2819

Copying CHX Image [ile to base location

This may take ZB8-38 minutes please wait

Figure 17. L'installation prend entre 20 et 30 minutes

Configuration initiale CMX

Etape 1 Une fois l'installation terminée, la machine redémarre automatiquement. Cette fois, n‘appuyez sur aucune touche lors du démarrage.

Etape 2 Connectez-vous & CMX 2 I'aide des informations d'identification par défaut (cmxadmin/cisco) affichées en haut :



AL L

Please login with user ‘cmxadmin’ password: cisco

localhost login:

Figure 18. Connexion pour la premiére fois

Etape 3 Vous serez invité & modifier le mot de passe des utilisateurs root et cmxadmin. Les spécifications de mot de passe doivent étre respectées :

oo o o o T oo o o o e
#» lelcome to Cisco CMX

#»% This setup procedure will take you through conf iguring your CMx.

w» Please press the enter key to continue...

oo oo oo e oo e o oo e oo e o o oo e e

#»* Adding default swap space
oo oo e e e e e e e e e o e e e e e ek

#* Password Specification

#* Password must have 8 to 28 alphanumeric characters...
#» . . starting with an alpha character

#» Password must contain a digit and must also contain...
¢ .., a special character like 10857 &=()_

setting new password for =root=
Password:

Conf irm:

Password changed successfully for root

Password Specification
Password must have 8 to 28 alphanumeric characters...
..starting with an alpha character
Password must contain a digit and must also contain...
a special character like 10#G~"&=()

sSetting new password for *cmxadmin
Password :
Conf irm:

Figure 19. Modification des mots de passe root et cmxadmin

Etape 4 Configurez les paramétres réseau. La passerelle et le DNS doivent étre accessibles pour que les paramétres réseau soient appliqués. Dans le cas
contraire, vous serez invité a configurer a nouveau les paramétres réseau. S'ils sont accessibles, les services keepalive seront redémarrés. Au cours de ce
processus, N'appuyez PAS sur Entrée !




nter hostname: mse-337/o-1
» enter 1P address: 18.48.39.2494
FPlease enter netmask: 255.
Please enter gateway: 18.48.39.5
Please enter DNS server: 10.48.39.5

I'lease enter search domaln name:

Are the network settings correct”:

stopping keepalived service

Verify keepalived service has been stopped
successfully stopped the keepalived service.
otarting keepalived service

Figure 20. Configuration des parametres réseau

Restarting network. ..

Pinging 127.68.8.1 .

Pinging 18.48.71.63..... SS

Pinging 18.48.71.5..... Failed

Error: PING 18.48.71.5 (18.48.71.5) 56(84) bytes of data.
From 18.48.71.63 icmp_s lest st Unreachable
From 18.48.71.63 icmp_seq=Z Des: ost Unreachable
From 18.48.71.63 icmp_s 3 Dest ost Unreachable

From 18.48.71.63 icmp : ost Unreachable

18.48.71.5 ping statistics
4 packets transmitted, B received, +4 errors, 188: packet loss, time 3JHB4ms
pipe 3

The network is not conf igured properly
Do you want to cont igqure the network again?: yes

Figure 21. Si la passerelle est inaccessible, 'invite de configuration du réseau s’affiche

Etape 5 Aprés le redémarrage des services de test d'activité, I'installation vous invite a saisir I'adresse IP, la région et le pays du serveur NTP. Si le NTP n'est
pas utilisé, l'invite passe a la configuration fuseau horaire et heure/date :



Restarting network...

Pinging 127.8.8.1.....

Pinging 18.48.39

Pinging 18.48.39.5.....

Network conf iguration comple

oo e oo ek o oo oo oD oo oo oo oo oo
Checking if the machine meets required specification...

o oot oo e oo o o oo et oo o o — oo o o o o oo

Check Minimum Reqguirec fActual

CPU

Disk 158GB
hostname | RFC Compliant Hostname

o oo — e 30— oo e o o o o oo — e — e o oo oo
Conf iguring NTP Server...
e o oo o oo o

Please enter the NTP server name (blank for no NTP server) [1:

Figure 22. Configuration du protocole NTP
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Conf iguring Timezone and date...

oo oo el

Please identify a location so0 that time zone rules can be set correctly.
or ooean.

Please

1)
&)
3]
1)
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b)
7]
B
9]
18]
11)

select
Al rica
AMET lCas
fimtarctica
frctic Ocean
Hzla

Atlantic Ocean
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Pacit ic Ucean
TN PE
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18)
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121
13)
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16
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a country.
Albania

Andorra
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Belarus

Be Lo ium

Bosnia & Herzegowvina
Britain (UK)
Bulgaria

Croatia

Czech Republic
Dk

Eztonia

Finland

France

G Ty
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a cont inent

18)
19)
ZH)
£1)
28 )
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1)
32
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buernsey
Humngary
Ireland
Izle of
Italy
JETFSEL
Latwia
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Macedonia
Malta

Mo | dowva
Monaco
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Hetherlands
Norwaly

Man

| want to specify the time zone using the Fosix T format.

Foland
Portugal
Romania
Russia

asan Marino
aeErhia
Slovakia
Slovenia
Spain

SLeden
SWitzer land
Turkey

Ukra ine
Latican City
Aaland Islands

Figure 23. Configuration du fuseau horaire et de la date

Etape 6 Vous serez invité & confirmer les informations saisies. Si vous sélectionnez Non, vous revenez & l'invite de configuration NTP :
The following information has been given:

be lgium

Therefore T lEll['[:ll::lf.'.-""H["l.I:'\.hﬂ:'I:'\.I Will he used.

Mon Jan £1 HH:11:16 CET £B819.
sun Jan £8 Z3:11:16 UTC 2819.

information OKT

Local time iz now:

Universal Time is now:

Is the abouwe

1) Yes
Z2) Mo
i

Figure 24. Configuration du protocole NTP

Etape 6 L'invite suivante vous demande de sélectionner si vous souhaitez crypter les disques. La configuration de KVM se termine ici et la configuration
restante sera effectuée via l'interface Web de CMX (GUI) :

Le chiffrement de disque est une des conditions requises pour la conformité a la norme GDPR. Des informations complétes sur la conformité CMX
GDPR sont disponibles sur ce lien.



https://www.cisco.com/c/dam/global/fr_ca/solutions/collateral/enterprise-networks/connected-mobile-experiences/q-and-a-c67-741124.pdf
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Disk Encryption...
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Do you want to encrypt the sopt partition of the disk 7 [ysM]:

o o

CMx 03 Configuration is .umplu-r-.-,

Please visit below url to continue CMX conf iguration

https: -ni—-wWlaaan : 1984

[cmxadmin loca lhost 15

Figure 25. Invite de chiffrement du disque

Une fois crypté, le lecteur ne peut pas étre déchiffré.

Installation du noeud CMX

Etape 1 Accédez a l'interface utilisateur graphique de la CMX a I'adresse https://<cmx_ip_address>:1984. Le port 1984 n'est utilisé que lors de la
configuration ou de la mise a niveau initiales. Connectez-vous a I'aide de cmxadminuser et du mot de passe précédemment configuré :

o ' A Mot Secure | hitps:/10.48.39.240:18

sl o
clisco

Welcome to the CMX Installation

cmxadmin

Figure 26. Connexion & l'installation du noeud GUI CMX

Etape 2 Sélectionnez le type de noeud CMX (emplacement ou présence). Notez que cela ne peut pas étre modifié par la suite. Aprés avoir sélectionné,
attendez la fin de la configuration et du démarrage :



Welcome to the CMX Installation

Node Type o Services e Configuration o Startup

8% 0

Presence Location

% Presence Analytics @ _Location Analytics
= CMX Connect = CMX Connect

Secondary server for High Availability

& 2018 Cisco Systems, Inc.

Figure 27. Sélection du type de noeud CMX



Welcome to the CMX Installation

o Node Type a

Status Consol
= Cache_6383 + Qlesspyworker
= Cache_6384 = Infiuccdb
= Cache_6385 : Cassandra
Gateway £ Metrics

* Consul Haprooy
Confd & Configuration
- Database ¢ lodocs
: Cache_6378 e Analytics
: Cache_6378 v Location
- Cache_G6380 Matlabengine
: Cache_G6381 b Nmsplb
: Cache_6382 Connect
Y Hyperlocation
Started Cache_6380

Figure 28. Processus de démarrage

Etape 3 Appuyez sur Veuillez cliquer pour continuer la configuration :

Welcome to the CMX Installation

Stamup a

& Cache_6383

Siatus

o (lesspywaorker

E Cache_G384 E Influxdi

8 Cacha_6385 & Cassandra
Gatevway & Matrics

+ Consul Haproxy

" Conid & Confrguration
= Daabase w lodocs

& Cache_G6378 ¥ Analytics

& Cache_6379 ¥ Location

& Cache_6380 i Matlabangine
& Cache_B6381 ils Wmspib

& Cache_6382 F Connect

¥ Hyparlocation

| Please click to continue setup I




Figure 29. Cliquez pour continuer la configuration

Etape 4 Le processus d'installation est maintenant terminé. Vous serez redirigé vers I'assistant de configuration pour terminer la configuration spécifique du
noeud (mappage de l'importation, association avec la configuration du contréleur sans fil et du serveur de messagerie) :

Une fois la configuration terminée, assurez-vous d'effacer les cookies et le cache du navigateur. Si vous ne le faites pas, certaines pages Web CMX
risquent d'étre vides.

i & & Mot Seose | Meipe 0GR PLE o igune dashboeed o ‘ o= 28 X .. | .

SETUR ASSESTANT

~—

Welcome to CMX

Pltass DAODEed T T Seiuls 23S 10 Qi y0ur SYDEM D Bnd nanveng

Figure 29.Assistant de configuration CMX
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