Configurer le point d'acces en mode renifleur sur
les contréleurs sans fil Catalyst 9800

Contenu

Introduction

Conditions préalables

Conditions requises

Components Used

Configuration

Diagramme du réseau

Configurations

Configurer le point d'acces en mode renifleur via l'interface utilisateur graphique
Configurer le point d'accés en mode renifleur via CLI

Configurer le point d'acces pour analyser un canal via une interface utilisateur graphique
Configurer AP pour analyser un canal via CLI

Configuration de Wireshark pour collecter la capture de paquets

Vérification

Dépannage

Informations connexes

Introduction

Ce document décrit comment configurer un point d'accés (AP) en mode renifleur sur un contréleur
sans fil de la gamme Catalyst 9800 (WLC 9800) via l'interface graphique utilisateur (GUI) ou
l'interface de ligne de commande (CLI) et comment collecter une capture de paquets (PCAP) en
vol (OTA) avec le point d'acces renifleur afin de dépanner et analyser les comportements sans fil.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Configuration WLC 9800
. Connaissances de base dans la norme 802.11

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

. AP 2802
. 9800 WLC Cisco IOS®-XE version 17.3.2a



- Wireshark 3.X

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Configuration

Points a considérer :

- Il est recommandé d'avoir le point d'accés de renifleur proche du périphérique cible et du point
d'accés auquel ce périphérique est connecté.

- Assurez-vous de connaitre le canal et la largeur 802.11, le périphérique client et le point
d'acceés utilisés.
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Configurer le point d'accés en mode renifleur via l'interface utilisateur graphique

Etape 1. Sur l'interface utilisateur graphique du WLC 9800, accédez a Configuration > Wireless >
Access Points > All Access Points, comme illustré dans I'image.
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Etape 2. Sélectionnez le point d'accés & utiliser en mode renifleur. Sous I'onglet Général, mettez &
jour le nom de I'AP, comme indiqué dans l'image.
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Etape 3. Vérifiez que I'état Admin est Activé et changez le mode AP en Sniffer, comme l'illustre

l'image.
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Une fenétre contextuelle apparait avec la note suivante :

"Avertissement : La modification du mode AP entraine le redémarrage de I'AP. Cliquez sur Mettre

a jour et appliquer au périphérique pour continuer. »

Sélectionnez OK, comme indiqué dans l'image.
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Etape 4. Cliquez sur Mettre a jour et appliquer au périphérique, comme illustré dans I'image.

Edit AP x

General Interfaces High Availability Inventory ICap Advanced Support Bundle
General Version
AP Name* | 2802 -carcerva-sniffer | Primary Software Version 17.3.2.32
Location* | default location | Pradownioaded Stalus N/A
) Predownloaded Version NJA
Base Radio MAC al3d.6192.9400
Mext Retry Time MfA
Ethernet MAC 00aZ.eedf 6114
) Boot Version 1.1.2.4
— - 105 Version 17.3.2.32
AP Mode | Sniffer v |
Mini 105 Version 0.0.0.0 e
Operation Status Registered 9
=4
1]
IP Confi e
Fabric Status Disabled 9 >
2
g
LED State CAPWAP Preferred Mode  |Pv4 g
LED Brightness | 8 v | DHCP IPv4 Address 172.16.0.125

Level

Une fenétre contextuelle apparait pour confirmer les modifications et le point d'accés rebondit,

comme l'illustre I'image.
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Configurer le point d'accés en mode renifleur via CLI

Etape 1. Déterminez le point d'accés a utiliser comme mode de renifleur et saisissez le nom du
point d'acceés.

Etape 2. Modifiez le nom du point d'acceés.

Cette commande modifie le nom de I'AP. Ou <AP-name> est le nom actuel de I'AP.

carcerva- 9k- upg#ap name <AP-nane> name 2802-carcerva-sniffer

Etape 3. Configurez I'AP en mode Sniffer.

car cerva- 9k- upg#ap name 2802-carcerva-sniffer mode sniffer

Configurer le point d'accés pour analyser un canal via une interface utilisateur graphique

Etape 1. Dans l'interface utilisateur graphique du WLC 9800, accédez & Configuration > Wireless
> Access Points.

Etape 2. Sur la page Points d'acces, affichez la liste de menu Radios 5 GHz ou Radios 2,4 GHz.
Cela dépend du canal a analyser, comme le montre l'image.
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Etape 2. Rechercher le point d'accés. Cliquez sur le bouton fléche bas pour afficher I'outil de
recherche, sélectionnez Contains dans la liste déroulante et tapez le nom de I'AP, comme indiqué
dans l'image.
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Etape 3. Sélectionnez le point d'accés et cochez la case Enable Sniffer sous Configure > Sniffer
Channel Assignment, comme indiqué dans I'image.
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Etape 4. Sélectionnez Channel dans la liste déroulante Sniff Channel et tapez I'adresse IP de
I'analyseur (adresse IP du serveur avec Wireshark), comme indiqué dans l'image.
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Etape 5. Sélectionnez la largeur de canal que le périphérique cible et le point d'accés utilisent
lorsqu'ils sont connectés.

Accédez a Configure > RF Channel Assignment afin de configurer ceci, comme illustré dans
l'image.
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Configurer AP pour analyser un canal via CLI

Etape 1. Activez I'analyse de canal sur I'AP. Exécutez cette commande :

car cerva- 9k- upg#ap name <ap-name> sniff {dotlla for 5GHz | dotllbfor 2.4GHz | dual - band}

Exemple :

car cerva- 9k- upg#ap name 2802-carcerva-sniffer sniff dotlla 36 172.16.0.190

Configuration de Wireshark pour collecter la capture de paquets

Etape 1. Lancez Wireshark.

Etape 2. Sélectionnez I'icdne de menu Capture options dans Wireshark, comme illustré dans
l'image.

Welcome to Wireshark

Etape 3. Cette action affiche une fenétre contextuelle. Sélectionnez l'interface filaire dans la liste
comme source de la capture, comme l'illustre I'image.
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Etape 4. Sous le filtre Capture pour les interfaces sélectionnées : , tapez udp port 5555, comme
indiqué dans l'image.
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Etape 5. Cliquez sur Démarrer, comme illustré dans I'image.
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Etape 6. Attendez que Wireshark recueille les informations requises et sélectionnez le bouton
Arréter de Wireshark, comme l'illustre l'image.
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Astuce : Si le WLAN utilise un chiffrement tel que la clé prépartagée (PSK), assurez-vous
que la capture intercepte la connexion en quatre étapes entre le point d'acces et le client
souhaité. Cela peut étre fait si le PCAP OTA démarre avant que le périphérique ne soit
associé au WLAN ou si le client est déauthentifié et réauthentifié pendant I'exécution de la
capture.

Etape 7. Wireshark ne décode pas automatiquement les paquets. Afin de décoder les paquets,
sélectionnez une ligne dans la capture, cliquez avec le bouton droit de la souris pour afficher les
options, puis sélectionnez Décoder sous..., comme indiqué dans I'image.
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Etape 8. Une fenétre contextuelle s'affiche. Sélectionnez le bouton Ajouter et ajoutez une nouvelle
entrée, sélectionnez les options suivantes : Port UDP de Field, 5555 de Value, SIGCOMP de
Default et PEEKREMOTE de Current, comme l'illustre I'image.
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Etape 9. Click OK. Les paquets sont décodés et préts a démarrer I'analyse.

Vérification

Utilisez cette section pour confirmer que votre configuration fonctionne correctement.
Afin de confirmer que I'AP est en mode Sniffer a partir de l'interface utilisateur graphique 9800 :

Etape 1. Sur l'interface graphique du WLC 9800, accédez & Configuration > Wireless > Access
Points > All Access Points.

Etape 2. Rechercher le point d'accés. Cliquez sur le bouton fléché vers le bas pour afficher I'outil
de recherche, sélectionnez Contains dans la liste déroulante et tapez le nom de I'AP, comme
indiqué dans l'image.
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Etape 3. Vérifiez que I'état Admin est coché en vert et que le mode AP est Sniffer, comme l'illustre
l'image.
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Afin de confirmer que I'AP est en mode Sniffer a partir de l'interface de ligne de commande 9800.
Exécutez ces commandes :

carcerva- 9k- upg#show ap name 2802-carcerva-sniffer config general | i Administrative
Administrative State : Enabled

car cerva- 9k- upg#show ap name 2802-carcerva-sniffer config general | i AP Mode
AP Mode : Sniffer

carcerva- 9k- upg#show ap name 2802-carcerva-sniffer config dotll 5Ghz | i Sniff
AP Mode : Sniffer
Sniffing : Enabled



Sniff Channel : 36
Sniffer IP : 172.16.0.190
Sniffer IP Status : Valid
Radio Mode : Sniffer

Afin de confirmer que les paquets sont décodés sur Wireshark. Le protocole passe de UDP a
802.11 et des trames Beacon sont visibles, comme le montre l'image.
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No. | Time | Dest Protocol | Source Port Info

1 2021-03-.. B.. Beacon

2 2021-03-.. B.. 8062.11 5555 Beacon frame, SN=23.. -39 dBm
3 2021-03-.. B.. 802.11 5555 Beacon frame, SN=23.. -39 dBm
4 2021-03-.. B.. 802.11 5555 Beacon frame, SN=23.. -39 dBm
5 2021-03-.. B.. 8062.11 5555 Beacon frame, SN=23.. -39 dBm
6 2021-03-.. B.. 8062.11 5555 Beacon frame, SN=23.. -39 dBm
7 2021-03-.. 802.11 Beacon

8 2021-03-.. B.. 802.11 5555 Beacon frame, SN=23.. -39 dBm
9 2021-03-.. B.. 802.11 5555 Beacon frame, SN=23.. -39 dBm
10 2021-83-.. B.. B862.11 5555 Beacon frame, SN=23.. -39 dBm
11 2021-83-.. B.. 882.11 5555 Beacon frame, SN=23.. -39 dBm
12 2021-83-.. B.. 882.11 5555 Beacon frame, SN=23.. -39 dBm
13 2021-03-.. B.. 802.11 5555 Beacon frame, SN=23.. -39 dBm

Dépannage

Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.
Probléme : Wireshark ne recoit aucune donnée du point d’acces.

Solution : Le serveur Wireshark doit étre accessible par l'interface de gestion sans fil (WMI).
Confirmez l'accessibilité entre le serveur Wireshark et le WMI a partir du WLC.

Informations connexes

- Guide de configuration du logiciel du contréleur sans fil de la gamme Cisco Catalyst 9800,
Cisco I0S XE Amsterdam 17.3.x - Chapitre : Mode Sniffer

- Notions de base de la norme sans fil 802.11

- Support et documentation techniques - Cisco Systems



https://www.cisco.com/c/fr_ca/td/docs/wireless/controller/9800/17-3/config-guide/b_wl_17_3_cg/m-sniffer-cg.html
https://www.cisco.com/c/fr_ca/td/docs/wireless/controller/9800/17-3/config-guide/b_wl_17_3_cg/m-sniffer-cg.html
https://www.cisco.com/c/fr_ca/support/docs/wireless-mobility/80211/200527-Fundamentals-of-802-11-Wireless-Sniffing.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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