Configurer les SSID d”authentification MAC sur
les contrOleurs sans fil Catalyst 9800
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Introduction

Ce document décrit comment configurer un réseau local sans fil (WLAN) avec la sécurité
d'authentification MAC sur le WLC Cisco Catalyst 9800.

Conditions préalables

Exigence

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Adresse MAC :
» Contréleurs sans fil Cisco Catalyst 9800
+ Identity Service Engine (ISE)

Composants utilisés



Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

» Cisco IOS® XE Gibraltar v16.12
 ISEv2.2

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Configurer

Diagramme du réseau

RADIUS 9800 WLC
A— E

(30000,
000000
—

Client

Configuration AAA sur un contréleur WLC 9800
Authentification des clients avec un serveur externe

IUG:

Lisez les étapes 1 a 3 de la section « Configuration AAA sur les WLC 9800 » a partir de ce lien :



Configuration AAA sur le WLC de la gamme 9800

Etape 4. Créez une méthode de réseau d'autorisation.

Naviguez jusqu'aconfiguration > Security > AAA > AAA Method List > Authorization > + Addet créez-le.

Q Search Menu ltems Authentication Authorization and Accounting

+ AAA Wizard
S Dashboard

— AAA Method List Servers [ Groups AAA Advanced

(o,
{r

(<) Monitoring

" Conﬁguration General
Administration uthentication
. Authorization MName v, Type i
Troubleshooting o ]
Quick Setup: AAA Authorization ®
Method List Name* | AuthZ-method-name |
Type™ | network v |
Group Type | group v |

Fallback to local

Available Server Groups Assigned Server Groups

radius ISE-KCG-arp
|dap
tacacs+

= Save & Apply to Device

CLI :

H*

config t
aaa new-model

H*

radius server <radius-server-name>

address ipv4 <radius-server-ip> auth-port 1812 acct-port 1813
timeout 300

retransmit 3

key <shared-key>
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https://www.cisco.com/c/fr_ca/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html#anc7

# exit
# aaa group server radius <radius-grp-name>
# server name <radius-server-name>

# exit

# aaa server radius dynamic-author
# client <radius-server-ip> server-key <shared-key>

# aaa authorization network <AuthZ-method-name> group <radius-grp-name>

Authentifier les clients localement

Créez une méthode de réseau d’autorisation local.

Naviguez jusqu'acConfiguration > Security > AAA > AAA Method List > Authorization > + Addet créez-le.

Q Search Menu ltems Authentication Authorization and Accounting

+ AAA Wizard

FS Dashboard

. s AAA Method List Servers | Groups AAA Advanced
) Monitoring
Conﬁguration General
. e . uthentcaton
Administration
; Authorization Name v, Type L
Troubleshooting

Quick Setup: AAA Authorization

Method List Name* | AuthZ-local |

Type* | network v

Group Type | local v

Mvailable Server Groups Assigned Server Groups

radius
Idap

tacacs+ -
ISE-KCG-grp

= Save & Apply to Device

CLI :




# config t
# aaa new-model
# aaa authorization network AuthZ-Tocal Tocal

Configuration d’'un réseau local sans fil (WLAN)

IUG:
Etape 1. Créez le WLAN.

Accédez au réseauconfiguration > Wireless> WLANs > + Addet configurez-le si nécessaire.

Q, Search Menu ltems WIRELESS NETWORKS

+ Add

Dashboard

: : MName
Monitoring

EE N T B

Etape 2. Entrez les informations sur le réseau WLAN.



Add WLAN x

General Security Advanced
Profile Name* | mac-aut| | Radio Palicy | All v |
551D | mac-auth | Broadcast SSID
WLAN ID* | 3 |

Status ENABLED .

=/ Save & Apply to Device

Etape 3. Accédez a I'securityonglet et désactivezLayer 2 Security Modeet activezmAC Filtering. DansAuthorization
List, sSélectionnez la méthode d'autorisation créée a I'étape précédente. Cliquez ensuite sursave &

Apply to Device.
Add WLAN x
General Security Advanced
Layer2 Layer3 AAA
. _ Fast Transition * Adaptive Enab... v |
Layer 2 Security Mode | None v ' :
Over the DS vd
MAC Filtering vd

Authorization List*

Reassociation Timeout

£

| AuthZ-method-name »

=| Save & Apply to Device

CLI :



config t

wlan <profile-name> <wlan-id> <ssid-name>
mac-filtering <authZ-network-method>

no security wpa akm dotlx

no security wpa wpa2 ciphers aes

no shutdown
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Configuration du profil des politiques

Vous devez activeraaa-overridedans le profil de stratégie pour vous assurer que le filtrage MAC par
SSID fonctionne correctement.

Configuration du profil de stratéqie sur le WLC 9800

Configuration des balises des politiques

Balise de stratégie sur le WLC 9800

Attribution de balise de stratégie

Attribution de balise de stratégie sur le WLC 9800

Enregistrez I'adresse MAC autorisée.
Enregistrez localement I'adresse MAC sur le WLC pour I'authentification locale

Accédez aconfiguration > Security > AAA > AAA Advanced > AP Authentication > + Add.

Q Search Menu ems Authentication Authorization and Accounting
+ AAA Wizard
=4 Dashboard
M AAA Method List Servers [ Groups Adl Advanced
#) Monitoring
é‘)\\ Configuration RADIUS Fallback
MAC Address Serial Number
Eis Agtribute List N
Administration rouis st ieme
AP Poicy MAC Address
Password Policy aabhccddaelt
a4b3187c3058
1 10 v

Ecrivez I'adresse MAC en minuscules sans séparateur, puis cliquez sursave& Apply to Device.


https://www.cisco.com/c/fr_ca/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html#anc9
https://www.cisco.com/c/fr_ca/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html#anc10
https://www.cisco.com/c/fr_ca/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html#anc11

Quick Setup: MAC Filtering x
MAC Address* | aaaabbbbecce ‘l

Attribute List Name | None v |

‘ 9 Cancel |=| Save & Apply to Device

% Remarque : dans les versions antérieures a 17.3, l'interface utilisateur Web a modifié tout
format MAC que vous avez entré dans le format « sans séparateur » affiché dans
l'illustration. Dans la version 17.3 et les versions ultérieures, l'interface utilisateur Web
respecte la conception que vous avez entrée et il est donc essentiel de ne pas entrer de
séparateur. Bogue d'amélioration L'ID de bogue Cisco CSCv43870 suit la prise en charge de
plusieurs formats pour l'authentification MAC.

CLI:

# config t
# username <aabbccddeeff> mac

Saisissez I'adresse MAC dans la base de données ISE Endpoint

Etape 1. (Facultatif) Créez un nouveau groupe de terminaux.
Accédez awork Centers> Network Access > Id Groups > Endpoint Identity Groups > + Add.

‘bl Identity Services Engine

» Policy » Administration

» Guest Access » TrustSec » BYOD  » Profiler » Posture  » Device Administration  » PassivelD

» Overview  » Identities Ext Id Sources  » Network Resources  » Palicy Elements  Authentication Policy  Authorization Po

Identity Groups Endpoint Identity Groups
[ A)

v = . J Edit K Delete

b T Endranint ldantibe Moo e Bl Pt ol o

Home » Operations

» Context Visibility



https://tools.cisco.com/bugsearch/bug/CSCvv43870

Identity Services Engine

Home » Context Visibility

» Operations » Policy

» Administration ~Work Centers
~ Metwark Access b Guest Access » TrustSec » BYOD » Profiler » Posture » Device Administration  » PassivelD
» Overview  » Identities |d Groups  Extld Sources  » Network Resources  » Policy Elements  Authentication Policy  Autherization Policy
I

Identity Groups Endpoint Identity Group List > New Endpoint Group
[ = D ] Endpoint Identity Group

v B I *Name | MACaddressgroup |
» | Endpoint Identity Groups Description

» || User Identity Groups

Parent Group |

(G

Etape 2. Accédez awork Centers> Network Access > | dentities > Endpoints > +Add.

ulwile  |dentity Services Engine

Home » Context Visibility
- Metwork Access » Guest Access

}» Operations » Policy » Administration = Work Centers

b TrustSec » BYOD  » Profiler » Posture  » Device Administration  » PassivelD
» Overview Id Groups  Extld Sources  » Metwork Resources  » Policy Elements  Authentication Policy  Authorization Pelicy  » Troubleshoot

o
Endpoints

Network Access Users INACTIVE ENDPOINTS © © ¢  AUTHENTICATION STATUS ¢
Identity Source Sequences

No data availabl

Last Activity Date

3/] i & ANC - Change Authorization « Clear Threats & Vulnerabilities Export Import



Add Endpoint

= General Attributes

Mac Address * aa:bb:cc:dd:ee:ff

Description

Static Assignment

Policy Assignment Unknown N

Static Group Assignment ¢

Identity Group Assignment MACaddressgroup v

Cancel Save
o ()

Configuration ISE
Ajouter un contréleur WLC 9800 a ISE.

Lisez les instructions dans ce lien : Déclarez WLC a ISE.

Créer une regle d'authentification

Les regles d'authentification sont utilisées pour vérifier si les informations d'identification des
utilisateurs sont correctes (vérifier si l'utilisateur est réellement celui qu'il dit étre) et limiter les
meéthodes d'authentification qu'il est autorisé a utiliser.

Etape 1. Naviguez jusqu'apolicy > Authenticationcomme indiqué dans l'image.
Vérifiez que la regle MAB par défaut existe sur votre ISE.

b Context Wisikility k Dperations k Adim
Summary Endpaints Guesis Wulnerability Threat el | Authentication

il ldentity Services Engine Home

Profiling
METRICS Client Provisioning

Total Endpoints € Active Endpoi

— .


https://www.cisco.com/c/fr_ca/support/docs/wireless-mobility/wireless-lan-wlan/201044-802-1x-authentication-with-PEAP-ISE-2-1.html#anc10

Etape 2. Vérifiez que la régle d'authentification par défaut pour MAB existe déja :

MAB - If  Wired MAB AND
Wireless_ MABAllow Protocols : Default Network Access and
Default :use Internal Endpoints

Sinon, vous pouvez en ajouter un nouveau lorsque vous cliquez Surinsert new row above.

.I:I|I<é!-.l, Identity 25 Enging Harme b Cont ility » Operations b Administration

Audthentication | Authorization  Profiling Posture  Client Provigioning  » Palicy Elements

ing the pratocols that ISE should use to communicate with the network devices, and the identity sources that it should use for authentication.
watem = Backup & Restore = Policy Export Page
ed

Sf Wired_MAB OR b
| Protocols  and I Insert neww row above '
: =T =TT =
=g Internal Endpoints -
Duplicate abowve

SIf Wiired_802 14 OR Duplicate below
IC_Frotocols and | Cisleto

Création de regle d'autorisation

La regle d’autorisation est celle qui détermine quelles autorisations (quel profil d’autorisation)
s’appliquent au client.

Etape 1. Naviguez jusqu'apolicy > Authorizationcomme indiqué dans l'image.

Bs Endine Horme ¥ Contest Visibility ¢ Cperations ¥ Administration ¥ Wiork Centers
norization | Profiling Posture  Client Pravisioning  k Policy Ele guthentication Authorization
Profiling Posture
kd Client Provisioning Policy Elements
Falicy by canfiguring rules based an identity aroups andfor other condi Dictionaries
dministration = Systerm = Backup & Restore = Policy Export Page conditions
Lies - Results

Etape 2. Insérez une nouvelle régle comme illustré dans l'image.



"rte’ Identity Engine Hame Operations Wark Certers License Y

Authentication Authorization Profiing  Posture  Client Provisioning ¢ Policy Elemernts

figuring rules based on identity groups andior ather conditions. Drag and drop rules to change the order.
= System = Backup & Restare = Policy Export Page

-l

Conditions (identity groups and other conditions) Permiz=sions

: ]
 Insert Mew Rule Above J7

Insert Mew Rule Below
Duplicate Abowe
Duplicate Below

Etape 3. Saisissez les valeurs.

Commencez par choisir un nom pour la régle et le groupe d'identités dans lequel le point de
terminaison est stocké (MAcCaddressgroup), comme illustré dans I'image.

Status  Rule Name Conditions (identity groups and other conditions) Permissions
i « ' MAC-rule || | Any I l | Condition(s) a AuthZ Pr...
4] i 4

MACaddressgroup

(< ]

(]

<]

[]
a
b
@
a
o
=
g=]

Apreés cela, choisissez d'autres conditions qui font entrer le processus d'autorisation dans cette
régle. Dans cet exemple, le processus d'autorisation applique cette régle s'il utilise Wireless MAB
et que I'ID de la station appelée (le nom du SSID) se termine parmac-aithcomme indiqué dans

l'image.

& ~ [ MAC-ule M., [Sele::mnnaune n | AuthZ Pr..
H Add All Conditions Below to Library
= R ; : Condition Name Description : ] [anp  ~]
: v \Radius:Called-Stat... (0| | EndsWith - | |mat—aulh | ARND Erw
| 1 [wiretess_man | | Normalised Radius:RadiusFiowType EQUALS WirelessMAB .
=
_ FEE———|

Enfin, choisissez le profil d'autorisation qui est affecté, dans ce cas, aux clients qui ont
appliquérermitaccesscette régle. Cliquez surboneet enregistrez-le.

Status  Rule Name Conditions (identity groups and other conditions) Permissions

# » | MAC-rule [ ma_ | [ Radius:Called-Station-ID ENDS_V/._. Permithccess Done




Vérifier

Vous pouvez utiliser ces commandes pour vérifier la configuration actuelle:

show wlan { summary | id | name | all }

show run wlan

show run aaa

show aaa servers

show ap config general

show ap name <ap-name> config general

show ap tag summary

show ap name <AP-name> tag detail

show wlan { summary | id | name | all }

show wireless tag policy detailed <policy-tag-name>
show wireless profile policy detailed <policy-profile-name>
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Dépannage

Le WLC 9800 offre des fonctionnalités de suivi ALWAYS-ON. Cela garantit que toutes les erreurs,
avertissements et messages de niveau de notification liés a la connectivité du client sont
constamment consignés et que vous pouvez afficher les journaux d'un incident ou d'une
défaillance apres qu'il se soit produit.

% Remarque : bien que cela dépende du volume de journaux générés, vous pouvez revenir en
arriere de quelques heures a plusieurs jours.

Afin d'afficher les traces que le WLC 9800 a collectées par défaut, vous pouvez vous connecter
via SSH/Telnet au WLC 9800 et lire ces étapes (assurez-vous que vous consignez la session
dans un fichier texte).

Etape 1. Vérifiez I'heure actuelle du contrdleur afin de pouvoir suivre les journaux depuis le
moment ou le probléme s'est produit.

# show clock

Etape 2. Collectez les syslogs a partir de la mémoire tampon du contréleur ou du syslog externe,
comme dicté par la configuration systéeme. Cela permet d'avoir un apercgu rapide de I'état et des
erreurs du systeme, le cas échéant.



# show Togging

Etape 3. Vérifiez si les conditions de débogage sont activées.

# show debugging
IOSXE Conditional Debug Configs:

Conditional Debug Global State: Stop

IOSXE Packet Tracing Configs:

Packet Infra debugs:

Ip Address Port
______________________________________________________ [—mmmmmmmmm

%ﬁ Remarque : si une condition est répertoriée, cela signifie que les traces sont consignées au
niveau de débogage pour tous les processus qui rencontrent les conditions activées
(adresse MAC, adresse IP, etc.). Cela augmente le volume des journaux. Par conséquent, il
est recommandé d'effacer toutes les conditions lorsque vous ne procédez pas activement au
débogage.

Etape 4. Si I'adresse MAC soumise au test n’était pas répertoriée comme condition a I'étape 3.,
collectez les traces de niveau de notification toujours actif pour 'adresse MAC spécifique.

# show Togging profile wireless filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d> } to-file always-on-

Vous pouvez soit afficher le contenu de la session, soit copier le fichier sur un serveur TFTP
externe.

# more bootflash:always-on-<FILENAME. txt>
or
# copy bootflash:always-on-<FILENAME.txt> tftp://a.b.c.d/path/always-on-<FILENAME. txt>



Débogage conditionnel et tracage Radio Active

Si les traces toujours actives ne vous donnent pas suffisamment d'informations pour déterminer le
déclencheur du probléme en cours d'investigation, vous pouvez activer le débogage conditionnel
et capturer la trace Radio Active (RA), qui fournit des traces au niveau du débogage pour tous les
processus qui interagissent avec la condition spécifiée (I'adresse MAC du client dans ce cas). Afin
d'activer le débogage conditionnel, lisez ces étapes.

Etape 5. Assurez-vous qu'aucune condition de débogage n'est activée.

# clear platform condition all

Etape 6. Activez la condition de débogage pour 'adresse MAC du client sans fil que vous
souhaitez surveiller.

Ces commandes commencent a surveiller 'adresse MAC fournie pendant 30 minutes
(1 800 secondes). Vous pouvez aussi augmenter ce délai pour qu’il atteigne jusqu’a
2085978494 secondes.

# debug wireless mac <aaaa.bbbb.cccc> {monitor-time <seconds>}

% Remarque : Afin de surveiller plusieurs clients a la fois, exécutez la commande debug
wireless mac
par adresse mac.

%ﬁ Remarque : vous ne voyez pas le résultat de I'activité du client sur la session du terminal,
car tout est mis en mémoire tampon en interne pour étre visualisé ultérieurement.

Etape 7. Reproduisez le probléme ou le comportement que vous souhaitez surveiller.

Etape 8. Arrétez le débogage si le probléme est reproduit avant la fin du temps de surveillance par
défaut ou configuré.



# no debug wireless mac <aaaa.bbbb.cccc>

Une fois le temps de surveillance écoulé ou le débogage sans fil arrété, le WLC 9800 génére un
fichier local avec le nom : ra trace MAC_aaaabbbbcccc HHMMSS. XX X_timezone DayWeek_Month_Day_year.log

Etape 9. Recueillir le fichier de I'activité de I'adresse MAC. Vous pouvez copier leratrace logfichier
sur un serveur externe ou afficher le résultat directement a I'écran.

Vérifiez le nom du fichier de suivi RA:

# dir bootflash: | inc ra_trace

Copiez le fichier sur un serveur externe :

# copy bootflash:ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log tftp://a.b.c.

Affichez-en le contenu :

# more bootflash:ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log

Etape 10. Si la cause premiére n'est toujours pas évidente, collectez les journaux internes qui sont
une vue plus détaillée des journaux de niveau débogage. Vous n'avez pas besoin de déboguer a
nouveau le client, car vous n'avez qu'a examiner plus en détail les journaux de débogage qui ont
déja été collectés et stockés en interne.

# show Togging profile wireless internal filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d> } to-file r

% Remarque : cette sortie de commande retourne des traces pour tous les niveaux de
journalisation pour tous les processus et est assez volumineuse. Contactez le TAC Cisco
pour vous aider a analyser ces traces.



Vous pouvez copier le fichierrainternal-FILENAME.txtsur un serveur externe ou afficher le résultat
directement a I'écran.

Copiez le fichier sur un serveur externe :

# copy bootflash:ra-internal-<FILENAME>.txt tftp://a.b.c.d/ra-internal-<FILENAME>.txt

Affichez-en le contenu :

# more bootflash:ra-internal-<FILENAME>. txt

Etape 11. Supprimez les conditions de débogage.

# clear platform condition all

%ﬁ Remarque : assurez-vous de toujours supprimer les conditions de débogage aprés une
session de dépannage.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



