Configurer PEAP et EAP-FAST avec ACS 5.2 et
WLC
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Introduction

Ce document explique comment configurer le contréleur LAN sans fil (WLC) pour I'authentification
EAP (Extensible Authentication Protocol) en utilisant un serveur RADIUS externe tel que le
serveur de contrble d’accés (ACS) 5.2.

Conditions préalables




Exigences

Assurez-vous que vous remplissez les conditions suivantes avant d'essayer cette configuration :
- Avoir une connaissance de base du WLC et des points d'accés légers (LAP)

- Avoir une connaissance fonctionnelle du serveur AAA
- Connaitre parfaitement les réseaux sans fil et les probléemes de sécurité sans fil

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- WLC Cisco 5508 exécutant la version de microprogramme 7.0.220.0
- LAP de la gamme Cisco 3502
- Supplicant natif Microsoft Windows 7 avec pilote Intel 6300-N version 14.3
. Cisco Secure ACS exécutant la version 5.2
- Commutateur de la série Cisco 3560
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Pour plus d’informations sur les conventions utilisées dans ce document, reportez-vous aux
Conventions relatives aux conseils techniques Cisco.

Configurer

Cette section vous fournit des informations pour configurer les fonctionnalités décrites dans ce
document.

Remarque : utilisez I'outil de recherche de commandes (clients enregistrés uniquement) pour
obtenir plus d'informations sur les commandes utilisées dans cette section.

Diagramme du réseau

Ce document utilise la configuration réseau suivante :


/c/fr_ca/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

Wireless LAN Controlle
Management Interface IP: 192.168.75.44

Layer 3 Switch

ACS 5.2-192,168.150.29

551D : goa
WPA2-AES-B02.1x

userl (PEAP-mschapv?) user2 (EAPFAST)
Voici les détails de configuration des composants utilisés dans ce diagramme :

- L'adresse IP du serveur ACS (RADIUS) est 192.168.150.24.

- L'adresse d'interface de gestion et de gestionnaire AP du WLC est 192.168.75.44.

- L'adresse des serveurs DHCP est 192.168.150.25.

- Le VLAN 253 est utilisé tout au long de cette configuration. Les deux utilisateurs se
connectent au méme SSID « goa ». Cependant, user1 est configuré pour s'authentifier a l'aide
de PEAP-MSCHAPV2 et user2 a I'aide de EAP-FAST.

- Les utilisateurs seront affectés au VLAN 253 :VLAN 253 : 192.168.153.x/24. Passerelle :
192.168.153.1VLAN 75 : 192.168.75.x/24. Passerelle : 192.168.75.1

Hypothéses

- Les commutateurs sont configurés pour tous les VLAN de couche 3.

- Une étendue DHCP est attribuée au serveur DHCP.

- La connectivité de couche 3 existe entre tous les périphériques du réseau.
- Le LAP est déja joint au WLC.

. Chaque VLAN posséde le masque /24.



- Un certificat auto-signé est installé sur ACS 5.2.

Configuration Steps

Cette configuration est divisée en trois étapes de haut niveau :

1. Configurez le serveur RADIUS.
2. Configurer le WLC.
3. Configurer l'utilitaire client sans fil

Configuration du serveur RADIUS

La configuration du serveur RADIUS se divise en quatre étapes :

1. Configurer les ressources réseau
2. Configurer les utilisateurs.
3. Définir des éléments de stratéqie.
4. Appliquer des stratégies d'acces
ACS 5.x est un systéme de contrdle d'accés basé sur des politiques. En d'autres termes, ACS 5.x

utilise un modeéle de stratégie basé sur des régles au lieu du modele basé sur des groupes utilisé
dans les versions 4.x.

Le modéle de politique basé sur des régles ACS 5.x offre un contrdle d'accés plus puissant et plus
flexible que I'ancienne approche basée sur des groupes.

Dans I'ancien modeéle basé sur les groupes, un groupe définit une stratégie car il contient et lie
trois types d'informations :

- Informations d'identité : ces informations peuvent étre basées sur I'appartenance a des
groupes AD ou LDAP ou sur une affectation statique pour les utilisateurs ACS internes.
- Autres restrictions ou conditions : restrictions temporelles, restrictions de périphérique, etc.
- Autorisations : VLAN ou niveaux de privilege Cisco 10s®.
Le modele de stratégie ACS 5.x est basé sur des régles de la forme suivante :

- Si la condition se produit
Par exemple, nous utilisons les informations décrites pour le modéle basé sur les groupes :

- Si identity-condition, restriction-condition puis authorization-profile.

Par conséquent, cela nous donne la flexibilité de limiter dans quelles conditions I'utilisateur est
autorisé a accéder au réseau ainsi que le niveau d'autorisation autorisé lorsque des conditions
spécifiques sont remplies.

Configuration des ressources réseau

Dans cette section, nous configurons le client AAA pour le WLC sur le serveur RADIUS.

Cette procédure explique comment ajouter le WLC comme client AAA sur le serveur RADIUS de
sorte que le WLC puisse passer les informations d'identification des utilisateurs au serveur



RADIUS.

Procédez comme suit :

1. Dans l'interface graphique utilisateur d'ACS, accédez a Network Resources > Network
Device Groups > Location, et cliquez sur Create (en bas de la page

).

cisco Cisco Secure ACS

i1 Hetwork Resources

Location

[T HName s« Descrption
r AllLocations  All Locations

2. Ajoutez les champs requis, puis cliquez sur
Submit.

Description:

o Parent A Locations
& = Required fields

L'écran suivant s'affiche
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3. Cliquez sur Device Type >
Create.

II.:III!':I.I:IOII Cisco Secure ACS

Device Group - General
 Name: |55m

Deace Typel Diescription: hﬁ'lfﬁl-isil LAN Controller
o Pareit [y Device Types

& = Required figlds

4. Cliquez sur Submit. L'écran suivant s'affiche



'Ellls‘::!::' Cisco Secure RCS ™

o Network Resources

A ""“:':M? o

Wireless LAN Conftrolier

5. Accédez a Ressources réseau > Périphériques réseau et clients AAA.
6. Cliquez sur Create, et remplissez les détails comme indiqué ici
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7. Cliquez sur Submit. L'écran suivant s'affiche

Fetwork Resources = Menwork Devices and Ada Ciens

1P [ Mask HDG: Location HDG:Devica Typs Dascription

192 168 754432 AllLocxlons LAB All Device Types 5508 Wirsless LAN Controller

Configurer des utilisateurs




Dans cette section, nous allons créer des utilisateurs locaux sur ACS. Les deux utilisateurs (user1
et user2) sont affectés dans le groupe appelé « Utilisateurs sans fil ».

1. Accédez a Utilisateurs et magasins d'identités > Groupes d'identités >
Créer.

afrann
cisco Cisco Secure ACS

Fdently Grovups
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cisco Cisco Secure ACS
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Idenlify Group Rooi
Wireleas Users authenticating overwirgleas

3. Créez les utilisateurs user1 et user2, et attribuez-les au groupe « Utilisateurs sans fil
».Cliquez sur Utilisateurs et magasins d'identités > Groupes d'identités > Utilisateurs >
Créer.
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cran se présente comme suit
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Définir des éléments de stratégie

Vérifiez que Permit Access est défini.

1 I sl I' B s e .' 4 II &
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Appliquer les stratégies d'accés

Dans cette section, nous allons sélectionner les méthodes d'authentification a utiliser et la maniere

dont les regles doivent étre configurées. Nous allons créer des regles basées sur les étapes
précédentes.

Procédez comme suit :

1. Accédez a Politiques d'accés > Services d'accés > Accés réseau par défaut > Modifier :
"Acceés réseau par

défaut".
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2. Sélectionnez la méthode EAP que vous souhaitez que les clients sans fil authentifient. Dans
cet exemple, nous utilisons PEAP- MSCHAPV2 et EAP-
FAST.

e
cisco Cisco Secure ACS

Alipwad Protocols

L) T R—— | § W Frocess HostLookup
i Accecc Pokcios ' §  Authantication Profocols
W alow PaFIEECI
: ™ Allow CHAP
LR Dedsut Matwnrk ACoass
W llow MS-CHAP

M Allowe MS-CHAPE

] P- Allow EAP-MDS

b alow EAP-TLE
™ Allpw LEAP
W Allow PEAP

¥ allow EaP-FAST

I Prefemed EAP profoco |LE*-F '|




F [ aliow LEAP

» AcEss Gonitas

1| Eersicn Salocion Ruks « F Mliew PEAP
PEAF Inner Wethods

W Alow ESP-ME-CHAP?

Authoizatan ¥ dlgw Password Ghange  Reties: |1

= 1 delalema
« 1] Moniloring s Reponz ¥ alaw EAP-GTC
o B Systern Adrinisiiation ¥ Allow Pas=word Change  Ratries: 1

v F sl ESP-FRET
EAP-FAET inmer Miethiods:

W slow EAPS-CHAPS

 digw Pazswond Changs Faines I’-'_
¥ Alaw EAP-GTC
¥ Mlow Password Change  Raes: [3
F Mk TLS-Renegobialion
* UsePecs  © DontUseP&Cs
Tunnel PAC Time To Live: |30 [Days =]
Proacthe PAC updsta wil peewr atar |10 % o PAC Time Ta Lis has aipired

I Allow Anorymous In-Band PAC Provisioning
F¥ Ml &thanticated in-Band PAC Pressioning
S o
Sareer Relams &oosas Aotapl After Aulheniicabad Frivizioning
I i aching simerdebion

Waching PAC Time To Liva: |4 ek |
I”' Enable Siatalass Session REsume
sartortztion PAC Time To Live: 1 [H |

I Prafamsd EAP pratuc ‘i |

aubmit || tancal |

3. Cliquez sur Submit.

4. Vérifiez le groupe d'identités que vous avez sélectionné. Dans cet exemple, nous utilisons
Internal Users, que nous avons créé sur ACS. Enregistrez les
modifications.
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5. Afin de vérifier le profil d'autorisation, allez a Politiques d'accés > Services d'accés > Acces
réseau par défaut > Autorisation.VVous pouvez personnaliser dans quelles conditions vous
autorisez I'accés utilisateur au réseau et quel profil d'autorisation (attributs) vous passerez
une fois authentifié. Cette granularité est uniquement disponible dans ACS 5.x. Dans cet
exemple, nous avons sélectionné Emplacement, Type de périphérique, Protocole, Groupe
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6. Cliquez sur OK, puis sur Save Changes.
7. L'étape suivante consiste a créer une régle. Si aucune régle n'est définie, I'accés du client

est autorisé sans aucune condition.Cliquez sur Create > Rule-1. Cette regle s'applique aux
utilisateurs du groupe « Utilisateurs sans fil
».
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8. Enregistrez les modifications. L'écran se présente comme suit
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Si vous souhaitez que les utilisateurs ne répondant pas aux conditions soient refusés,
modifiez la régle par défaut pour dire « refuser I'acces ».

9. Nous allons maintenant définir les régles de sélection des services. Utilisez cette page afin
de configurer une stratégie simple ou basée sur des régles pour déterminer quel service
appliquer aux demandes entrantes. Dans cet exemple, une stratégie basée sur des regles
est
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utilisée.
Configurer le WLC

Cette configuration requiert les étapes suivantes :

1. Configurez le WLC avec les détails du serveur d'authentification.
2. Configurez les interfaces dynamiques (VLAN).
3. Configurez les WLAN (SSID).

Configurer le WLC avec les détails du serveur d'authentification

Il est nécessaire de configurer le WLC pour qu'il puisse communiquer avec le serveur RADIUS
afin d'authentifier les clients, et aussi pour toute autre transaction.

Procédez comme suit :

1. Dans l'interface graphique du contrdleur, cliquez sur Security.

2. Entrez I'adresse IP du serveur RADIUS et la clé Shared Secret utilisée entre le serveur
RADIUS et le WLC.Cette clé secrete partagée doit étre identique a celle configurée sur le
serveur
RADIUS.
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Configurer les interfaces dynamiques (VLAN)

Cette procédure décrit comment configurer des interfaces dynamiques sur le WLC.

Procédez comme suit :

1. L'interface dynamique est configurée a partir de l'interface graphique du contréleur, dans la
fenétre Controller >

llllrlll!
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Interfaces.

2. Cliquez sur Apply.Cela vous méne a la fenétre Edit de cette interface dynamique (VLAN 253
iCi).

3. Entrez I'adresse IP et la passerelle par défaut de cette interface
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Configurer les WLAN (SSID)



Cette procédure explique comment configurer les WLAN dans le WLC.

Procédez comme suit :

1. Dans l'interface graphique du contréleur, allez 8 WLANs > Create New afin de créer un
nouveau WLAN. La fenétre New WLANSs est affichée.

2. Entrez I'ID de WLAN et le SSID du WLAN.Vous pouvez entrer n'importe quel nom comme
SSID WLAN. Cet exemple utilise goa comme SSID

atfvarfes
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3. Cliquez sur Apply afin d'accéder a la fenétre Edit de I'objectif
WLAN.
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Configuration de I'utilitaire client sans fil

PEAP-MSCHAPV2 (utilisateur1)

Dans notre client test, nous utilisons Windows 7 Native supplicant avec une carte Intel 6300-N
exécutant la version 14.3 du pilote. Il est recommandé de tester a 'aide des pilotes les plus
récents des fournisseurs.

Complétez ces étapes afin de créer un profil dans Windows Zero Config (WZC) :

1. Accédez a Panneau de configuration > Réseau et Internet > Gérer les réseaux sans fil.
2. Cliquez sur I'onglet Ajouter.
3. Cliquez sur Manually create a network

profile.



How do you want to add a network?

@ Manually create a network profile
« This creates a new network profile or locates an ensting network and saves a profile
for the network on your computer. You need to know the network name (S510) and

security key (if applicable).

.4 Create an ad hoc network
This creates a temporary network for sharing files or an Internet connection

4. Ajoutez les détails tels que configurés sur le WLC.Remarque : le SSID est sensible a la
casse.

5. Cliquez sur Next
(Suivant).



Metwaork name:

Security type:

Encryption type:

Secunty Key: | [] Hide characters

[f] Start this connection automatically
[¥] Connect even if the network is not broadcasting
Warning: if you select this option, your computer's privacy might be at risk.

[ _Net || cance |

6. Cliqguez sur Change connection settings afin de vérifier a nouveau les
parametres.

Successfully added goa

< Change connection settings
Open the connection properties so that | can change the settings.




7. Assurez-vous que le protocole PEAP est

activé.

goa Wireless Network Properties
Connection | Security
Security type: | WPA2-Enterprise v

Encryption type: |AES

Choose a network authentication method:

Advanced settings




Choose a network authentication method:
Microsoft: Protected EAP (PEAF)

Remember my credentials for this connect
time I'm logged on

Advanced settings

OK Cancel

8. Dans cet exemple, nous ne validons pas le certificat du serveur. Si vous cochez cette case et
gue vous ne parvenez pas a vous connecter, essayez de désactiver la fonction et de la tester
a
nouveau.



| validate server certificate

[ ] Connect to these servers:

Trusted Root Certification authorities

. AAA Certificate Services -

] AddTrust External CA Root E
Class 3 Public Primary Certification Authority

| Class 3 Public Primary Certification Authority

| DigiCert Assured ID Root CA

| DigiCert High Assurance EV Root CA

| DST Root CA X3 -
4| 10 FFED

| | Do not prompt user to authorize new servers or trusted
certification authorities.

Select Authentication Method:

IMWEAPWWJ - m

/| Enable Fast Reconnect
|| Enforce Network Access Protection
|| Disconnect if server does not present cryptobinding TLV

|| Enable Identity Privacy |

9. Vous pouvez également utiliser vos informations d'identification Windows pour vous
connecter. Cependant, dans cet exemple, nous n'allons pas l'utiliser. Click



Automatically use my Windows logon name and
password {and domain f any).

OK.
10. Cliquez sur Advanced settings afin de configurer le nom d'utilisateur et le mot de



passe.

?WEI’EIEEE Network Properties [ 2
Connection | Security |

Security type: \WPA2-Enterprise v

|| Enorpton type: \AES vl

Choose a network authentication method:

|Microsoft: Protected EAP (PEAP) v|| settings
i Remember my credentials for this connection each
time I'm logged on




| |Delete credentials for all users

["] Enable single sign on for this network

(@) Perform immediately before user logon
Perform immediately after user logon

Maxirmum delay (seconds): | 10 .+
[/] Allow additional dialogs to be displayed during single
sign on

| | This network uses separate virtual LANs for machine
and user authentication




Save credentials

Saving your credentials allows your computer to connect to the network
when you're not logged on (for example, to download updates).

Votre utilitaire client est maintenant prét a se connecter.

EAP-FAST (utilisateur2)

Dans notre client test, nous utilisons Windows 7 Native supplicant avec une carte Intel 6300-N
exécutant la version 14.3 du pilote. Il est recommandé de tester a 'aide des pilotes les plus
récents des fournisseurs.

Complétez ces étapes afin de créer un profil dans WZC :

1. Accédez a Panneau de configuration > Réseau et Internet > Gérer les réseaux sans fil.
2. Cliquez sur I'onglet Ajouter.
3. Cliquez sur Manually create a network

profile.



How do you want to add a network?

This creates a new network profile or locates an existing network and saves a profile
for the network on your cornputer. You need te know the netwerk name (S5ID) and

security key (if applicable).

g Manually create a network profile

r'?i Create an ad hoc network
This creates a temporary network for sharing files or an Internet connection

4. Ajoutez les détails tels que configurés sur le WLC.Remarque : le SSID est sensible a la
casse.

5. Cliquez sur Next
(Suivant).



Enter information for the wireless network you want to add

Metwork name:

Security type:

Encryption type:

Security Key: [ Hide characters

[#] Start this connection automatically

| Connect even if the network is not broadcasting
Waming: If you select this option, your computer's privacy might be at risk,

L _Net || Cancel

6. Cliqguez sur Change connection settings afin de vérifier a nouveau les
parametres.

Successfully added goa

% Change connection settings
Open the connection properties so that [ can change the settings.




7. Assurez-vous que EAP-FAST est activé.Remarque : par défaut, WZC n'a pas EAP-FAST
comme méthode d'authentification. Vous devez télécharger I'utilitaire aupres d'un fournisseur

Security type: | WPA2-Enterprise - |

Encryption type: | AES - |

Choose a network authentication method:

Microsoft: Smart Card or other certificate
Microsoft: Protected EAP (PEAP)
Cisco: LEAP

Cisco: PEAP
Cisco: EAPFAST |
Intel: EAP-SIM

Intel: EAP-TTLS
Intel: EAP-AKA

| Advanced settings ]

systéeme.



goa Wireless Network Properties S

Security type: | WPA2-Enterprise v

Encryption type: |AES -]

Choose a network authentication method:
| Cisco: EAP-FAST

Remember my aredentials for this co
time I'm logged on

Advanced settings

oK || Cancel

8. Activez Allow automatic PAC provisioning et assurez-vous que Validate server certificate est
décoché.



|¥| Use anonymous outer identity  anonymous
/| Use Protected Access Credentials (PAC)

E Abow automatic PAC provisioning

| LU

|| AddTrust External CA Root

| Class 3 Public Primary Certification Authority
|| Class 3 Public Primary Certification Authority
[ DigiCert Assured ID Root CA

| DSTRoot CA X3

Do not prompt user to authonze New Servers or

-

trusted certification authorities.

Lok || camdl || reo

9. Cliquez sur I'onglet User Credentials, et entrez les identifiants de I'utilisateur user2. Vous
pouvez également utiliser vos informations d'identification Windows pour vous connecter.

Cependant, dans cet exemple, nous n'allons pas
['utiliser.



() Use certificate on this computer

() Use one-time password

() Use Windows username and password
() Prompt automatically for username and password

10. Click
OK.



Select authentication method:

|Amrmeﬂ-nd Configure ...
Enable Fast Reconnect
[ | Enable Posture vahdation

O

e e

Votre utilitaire Client est maintenant prét a se connecter pour user2.

Remarque : lorsque I'utilisateur 2 tente de s'authentifier, le serveur RADIUS va envoyer un PAC.
Acceptez le PAC afin de terminer I'authentification.



_. L Automatic PAC provisioning is enabled for this profile,

== However, a valid PAC that matches the server to which
the client is connecting could not be found. Do you
wish to obtain a new secunty credential (PAC)?

$‘ | Yes | No

Vérifier

Utilisez cette section pour confirmer que votre configuration fonctionne correctement.

L'Outil Interpréteur de sortie (clients enreqistrés uniqguement) (OIT) prend en charge certaines
commandes show. Utilisez I'OIT pour afficher une analyse de la sortie de la commande show .

Vérifier I'utilisateur 1 (PEAP-MSCHAPV2)

Dans l'interface graphique utilisateur du WLC, accédez a Monitor > Clients, et sélectionnez
I'adresse MAC.


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
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Statistiques WLC RADIUS :
(Cisco Controller) >show radius auth statistics
Aut henti cation Servers:
Server Index. . ... ... e 1
Server AdAress. . ...... .. e 192. 168. 150. 24
Msg Round Trip Time....... ... 1 (msec)
First Requests. .. ... .. 8
Retry Requests. .. ... ... ... i 0
Accept Responses. .......... .. 1
Rej ect ReSpONSES. .. ... .. i 0
Chal l enge ReSPONSES. . ...\ttt 7
Mal formed MsgS. .. ..o 0
Bad Authenticator Msgs............. ... ... 0
Pending Requests.......... .. ... .. 0
Timeout ReqUEStS. . ... ... it 0
Unknowntype MsgS. .. oo ittt e 0
QL her DrOPS. . ottt 0

Journaux ACS :

1. Complétez ces étapes afin d'afficher le nombre de succeés :Si vous vérifiez les journaux dans
les 15 minutes qui suivent I'authentification, assurez-vous d'actualiser le nombre
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2. Cliquez sur Surveillance et rapports et une fenétre contextuelle Nouveau s'affiche. Accédez
a Authentifications - Radius -Today. Vous pouvez également cliquer sur Details afin de
vérifier quelle regle de sélection de service a été

appliquée.
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Vérification de user2 (EAP-FAST)

Dans l'interface graphique utilisateur du WLC, accédez a Monitor > Clients, et sélectionnez
I'adresse MAC.
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Journaux ACS :

1. Complétez ces étapes afin d'afficher le nombre de succeés :Si vous vérifiez les journaux dans
les 15 minutes qui suivent I'authentification, assurez-vous d'actualiser le nombre
d'occurrences.
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2. Cliquez sur Surveillance et rapports et une fenétre contextuelle Nouveau s'affiche. Accédez
a Authentifications - Radius -Today. VVous pouvez également cliquer sur Details afin de
vérifier quelle régle de sélection de service a été
appliquée.
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Dépannage

Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

Dépannage des commandes

L'Outil Interpréteur de sortie (clients enregistrés uniquement) (OIT) prend en charge certaines
commandes show. Utilisez I'OIT pour afficher une analyse de la sortie de la commande show .

Remarque : Consulter les renseignements importants sur les commandes de débogage avant
d’utiliser les commandes de débogage.

1. Si vous rencontrez des problémes, émettez ces commandes sur le WLC :debug client <mac
add of the client>debug aaa all enableshow client detail <mac addr> - Vérifiez I'état du
gestionnaire de stratégies.show radius auth statistics - Vérifiez la raison de I'échec.debug
disable-all - Désactivez les débogages.clear stats radius auth all - Effacer les statistiques de
rayon sur le WLC.

2. Vérifiez les journaux dans I'ACS et notez la raison de I'échec.

Informations connexes



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
/c/fr_ca/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html

. Assistance et documentation technigues - Cisco Systems
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.
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