BYOD sans fil avec Identity Services Engine
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Introduction

Cisco ldentity Services Engine (ISE) est le serveur de politiques de nouvelle génération de Cisco
qui fournit une infrastructure d'authentification et d'autorisation a la solution Cisco TrustSec. Il
fournit également deux autres services essentiels :

- Le premier service consiste a fournir un moyen de profiler automatiquement le type de
périphérique de point d'extrémité en fonction des attributs que Cisco ISE recoit de diverses
sources d'informations. Ce service (appelé Profiler) offre des fonctions équivalentes a celles
que Cisco offrait précédemment avec I'appliance Cisco NAC Profiler.

- Un autre service important fourni par Cisco ISE consiste a analyser la conformité des
terminaux, par exemple, l'installation du logiciel AV/AS et la validité de son fichier de définition
(appelé Posture). Auparavant, Cisco n'offrait cette fonction de posture exacte qu'avec
I'appareil Cisco NAC.

Cisco ISE offre un niveau de fonctionnalité équivalent et est intégré aux mécanismes
d'authentification 802.1X.

Cisco ISE intégré aux contrdleurs LAN sans fil (WLC) peut fournir des mécanismes de profilage
des appareils mobiles tels que les iDevices d'Apple (iPhone, iPad et iPod), les smartphones
Android et autres. Pour les utilisateurs 802.1X, Cisco ISE peut fournir le méme niveau de services
tels que le profilage et I'analyse de position. Les services invités sur Cisco ISE peuvent également
étre intégrés au WLC Cisco en redirigeant les demandes d'authentification Web vers Cisco ISE
pour authentification.

Ce document présente la solution sans fil pour le BYOD (Bring Your Own Device), comme la
fourniture d'un acceés différencié basé sur les terminaux connus et la politique de I'utilisateur. Ce
document ne fournit pas la solution complete du BYOD, mais sert a démontrer un cas d'utilisation
simple de l'acces dynamique. D'autres exemples de configuration incluent I'utilisation du portail de
parrainage ISE, ou un utilisateur privilégié peut parrainer un invité pour provisionner l'acces invité
sans fil.

Conditions préalables

Exigences

Aucune exigence spécifique n'est associée a ce document.

Composants utilisés




Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Contréleur LAN sans fil Cisco 2504 ou 2106 avec la version logicielle 7.2.103

- Catalyst 3560 - 8 ports

- WLC 2504

- ldentity Services Engine 1.0MR (version image du serveur VMware)

- Windows 2008 Server (image VMware) - 512 Mo, disque de 20 GoActive
DirectoryDNSDHCPServices de certificats

Topologie
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Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Présentation du controleur LAN sans fil RADIUS NAC et CoA

Ce parametre permet au WLC de rechercher les paires AV de redirection d'URL provenant du
serveur RADIUS ISE. Ceci est uniqguement sur un WLAN qui est lié a une interface avec le
parametre RADIUS NAC activé. Lorsque la paire AV Cisco pour la redirection d'URL est recue, le
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client passe a I'état POSTURE_REQD. C'est fondamentalement la méme chose que I'état
WEBAUTH_REQD en interne dans le contréleur.

Lorsque le serveur ISE RADIUS considere que le client est conforme a la position, il émet une
ReAuth CoA. L'ID de session est utilisé pour I'associer. Avec ce nouveau AuthC (re-Auth), il
n'envoie pas les paires AV de redirection d'URL. Comme il n'y a pas de paires AV de redirection
d'URL, le WLC sait que le client ne nécessite plus de posture.

Si le parameétre RADIUS NAC n'est pas active, le WLC ignore les VSA de redirection d'URL.

CoA-ReAuth : cette option est activée avec le paramétre RFC 3576. La fonctionnalité ReAuth a
été ajoutée aux commandes CoA existantes qui étaient auparavant prises en charge.

Le paramétre RADIUS NAC s'exclut mutuellement de cette fonctionnalité, bien qu'il soit requis
pour que la CoA fonctionne.

Pre-Posture ACL : lorsqu'un client est a I'état POSTURE_REQ, le comportement par défaut du
WLC est de bloquer tout le trafic sauf DHCP/DNS. La liste de contrdle d'accés Pre-Posture
(appelée dans la paire AV url-redirect-acl) est appliquée au client et ce qui est autorisé dans cette
liste de contréle d'acces est ce que le client peut atteindre.

Pre-Auth ACL vs. VLAN Override : un VLAN de quarantaine ou AuthC différent du VLAN d'acces
n'est pas pris en charge dans 7.0MR1. Si vous définissez un VLAN a partir du serveur Policy
Server, il s'agira du VLAN pour toute la session. Aucune modification VLAN n'est nécessaire
apres la premiére authentification.

Flux de fonctionnalités RADIUS NAC et CoA du controleur LAN
sans fil

La figure ci-dessous fournit des détails sur I'échange de messages lorsque le client est authentifié
auprés du serveur principal et la validation de la position NAC.

1. Le client s'authentifie avec I'authentification dot1x.

2. RADIUS Access Accept transporte I'URL redirigée pour le port 80 et les ACL de pré-auth qui
inclut l'autorisation des adresses IP et des ports, ou le VLAN de quarantaine.

3. Le client sera redirigé vers I'URL fournie dans l'acceptation d'acceés, et placé dans un nouvel
état jusqu'a ce que la validation de la position soit effectuée. Le client dans cet état parle au
serveur ISE et se valide par rapport aux stratégies configurées sur le serveur NAC ISE.

4. L'agent NAC sur le client lance la validation de position (trafic vers le port 80) : I'agent envoie
une requéte de détection HTTP au port 80, que le contrdleur redirige vers I'URL fournie dans
access accept. L’ISE sait que le client tente d’atteindre et répond directement au client. De
cette facon, le client apprend I'adresse IP du serveur ISE et, a partir de maintenant, le client
parle directement avec le serveur ISE.

5. Le WLC autorise ce trafic car la liste de contrdle d'accés est configurée pour autoriser ce
trafic. En cas de remplacement du VLAN, le trafic est ponté de maniere a atteindre le serveur
ISE.

6. Une fois que le client ISE a terminé I'évaluation, une demande de CoA RADIUS avec le
service Reauth est envoyée au WLC. Ceci lance la ré-authentification du client (en envoyant
EAP-START). Une fois la réauthentification réussie, I''SE envoie I'acceptation d'acces avec



une nouvelle liste de contréle d'acces (le cas échéant) et aucune redirection d'URL, ou VLAN
d'accés.

7. WLC prend en charge CoA-Req et Disconnect-Req conformément a la RFC 3576. Le WLC
doit prendre en charge CoA-Req pour le service de ré-authentification, conformément a la
RFC 5176.

8. Au lieu de listes de contrdle d'accés téléchargeables, des listes de contrdle d'accés
préconfigurées sont utilisées sur le WLC. Le serveur ISE envoie simplement le nom de la
liste de contréle d'acces, qui est déja configurée dans le contrdleur.

9. Cette conception devrait fonctionner pour les cas VLAN et ACL. Dans le cas d'une
substitution de VLAN, nous redirigeons simplement le port 80 qui est redirigé et autorise (le
pont) le reste du trafic sur le VLAN de quarantaine. Pour la liste de contrble d’accés, la liste
de contrble d’accés de pré-authentification recue dans access accept est appliquée.

Cette figure fournit une représentation visuelle de ce flux de fonctions :
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Présentation du profilage ISE

Le service Cisco ISE profiler vous permet de découvrir, de localiser et de déterminer les
fonctionnalités de tous les terminaux connectés a votre réseau, quel que soit leur type de
périphérique, afin de garantir et de maintenir un accés approprié au réseau de votre entreprise. Il
collecte principalement un attribut ou un ensemble d'attributs de tous les terminaux de votre
réseau et les classe en fonction de leurs profils.

Le profileur se compose des composants suivants :

- Le capteur contient plusieurs sondes. Les sondes capturent des paquets réseau en
interrogeant des dispositifs d'acceés réseau et transmettent les attributs et leurs valeurs
d'attribut qui sont collectés a partir des points d'extrémité a I'analyseur.



- Un analyseur évalue les terminaux a l'aide des stratégies configurées et des groupes
d'identités pour faire correspondre les attributs et leurs valeurs d'attribut collectées, ce qui
classifie les terminaux au groupe spécifié et stocke les terminaux avec le profil correspondant
dans la base de données Cisco ISE.

Pour la détection des appareils mobiles, il est recommandé d'utiliser une combinaison de ces
sondes pour identifier correctement les appareils :

- RADIUS (Calling-Station-ID) : fournit I'adresse MAC (OUI)
- DHCP (host-name) : nom d'héte - le nom d'héte par défaut peut inclure le type de
périphérique ; par exemple : jsmith-ipad
- DNS (reverse IP lookup) : FQDN - le nom d'héte par défaut peut inclure le type de
périphérique
- HTTP (User-Agent) : détails sur un type d'appareil mobile spécifique
Dans cet exemple d'iPad, le profileur capture les informations du navigateur Web a partir de
I'attribut User-Agent, ainsi que d'autres attributs HTTP a partir des messages de demande, et les
ajoute a la liste des attributs de point d'extrémitée.
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Créer des utilisateurs d'identité internes




MS Active Directory (AD) n'est pas requis pour une simple démonstration de faisabilité. ISE peut
étre utilisé comme seul magasin d'identités, ce qui inclut un acces différencié des utilisateurs pour
I'acces et un contréle granulaire des politiques.

Dans la version 1.0 d’ISE, l'intégration AD permet a I'ISE d’utiliser des groupes AD dans les
politiques d’autorisation. Si le magasin d'utilisateurs interne ISE est utilisé (pas d'intégration Active
Directory), les groupes ne peuvent pas étre utilisés dans les stratégies en association avec les
groupes d'identités de périphériques (bogue identifié a résoudre dans ISE 1.1). Par conséquent,
seuls les utilisateurs individuels peuvent étre différenciés, tels que les employés ou les sous-
traitants, lorsqu'ils sont utilisés en plus des groupes d'identités de périphériques.

Procédez comme suit :

1. Ouvrez une fenétre de navigateur a I'adresse https://ISEip.
2. Accédez a Administration > Identity Management >
Identities.
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3. Sélectionnez Users, puis cliquez sur Add (Network Access User). Entrez ces valeurs
utilisateur et affectez-les au groupe Employé :Nom : employéMot de passe :
XXXX

P B e TR Administration v

«'= System SR Identity Management  [jjj Network Resources  |+L Guest Management
{ Identities Groups External Identity Sources Identity Source Sequences Settings

Identities | Network Access Users
(T ,ﬂq‘b "' Edit M acw Slatus

‘e:v / v Status Mame
: Users »

. Endpoints »




v e el

«%s System | Gl identity Management = [jjjj Network Resources |4 Guest Management

Idantities Groups External Identity Sources |dentity Sourca Sequence Seftings

o —————
Idantities | l Natwork Access Lsers > Mew Mebtwork Access User

~ o) * Network Access User

L% . F

- v hk

= users . = * Mame mployee . Status
[ Endpoints > Emai |

* Password

* Password |n-|uu-|- / |

* Re-Enler Password |—-—- |

r User Information

4. Cliquez sur Submit.Nom : entrepreneurMot de passe : XXXX
5. Vérifiez que les deux comptes sont
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Ajouter un controleur LAN sans fil a ISE

Tout périphérique qui lance des requétes RADIUS vers I'|SE doit avoir une définition dans ISE.
Ces périphériques réseau sont définis en fonction de leur adresse IP. Les définitions de

périphériques réseau ISE peuvent spécifier des plages d’adresses IP, ce qui permet a la définition
de représenter plusieurs périphériques réels.

Au-dela de ce qui est requis pour la communication RADIUS, les définitions de périphériques

réseau ISE contiennent des paramétres pour d'autres communications ISE/périphériques, telles
que SNMP et SSH.

Un autre aspect important de la définition des périphériques réseau est le regroupement approprié
des périphériques afin que ce regroupement puisse étre exploité dans la politique d'accés réseau.

Dans cet exercice, vous allez configurer les définitions de périphériques nécessaires a vos travaux
pratiques.

Procédez comme suit :



1. Dans ISE, accédez a Administration > Network Resources > Network
Devices.
———
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2. Dans Périphériques réseau, cliquez sur Ajouter. Entrez I'adresse IP, vérifiez le masque et le
paramétre d'authentification, puis entrez « cisco » pour le secret partagé.

3. Enregistrez I'entrée WLC et confirmez le contrdleur dans la
liste.
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Configurer ISE pour I'authentification sans fil

ISE doit étre configuré pour authentifier les clients sans fil 802.1x et utiliser Active Directory
comme magasin d'identités.

Procédez comme suit :



1. Dans ISE, accédez a Policy > Authentication.
2. Cliquez pour développer Dot1x > Wired_802.1X (-).
3. Cliquez sur l'icdne d'engrenage pour ajouter une condition a partir de la

bibliotheque.
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4. Dans la liste déroulante de sélection de condition, choisissez Compound Condition >
Wireless_802.1X.
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w | .
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5. Définissez la condition Express sur OR.
6. Développez l'option after allow protocols et acceptez la valeur par défaut Internal Users

(Utilisateurs internes) (par

défaut).
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7. Laissez tout le reste par défaut. Cliquez sur Save pour terminer les étapes.

Controleur LAN sans fil Bootstrap

Connexion d'un WLC a un réseau

Un guide de déploiement du contrleur LAN sans fil Cisco 2500 est également disponible sur le
site Cisco 2500 Series Wireless Controller Deployment Guide.

Configuration du contréleur a l'aide de I'assistant de démarrage

(Cisco Controller)
Wel come to the Cisco Wzard Configuration Tool Use the '-' character to backup
Woul d you like to termnate autoinstall? [yes]: yes AUTO | NSTALL: process term nated
-- no configuration | oaded System Nanme [Ci sco_d9: 24: 44] (31 characters nax):
| SE- Podx Enter Administrative User Nane (24 characters nmax): admn
Enter Admi nistrative Password
(3 to 24 characters): Ciscol23
Re-enter Admi nistrative Password: Ci scol23
Managenent Interface | P Address: 10.10.10.5
Managenent | nterface Netmask: 255.255.255.0
Managenent Interface Default Router: 10.10.10.1
Managenent Interface VLAN Identifier (0 = untagged): O
Managenent Interface Port Num[1 to 4]: 1
Managenent |nterface DHCP Server |P Address: 10.10.10.10
Virtual Gateway |IP Address: 1.1.1.1
Mobi lity/ RF Group Name: |SE
Net wor k Nanme (SSID): PODx
Configure DHCP Bridging Mdde [yes][NJ: no
Allow Static | P Addresses [YES][no]: no
Configure a RADIUS Server now? [YES][no]: no
Warni ng! The default W.AN security policy requires a RADI US server.
Pl ease see docunentation for nore details.
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Enter Country Code list (enter '"help' for a list of countries) [US]: US

Enabl e 802. 11b Network [YES][no]: yes
Enabl e 802. 11a Network [YES][no]: yes
Enabl e 802. 11g Network [YES][no]: yes
Enabl e Auto-RF [YES][no]: yes
Configure a NTP server now? [ YES][nho]: no
Configure the ntp systemtine now? [ YES][no]: yes
Enter the date in M DD YY format: midd/yy
Enter the time in HH MM SS format: hh:nm ss

Configuration correct? If yes, systemw |l save it and reset.

Configuration saved!
Resetting systemw th new configuration...
Restarting system

Configuration du commutateur voisin

[yes][NJ: yes

Le contrdleur est connecté au port Ethernet du commutateur voisin (Fast Ethernet 1). Le port du
commutateur voisin est configuré en tant qu’agrégation 802.1Q et autorise tous les VLAN sur
'agrégation. Le VLAN 10 natif permet de connecter l'interface de gestion du WLC.

La configuration du port de commutation 802.1Q est la suivante :

swi t chport

swi tchport trunk encapsul ati on dot 1q
swi tchport trunk native VLAN 10

swi tchport node trunk

end

Ajouter des serveurs d'authentification (ISE) au WLC

L'ISE doit étre ajouté au WLC afin d'activer la norme 802.1X et la fonctionnalité CoA pour les

terminaux sans fil.

Procédez comme suit :

1. Ouvrez un navigateur, puis connectez-vous au WLC pod (en utilisant le protocole HTTP

sécurisé) > https://wilc.
2. Accédez a Security > Authentication >
New.



MONITOR WLANs CONTROLLER

SECURITY MAMAGEMENT COMMANDS HELP FEEDBACI

RADIUS Authentication Servers > New

Server [ndex (Priorty) 1 =

Server [P Address 10.10.10.70

Shared Secret Format ASCIT -

Shared Secret LT

Confirm Shared Secret T ‘.\
= (Designed for FIFS customers and reguires a key wrap compliant RADIUS server)
Part Number 812

Server Status Enabled =

Support for RFC 3576 Enabled - *...
Server Timeout 2 seconds
Netwark User | Enable
Management | Enabla

IPSec Enable

3. Entrez les valeurs suivantes :Adresse IP du serveur : 10.10.10.70 (vérifier I'affectation)Secret
partagé : ciscoPrise en charge de RFC 3576 (CoA) : activé (par défaut)Tout le reste : par
défaut

4. Cliquez sur Apply pour continuer.

5. Sélectionnez RADIUS Accounting > add

NEW.
N
CISCO MOMITOR  WLANS CONTROLLER WIRELESS SECURITY MANAGEMENT C
Security RADIUS Accounting Servers > New
¥ AAA Server Index (Priorty) 2 -
General 4.—-'1
» RADIUS Server IP Address 10.10.10.70
Authantication
Accounting Shared Secret Format ASCI -
- Faliback Shared Secret T}
b TACACS4
LDae Confirm Shared Secret wenni ‘u’\
Local Mat Users
MAC Filtering Port Mumber 1813
Disabled Clients Server Status Enabled =

User Login Policias
AF Policies Server Timeout 2 seconds
Password Polices

Metwork User ¥ Enable
F Local EAP

IFSec [l Enable
¥ Priority Order
F Certificate

6. Entrez les valeurs suivantes :Adresse IP du serveur : 10.10.10.70Secret partagé : ciscoTout
le reste : par défaut
7. Cliquez sur Apply, puis enregistrez la configuration pour le WLC.

Créer une interface dynamique d'employé WLC




Complétez ces étapes afin d'ajouter une nouvelle interface dynamique pour le WLC et le mapper
au VLAN Employé :

1. Apartir de WLC, naviguez vers Controller > Interfaces. Cliquez ensuite sur

New.
LAYE LR GUrsnon HiIrag
EOMITCR LA CONTROLLER: WIRELESS EECLURITY RENACEMENT SOMMANDS HELP FEECHLATE
Corvtroller Interfaces HeEw... I
General
Inwentory Interface Hams FLAN ldentifier P Address Interface Type Dynamee AP Managemest
rnlg-rfg(g;-f: mansgamert urtagged .1010 % Static Enablad
Tnterfads Graups Cwl | WA 1114 Statie Mot Suppomed
P T

2. Apartir de WLC, naviguez vers Controller > Interfaces. Saisissez les informations suivantes
:Nom de l'interface : EmployéID de VLAN :
11

MONITOR WLANs CONTROLLER WIRELESS SECUR

Interfaces > New

Interface Name lEmplnyee (

3. Saisissez les informations suivantes pour l'interface Employé :Numéro de port :
1ldentificateur VLAN : 11Adresse IP : 10.10.11.5Masque réseau : 255.255.255.0Passerelle :
10.10.11.1DHCP :
10.10.10.10

VLAN Id [11




Configuration

Quarantine O
Quarantine Vlan Id 0
Physical Information .
Port Number 1
Backup Port

Active Port

0
0
Enable Dynamic AP Management O

Interface Address '

VLAN Identifier 11

IP Address 10.10.11.5 "

Netmask 255.255.255.0

Gateway 10.10.11.1 '_

DHCP Information

Primary DHCP Server 1I:l.1I:I.1I:l.1I‘:I'F

Secondary DHCP Server

4. Vérifiez que la nouvelle interface dynamique d'employé est
créée.

Interface Type
Diynamie

Static

Static

I|I|lllll
Cisco MOMITOR  WlLaNs COWTROLLER  WIRELESS SECURITY MANAGEMENT  CODMMA
Controller Interfaces
General
Inventory Interface Mame YLAM Identifier [P Address
Interfaces gmployee 11 10.10.11.5
Interface Groups managerment untagged 10.10.10.5
Multicast irtual MN/A 1.1.1.1




Créer une interface dynamique WLC Guest

Complétez ces étapes afin d'ajouter une nouvelle interface dynamique pour le WLC et de le
mapper au VLAN invité :

1. Apartir de WLC, naviguez vers Controller > Interfaces. Cliquez ensuite sur New.

2. Apartir de WLC, naviguez vers Controller > Interfaces. Saisissez les informations suivantes
:Nom de l'interface : GuestID de VLAN :

12
NIMIE
CISCO MONITOR WLANs CONTROLLER WIRELESS SEC
Controller Interfaces > New
General Interface Name  |Guest “'
Inventory VLAN Id [1z
Interfan:es*— .
Intarfara Crounc

3. Saisissez les informations suivantes pour l'interface Invité :Numéro de port : 1ldentificateur

VLAN : 12Adresse IP : 10.10.12.5Masque réseau : 255.255.255.0Passerelle :
10.10.12.1DHCP :

10.10.10.10



Configuration

Quarantine =
Quarantine Vian Id .El

Physical Information
Port Number 1 I

Backup Port
Active Port

0
0
Enable Dynamic AP Management =

Interface Address
VLAN Identifier 12 ‘ | g
Netmask 255.255.255.0

Gateway 10.10.12.1 ’.

DHCP Information

Primary DHCP Server 10.10.10.10 #—

Secondary DHCP Server

Access Control List

ACL Name | none =

Note: Changing the Interface parameters causes the WLANs to be
temporarily disabled and thus may result in loss of connectivity for
some clients.

4. Vérifiez que l'interface invité a été
ajoutée.



CISCO MOMITOR  WLAMS CONTROLLER, S SECURITY MAMAGEMENT  COMMAM
Controller Interfaces
General
Inventory Interface Name VLAMN Identifier 1P Address Interface Type
|m,.|.far.m,#-_- gmplpyes 11 10.10.11.5 Dy namic
Interface Groups guest 12 10.10.12.5 Diynamic
Multicast J*ﬂanaqement untagged 10.10.10.5 Stanc
b Internal DHCP Server “oi& L i11a s

Ajouter un WLAN 802.1x

Apartir du bootstrap initial du WLC, un WLAN par défaut a peut-étre été créé. Si c'est le cas,
modifiez-le ou créez un nouveau WLAN pour prendre en charge I'authentification 802.1X sans fil,
comme indiqué dans le guide.

Procédez comme suit :

1. Apartir du WLC, accédez 8 WLAN > Create

New.
e Save Configuration  Ping  Logout fir

CISCO  MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDE

WLANS WLANS Entries 0 - 0 o

v WiLAMNS Currant Filtar: None [Change Filber] [Clear Filter]) Go
WLANs

b Advanced Dizable Selected

— - Enable Selected
WLAN ID Profile Nama WLAN SSID Admin Status Sod
= Type * | Remave Salected

2. Pour le WLAN, saisissez les informations suivantes :Nom du profil : pod1xSSID :

identique
I
CISCO MONITOR  WLANs CONTROLLER WIRELESS SECURITY  MAMAGEMEMNT
WLANS WLANS > Mew
= WLANs Type WLAN -
WLANS
b ndﬂﬂnc;d Profile Marne |p|:|d1x
SsID [podix ‘
(8] 1 |~

3. Dans I'onglet WLAN settings > General, procédez comme suit :Politique radio :
Touslnterface/groupe : gestionTout le reste : par
défaut



MONITOR  WLANs CONTROLLER WIRELESS SECURITY

WLANs > Edit ‘pod1x’

General ! Security T QoS T Advanced ]

Profile Name podlx

Type WLAN

SSID podlx

Status I Enabled

Security Policies [wWPAZ][Auth{B802.1X)]

(Modifications done under security tab w

Radio Policy All hd
!3":;_';';‘5::3” ntarcace managernent v ?!

Multicast Vlan Feature I Enabled
Broadcast SSID ¥ Enabled

4. Dans I'onglet WLAN > Security > Layer 2, définissez les paramétres suivants :sécurité de
couche 2:WPA+WPA2Politique/Cryptage WPAZ2 : activé/AESGestion des clés
d'authentification :



MONITOR  WLANs CONTROLLER ~ WIRELESS SECUF

WLANSs > Edit ‘pod1x

|; General | | Sec:urity‘Qns | Advanced |

Layer 2 | Layer 3 | AAA Servers

Layer 2 Security & | WPA+WPAZ (

[~ Z8MAC Filtering

WPA+WPAZ Parameters

WPA Policy r

WPAZ Policy v

WPAZ Encryption v aes I TKIP
Auth Key Mgmt [802.1% N

802.1X
5. Dans l'onglet WLAN > Security > AAA Servers, définissez les parametres suivants :Interface
de remplacement du serveur radio : désactivéeServeurs d'authentification/de comptabilité :

activésServeur 1 :
10.10.10.70

MONITOR  WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS H

WLANSs > Edit 'podix’

~ General | Security | QoS | Advanced |
~ Layer2 | Layer3 | AAA Eanrars*-—

Select AAA servers below to override use of default servers on this WLAN

Radius Servers L

Radius Server Overwrite interface [ Enabled

\;lthentlcathun SErvers ‘nccnuntmq SErvers
Enabled M Enabled

Server 1 | 1P:10.10.10.70, Port: 1812 ;I l1P:10.10.10,70, Port: 1813 =
Server 2 Thlune =] | None =
Server 3 | None =] | Mone =l

| __local EAP Authentication




6. Dans l'onglet WLAN > Advanced, définissez les paramétres suivants :Autoriser le
remplacement AAA : activéEtat NAC : Rayon NAC
(sélectionné)

MONITOR  WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELF EEEDBACK

WLANs > Edit “podix’

| General | Security | QoS | Advanced ™

allowe AAK Override ¥ Enabled BHCP
Coverage Hole Detection ¥ gnabled DHCP SErvEr [ override
Ensble Session Timeout = IIMEI
Session Timeout (secs) DHCP Addr. Assignmeant [ Regquired
Amonet IE FE“‘!HH Management Frame Protection (MFP)
Diagnostc Channel [ Enabled
IPvé Enable £ [ MEP Client Protection £ IQDti-:-naI -l
Owerride Inberface ACL [Nnﬁ& 3 DTIM Period (in beacon intervals)
P2P Blacking Action | Disabled =l
a0z.1148m (1 - 265 1
Client Exclusion 2 M Enabled |ﬁ1.'| { P
Timeout Yalue (secs) 80z.11b/g/n (L - 255) |1
Mazirmurn & |lowed
SAL
Clignts 2 0
NAC State [Radiue NAC ]

Static IP Tunneling £ [ Enabled

Load Balancing and Band Select

7. Revenez a l'onglet WLAN > General > Enable WLAN (Case a
cocher).




WLANs > Edit 'pod1x’

General | Security |

QoS | Advanced

Profile Name
Type

ssID

Status

Security Policies

Radio Palicy

Interface/Interface
Group(G)

Multicast Vlan Feature

Broadcast SSID

podlx
WLAN

podlx (
V! Enable

3

[WPAZ][Auth{8D2.1X)]
(Modifications done under security tab

| all -

| management =

I” Enabled
¥ Enabled

Tester les interfaces dynamiques WLC

Vous devez vérifier rapidement si les interfaces des employés et des invités sont valides. Utilisez
n’'importe quel périphérique a associer au WLAN, puis modifiez I'affectation de I'interface WLAN.

1. Apartir du WLC, naviguez vers WLAN > WLANS. Cliquez pour modifier votre SSID sécurisé

créé dans l'exercice précédent.

2. Remplacez Interface/Interface Group par Employee, puis cliquez sur

Apply.




wfear],

CI5CO MONITOR WLANs CONTROLLER WIRELESS SECURIT
WLANS WLANs > Edit ‘podi1x’
x WLANs *Generul  Security | QoS | Advanced
LA | rity | QoS | |

g Advanced Frofile Marne podix
Type WLAN
S3ID podlx
Status W Enabled
Security Palicies [WPAZ][Auth{BDZ.1X)]

(Modifications done under security t

Radio Policy [ all =]
Interface/Interface

Group(G) [management = ™

Multicast Wlan Feature guest

management
Broadcast S5ID nable

3. S'il est configuré correctement, un périphérique recoit une adresse IP du VLAN employé
(10.10.11.0/24). Cet exemple montre un périphérique iOS qui obtient une nouvelle adresse



Wi-F Networks | podiXx

[ Forget this Network J
IP Address

_ BootP J . .S”tatic j

o y
IP Address 10.10.11.100

IP.
4. Une fois l'interface précédente confirmée, changez I'affectation de l'interface WLAN en
Guest, puis cliquez sur

Apply.




CISCO MONITOR WLANs CONTROLLER WIRELESS S
WLANSs WLANSs > Edit 'padhi
' wmwwmm General [ Security "|" QoS "|f Advanced ]
= .4
’ Advances Profile Name podlx
Type WLAN
Ss51D podlx
Status M Enabled
Security Policies [wPAZ][Auth({BDZ2.1X)]

{Modifications done under 58

Radio Policy | Al -]

Interface/Interface
Groupl(3)

Multicast Ylan Feature

management

Broadcast SSID

5. S'il est configuré correctement, un périphérique recoit une adresse IP du VLAN invité
(10.10.12.0/24). Cet exemple montre un périphérique iOS qui obtient une nouvelle adresse



“Wi-Fi Networks ~ pod1X

Forget this Network ‘

IP Address

DHCP BootP | Static |

— -,

" IP Address 10.10.12.102

IP. .
6. IMPORTANT : redéfinissez I'affectation d'interface sur la gestion d'origine.
7. Cliquez sur Apply et enregistrez la configuration pour le WLC.

Authentification sans fil pour iOS (iPhone/iPad)

Associez au WLC via un SSID authentifié un utilisateur INTERNE (ou un utilisateur AD intégré) a
I'aide d'un appareil iOS tel qu'un iPhone, iPad ou iPod. Ignorez ces étapes si elles ne s'appliquent
pas.

1. Sur l'appareil iOS, accédez aux parametres WLAN. Activez WIFI, puis sélectionnez le SSID
802.1X créé dans la section précédente.

2. Fournissez ces informations afin de vous connecter :Nom d'utilisateur : employé (interne -
Employé) ou entrepreneur (interne - Entrepreneur)Mot de passe :



... ATET F 4:31 PM (=]

cancel Enter Password

Username aduser

Password esessssss

ijnda Automatic }
1]2|3]4]5]6]7]8]9]0
BA8A00000CE
~ HHEEIE <

3. Cliquez pour accepter le certificat

XXXX



s... ATET 3G 4:31 PM = ]

Enter Password Certiﬁ{: ﬂtE

i“-mm-rf"dﬂm ﬂ‘-ﬁ- e
corp-RFDEMO-CA

Not Verified

Description Server Authentication
Expires Jul 12, 2013 1:56:32 PM

More Details >

ISE.
4. Vérifiez que le périphérique iOS obtient une adresse IP de l'interface de gestion




.. ATET = 4:31 PM =M

Wi-Fi Networks |~ pod1X

Forget this Network
IP Address
BootP 1 Static
IP Address 10.10.10.102
Subnet Mask 255.255.255.0
Router 10.10.10.1
DNS 10.10.10.10
Search Domains corp.rf-demo.com
(VLAN10). Client ID

5. Sur le WLC > Monitor > Clients, vérifiez les informations de point de terminaison, y compris
['utilisation, I'état et le type
EAP.



CISCO MONITOR WLANs CONTROLLER WIRELE
Monitor Clients > Detail
Summary
b Access Points Client Properties
# Cisco Cleandir MAC Address 5c:59:48:40:82:5d
b Statistics IP Address 10.10.10.102
» CDP Client Type Regular
* Rogues User Name aduser
Clients Port Number 1
Multicast Interface management
Mobility Peer IP Address N/A
Policy Manager State RUN
Management Frame Mo
Protection
Security Information
Securky Folc
Policy Type RSH (WPAZ)
Encryption Cipher CCMP (AES)
EAP Type PEAP
SNMP NAC State Access
Radius NAC State RUN
AfA Override ACL Name none

Authentication.

6. De méme, les informations client peuvent étre fournies par la page ISE > Monitor >




wilvsnfni =
cisco ldentity Services Engine

A Home m Policy = Adminisiration

| B Authentications i E.Marms.  Reports % Troubleshoot

ig) Add or Remove Columns w43, Refresh P
g
BMAma Endpaint iD Mitwiork Dindce | Authonzation Profiles | Idert)
Time ¥ Slatus |Detail | | | | | | |
Jul 1311 0423926573 PM a FlusEr S-S0 agA0EE0 WLE Parmilsctess
Jul 13,17 043646285 P a IS ET SO0 ARA0EZED  WLE Parmildctass

7. Cliquez sur l'icone Details afin d'effectuer une hiérarchisation vers le bas jusqu'a la session
pour obtenir des informations détaillées sur la
session.



thealn R
cisco |dentity Servic

es Engine

= = ™

Showing Page

ALA session ID :
Date :

:Authenticatiun Summary

Logged At:

RADIUS Status:

MNAS Failure:
Username:

MAC/IP Address:
Metwork Device:
Allowed Protocol:
|dentity Store:
Authorization Profiles:
SGA Security Group:
|Authenti|:atiun Protocol :

1 of 1

AAA Protocol > RADIUS Authentication Detail
RADIUS Audit Session ID : 0a0a0a050000000d4e1e2ad5

15e/99967b58/11
July 13,2011

Generated on July 13, 2011 4:41:11 PM PDT

July 13,2011 4:39:36.573 PM
Authentication succeeded

aduser

WLC : 10.10.10.5
Default Network Access
AD1

PermitAccess

PEAP(EAP-MSCHAPZ)

Ajouter une ACL de redirection de position au WLC

La liste de contréle d'acces de redirection de position est configurée sur le WLC, ou ISE utilisera
pour restreindre la position du client. Efficacement et au minimum, la liste de contréle d’accés
autorise le trafic entre ISE. Des régles facultatives peuvent étre ajoutées a cette liste de contréle

d’acceés si nécessaire.

1. Accédez a WLC > Security > Access Control Lists > Access Control Lists. Cliquez sur

New.




Save Configuration  Ping  Logout Refres

Al
-cls,cg MONITOR WLANS CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDE
Security Access Control Lists l"‘" » New.. |  Apply |
v AAA
General Enable Counters |
» RADIUS

Authenticatian Mame

Accounting
Fallback
b TACACS &
LDAR
Local Met Users
MAC Filtering
Disabled Cliants
Leer Losgin Policies
AP Polices
Password Policies

¥ Local EAP
F Priority Order
F Certificate

* Access Control Li
Access Control Lists
CPU Access Control Lists

2. Entrez un nom (ACL-POSTURE-REDIRECT) pour la liste de contréle
d’accés.

CISCO MONITOR WLANs CONTROLLER WIRELESS SECURIT

Security Access Control Lists > New

* AAA
General Access Control List Name |ACL-F05TURE-RED]RELi

w RADIUS
Authentication
ACCoUnting
Fallback

3. Cliquez sur Add New Rule pour la nouvelle liste de controle d'accés. Définissez les valeurs
suivantes sur la séquence de liste de contréle d’acces #1. Cliquez sur Apply lorsque vous
avez terminé.Source : ToutDestination : adresse IP 10.10.10.70, 255.255.255.255Protocole :
ToutAction :

Autoriser



MONITOR

Sequence

Source

Destination

Protocol

DSCP

Direction

Action

WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP

Access Control Lists > Rules > Edit

"
T
— WP R

10.10.10.70
_Any *

Ay &

Ay )

Crarmie

Metmask
255.255.255.255

4. La séquence de confirmation a été

ajoutée.

Seq  Action

Destinatian
Source IPfMask

IPfMask Protocol Source Port Dest Port

DSCP Direction MNumber of Hits

5. Cliquez sur Ajouter une nouvelle régle. Définissez les valeurs suivantes sur la séquence de
liste de contrble d’acces #2. Cliquez sur Apply lorsque vous avez terminé.Source : adresse
IP 10.10.10.70, 255.255.255.255Destination : ToutProtocole : ToutAction :

Autoriser
Sequence ‘ 2
IP Address MNetmask
Source IP Address 10.10.10.70 255.255.2559.25
Destination [EJ
Protocal | Any H-’
DSCP _Any E
Direction [ Any
Action Permit g

6. La séquence de confirmation a été

ajoutée.



Destination

Seq Action Source IP/Mask IP/Mask Protocol Source Port Dest Port DSCP Direction
0.0.0.0 10.10.10.70

1 Permit J Afy Any Aty Amy  Any
0.0.0.0 255.255.255.255

10.10.10.70
/

255.255.255.255

7. Définissez les valeurs suivantes sur la séquence de liste de contréle d’accés #3. Cliquez sur
Apply lorsque vous avez terminé.Source : ToutDestination : ToutProtocole : UDPPort source
: DNSPort de destination : ToutAction :

Sequence ‘I 3

Source [ Any b‘

Destination " Any l'%

Protocol _uop h-‘i*

Source Port " DNS %

Destination Port [ Any b@i

DSCP . Any B

Direction | Any B

Action " Permit hﬂ’

Autoriser
8. La séquence de confirmation a été
ajoutée.
Destination
Seq Action Source IP/Mask IP/Mask Protocal Source Port Dest Port DSCP Direction
0.0.000 10.10.10.70
4 Permit f ) Ay Any Ay Any  Any
0.0.0.0 255,255.255.255
10.10.10.70 0.0.0.0
2 Permit i Ay Any Ry Bay  Any

255,255.255.255 0.0.0.0

9. Cliquez sur Ajouter une nouvelle régle. Définissez les valeurs suivantes sur la séquence de




liste de contréle d’accés #4. Cliquez sur Apply lorsque vous avez terminé.Source :
ToutDestination : ToutProtocole : UDPPort source : ToutPort de destination : DNSAction :
Autoriser

Sequence

Source

Destination

Protocol

Source Port

Destination Port

DSCP

Direction

Action

10. La séquence de confirmation a été

11.

ajoutée.

Seq Action Source IF/Mask

0.0.0.0
1 Permit  /
0.0.0.0

10.10.10.70

2 Permit [/
255.255.255.255
0.0.0.0

3 Permit f

)

!

Destination
IP/Mask

10.10.10.70

255.255.255.255
0.0.0.0

0.0.0.0
0.0.0.0

Protocaol

uDe

Source Port

DNS

Dest Port

Ary

Any

Any

DSCP

Direction

Ay

Enregistrez la configuration actuelle du WLC.



Activer les sondes de profilage sur ISE

L'ISE doit étre configuré en tant qu'analyseur pour profiler efficacement les terminaux. Par défaut,
ces options sont désactivées. Cette section explique comment configurer ISE pour qu'il soit utilisé

comme sonde.

1. Dans Gestion ISE, accédez a Administration > System >

Deployment.

T
CISCO

o!s System Ll Identity Manage

(, Network Devices Network De

Network Devices

ldentity Services Engine

Administration v

System b
Deployment *

Licensing ‘&';'

Certificates

2. Sélectionnez ISE. Cliquez sur Edit ISE
host.

!|||!||1|
CISCO

Identity Services Engine

o= System = L1 Identity Management [ Network Resources |14 Guest Management
" Deployment  Licensing  Cerificates  Logging  Operations  Admin Access  Seftings
Deployment Deployment Nodes
- EE e J eai [Blrogater | 2 syecus | [ Coogisier T Fmar
» 5z Deployment | Hostname «  Node Type Personas
O B @" ISE  Administration

3. Sur la page Edit Node, sélectionnez Profiling Configuration et configurez les éléments
suivants :DHCP : activé, tout (ou par défaut)DHCPSPAN : Activé, Tous (ou par défaut)HTTP
: activé, tout (ou par défaut)RADIUS : activé, SIODNS : activé,

S/O



e =
cisco ldentity Senvics

ﬁ e

'J
v’ System

Momitor v

rErEpInymEmt Licensing

51 identty Management

Policy »

Carificates

il Network Resources

Logging

Cperations

'

A

Daployment Modes List » ize

Admin Accass

|8 Guest Management

Edit Node
| Genersi Seaings W

Seftings

™ v pHCP
Interface | Al ~]
Pot |67 |
Description [DHCF'
v DHCPSPAN
Interface [AN__ -]
Description  [DHCPSPAN '
v HTTP :
Interface | Al - |
Description [HTI‘F' '
* RADIUS
Description RADILS
* DNS
| Save | Resst

4. Réassocier les périphériques (iPhone/iPad/Droids/Mac, etc.).

5. Confirmez les identités des terminaux ISE. Accédez a Administration > Identity Management
> |dentities. Cliquez sur Endpoints pour afficher la liste des éléments profilés.Remarque : le
profilage initial provient de sondes

RADIUS.



atnanfus
ciseo  Mdenbby Seraces Engine

# Home  Monitor v Folicy = Administration

=t Syatem | O3 Identily Managament | [ Network Resources |24 Guest Managament
(" identities Groups Extemnal ida as Idantity Sourca Sequences Setings
Identities Endpoints
= =) y i 57
. / JEan sponate Meete + Bomper v @ Bpon - Filter -
- W Endpoint Prafile « | MAC Address
| Uzars *
— #‘ C aadroid L0FCA9T56443
= . r Appla-Device SC59:48:40:82:BD
T apple-Device 44:24B0:F 73004
I wicrosofwarkstation 0021506994 39
T wicrosofyworkstation 0026 CEOC 3356
T windows T-veorkstation 00;1E:21-4DEE;CO

Activer les stratégies de profil ISE pour les périphériques

Dés sa livraison, ISE fournit une bibliotheque de différents profils de terminaux. Complétez ces
étapes afin d'activer les profils pour les périphériques :

1. Dans ISE, accédez a Policy >
Profiling.

cisco ldentity Services Engine
‘h Home Monitor = L m v d

& [
ofo System = L Ident Authentication

( Deployment Licens

Authorization

[ odes
Depioyment 2] Profilin
¢ ==
0 7, Posture
» =%~ Deployment | =
[z Client Provisioning |

2. Dans le volet de gauche, développez Stratégies de profilage.

3. Cliquez sur Apple Device > Apple iPad, et définissez les paramétres suivants :Stratégie
activée : activéeCréer un groupe d'identités correspondant :
sélectionné



Wil e ntity Sarvices Enging

[L, Authentication | &, Authorization ["_"u Profiing | | Posture | Client Provigioning |z, Security Group Access
Prefiling Profider Policy List > Apple-iPad
( L) *Name [Apple-iPad | Des
e EE i Policy Enabled ] ™™
» [ | Profiling Policies ~ " i —_ >0 :
) Androig mum Centainty Factor | | (Valiq
v |4 Apple-Device * Exception Action | NONE - |
|4 Apple-MacBook ""' wswlls =) Create Matching Identity Group
4 degtociPad Gk () Use Hierarchy
|4, Apple-iPhone
|"_‘:H Appie-iPod * Parent Policy | Apple-Device - |
|4 Applera-Device

4. Cliquez sur Apple Device > Apple iPhone, définissez les paramétres suivants :Stratégie
activée : activéeCréer un groupe d'identités correspondant :

sélectionné

aifuen]us = -
cisco [dentity Services Engine

& Home  Monitor » m Administration =

|4, Authentication  [e, Authorization | |4 Profiling | @ Posture  [& Client Provisioning [, Security Group Access

*Name |Apple-iPhang]

e == W Policy Enabled 7 ==
v __ Profling Policies
[4 Android * Winimurm Cerainty Factor |2E|I | (val
v |4, Apple-Device * Exception Action |NUNE "|
4 le-MacBook
I Apple-MacBoo e ©  Create Malching Identity Group
[...a Apple-iPad _
|4 Apple-iPhone 4« O Use Hierarchy
|4 Apple-iPod *Parent Policy | Apple-Device - |
|+ Applera-Device
e |4 Arba-Device [

5. Cliquez sur Android, définissez les parameétres suivants :Stratégie activée : activéeCréer un
groupe d'identités correspondant :
sélectionné



difueius -
cisco |dentity Services Engine

& Home Maonitor = 01T B Administration v

|, Authentication  |[e, Authorization | [ Profiling = |7 Posture  |&, Client Provisioning [, Security Group Acces
Profiling
*Name |Android |
& =E G-
= Policy Enabled ¥ e
» [0 Profiling Policies
<) Androld ‘ * Minimum Cerainty Factor |30 v
v 4] Apple-Device * Exception Aclion | NONE -]
|4 Apple-MacBook
.:*J Create Matching Identity Group
|4 Apple-iPad o
|4 Apple-iPhone Use Hierarchy
|4 Mpple-iPod *Parent Policy | NONE - |
|4 Applera-Device

Profil d'autorisation ISE pour redirection de découverte de
position

Complétez ces étapes afin de configurer une politique d'autorisation. La redirection permet de
rediriger les nouveaux périphériques vers ISE pour une détection et un profilage corrects :

1. Dans ISE, accédez a Policy > Policy Elements >
Results.
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> 1 Arba-Device Conditions
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2. Développez Autorisation. Cliquez sur Profils d'autorisation (volet gauche), puis sur
Ajouter.



sifisi]is
:Ill!'.-n:E:lr [dentity =enices Engina

& Home Monitor » m Administration =
|4 Authentication  |@ Authorization | |4 Profiling  [@ Posture  [eg Client Provisioning [ Security Group Access
Dictionaries Condiions  { Resuits

i@ Demmccess
b Permithccess
v [ Downloadable ACLs
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3. Créez le profil d'autorisation avec les éléments suivants :Nom : Posture_RemediationType

d'acces : Access_AcceptOutils courants :Détection de position, activéeDétection de position,

ACL ACL-POSTURE-
REDIRECT

siluen | = =
cisca  Montily Services Emsing

* Hnmia Mraing m AdreenlEaialon ¥
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v [ Authonaton e S
= 3 Authonizabon . .
Access Type | ACCESE ACCEPT =1
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Ind Cisco P _Fhonas
ﬂ O TS S
& PermilAtiess * Common Tisks
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L Frodiing
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b O Cihend Prisiniog I” valca Domain Pamssion
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*ﬁ] Cancel |

4. Cliquez sur Submit pour terminer cette tache.
5. Vérifiez que le nouveau profil d'autorisation est
ajouté.
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Créer un profil d'autorisation ISE pour I'employé

L'ajout d'un profil d'autorisation pour un employé permet a ISE d'autoriser et d'autoriser I'acces
avec les attributs affectés. Le VLAN 11 employé est attribué dans ce cas.

Procédez comme suit :

1. Dans ISE, accédez a Policy > Results. Développez Authorization, puis cliquez sur
Authorization Profiles et cliquez sur
Add.

M . :
cisco ldentity Services Enaine

£ Home  Monitor v hI[2R B  Administration

|2, Authentication |, Authorization  |.< Profiling  |@), Posture  [&, Client Provisioni

Dictionaries Conditions ( Results

- W W [ Name
v || Authenticalion S —
v || Authorizabion ‘. - D,—,m,._n,_[ P E;.r
» __ Authorization Profiles BNYACCESS
4 Cisco_IP_Phones " PermitAccess
.

2. Saisissez les informations suivantes pour le profil d'autorisation Employé :Nom :
Employee_WirelessTaches courantes :VLAN, activéVLAN, sous-valeur 11

3. Cliquez sur Submit pour terminer cette
tache.
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v [ Awthorization
» _ Authorization Profiles
&2 Cisco_IP_Phones
kg DenyAccess
&2 Permitaccess
k4 Posture_Remediation
¢ | Downloadable ACLs
# [ Inline Posture Node Profiles
» | Profiing
[ Posture
» [ Client Provisioning
v [ Secunly Group Access

Results

':" ﬁ:' * Name IEmpIn'pEE_W’JIErIEss *- I
¢ E= . Description  |Full Netwark Access For Employees
v [ Authentication

*Access Type | ACCESS_ACCEPT

-
|

* Common Tasks

~ | ™ DACL Name

M vLAN 1|

[ Voice Domain Permission
I Posture Discovery
[ Centralized Web Authentication

¥ Advanced Attributes Settings

Select an item ep| -|

T Attributes Details

Access Type = ACCESS_ACCEPT

Wi (coner

4. Vérifiez que le nouveau profil d'autorisation d'employé a été

créeé.
sifueifis
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Créer un profil d'autorisation ISE pour le sous-traitant

L'ajout d'un profil d'autorisation pour un sous-traitant permet a ISE d'autoriser et d'autoriser I'acces

avec les attributs affectés. Le VLAN 12 du sous-traitant est attribué dans ce cas.




Procédez comme suit :

1. Dans ISE, accédez a Policy > Results. Développez Authorization, puis cliquez sur

Authorization Profiles et cliquez sur Add.

2. Saisissez les informations suivantes pour le profil d'autorisation Employé :Nom :
Employee_WirelessTaches courantes :VLAN, activéVLAN, sous-valeur

12
[ Results TT Authorization Profiles > New Authorization Profila
C L) *MName |Contractor_Wireless &
#' E E ':".-:'d""l' D it |
v O Authentication
v (5 Authorization Access Type | ACCESS_ACCEPT =]
» £ Authorization Profies ™
¢ | Downloadable ACLS
» [ Inling Posture Node Profiles
— - * Common Tasks
» O Profiling
1 Posture
— = . ] DAGL Name
» | Securly Group Access ¥ VLAN iu
J [ Voice Domain Permission
(] Posture Discovery
] Centralized Web Authentication
[ Auto Smart Port

3. Cliquez sur Submit pour terminer cette tache.
4. Vérifiez que le profil d'autorisation du fournisseur a été

créee.
Results ~ Standard Authorization Profiles
(' P-} : Edil ﬁ']ﬂﬁdd :l:-lﬂup'-c.ate xDe'em
¢' = TE'_—:. ‘LD..'I‘V (] | Name
g E Mm O . Cisco IP_Phones
v .I._::Tunm.zamn — ' [ Contractor_Wireless h
P [ DenyAccess
> 53 Downloadable ACLs (0 Employee_Wireless
» || Inine Posture Node Profiles - -
» . Profiling [ PemitAccess
» = Posture [ Posture_Remediation

Politique d'autorisation pour la position/le profilage des

périphériques

Si peu d'informations sont disponibles sur un nouveau périphérique lorsqu'il arrive sur le réseau,




un administrateur crée la stratégie appropriée pour permettre l'identification des points d'extrémité
inconnus avant d'autoriser I'accés. Dans cet exercice, la stratégie d'autorisation sera créée de
sorte qu'un nouveau périphérique sera redirigé vers ISE pour I'évaluation de la position (pour les
périphériques mobiles sans agent, seul le profilage est pertinent) ; les terminaux seront redirigés
vers le portail captif ISE et identifiés.

Procédez comme suit :

1. Dans ISE, accédez a Policy >
Authorization.
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2. Il existe une stratégie pour les téléphones IP Cisco avec profil. C'est prét a I'emploi. Modifiez-
le en tant que stratégie de posture.

3. Entrez les valeurs suivantes pour cette stratégie :Nom de la régle :
Posture_RemediationGroupes d'identités : TousAutres conditions > Créer nouveau :
(Avancé) Session > EtatPositionEtatPosture > Est égal a :

Inconnu



( 5)
6. B = .
Client Provisioning |-, Security Group Access B, P B Agent-Request-Type
B CurrentDate
and/or other conditions ¥ CurrentDay
B CurrentMonth
B CurrentTime
g CurrentWeokDay
B CurreniYear
B OS5 -Architecturs
Other Conditions Permissio E PosturaStatus ﬁ
Session:PostureStatus EQUAL... — |imen | Selectg © URL-Redrecied
’ [M] Acd Al Conditions Below to Library
Condition Name Expression \
V Session:PostureStat « | || Equals [~ | |Unknown [~

| |

. Définissez les paramétres suivants pour les autorisations :Autorisations > Standard :

Posture_ Remediation




Permissions

Select an item — F

Select an item -

| Standard <fpe—

C L)

e~ = v
Cisco_IP_Phones

- —

I

Contractor_Wireless
DenyAccess
Employee_Wireless
PermitAccess

* Posture_Remediation ,

5. Cliquez sur Save.Remarque : vous pouvez également créer des éléments de stratégie
personnalisés pour faciliter leur utilisation.

Tester la politique de correction de posture

Il est possible d'effectuer une démonstration simple pour montrer qu'ISE établit correctement le
profil d'un nouveau périphérique en fonction de la politique de posture.

1. Dans ISE, accédez a Administration > Identity Management >
Identities.

cisco ldentity Services Engine

s} System ‘.ﬁ;ﬂ Identity Management
Deployment Identities

Licensing Groups
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2. Cliquez sur Terminaux. Associez et connectez un périphérique (un iPhone dans cet
exemple).
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3. Actualisez la liste Endpoints. Observez les informations fournies.

4. Apartir du périphérique d'extrémité, accédez a :URL : http://www (ou 10.10.10.10)Le
périphérique est redirigé. Acceptez toute invite de certificats.

5. Une fois le périphérique mobile complétement redirigé, actualisez a nouveau la liste des
terminaux a partir d'ISE. Observez ce qui a changé. Le terminal précédent (par exemple,
Apple-Device) aurait di étre remplacé par « Apple-iPhone », etc. La raison en est que la
sonde HTTP obtient efficacement des informations d'agent utilisateur, dans le cadre du
processus de redirection vers le portail
captif.

Endpoints

@

g Edit =ﬂ=ﬂmnh XI}HIB v bo Import + b Export w "-‘E?Hrbw -
Endpoint Profile a MAC Address

.D Apple-iPhone ’ 5C:59:48:40:82:8D

Politique d'autorisation pour accés différencié

Aprés avoir testé avec succes l'autorisation de position, continuez a élaborer des politiques pour

prendre en charge I'acces différencié pour I'employé et I'entrepreneur avec des périphériques
connus et différentes affectations de VLAN spécifiques au role d'utilisateur (dans ce scénario,
Employé et entrepreneur).

Procédez comme suit :

1. Accédez a ISE > Policy > Authorization.
2. Ajoutez/insérez une nouvelle régle au-dessus de la politique/ligne de correction de

position.
* Slapdurd
Baius FRuda Nams Idantity Grouns Dtfwer Condiicns. Parmisgong
~  Posture_Remedason [ Any | anct | Gonamonis) | Fosture_Rem . i hctions -
B - Dataur Tl PermilAcess - m:x:::@
Dlubiate Afiere

3. Entrez les valeurs suivantes pour cette stratégie :Nom de la régle : EmployéGroupes
d'identités (développer) : Groupes d'identités des
terminaux
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4. Afin de spécifier des types de périphériques supplémentaires, cliquez sur le + et ajoutez
d'autres périphériques (si nécessaire) :Groupes d'identités des terminaux : profilésProfil :
Android, Apple-iPad ou Apple-
iPhone

= $hy
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Other Conditions
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5. Spécifiez les valeurs d'autorisation suivantes pour cette stratégie :Autres conditions
(développer) : Créer une nouvelle condition (option

avancee)
idantity Groups Other Conditions Permissions
Apple-Ph._. ~:::|ar|d Condition(s) = | hen | AuthZ Profileis) < |
Any ge | and l
[ Setact Existing Condition from Library | i or (B-—_H-?#MJ i
o makches, then

Condition > Expression (de la liste) : InternalUser >

Name

. DEVICE >

| Guest »

__ IdentityGroup * >
Other Conditions s Permissio ] infemalUser @
Condition(s) = | then [ Auhzp 5 Microsoft -
| Network Access >

B Add All Conditions Below to Library | Radius > a
Condition Name Expression S -
0 Select Atribute | |

InternalUser > Nom :
employé




Other Conditions Permissions

Select Attribute & | then | AuthZ Profile(s) <>

[M} Add All Conditions Below to Library

Condition Name "W Expression ' i
0 InternalUser:Name )| [Equals [~ fempioyee

6. Ajouter une condition pour la session de posture Conforme :Autorisations > Profils >
Standard :
Employee_Wireless

Permissions

AuthZ Profile(s) = Yl

Select an item ir:_i-:u‘:
=

Standard
C L)
Gy E E b

Cisco_IP_Phones

Posture_Remediation

7. Cliquez sur Save. Vérifiez que la stratégie a été ajoutée

correctement.
* Standard
Status  Rula Name Idantity Groups Cither Condifians Panmissions:
- B - [Emoioyee | u| ApplE-Ph, . :}|am1 Internalliseriame EQUALS 8. <> |lnen| Employes_Wi... {:.|
. B ~ [Posture_Remediation | #| Any < | ana | SessionPostureStatus EQUAL... < | men | Posture_Rem... < |
ﬂ » | Default ¥ e makches ||1|:-'|| DenyAconss {:I

8. Poursuivez en ajoutant la politique de I'entrepreneur. Dans ce document, la stratégie



précédente est dupliquée afin d'accélérer le processus (ou, vous pouvez configurer

manuellement les bonnes pratiques).Dans la politique Employé > Actions, cliquez sur
Dupliquer ci-

dessous.
* Standard
Sius  Fule Mame Idantity Grewes Cthar Condncns Parmisaions *-
: = | Employes | #| AppiePh_ | ano | Inemaniserame EQUALS ... .:.J:w.| Empioee .. - | i Actions
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9. Modifiez les champs suivants pour cette stratégie (copie dupliquée) :Nom de la régle :

EntrepreneurAutres conditions > Utilisateur interne > Nom : entrepreneurAutorisations :
Contractor_Wireless

r Standard
Status  Ruba Hame ldantity Groups Oither Conditions Parmissions
i *  [Employee [ Apple-iFh... -.-*.-].-.n::| InternalUser-Name EQLUALS a... «-,:'-]I"-:n[ Employea_ Wi\
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B - Detaun M no maiches, then | Denyphccess < |

10. Cliquez sur Save. Vérifiez que la copie dupliquée précédente (ou la nouvelle stratégie) est

correctement
configurée.
* Standard
I:""EI"E'I_IE_"'F'-I'L]E[ Mame ety Groups Other Condmions~__ Penmissions
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11. Pour afficher un apercu des stratégies, cliquez sur Policy-at-a-Glance (Apercu de la
stratégie).
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LogOut Feedback

i | @0 Task Navigator »

:, Client Provisioning |, Security Group Access  §, Policy Elements
I
i and/or other conditions jo
Other Conditions Permissions |
d | InternalUser-Name EQUALS e... <> | then | Employee Wi.. < ‘ﬂ; Actions
¢ | InternalUser:Name EQUALS co... < | then | Contractor W... < ) Actions ~

La vue Policy at A Glance fournit un résumé consolidé et des politiques faciles a

VOir.
Audhesization Policy Al A Glance
First Matched Rule Applies
Excepiions
Status Fulz Hama Icentity Groups Other Condisons Posmissions
Bl fain candoinlo
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Test de CoA pour l'acces différencié

Une fois les profils d'autorisation et les politiques préparés pour différencier I'acces, il est temps de
les tester. Avec un seul WLAN sécurisé, un employé se verra attribuer le VLAN employé et un

sous-traitant sera affecté au VLAN sous-traitant. Un iPhone/iPad Apple est utilisé dans les
exemples suivants.

Procédez comme suit :

1. Connectez-vous au réseau local sans fil sécurisé (POD1x) avec I'appareil mobile et utilisez

les informations d'identification suivantes :Nom d'utilisateur : employeeMot de passe :
XXXXX



=

cancel Enter Password

]

Username employee “
Password eeeeeeel ¢

- .
[Mode Automatic ?
1)2]3]4[5]6]|7]8]9]c

2. Cliquez sur Joindre. Vérifiez que le VLAN 11 (VLAN employé) est attribué a
I'employé.




Wi-Fi Networks = pOd1X

[ Forget this Network }
IP Address

BootP _!_i‘» . .tic j

- S
IP Address 10.10.11.100
Subnet Mask 255.255.255.0
Router 10.10.11.1
DNS 10.10.10.10

3. Cliquez sur Oublier ce réseau. Confirmez en cliquant sur



Forget “pod1x” to stop automaticall joining
this network.

Forget

Oublier.
4. Accédez au WLC et supprimez les connexions client existantes (si la méme chose a été

utilisée dans les étapes précédentes). Accédez a Monitor > Clients > MAC address, puis
cliquez sur

Remove.



MONITOR  WLANSs

Monitor Clients
Summary Current Filter
» Access Points
>
L Client MAC Addr
» Statistics 44:2a:60:f7:3a:4a
b CDP 5¢:59:48:40:82:8d
» Rogues
Clients *—
Multicast
Status Auth Port WGB ‘
Associated Yes 1 No K9
) I
Associated No 1 LinkTost
Disable
HDEH.TEEE
B02.11b/gTSM




5. Une autre fagon sire d'effacer les sessions client précédentes est de désactiver/activer le
WLAN.Accédez a WLC > WLANs > WLAN, puis cliquez sur le WLAN a modifier.Décochez la
case Activé > Appliquer (pour désactiver).Cochez la case Enabled > Apply (pour
réactiver).

cISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY M
WLANSs WLANSs > Edit 'pod1ix’
v WLANSs 'l
G |
AN I enera [ Security QoS | Advanced
b Advanced Profile Name podix
Type WLAN
SsID podix
Status ™ Enabled
Security Policies [WPA2][Auth(802.1X)]

M adifratiane Aana ondar carnrbe Fak wall 2
6. Revenez a I'appareil mobile. Reconnectez-vous au méme WLAN avec les informations
d'identification suivantes :Nom d'utilisateur : entrepreneurMot de passe :



cancel Enter Password

4 3
Username contractor *

Password eeeeeeee|
\ /

[Mude Automatic >j

1]2]3]4]s]s]7]s]e]o

7. Cliquez sur Joindre. Vérifiez que le VLAN 12 (VLAN entrepreneur/invité) est attribué a
['utilisateur du sous-

XXXX



..-Wi-Fi Networks | podix

Forget this Network W

IP Address
DHCP BootP | Static :
4 S

IP Address 10.10.12.100

Subnet Mask 255.255.255.0

Router 10.10.12.1

traitant.

8. Vous pouvez consulter la vue du journal en temps réel d'ISE dans ISE > Surveillance >
Autorisations. Vous devriez voir des utilisateurs individuels (employé, sous-traitant) obtenir
des profils d'autorisation différenciés (Employee_Wireless vsContractor_Wireless) dans

différents
VLAN.
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WLAN invité WLC




Complétez ces étapes afin d'ajouter un WLAN invité pour permettre aux invités d'accéder au
portail des invités du sponsor ISE :

1. Apartir du WLC, naviguez vers WLANs > WLANs > Add New.
2. Saisissez les informations suivantes pour le nouveau WLAN invité :Nom du profil :
pod1guestSSID :

pod1guest
ol I () I e
CIsSCO MONITOR WLANs CONTROLLER WIRELESS SECUR
WLANSs WLANS > New
: e Type [wian =
WLANS |
b Advanced Profile Name |pod1guest
SSID |podiguest ‘
© =

3. Cliquez sur Apply.

4. Sous l'onglet WLAN invité > General, saisissez les informations suivantes :Etat :
Désactivélnterface/groupe d'interfaces :
Invité



MONITOR WLANs CONTROLLER WIRELESS SECUR

WLANSs > Edit 'podiguest’

General [ Security T QoS T Advanced ]

Profile Name podlguest

Type WLAN

SSID podlguest

Status [.; Enabled

Security Policies [WPA2][Auth(802.1X)]

(Modifications done under security

Radio Policy All v
Interface/Interface *—
Group(G) [k (1

Multicast Vlan Feature [ Enabled

Broadcast SSID V¥ Enabled

5. Accédez a WLAN invité > Security > Layer2 et saisissez les informations suivantes :Sécurité
de couche 2 :
aucune



MONITOR WLANs CONTROLLER WIRELESS SECURIT

WLANSs > Edit 'pod1guest

_ General | Security | QoS | Advanced

Layer 2 ] Layer 3 '\|" AAA Servers "|

Layer 2 Security & nNone v (

"] 28MAC Filtering

6. Accédez a l'onglet WLAN invité > Security > Layer3 et entrez les éléments suivants :Sécurité
de couche 3 : aucuneStratégie Web : activéeSous-valeur de stratégie Web :
authentificationACL de pré-authentification : ACL-POSTURE-REDIRECTType
d'authentification Web : Externe (redirection vers un serveur externe)URL :
https://10.10.10.70:844 3/guestportal/Login.action




MONITOR WLANs CONTROLLER WIRELESS SECURITY

WLANs > Edit 'podiguest’

I

_ General | Security | QoS | Advanced

|" Layer 2 | Layer 3 Servers |

Layer 3 Security = None + *

* ¥ web Policy %

(*) Authentication

() Passthrough

) Conditional Web Redirect
() Splash Page Web Redirect

O On MAC Filter failurel_l

Preauthentication ACL ( ACL-POSTURE-REDIRECT +| M
Over-ride Global Config v Enahl* ‘
Web Auth type _ External(Re-direct to external server) =«

URL https://10.10.10.70:8443/guestportal/Login.action

~

7. Cliquez sur Apply.
8. Veillez a enregistrer la configuration WLC.

Test du WLAN invité et du portail invité

Vous pouvez maintenant tester la configuration du réseau local sans fil invité. Il doit rediriger les
invités vers le portail des invités ISE.

Procédez comme suit :

1. Apartir d'un appareil iOS tel qu'un iPhone, accédez & Réseaux Wi-Fi > Activer. Sélectionnez
ensuite le réseau invité



ul.. ATE&T 5:57 PM —

settings | Wi-Fi Networks

Lab

mi-demo-1x

mi-rf-mgt

-

v podiguest

podix

POD.
2. Votre périphérique iOS doit afficher une adresse IP valide du VLAN invité
(10.10.12.0/24).




ul__ AT&T 7 5:57 PM (=,

Wi-Fi Networks podiguest

{ Forget this Network J

IP Address

-
BootP J Static |

i -
IP Address \10.10.12.102

Subnet Mask 255.255.255.0

3. Ouvrez le navigateur Safari et connectez-vous a :URL : http://10.10.10.10Une redirection
d'authentification Web apparait.
4. Cliquez sur Continue jusqu'a ce que vous arriviez a la page ISE Guest



Cannot Verify Server Identity

Safari can't verify the identity of
“10.10.10.70”. Would you like to

continue anyway?

Cancel

Details

Continue

Portal. L'exempl
e de capture d'écran suivant montre l'appareil iOS sur une connexion Guest Portal. Cela
confirme que la configuration correcte du WLAN et du portail invité ISE est

active.



ul_- AT&T 3G 5:59 PM =

10.10.10.70:8443/guestportal/Login.a... —

alualn  ldentity Services Engine 1.0
CISCO Guast hoosss

Virskon: 103377 I

Chango Password

E2010-2011, Ciaco Systema, Inc. Al rights resaned

= l.'- 5 m E

Acceés invité parrainé sans fil ISE

ISE peut étre configuré pour autoriser le parrainage d'invités. Dans ce cas, vous allez configurer
des stratégies d'invité ISE pour autoriser les utilisateurs internes ou de domaine AD (s'ils sont
intégrés) a parrainer I'accés invité. Vous configurerez également ISE pour permettre aux sponsors
d'afficher le mot de passe invité (facultatif), ce qui est utile pour ces travaux pratiques.

Procédez comme suit :

1. Ajoutez l'utilisateur employé au groupe CompteTousSponsor. Pour ce faire, vous pouvez
accéder directement au groupe ou modifier I'utilisateur et attribuer un groupe. Pour cet
exemple, accédez a Administration > Identity Management > Groups > User Identity Groups.
Cliquez ensuite sur SponsorAllAccount et ajoutez I'utilisateur
employé.



— e —

Identities ( Groups

¥ |dentity Group

o' System | Jgi identity Management = [ Network Resources  [s% Guest Management
External Identity Sources Identity Source Sequences

Identity Groups ‘ User Idantity Groups > SponsorAllAccount

Settings

Endpoint Identity Groups

-

* Name [Spnmcmlﬁnmunt J

Description

[Defaut Sponsor Identity Group

Save

¥ Member Users

Resat

i

s

R -

Users

M Deiote ~

Groups.

cisco |dentity Services Engine

fa Home  Monitor =

n.t&

identities  ( Groups

—
Identity Groups

(1-
&-
=

> =

Il

User Identity Groups
Endpeint Identity Groups

-

System
Deployment
Licensing
Certificates
Logging
Operations
Admin Accass
Seftings

MNetwork Aesources
Metwork Devices

S Identity Management
Ideniities

Groups
External Identity Sources
Identity Source Sequences

Sattings

|2, Guest Managament
Sponsor Group Policy

S

aiings

3. Cliquez sur Modifier, puis choisissez
SponsorAllAccounts.




atfusn ] =
cisco !dentity Services Engine

@& Home  Monitor v Policy v SRR RS

o’sSystern  J5% Identity Management [ Network Resources | [#4) Guest Management
Sponsor Group Policy ( Sponsor Groups ~ Seftings

Edit <-Add M Delete <7 Fiter

r Sponsor Group Name 4  Description

W SponsorAllaccounts ‘ﬁ Default SponsorGroup
" SponsorGroupGrpAccounts

Default SponsorGroup

4. Sélectionnez les niveaux d'autorisation et définissez les paramétres suivants :Afficher le mot
de passe invité :

Oui



III‘I*I'I - -
cisco Identity Services Engine

£ Home Monitor v  Policy v I 10 1 4

ofsSystem 5L Identity Management [ Metwork Resources | [ Guest Management

Sponsor Group Policy ( Sponsor Groups ' Settings

P e—
Sponsor Group List = SponsoralAccounts

| General H Authonzation Levels | Guest Roles Time Profies |

Allow Login | Yes B
Create Accounts | Yes Ad
Create Bulk Accounts | Yes B
Create Random Accounts | Yes [+
Impot CSV | Yes [+
Send Email | Yes L=
Send SMS | No &d
View Guest Password | Yes I
Allow Printing Guest Details "r’e*s—;T
View/Edit Accounts | All Accounts 2
Suspend/Reinstate Accounts | All Accounts L]
* Account Start Time |1 Days (Valid Range 1 to 999999999)
* Maximum Duration of Account |5 Days (Valid Range 1to 999999999)

5. Cliquez sur Save afin de terminer cette tache.

Invité Sponsorisant

Vous avez précédemment configuré la stratégie et les groupes d'invités appropriés pour permettre
aux utilisateurs du domaine AD de parrainer des invités temporaires. Ensuite, vous accéderez au
portail des sponsors et créerez un acces invité temporaire.

Procédez comme suit :

1. Apartir d'un navigateur, accédez & I'une des URL suivantes : http:/<ise ip>:8080/sponsor
portal/ ou https://<ise ip>:8443/sponsor portal/. Connectez-vous ensuite a l'aide des
commandes suivantes :Nom d'utilisateur : aduser (Active Directory), employee (Internal



User)Mot de passe :

XXXX
anon Sponsor Portal Login —
Q}D— () (=) (a) (|| [ hup://ise:8080/sponsorportal/
'Ei Comvert =

1] Sponsor Portal Login

sl Identity Services Engine 1.0
CISCO  Sponsor Portal

Version 1.0.3.377

© 2011, Clsco Systams, Inc. All Aghts resarved.

Done A

2. Sur la page Sponsor, cliquez sur Create Single Guest User
Account.



CISCO Sponsor Portal

NI A

3. Pour un invité temporaire, ajoutez ce qui suit :Prénom : obligatoire (par exemple, Sam)Nom :
Obligatoire (par exemple, Jones)Rdle du groupe : InvitéProfil horaire :
DefaultOneHourFuseau horaire : Tout/Par
défaut



Sponsor Portal

I Account Management > View All Guest Accounts » Croate Guest Account

Create Guest Account

=~
First Name: ‘Sam

Last Name: iAm

Email Address:

Phone Number:

Company:

Optional Data 1:

Optional Data 2:

Optional Data 3:

Optional Data 4:

Optional Data 5:

& Group Role:

DefaultOneHour
( 2}

2 Time Profile:

¢ Timezone: [EI' E

& = Required flelds

&lhnitl[ﬂunnﬂj

4. Cliquez sur Submit.

5. Un compte invité est créé en fonction de votre entrée précédente. Notez que le mot de passe
est visible (a partir de I'exercice précédent) par opposition au hachage ***.

6. Laissez cette fenétre ouverte et affichez le nom d'utilisateur et le mot de passe de l'invité.
Vous les utiliserez pour tester la connexion au portail invité
(suivant).



Account Management > View Al Guest Accounts > Create Guest Account

Successfully Created Guest Account siam0002

samovez M=

Username:

Password: 5_5g6d7TKx

First Name: Sam

Last Name: iAm ‘\

Email Address:

Phone Number:

Company:

Status: AWAITING INITIAL LOGIN

Suspended: false

Optional Data 1:

Optional Data 2:

Optional Data 3:

Optional Data 4:

Optional Data 5:

Group Role: Guest

Time Profile: DefaultOneHour
Timezone: EST
Account Start Date: 2011-07-15 13:56:04 EST

Account Expiration Date:  2011-07-15 14:56:04 EST

( Email ) ( Print ) ( Create Another Account ) ( View All Accounts

Test de I'accés au portail invité

Avec le nouveau compte invité créé par un utilisateur/sponsor AD, il est temps de tester le portail

et I'accés invité.

Procédez comme suit :

1. Sur un périphérique préféré (dans ce cas un iOS/iPad Apple), connectez-vous au SSID du

Pod Guest et vérifiez I'adresse IP/la connectivité.

2. Utilisez le navigateur et essayez d'accéder a http://www.Vous étes redirigé vers la page
Connexion au portail

invité.




alialn  Identity Services Engine 1.0
CISCO  Guest Access Lisarname:;

Vaersion: 1.0.3.377

3. Connectez-vous a l'aide du compte invité créé dans l'exercice précédent.En cas de succes,
la page Politique d'utilisation acceptable s'affiche.

4. Cochez Accepter les conditions générales, puis cliquez sur

Accepter.
aluarln

cisco Services Engine 1.0 Guest Portal

Plaais sacepl T polcy:

1. Yo ane resporsibbs for
- maintainig the cenfidantiaity of tha passwond and
- gl gctvites thal coocur under your usemane and passweond.

2. Gsco Sysiems offers the Service for acliviies such as the aclive use of e-mal, inslant messaging, browsing e Waorld Wide Wieb and accessing comarate infrancts. H
il clala ranafars, aspacially susianed high volure data ransfera, am ool panmimed. Healing 8 wad aaraer of any athar Banar Oy Lee of clr Serich i pohibiled. Tr
1o @ccass somMeons esa’s account, sercing unsalcited bulk a-mad, collection of cther pecpla’s parsenal dala withou? thair inowledne and inlafamnce with othar nabwork
usarns are all profibiles

3. Cisoo Syslems reserves the dghi 1o suspend the Servce i
- Cigln Syslang mascnably Doswas hal pour use of 0 Senice & wraasenally aeoesaiig o
-y ang uERg The Serdos for eiminal o lagal Activities,

4, You do not have the right 1o resell this Serdon (o a third pary.

5, Cipn Systams resavas tha ght 1o rviss, amand of modify thase Tams & Condifors, our ather polcies and agrasmants, and sepects of tha Sardos (el Hodes of
rewision, amandment, of mediication will be posied on Cison Syslent's webaite and will be eBecive a5 1o exisling users 30 days afler posling.

L'URL d'origine est terminée et le point de terminaison est autorisé a accéder en tant
qu'invite.

Configuration du certificat

Afin de sécuriser les communications avec ISE, déterminez si la communication est liée a
l'authentification ou a la gestion ISE. Par exemple, pour la configuration a I'aide de l'interface
utilisateur Web ISE, les certificats X.509 et les chaines de certificats de confiance doivent étre
configurés pour activer le chiffrement asymétrique.

Procédez comme suit :

1. Apartir de votre ordinateur connecté par cable, ouvrez une fenétre de navigateur vers
https://AD/certsrv.Remarque : utilisez le protocole HTTP sécurisé.Remarque : utilisez Mozilla
Firefox ou MS Internet Explorer pour accéder a ISE.



2. Connectez-vous en tant

qu'administrateur/Cisco123.
# Certificate Error: Navigation Blocked - Windows Internet Explorer

ey w [2] fpsi10,10.10.10ertery A 225 o

. Favorkes |} Certificate Ervor: Navigation Blocked | | -8 -

@ There is a problem with this website's security certificate

The security certificate presented by this website was not issued by a trusted certificate authority
The security certificate presented by this website was 1ssued for a different website's address.

ﬂ

Sec certificate prok 4 ti
ecurity certificate problem Connacting to 10.10.10.10., 18

SEMAET,

Werecommend thatyou ¢ [N

Darmain: KFT-MASSIVE
'ﬂ Continue to this website | B Remember my cre

artals

= More information

3. Cliquez sur Download a CA certificate, certificate chain ou
CRL.

Microsoft Active Directory Certificate Services -- corp-RFDEMO-CA

Welcome

Use this Web site to request a certificate for your VWeb browser, e-
your identity to people you communicate with over the Web, sign 4|
vou reguest, perform other security tasks.

You can also use this Web site to download a centificate authority {
(CRL), or to view the status of a pending request.

For more information about Active Directory Certificate Services,

Select a task:
Reaquest a certificate
View the status of a pending certificate request /
Download a CA certificate, certificate chain, or CRL




4. Cliquez sur Download CA certificate et enregistrez-le (notez I'emplacement
d'enregistrement).

Microsoft Active Directory Cerificate Services -- cormp-RFDEMO-CA,

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authonty, insta

To download a CA centificate, certificate chain, or CRL, select

CA certificate:

Current [corp-RFDEMO-CA,

Encoding method:
& DER

C Base 64
Download CA certificat /

Dowinload CA cerificaté_thain
Dowinload latest base CRL
Download latest delta CEL

5. Ouvrez une fenétre de navigateur sur https://<Pod-ISE>.
6. Accédez a Administration > System > Certificates > Certificates Authority
Certificates.

TIH1T N _
cisco ldentity Services Engine

f Home Monitor v  Policy v " Administration v

¢
Metrics S SysIom
Deployment
Active Endpoints Licensing
0 - Cerificate:

7. Sélectionnez l'opération Certificats de I'autorité de certification et accédez au certificat CA

téléchargé précédemment.




8. Sélectionnez Trust for client with EAP-TLS, puis

envoyez.

cisco ldentity Services Engine

o+ System | il identity Management [ Metwork Resowres  [iL Guest Managament
Dapilayman Licanging I'E-lfthu'lli Lagging Oparationg Adrin ASoass Seftings

Cartificate Dperatlons Canficate Authornty Carmficaing = Impor
& Local Cariicams = import a new Trusted CA (Certificate Authority) Certificats
Centf '
-] cabe Sigring Requesis . o 1
@ Conilcats Auhorly Corcalos Fil \ s J
K Al Centicals Certificates are available for selection &s the Root CA for secure LDAP ool

they mary ba anabled for EAP-TLS below:
sl Trust for chant with EAP-TLS

Dascripbion

9. Vérifiez que l'autorité de certification a été ajoutée comme autorité de certification racine
approuvee.

cisco  ldentity Services Engine

A o vy

e Systam | S denlity Managomant [ Metwork Rinsounces | [14) Guest Managament
Deploymant  Licensing (" Cerfificales ~ Logging  Operations  Admin Access  Sekiings

Cartificate Operations |mmm
& Lecal Cotifoaes i e .:l}.p.u i Exprt M Duinie
Conican 5 A
o ning (1 Friandy Mame a | Expiration lasued T

© Conifcate Authority Cetificane

56 Cam. f-Gamo.com Tha Jul 12 1214:47 POT 2012 isa.conp, -dema.com

10. Dans un navigateur, accédez a Administration > System > Certificates > Certificates
Authority .

11. Cliquez sur Add, puis sur Generate Certificate Signing
Request.

||||l|||l| e —
cisco  ldentty Services Engine

g Home  Monitor v Policy v LT IER

:‘.': Systern .';{l Identity Management i Metwork Resources |i,5 Guest Management

Deployrment Licensing [ Cerificales Logaing Operations Admin Access Setings

Certificate Operations : mmm?
Expor x [reslefe

© Local Cerlificates F 7 ear dhade
© Certificate Signing Requests I |Fries  'MPOrtLocal Server Certificate
& Cerificate Authorty Cerlificates —— Generate Selt-Signed Cedificats
T et oot Garicals Signing Redues

Bind CA Cerificate

12. Soumettez ces valeurs :Objet du certificat : CN=ise.corp.rf-demo.comLongueur de clé :
2048



Local Certificates > Generate Certificate Signing Request
v Generate Certificate Signing Request

.

Certificate

* Centificate Subject |CN=ise.corp.rf-demo.com ’

* Key Length [2048 < v

Digest to Sign With SHA1

13. ISE vous demande si le CSR est disponible dans la page CSR. Click
OK.
| 4

A Certificate Signing Request was
generated and can be viewed in the
"Certificate Signhing Requests" page.

14. Sélectionnez le CSR dans la page ISE CSR et cliquez sur Export.

15. Enregistrez le fichier a n'importe quel emplacement (par exemple, Téléchargements, etc.)

16. Le fichier sera enregistré en tant que
*.pem.
':;I,','.;!;';' [dantity Services Engine
#y Home spnitor v Polioy w TR
ologyatern | B Identity Managernent | i Network Resources 2L Quest Management

Diployment Licenging ( Coerfifcabes ) Logging Cperalions Sdrriin ALCESE Seflings

Certificate Operations

& Local Certificatss
© Cerificate Sk Feests ™
& Cerlificate Authorky Cortifaabes

-  Corificate Subjact

Ch=ize.corp. i-dermo.com

Ky Langth

17. Recherchez le fichier CSR et modifiez-le a I'aide de Notepad/Wordpad/TextEdit.

18. Copier le contenu (Sélectionner tout >
Copier).
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19. Ouvrez une fenétre de navigateur sur https://<Pod-AD>/certsrv.
20. Cliquez sur Demander un
certificat.

Microsoft Active Directory Certificate Semvices -- corp-RFDEMO-CA

Welcome

Use this Web site to request a certificate for your VWeb brow
communicate with over the Web, sign and encrypt message

You can also use this Web site to download a certificate aul
pending request.

For more information about Active Directory Certificate Ser

Select atask: ‘.-

Redquest a certificat

View the status of a%lndinq certificate request
Download a CA certificate, certificate chain, or CRL




21. Cliquez pour envoyer une demande de certificat
avancée.

Microsoft Active Directory Centificate Services -- cor

Request a Certificate

Select the certificate type:
User Certificate

Or, submit an:advanced certificate request

)

22. Collez le contenu CSR dans le champ Requéte
enregistrée.

Microsoft Active Directory Centificate Semvices -- corp-RFDEMO-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded Clv
source (such as a Web server) in the Saved Request box,

Saved Request:

Base-bd-encoded

certificate request Undo
(CMC or

PKCS #10 or U
PKCS #): copy

ml
Dieleke

Certificate Template: Select Al
Ad

" v Check Spelling =l
Additional Attributes:

Convert Web Page to Adobe PDF... -
Add Web Page to Existing PDF. ..

Attrnibutes:




23. Sélectionnez Web Server comme modeéle de certificat, puis cliquez sur
Submit.

J _ Microsoft Active Directory Certificat... | =

Microsoft Actve Directory Certificate Senices -- corp-RFDEMO-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded Clv
source (such as a Web server) in the Saved Request box.

Saved Reguest:

lga/Hnz kounnm+ZFrlAXajB32uvH I
Base-bd-encoded [J4gsOM7EKEYOpOtd4bial7186Ln6EETkSmRhi TEwWSF
cerificate request |kSa?LAYgkgLRYEnpul SRIQ7wiijArHBcK10eVT42
(CMWC or LPEQ7ZNZEXYIXTfuljdgoal jmsk6TOnLABYYQ6nKOx
PKCS #10 or VSOYBOJTYHEXIPGS/ ned9z3M01 ZdZ2 smd XNS2bJ £ 0/
PKCS &) |- END CERTIFICATE REQUEST---——— -

| | b
Certificate Template:

Web Server -

Additional Attributes:

Aftributes:

24. Sélectionnez DER encoded, puis cliquez sur Download
certificate.



Microsoft Active Directory Certificate Sernvices -- corp-RFDEMO-CA

Certificate Issued

The certificate you requested was i1ssued to you.

® DER encoded or ¢ Base 64 encoded

1 Download centificat ‘——
Download certificaté_thain

25. Enregistrez le fichier a un emplacement connu (par exemple, Téléchargements)
26. Accédez a Administration > System > Certificates > Certificates Authority
Certificates.

'L'.',;,,';'.J.' [dentity Services Engine

4 Home Monitor ¥ Policy ¥ © Administration =

2
Metrics K -System

Deployment
Active Endpoints Licensing {
0 - C:erﬁﬁcatei
Logging
£ Operations

Admin ACcess
Systemn Summary Settings

27. Cliquez sur Add > Bind CA
Certificate.
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Certificate Operations Local
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© Certificate Sigrang Requests | Eriem Import Local Server Cerlificate

& Certificate Authority Cerificates Generate Self-Signed Certificate

Generate Cerificate Signing Request

Bind CA Cerlificate {*_";h
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28. Accédez au certificat CA précédemment
téléchargé.

il o
CISCO I"_

& Home Monitor v Palicy v Adminlstration »

sfagystern | S dentity Management i Metwork Resources |4 Guest Management

Deploymant Licensing 1 Cedficales  Lopging Operabons Admin Atcess Sefings

Certificala Oparations Local Certihoates = Band CA Signed Certicste
* Bind CA Signed Cerificate
@ Local Cortifcates afffem 4
£ Certificate Sirung Reguests Certificate (
9 Cortificale Authorky Cerlificates * Cerdicale File |E‘;Usara’lpmhﬂuwnhuﬂs’l,mmw.car Browse_ I

Protocol
EAP: Usa canfficate for EAP protocols Shat use SSUTLE tunneling
[# managemen infertace; Use ceriicale fn authenticate the web server (U

Crverricle Polcy
[ Reglace ™ teMiNcate being imported may be determined 10 alreacy exist in the system w
- exlificak and sarial number a5 an exisling cedificale. In such a case, selection of the *R

ISR orfificate corents bo be replaced while retaining the existing profoce] selactiorn

29. Sélectionnez Protocol EAP et Management Interface, puis cliquez sur Submit.
30. Vérifiez que l'autorité de certification a été ajoutée comme autorité de certification racine
approuveée.




nagement i Metwork Resources |i_1‘ Guest Management

(" Certificates Logging Operations Admin Access Setings
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| Local Certificates
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Intégration a Windows 2008 Active Directory

ISE peut communiquer directement avec Active Directory (AD) pour I'authentification
utilisateur/machine ou pour la récupération des informations d'autorisation et des attributs
utilisateur. Pour communiquer avec AD, ISE doit étre « joint » a un domaine AD. Dans cet
exercice, vous allez joindre ISE a un domaine AD et vérifier que la communication AD fonctionne
correctement.

Procédez comme suit :

1. Afin de joindre ISE au domaine AD, a partir d'ISE allez a Administration > Identity
Management > External Identity
Sources.

S Engine

Policy » & Administration «

:f;* System fﬁ ldentity Management
Deployment Identities
Licensing Groups
Certincates
Logging Identity Source Sequenkds
24h v Qpergtions setlings

2. Dans le volet gauche (Sources d'identité externes), sélectionnez Active Directory.

3. Sur le coté droit, sélectionnez I'onglet Connection et saisissez ce qui suit :Nom de domaine :
corp.rf-demo.comNom du magasin d'identités :
AD1
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* Sender Connection

Toconfigure Active Direchony:

pages, and click submit b commit the Active Direciory configuration to il nodes in the 15

» First entar the required flalds: the Domain Mama to connect to and the mﬂwuha
= Afar ihe configuration has been submithed, thenJoin or Leave oparaions must be perfa

* Dariain Mams
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Local MNode Status Mo Acive Dineclosy Configuramon is Sel
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4. Cliquez sur Tester la connexion. Saisissez le nom d'utilisateur AD (aduser/Cisco123), puis

cliquez sur
OK.

* Domain Name |cum.rrdemu.:um \| |_Test Connection |
ot ]

dentity Store Name 1

Test Connection x

* Password: II'IIIIII-I }
| Cancel |

0

jocal Node Status Mo Active Directory Configuration is Set

* User Name: |aduser

5. Vérifiez que I'état du test indique Test Succeeded (Test réussi).

6. Sélectionnez Afficher le journal détaillé et observez les détails utiles pour le dépannage.
Cliquez sur OK pour
continuer.



[Test Connection

dinfa (CentrityDC 4.3.0-192)
Host Diagnostics

Version: 5.4 (Tikanga)
MNumbear of CPLIs: 2

IP Diagnostics
Local host name: ise

Domain Diagnostics:
Domain: corp.mf-demo.com

stotos: I

xecuted with privilieges of root

Local IP Address: 1010.10.70
FQDM host name:ise. corp.i-demo.com

subnet site: Defaul-First-Site-Mame

M Show Detailed Log. (Note: May contain sensitive information such as passwords )

uname: Linux ise 2.6.18-238.1.1.el5PAE #1 SMP Tue Jan 4 135316 EST 2011 i686
05: Red Hat Enterprise Linux Server

7. Cliquez sur Save
Configuration.

* ldentity Sto

¥ Connection Settings

* Domain Name

re Name

corp.r-demao.com | Test Connection |
AD1

Local Node Status No Active Directory Configuration is Set

g

Enable Password Change
Enable Machine Authentication
Enable Machine Access Restrictions

Aging Time (hours)

6

(valid Range 1 to 8760)

Delate COonTiguration

8. Cliquez sur Joindre. Entrez |'utilisateur AD (administrator/Cisco123), puis cliquez sur

OK.




Join Domain x

* User NHH’IH:“Mlm .

*Password, |essssess

9. Vérifiez que I'état de I'opération de jointure indique Réussite, puis cliquez sur OK pour
continuer.L'état de la connexion au serveur indique CONNECTED. Si cet état change a tout

moment, un test de connexion permet de résoudre les problémes liés aux opérations
AD.

Join Domain

Status: Join Operation Succeeded

Ajouter des groupes Active Directory

Lorsque des groupes AD sont ajoutés, un contrdle plus granulaire est autorisé sur les politiques




ISE. Par exemple, les groupes AD peuvent étre différenciés par des réles fonctionnels, tels que
les groupes Employé ou Entrepreneur, sans que le bogue associé ne se produise dans les
exercices ISE 1.0 précédents ou les politiques étaient limitées aux utilisateurs.

Dans ces travaux pratiques, seuls les utilisateurs du domaine et/ou le groupe Employé sont
utilisés.

Procédez comme suit :

1. Dans ISE, accédez a Administration > Identity Management > External Identity Sources.
2. Sélectionnez Active Directory > onglet Groupes.
3. Cliquez sur +Ajouter, puis sélectionnez Groupes dans le

répertoire.

1 (1Y [T — — =
cisco ldentity Services Engine

4 Home Monitor v Policy v

:';?Sﬂi*lﬁlldenlltymanagement B Metwork Resources  |2& Guest Management

Identifies Groups (" External Identity Sources |dentity Source Sequences etlings
External ldentity Sources Active Directory » ALM i

& == |  Connection ﬁ Aftributes

= = Ll
. Cedificate outhentication Profie ¥ + x
Add Delete Group
== | DAP Select Groups From Direclory
L
o ’ Add Group {lj
o RADLS Token ¥
| o pca CanuiD =

4. Dans la fenétre de suivi (Sélectionner les groupes de répertoires), acceptez les valeurs par
défaut pour le domaine (corp-rf-demo.com) et le filtre (*). Cliquez ensuite sur Récupérer les
groupes.



Select Directory Groups
This dialog is used to select groups from the Directory. Click Retrieve Groups.. to rea|
Use * for wildcard search {i.e. admin®). Search filter applies to group name and not th
Domain: corp.r-demo.com
Filter: i Retrieve Grou umber of Grou|
[~ Name
™ corp.r-demo.comUsersiDnsUpdateProxy
™ corp.t-demo.comUsersiDomain Admins
I corp.f-demo.comsersiDomain Computers
r corp.i-demo.comiUsers/Domain Controllers
I corp.-demo.comiUsersiDomain Guests
r corp.i-demo.comiUsersiDomain Users
I corp.f-demo.comiUsersiEmployee
r corp.r-demo.comfUsersiEnterprise Admins
—_

5. Cochez les cases correspondant aux groupes Utilisateurs du domaine et Employé. Cliquez
sur OK lorsque vous avez

terminé.
[T COT TFOET I O S E TS T O =T O IOTET S pume
r cofp -demb.cofmisersiDomain Controllers GLOBAL
r cofp.rkdemibcomltsersiDomain Guests GLOBAL
¥ corp.fFdemocomiteersiDomain Lsars GLOBAL
¥ corp.rdemo comiUsers/Employee .h=' GLOBAL
™ corpri-demo.comisers/Enterprise Admins UNIVERSAL
C corp A-dempcormlsers/Entgrprise Raad-anby Domain Conbnolers UNIWERSAL
™ corp.ridemo.comisers/Group Palicy Creator Cremers GLOBAL
™ corpridemp.comilsers/RAS and IAS Sarvers LA
T corpr-democomisers/Read-only Domain Controliers GLOBEAL
[ corp. A-demp.comilsers/Schema Admins LUNIVERSAL -
4] | »
%l Cancel
N -

6. Vérifiez que les groupes ont été ajoutés a la
liste.
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[ ]
- system

cisco ldentity Services Engine

f Home  Monitor v Policy »

a'ﬂ Identity Management

Administration

=

External ldentity Sources
L Cerificate Authentication Profile
=i Active Directory

[ LDap

L | RADIUS Taoken
3 RSA SecurD

il

ldentities Groups (" Exernal Identity Sources

i Metwork Resourcas

|28 Guest Management

l[dentity Source Sequences Settings
e —

Active Direclory = ADA

b=l

Connection \MEKSLITIN  Anrioutes |

Mame

C corp.r-demo.cormilUsersiDomain Lisers

. corp. -demo.comiUsersiEmployee

Ajouter une séquence source d'identité

Par défaut, ISE est configuré pour utiliser les utilisateurs internes pour le magasin
d'authentification. Si AD est ajouté, un ordre de priorité de séquence peut étre créé pour inclure
I'AD qu'ISE utilisera pour vérifier l'authentification.

Procédez comme suit :

1. Dans ISE, accédez a Administration > Identity Management > Identity Source

Sequences.

difusn]u,
CISCO

ﬁ Homa Montor v Policy w»

Administration »

«%a Gystern | S8R Identity Managems

Identities Groups [ Exernal

—
External identity Sources

o Certificate Authentication Profile

“3 Active Directory

s System
Deployment
Licensing
Cerificates
Logging
Jperalions

Admin Access

S Identity Management
Identities

Groups

External Identity Sources

Seftings

2. Cliquez sur +Add afin d'ajouter une nouvelle

séquence.



it fusifia
CISCo

4 Home  Monflor®  Palicy = Adminisiration =

f;ﬂ Bysbem Iﬁ Identity Wanagement i Metwork Resources |ﬂ-| Guest Management

dentibes groups External identity S0urces (il dentity Source Jeguences Setings

x Draleda " Fiter -

a | [Description Identity Stares
[T Guest Poral_Sequence A buili-in Identty Sequence for the Guest Portal Internal Lisers
T sponsor_Poral_Sequence A builkin Idanlity Seguence o he Spansor Portal Irbarmal Lisers

3. Entrez le nouveau nom : AD_Internal. Ajoutez toutes les sources disponibles au champ
Sélectionné. Ensuite, réorganisez selon les besoins de sorte que AD1 soit placé en haut de
la liste. Cliquez sur
Submit.



Identities Groups Extemnal Identity Sources I["Il:hantit‘,rSn:nun;vat Sequences Seflings

r Ia Suan

* Mame lA.D_Intamal ﬁ |

Description

T Certificate Based Authentication

] select Cenificate Authentication Profile v

¥ Authentication Search List

(5

A set of identity sources that will be accessed in sequence until first authentication succeeds

Ayailable Selected
=] AD1

Intemal Lisers ;I
ol
]
Fa

Intemal Endpaoints

AL LB

¥ Advanced Search List Settings

-

Selectthe action to be performed if a selected identity store cannol be accessed for authentication
(®) Do not access other stores in the sequence and set the "AuthenticationStatus” attribute to “ProcessError

() Treat as if the user was not found and proceed to the nexd store in the sequence

[smtém]

4. Vérifiez que la séquence a été ajoutée a la
liste.

w=System | Jglideraty Managerneni | [ Metwork Resources | |28 Guest Managemaeni

idanitas Grougs Esternal Idantty Sources rllﬂbl'lﬂl'_l'EUU'T-B Sequenias Seftings

r’ Edil +Ml E_"_]lf"l.pllull “l}llﬂll '\:rll|l1|nl -

" wame ﬁ = | Dascrglion | Bty Storas
r AD_Inlernal AN Inern sl Erdpoints Inkermnsl Lgers
T duest Poral_Saguence A lbuiltin dentity Seguence for the Guest Portsl Inlernal Users
T Saorsor_Podal_Sequence A builtin dentity Seguence fior the Sponsor Portsl Inlernal Users




Acceés invité parrainé sans fil ISE avec fonction AD intégrée

ISE peut étre configuré pour autoriser les invités a étre parrainés avec des stratégies afin de
permettre aux utilisateurs du domaine AD de parrainer l'accés invité.

Procédez comme suit :

1. Dans ISE, accédez a Administration > Guest Management >
Settings.

i fisifus —_
cisco ldentity Senices Engine

i Home Wonitor *+  Policy v | Administration »

Metrics *;';* System 17:1 ldentity Managerment
Daployment dentitie:s
Active Endpoints Licensing Groups
1 Certificales extemal Identity Saurces
Logging dentity Source Sequences
Illlllllllllllllll.l Dperations cetings
Admin Access
System Summany Satlings [# Guest Management
Spongor Group Policy
Narss B Network Resources Sponsor Groups
CPU Metwork Devices in
. ise Metwork Devite Groups i ?\
Extenal RADILS Servers

2. Développez Sponsor, puis cliquez sur Authentication Source. Sélectionnez ensuite
AD_Internal comme séquence de stockage
d'identité.

m Hfre il s

ehedystern | 5L (dentity Managernent i Metwork Resources | |8y Guest Management

Sponsor Group Palicy Spansar Groups II"-Slzvﬂlnns )

Setings * Sponsor Authentication Servers
v oo General

v B2 Sponsor "“- * \derfity Slore Gequence | Sponsor_Forsl_Sequence .rnsr.li

= Authenbcation Soumne _— — Rlentity Sequence
= Porfal Cusiomization L
¥ o Language Templale .q:.,, m =
» [ Gues Guest_Portsl_Sequence

Spansor_Portal_Sequence

— Al berrl
1

3. Confirmez AD_Internal comme séquence de stockage d'identités. Cliquez sur
Save.



'::Iuls:éln'f Identity =enices Enagine

& Home  Montar v Policy =

«fagystern  Glidentity Management [ Network Resources | [& Guest Management

Sponsor Group Policy Sponsor Sroups [ Setings )

Settings ¥ Sponsor Authentication Servers
» O General ’ r
v [ Sponsor * Identity Store Sequence |AD_intemal m{
= Authentication Sourc Save Reset
‘= Porial Custorization
v [ Language Template \
| Gues

4. Accédez a Administration > Guest Management > Sponsor Group
Policy.

'alzlnls'::!::' Identity Services Engine

& Home  Monktor v Policy v BRER[GITS SR )

s System | &% identity Managern 1 System S entity Management
Sponsor Group Policy Sponso Deployment [dentities
Licensing Erups
Settings Cerificates External Identity Sources
» [0 General Logging Identity Source Sequences
v L Sponsor Operations Setlings
-:= Authentication Source Admin Access
i= Portal Customization Seftlings [t Guest Management ‘l‘
» £ Language Template mm%
» [0 Guest B MNetwork Resources Sponsor Groups
MNetwork Devices Seftings
Metwork Device Groups
Exernal RADIUS Senvers
BAD S Comaar Sonigneg

5. Insérer une nouvelle stratégie au-dessus de la premiere regle (cliquez sur l'icne Actions a
droite).

slnanllns e ~ -
cisea Dl Services Zmgine

& Homwe nEilnr w Py w | i Tazk Maspor = (a1

wfsSystem 458 ceniiy Wanagemen! [ Metwvork Resources | [£5 Guosst Wanagement
il Spongor Group Falisy Sponsdr (eoups Selings
(e~ —

Elalus  Rue Hame |denbty Croups Other Condbions Spansor Groups F
| = | Manage AllACcounts | Sponaodll, < | Coradilionds) : | ar | SpoesarilAcen | o G Acions -
- Insart klew Polioy dbove
{ B - | mwageocopsecouns | ¢ | Sponsorar., s | Conaicnis) % | ten [ Spanseroroup. ___lnEETN_rE-EHEnE_"!h
T I Dupdicale Ak
H = | Marage Cwn ACcounbs | Spongon., | Coriipngg) ]: f [ Sponse Group. a

k ’ Duplicale Below
Calate

6. Pour la nouvelle stratégie de groupe de sponsor, créez les éléments suivants :Nom de la
regle : Utilisateurs du domaineGroupes d'identités : TousAutres conditions : (Créer nouveau /
Avance) >
AD1
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cisco ldentity Services Engine

@ Home  Monitor v Policy v EEENTLIITEIETGTR

s’s System | 5% Identity Management [ Network Resources | |84 Guest Management
( Sponsor Group Policy  Sponsor Groups  Seftings
Status Rule Mame Identity Groups Other Conditions
* |Dormain Users Any Select Attribute
ﬂ Add All Conditions Below to Library
Condition Name Expression
J Select Atribute [ | |
Dictionaries
| C o) L
q:h- = = o
= AD? {j
L Alrespace
=% CERTIFICATE >
AD1 : groupes
externes
q Status  Rule Mame ! Identity Groups Other Conditions
~  |Domain Users Any < | and | Select Attribute
ﬂ Add All Conditions Below to Library
Condition Name Expression
' Select Attribute )
‘. AD1
C L)
P E = iy

B ExternalGroups
g ldenttyAccessReStricted

Groupes externes AD1 > Egal & > corp.rf-demo.com/Users/Domain

utilisateurs
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cisco [dentity Services Engine

#& Homs  Monifforr Policy w Adminisiration »

:.'.-; System JE:} |danfity Management iHElhm:lrk Resources | |k Guesl Management

(" Sponsor Group Policy  SPONSOr Groups Betings

Slalus  Rule Name Identity Groups Cither Conditions Sponsor
~  [Damain Users | i | oy G | and | Setectatribute = | wen | Sponsor o
[E} Acd An Conditions Below fo Library twnsumt
Condition Mame Expression
A SE NS0T
; [AD1 EdemalGroups o | [Equals (-] || &l .

wm.ﬁﬁm.mnﬂhamﬂunﬂnUaa%‘ DOnSOr

corp -gemo, comsersiEmploves

7. Dans Groupes de sponsors, définissez les parametres suivants :Groupes de sponsors :
SponsorAllAccounts

s ’
cIsco ||||-| Ly =enCcaes cnoineg

& Home  Monitor e Policy » Abminkstralon v

=%=gystern R identity Managernent [ Metwork Resources | [&) Guest Managarnen

If" Sponsor Group Policy ) Sponsar Foups Selngs

Blatus  Rule Nama Idantity Groups Other Condilions Sponsar Groups
B - DomainUzers | f | Ay op | and I ADA ExlemalGrougs EQUALE p I {higt | Sponsor Group. =
B ~ [Manage All Accounts | Ir| sponsaess < | ™) |4
Sponsor Groups
B - Manage Group Accounts | | Spangarr . <} {. )
r
B ~ Manage Own Accounts | :| SpansarQ,.. < - EE G

8. Accédez a Administration > Guest Management > Sponsor
Groups.
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cisco |dentity

ﬁ Hime

-i.‘.l
w2 Syslam

Senices Engine

Monitor w Folicy »

Administration »

S Identity Managem

=! System
{" sponsor Group Policy Sponsof Deployment
r | Licensing
Slalus  Rule Hame Cefificates
- [Dnrnam Users ) Logging
Operatons

- |Hanageml.ﬂ::uunts Adrmin Access

Setlings

r |Hanaga Group Accouni

= | |Manage Own Accounts Metwork Davices

S0A AR Servers

9. Sélectionnez Edition >

SponsorAllAccounts.
atfusn ]

cisco |ldentity Services Engine

£ Home

Monitor v Policy v

il Wetwork Resources

Metwork Device Groups
Exlermal RADIVS Servers
RADIUS Server Sequences

51 entity Management

PP
Igeniifies

Groups

Extermal Identity Sources

ldentity Source Sequences

Saflings

B

[ Guest Management
Sponsor Group Policy Br

Sefings @‘\ o

Administration =

ofsSystern &% Identity Management [ Network Resources | [#4) Guest Management
Sponsor Group Policy rSpunsmGruups Settings

Sponsor Groups

Edit <Add M Delete 7 Fitter
I sponsor Group Name 4«  Description

M SponsorAllAccounts #

r SponsorGroupGroAccounts

Default SponsorGroup

Default SponsorGroup

10. Sélectionnez les niveaux d'autorisation et définissez les paramétres suivants :Afficher le

mot de passe invité :
Oui
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cisco ldentity Services Engine

A Home Monitor v Policy v B iR

-:;f';v Systemn Iﬂ- Identity Management i Metwork Resources ]i_';‘ Guest Management

Sponsor Group Policy rSpnnﬁanmups' Settings

P ——— e ——
Sponsor Group List > SponscralAccounts

| General B Authonzation Levels ® Guest Roles Time Profies |

Allow Login | Yes |v
Create Accounts | Yes 2
Create Bulk Accounts | Yes B
Create Random Accounts | Yes [
Import CSV | Yes 2
Send Email | Yes L)
Send SMS | No d
View Guest Password | Yes L
Allow Printing Guest Details | Yes | =
View/Edit Accounts | All Accounts L=
SuspendReinstate Accounts | All Accounts [*]
* Account Start Time |1 Days (Valid Range 1 to 999999999)
* Maximum Duration of Account [ | Days (ValidRange 1to 999999999)

Configuration de la fonctionnalité SPAN sur le commutateur

Configurez la fonctionnalité SPAN : l'interface de sonde/gestion ISE est L2 adjacente a l'interface
de gestion WLC. Le commutateur peut étre configuré pour la fonctionnalité SPAN et d'autres
interfaces, telles que les VLAN d'interface employé et invité.

Podswi t ch(confi g) #nonitor session 1 source vlianl0 , 11 , 12
Podswi t ch(confi g) #nonitor session 1 destination interface FaO/8
ISE virtual probe interface.

Référence : Authentification sans fil pour Apple MAC OS X

Associez-vous au WLC via un SSID authentifié en tant qu'utilisateur INTERNE (ou utilisateur AD



intégré) a I'aide d'un ordinateur portable sans fil Apple Mac OS X. Ignorer si non applicable.

1. Sur un Mac, accédez aux parametres WLAN. Activez WIFI, puis sélectionnez le SSID POD
802.1X activé et connectez-vous a celui-ci créé dans l'exercice

i ooxes BN G Thu 10:47

v blizzard
3ss
alpha
alpha_phone
Branch
Branch-PSK
BranchVoice
Demo2-Rogue
Demo5-Rogue
Employee
FlexDemo
guest-test
guestnet
J_test

Lab

mi-demo-1x

mi-rf-mgt

open

PDPPDPPDDRDPDDDDD

D

PodX

rf-COA
rf-management
secure-ipve

PDD
3 .

Join Other Network...
Create Network...
Open MNetwork Preferences...

PIE CE e N . s e )
2. Fournissez les informations suivantes pour vous connecter :Nom d'utilisateur : utilisateur (si
AD est utilisé), employé (interne - Employé), entrepreneur (interne - Entrepreneur)Mot de

passe : XXXX802.1X : AutomatiqueCertificat TLS :




The network “pod1x” requires a password.

*-..
_q:h
User Name: aduser ‘ﬁ
Password: ssssssss * J
802.1X: | Automatic B
TLS Certificate: | None e | v

¥ Remember this network

{ Cancel } (_M_R)

Aucun

Ace stade, l'ordinateur portable risque de ne pas se connecter. En outre, ISE peut lancer un

événement en échec comme suit :
Aut hentication failed :12514 EAP-TLS failed SSL/ TLS handshake because of
an unknown CA in the client certificates chain

. Accédez a Préférences systéme > Réseau > Aéroport > 802.1X et définissez le nouveau
SSID POD / WPA profile Authentication comme suit :TLS : désactivéePEAP : activéTTLS :
désactiveEAP-FAST :

désactive




T AirPort

! AirPort  TCP/IP ~ DNS = WINS ~802a% Proxies Ethernet '

TUser Profiles

# WPA: alpha # User Mame: aduser
WPA: 1x
SWPA.' ::T:Iard Password: sssssssssssssas

| Always prompt for password
Authentication: | Enable Protocol

PEAP - Enabled O TS |
Everything else = DISABLED m@

1 TTLS i
[ EAP-FAST v
Configure...
( Configure Trust... )
Wireless Network: podlx -
Security Type: | WPAZ2 Enterprise bl

@ (Cancel ) ([ OK )

4. Cliquez sur OK pour continuer et permettre I'enregistrement du parametre.

5. Dans I'écran Network (Réseau), sélectionnez le SSID approprié + le profil WPA 802.1X et
cliquez sur
Connect.



Location: | Automatic )

. AirPort . |
s o (ramAstonoi )

AlrPort has the self-assigned IP address
& USB Modem Q = 169.254.187.68 and will not be able to
Mot Connected connect to the Internet.

@ LUSE Ethernet
Mot Connected

Network Name: | pod1x

&P
& VPN (IPSec) a ™ Ask to join new networks

Mot Connected Known networks will be joined automatically.
If no known networks are available, you will
be asked before joining a new network.

802.1%: | WPA: podix ‘ “

[ EShmMrPnrtmmsin menu bar ®
.+._.#'. -

[In Click the lock to prevent further changes. ( Assistme... ) { Revert | { Apply

6. Le systéme peut vous demander un nom d'utilisateur et un mot de passe. Entrez I'utilisateur
et le mot de passe AD (aduser/XXXX), puis cliquez sur
OK.



Authenticating to network "pod1x”

%

Please enter your name:
‘ ‘aduser

Please enter your password:

( Cancel ) @

Le client doit afficher Connected via PEAP avec une adresse IP
valide.




an" Network
| «[» || Showal | Q

Lecation: | Automatic 53

- Comeced | Status: Connected  (_Turn AirPort OFF)

. & AirPort is connected to podlx and has the IP
@ USB Modem & = address 10.10.10.101.

@ SBEthernet .y Network Name: | podix E
& "-I'PN {Iﬁec_i . Q M Ask to join new networks
" S Known networks will be joined automatically,

If no known networks are available, you will
be asked before joining a new network.

802.1X: WPA: podlx " Disconnect |

Authenticated via PEAP (MSCHAPV2)
—. Connect Time: 00:01:01

oW rt status 1A menu bar vanced...
# Show AirPo i b " Ad d. |

| = @

1
[j Click the lock to prevent further changes. ( Assistme.. ) | Revert Apply

Référence : Authentification sans fil pour Microsoft Windows XP

Associer au WLC via un SSID authentifié en tant qu'utilisateur INTERNE (ou utilisateur AD
intégré) a I'aide d'un ordinateur portable sans fil Windows XP. Ignorer si non applicable.

Procédez comme suit :

1. Sur l'ordinateur portable, accédez aux paramétres WLAN. Activez le WIFI et connectez-vous
au SSID POD 802.1X créé dans I'exercice
précédent.



(Pwiiintel L X

Network Tasks Choose a wireless network

& Refresh network kst Click an lbem in the list below to conp

information, -

# ko a wiredess network in range or to get more

--:- Set up a wireless network ((®)) peoeed 13
for a home or small office 2 kel

Relsted Tasks Wireless Network Connectic

jj_..l Learn about wirekes:

networking
;j? Change the order ol  Please waik while Windows connects to the ‘pod1x” netwark.
preferred networks
g Change advarced g reteiork type... |llﬁn
Hadiat [ T T | |
Lt Unsecured wirehess nebwork .l“ﬂ
{{ﬁ}} DemoZ-Rogue
'\ Security-enabled wireless network (WPAZ) -Ilﬂﬂ
J_btesk
(D) =
i .

2. Accédez aux propriétés réseau de l'interface
WIFI.



‘5 Network Connections

File Edit View Favorites Tools Advanced Help

OE&EI—: - O - Lﬁ: ./'./_)S&H'q:h “IL Folders ||,§ H__j} x E’

Address Ie_-, Network Connections

LAN or High-Speed Internet

Local Area Connection 1394 Connection
Metwork cable unplugged Connected

[ _m_ Intel(R) 52566MM Gigabit Net, .. . i 1394 Net Adapter

Wifil-Intel

lisabled
R CORIntel(R) Wireless WiFi Linkedis
I Enable
Wizard Status
izar
Create Shaortcut
New Connection Wizard ~— Delete bork Setup Wizard
Rename

3. Accédez a l'onglet Wireless Networks. Sélectionnez le pod SSID network properties >
Authentication tab > EAP type = Protected EAP
(PEAP).



pod 1 % properties

4. Cliquez sur Propriétés EAP.
5. Définissez les parameétres suivants :Valider le certificat du serveur : DésactivéMéthode

d'authentification : mot de passe sécurisé (EAP-MSCHAP
v2)



Protected EAP Properties

When connecting:

21

il‘ validate server certificate

|

Trusted Root Cer

When connecting:

[ ca.demo.loc: password (and domain if any)

[] Certiposte C

s i) EAP MSCHAPYZ2 Properties

[ cail ~ Automatically use my Windows logon name and

D Certiposte S oK Cancel |
[0 Certisign - A I_I

X

] Certisign - Autoridade Certificadora - AC4

certification authorities,

] Certisign Autaridade Certificadora AC15 -
«| [ »
™ Do not prompt user ko authorize new servers or trusted

Select Authentication Method: ‘
|Secured password (EAP-MSCHAP v2)

[¥ Enable Fast Reconnect
[~ Enable Quarantine checks
| Disconnect if server does not present cryptobinding TLY

OK

Cancel

6. Cliquez sur OK dans toutes les fenétres pour terminer cette tache de configuration.

7. Le client Windows XP demande le nom d'utilisateur et le mot de passe. Dans cet exemple, il

s'agit de aduser/XXXX.
8. Confirmez la connectivité réseau, I'adressage IP (v4).

Référence : Authentification sans fil pour Microsoft Windows 7

Associer au WLC via un SSID authentifié en tant qu'utilisateur INTERNE (ou utilisateur AD

intégré) a I'aide d'un ordinateur portable sans fil Windows 7.



1. Sur l'ordinateur portable, accédez aux paramétres WLAN. Activez le WIFI et connectez-vous
au SSID POD 802.1X créé dans I'exercice

Currently connected to: &y =

W secure-ipvb
| Mo Internet access

Wireless Network Connection A

secure-ipvh Connected 1!ﬂ

Branch-P5K

podlx
[¥| Connect automatically

FlexDemo

alpha_phone

précédent.

2. Accédez au Gestionnaire sans fil et modifiez le nouveau profil sans fil POD.

3. Définissez les parameétres suivants :Méthode d'authentification : PEAPMémoriser mes
informations d'identification... : DésactivéValider le certificat du serveur (paramétre avance) :
DésactivéMéthode d'authentification (paramétres avancés) : EAP-MSCHAP v2Utiliser
automatiquement mon ouverture de session Windows... :

Désactivé




[Comsion] seary
Searity type: WRATENEDIGE - |

Snoypton type:  [AES -]

Chooss a netwaric suthentcabon method:

Moumitc-frobecied EARPEAR) e
[ Reemember my credentals for this connection each
time I logged on

| Enforoe M bwork Acoess Prabecton
| Bescornect if server does ot present orypiobinding TLY

| o - | Enake Tty Privacy | |

I' ook [ cones |

Informations connexes
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



