Résolution des probléemes de détection et de
réduction des intrusions dans un réseau sans fil
unifié
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Introduction

Ce document décrit la détection et la réduction des intrusions sur les réseaux sans fil Cisco.

Les réseaux sans fil étendent les réseaux filaires et augmentent la productivité des travailleurs et
I'acces aux informations. Cependant, un réseau sans fil non autorisé présente un souci de couche
de sécurité supplémentaire. La sécurité du port sur les réseaux filaires est moins mise de l'avant,
et les réseaux sans fil sont une extension facile aux réseaux filaires. Par conséquent, un employé
qui introduit son propre point d'acces (Cisco ou non Cisco) dans une infrastructure filaire ou sans
fil bien sécurisée et qui autorise I'acces d'utilisateurs non autorisés a ce réseau par ailleurs
sécurise, peut facilement compromettre un réseau sécurise.

La détection des systémes non fiables permet a I'administrateur réseau de surveiller et d'éliminer
ce probléme de sécurité. L'architecture de réseau unifié Cisco fournit des méthodes de détection
des systemes non fiables qui permettent une solution compléte d'identification et de confinement

des systemes non fiables, sans nécessiter de réseaux et d'outils superposés colteux et difficiles a
justifier.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

. Contréleurs Lan Sans Fil Cisco.
. Infrastructure Cisco Prime.



Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Contrdleurs LAN sans fil Cisco Unified (gammes 5520, 8540 et 3504) qui exécutent la version
8.8.120.0.
- Séries de points d'accés 1832, 1852, 2802 et 3802 de phase 2.
- Gammes AP 3700, 2700 et 1700 phase 1.
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Présentation des indésirables

Tout périphérique qui partage votre spectre et n'est pas géré par vous peut étre considéré comme
un pirate. Un pirate devient dangereux dans les scénarios suivants :

- Lorsque vous utilisez le méme SSID (Service Set Identifier) que votre réseau (honeypot).

- Lorsqu'il est détecté sur le réseau cablé.

- Des criminels ad hoc.

- Configuration par un tiers, la plupart du temps, avec une intention malveillante.
La meilleure pratique consiste a utiliser la détection des systémes non fiables pour minimiser les
risques de sécurité, par exemple dans un environnement d'entreprise. Cependant, dans certains
cas, la détection des systémes non fiables n'est pas nécessaire, par exemple dans le déploiement
d'un point d'accés Office Extend (OEAP), dans toute la ville et en extérieur. Avec I'utilisation de
points d'acces maillés extérieurs pour détecter les indésirables fournirait peu de valeur alors qu'il
utiliserait des ressources pour analyser. Enfin, il est essentiel d'évaluer (ou d'éviter completement)
le confinement automatique non autorisé, car il existe des probléemes et des responsabilités
juridiques potentiels si le confinement est laissé a fonctionner automatiquement.

La solution Cisco Unified Wireless Network (UWN) comporte trois phases principales de gestion
des périphériques indésirables :

- Détection : une analyse de gestion des ressources radio (RRM) est utilisée pour détecter la
présence de périphériques indésirables.

- Classification : le protocole RLDP (Rogue Location Discovery Protocol), les détecteurs de
périphériques non autorisés (points d'acces de phase 1 uniquement) et les traces de port du
commutateur sont utilisés pour identifier si le périphérique non autorisé est connecté au
réseau cablé. Les régles de classification des produits malveillants permettent également de
classer les produits malveillants dans des catégories spécifiques en fonction de leurs
caractéristiques.

- Atténuation : I'arrét du port du commutateur, I'emplacement non autorisé et le confinement
des périphériques non autorisés sont utilisés dans pour localiser leur emplacement physique
et pour neutraliser la menace du périphérique non autorisé.
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Détection de systémes indésirables

Un pirate est essentiellement un périphérique qui partage votre spectre, mais qui n'est pas sous
votre contrdle. Cela inclut les points d'acces non autorisés, les routeurs sans fil, les clients non
autorisés et les réseaux ad hoc non autorisés. Cisco UWN utilise un certain nombre de méthodes
pour détecter les périphériques indésirables basés sur le Wi-Fi, tels qu'une analyse hors canal et
des fonctionnalités de mode de surveillance dédiées. Cisco Spectrum Expert peut également étre
utilisé pour identifier les périphériques non conformes au protocole 802.11, tels que les ponts
Bluetooth.

Analyse hors canal

Cette opération est effectuée par les points d'accés en mode local et Flex-Connect (en mode
connecteé) et utilise une technique de découpage de temps qui permet le service client et I'analyse
de canal avec I'utilisation de la méme radio. Avec le passage a off channel pendant une période
de 50 ms toutes les 16 secondes, le point d'accés, par défaut, ne passe qu'un petit pourcentage
de son temps a ne pas servir les clients. Notez également qu'un intervalle de changement de
canal de 10 ms se produit. Dans l'intervalle d'analyse par défaut de 180 secondes, chaque canal
FCC 2,4 GHz (1-11) est analysé au moins une fois. Pour d'autres domaines réglementaires, tels
que I'ETSI, le point d'acces est hors canal pendant un pourcentage de temps légérement
supérieur. La liste des canaux et l'intervalle d'analyse peuvent étre ajustés dans la configuration
RRM. Cela limite I'impact sur les performances a un maximum de 1,5 % et l'intelligence est
intégrée a l'algorithme pour suspendre l'analyse lorsque des trames QoS de priorité élevée, telles
que la voix, doivent étre fournies.
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Ce graphique est une représentation de I'algorithme de balayage hors canal pour un point d'accées
en mode local dans la bande de fréquences de 2,4 GHz. Une opération similaire est effectuée en
paralléle sur la radio 5 GHz si le point d'accés en posséde une. Chaque carré rouge représente le
temps passé sur le canal d'accueil des points d'acceés, tandis que chaque carré bleu représente le
temps passeé sur les canaux adjacents a des fins d'analyse.

Analyse en mode surveillance

Cette opération est effectuée par les points d'accés en mode de surveillance Monitor Mode et
Adaptive wiPS qui utilisent 100 % du temps radio pour balayer tous les canaux dans chaque
bande de fréquence respective. Cela permet une plus grande vitesse de détection et permet de
passer plus de temps sur chaque canal individuel. Les points d’acces en mode surveillance sont
également bien meilleurs pour détecter les clients indésirables, car ils disposent d’'une vue plus
compléte de l'activité qui se produit dans chaque canal.

Monitor-Mode AP -802.11b/g/n Scanning AllChannels
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Ce graphique est une représentation de I'algorithme de balayage hors canal pour un point d'acces
en mode moniteur dans la bande de fréquences de 2,4 GHz. Une opération similaire est effectuée
en paralléle sur la radio 5 GHz si le point d'accés en possede une.

Comparaison des modes local et moniteur

Un point d’accés en mode local répartit ses cycles entre le service des clients WLAN et I'analyse
des canaux a la recherche de menaces. Par conséquent, il faut plus de temps a un point d'acces
en mode local pour parcourir tous les canaux, et il passe moins de temps a collecter des données
sur un canal particulier afin que les opérations du client ne soient pas interrompues. Par
conséquent, les temps de détection des attaques et des attaques indésirables sont plus longs (3 a
60 minutes) et une plus petite plage d'attaques en direct peut étre détectée qu'avec un point
d'acces en mode surveillance.



En outre, la détection du trafic par salves, tel que les clients indésirables, est beaucoup moins
déterministe, car le point d'accés doit se trouver sur le canal du trafic au moment ou le trafic est
transmis ou regu. Cela devient un exercice de probabilités. Un point d'accés en mode surveillance
passe tous ses cycles a I'analyse des canaux pour rechercher les attaques indésirables et en
direct. Un point d'accés en mode surveillance peut étre utilisé simultanément pour Adaptive wiPS,
les services de localisation (sensibles au contexte) et d'autres services en mode surveillance.

Lorsque des points d'acces en mode surveillance sont déployés, les avantages sont des délais de
détection réduits. Lorsque les points d'accés en mode surveillance sont également configurés
avec Adaptive wlPS, une gamme plus large de menaces et d'attaques en direct peut étre
détectée.

Points d’accés en mode local AP en mode surveillance
Sert les clients avec une analyse hors canal par
tranches de temps
Ecoute pendant 50 ms sur chaque canal Ecoute 1,2 s sur chaque canal
Configurable pour I'analyse :
- Tous les canaux
- Canaux par pays (par défaut)
- canaux DCA

Analyse dédiée

Analyse tous les canaux

Identification des indésirables

Si la réponse de sonde ou les balises d'un périphérique non autorisé sont entendues par des
points d'acces locaux, en mode connexion flexible ou en mode surveillance, alors ces informations
sont communiquées via CAPWAP au contréleur LAN sans fil (WLC) pour le processus. Afin
d'empécher les faux positifs, un certain nombre de méthodes sont utilisées pour s'assurer que
d'autres AP gérés basés sur Cisco ne sont pas identifiés comme un périphérique non autorisé.
Ces méthodes incluent les mises a jour de groupes de mobilité, les paquets de voisinage RF et
les points d'accés autorisés par liste via Prime Infrastructure (PI).

Enregistrements indésirables

Bien que la base de données des périphériques non autorisés du contrdleur ne contienne que
I'ensemble actuel des périphériques non autorisés détectés, l'interface IP inclut également un
historique des événements et consigne les périphériques non autorisés qui ne sont plus détectés.

Détails des indésirables

Un point d'acces CAPWAP sort du canal pendant 50 ms afin d'écouter les clients indésirables, de
surveiller le bruit et les interférences de canal. Tous les clients ou points d'accés indésirables
détectés sont envoyés au contrdleur, qui collecte ces informations :

- Adresse MAC du point d'acces non autorisé

- Nom de I'AP détecté comme indésirable

- Adresse MAC du ou des clients connectés non autorisés
- Stratégie de sécurité

- Le préambule

- Le rapport signal/bruit (SNR)

- L'indicateur RSSI (Receiver Signal Strength Indicator)



- Canal de détection des systemes non fiables

- Radio dans laquelle un ordinateur non autorisé est détecté
- SSID non autorisé (si le SSID non autorisé est diffusé)

- Adresse IP non autorisée

- La premiére et la derniere fois que le voyous est signalé

- Largeur du canal

Pour exporter des événements indésirables

Afin d'exporter des événements indésirables vers un systéme de gestion de réseau (NMS) tiers
pour l'archivage, le WLC autorise I'ajout de récepteurs d'interruptions SNMP supplémentaires.
Lorsqu'un pirate est détecté ou effacé par le contréleur, un déroutement contenant ces
informations est communiqué a tous les récepteurs de déroutement SNMP. Une mise en garde
avec l'exportation d'événements via SNMP est que si plusieurs contrbleurs détectent le méme non
autorisé, des événements en double sont vus par le NMS comme la corrélation est seulement
effectuée a PlI.

Délai d'enregistrement non autorisé

Une fois qu'un AP non autorisé a été ajouté aux enregistrements du WLC, il reste la jusqu'a ce
qu'il ne soit plus vu. Aprés un délai d'attente configurable par I'utilisateur (valeur par défaut de 1
200 secondes), un utilisateur indésirable de la catégorie_unclassified_category expire.

Les programmes indésirables dans d'autres états tels que_Container_and_Friendly_persistent de
sorte que la classification appropriée leur soit appliquée s'ils réapparaissent.

La taille maximale de la base de données pour les enregistrements non autorisés est variable sur
les plates-formes de contréleur :

- 3504 - Détection et confinement de jusqu'a 600 points d'accés indésirables et 1 500 clients
indésirables

- 5520 - Détection et confinement de 24000 points d'acces indésirables et 32000 clients
indésirables

- 8540 - Détection et confinement de 24000 points d'acces indésirables et 32000 clients
indésirables

Point d'accés Rogue Detector

Un point d'acces détecteur de voyous vise a mettre en corrélation les informations indésirables
entendues dans l'air avec les informations ARP obtenues a partir du réseau cablé. Si une adresse
MAC est entendue par radio en tant que point d'acces ou client non autorisé et qu'elle est
€galement entendue sur le réseau cablé, il est déterminé que I'adresse non autorisée se trouve
sur le réseau cablé. Si le point d'acces non autorisé est détecté comme étant sur le réseau cablé,
la gravité de I'alarme pour ce point d'accés non autorisé est élevée a_critical_. Un point d'acces de
détection de systémes non autorisés ne parvient pas a identifier les clients non autorisés derriere
un périphérique qui utilise la fonction NAT.

Cette approche est utilisée lorsque le point d'acceés non autorisé posséde une forme
d'authentification, WEP ou WPA. Lorsqu'une forme d'authentification est configurée sur un point
d'accés non autorisé, le point d'accés léger ne peut pas s'associer car il ne connait pas la



méthode d'authentification et les informations d'identification configurées sur le point d'accés non
autorisé.

e BN

.

Rogue Detector

Note: Seuls les points d'acceés de phase 1 peuvent étre configurés comme détecteurs de
systémes non fiables.

Considérations d'évolutivité

Un point d'acces détecteur de systémes non autorisés peut détecter jusqu'a 500 systémes non
autorisés et 500 clients non autorisés. Si le détecteur de périphériques non autorisés est placé sur
une agrégation comportant trop de périphériques non autorisés, ces limites sont dépassées, ce
qui entraine des problémes. Afin d'éviter que cela se produise, gardez les points d'accés
détecteurs indésirables au niveau de la couche de distribution ou d'accés de votre réseau.

RLDP

Le but du protocole RLDP est d'identifier si un point d'accés non autorisé spécifique est connectée
a l'infrastructure filaire. Cette fonctionnalité utilise essentiellement le point d'accés le plus proche
pour se connecter au périphérique indésirable en tant que client sans fil. Aprés la connexion en
tant que client, un paquet est envoyé avec l'adresse de destination du WLC pour évaluer si le
point d'accés est connecté au réseau cablé. Si le point d'accés non autorisé est détecté comme
étant sur le réseau cablé, la gravité de I'alarme pour ce point d'accés non autorisé est élevée a
critique.



Routed/Switched Network

L’algorithme du protocole RLDP est répertorié ici :

1. Identifiez le point d'acces unifié le plus proche de I'unité non autorisée en utilisant les valeurs
de puissance du signal.

2. Le point d'acces se connecte ensuite au client non autorisé en tant que client WLAN, tente
trois associations avant d'expirer.

3. Si l'association réussit, I'AP utilise alors DHCP pour obtenir une adresse IP.

4. Si une adresse IP a été obtenue, I'AP (qui agit comme un client WLAN) envoie un paquet
UDP a chacune des adresses |IP du controleur.

5. Si le contréleur recoit ne serait-ce qu'un seul des paquets RLDP du client, ce voyous est
marqué comme étant connecté avec un niveau de gravité critique.

Note: Les paquets RLDP ne peuvent pas atteindre le contrdleur si les régles de filtrage sont
en place entre le réseau du contréleur et le réseau ou se trouve le périphérique non autorisé.

Avertissements du protocole RLDP

- Le protocole RLDP fonctionne uniquement avec des points d’accés non autorisés ouverts qui
diffusent leur SSID avec authentification et chiffrement désactivés.

- Le protocole RLDP exige que le point d’acces géré qui agit en tant que client puisse obtenir
une adresse IP via DHCP sur le réseau non autorisé

- Le protocole RLDP manuel peut étre utilisé pour effectuer plusieurs tentatives et tracer le
protocole RLDP sur un ordinateur non autorisé.

- Sur le processus RLDP, le point d’accés ne peut pas servir les clients. Cela a un impact
négatif sur les performances et la connectivité des AP en mode local.



- Le protocole RLDP ne tente pas de se connecter a un point d'accés non autorisé fonctionnant
sur un canal DFS 5 GHz.

Suivi des ports de commutateur

Le suivi des ports de commutateur est une technique de réduction des AP indésirables. Bien que
le suivi du port de commutateur soit initié au niveau de l'interface de protocole, il utilise les
informations CDP et SNMP pour suivre un pirate jusqu'a un port spécifique du réseau.

Pour que le suivi du port du commutateur s'exécute, tous les commutateurs du réseau doivent étre
ajoutés a l'interface de protocole avec des informations d'identification SNMP. Bien que les
informations d'identification en lecture seule permettent d'identifier le port sur lequel se trouve le
voyant, les informations d'identification en lecture-écriture permettent a l'interpréteur de protocole
d'arréter également le port, ce qui permet de contenir la menace.

Al'heure actuelle, cette fonctionnalité fonctionne uniquement avec les commutateurs Cisco qui
exécutent Cisco IOS® avec CDP activé, et CDP doit également étre activé sur les points d'acces
geérés.

CAM CAM

. Table Table
Paw. ) v v

o,

Show CDP
Neighbors R |
anaged

L'algorithme de suivi du port de commutateur est répertorié ici :

1. L'IP recherche le point d'accés le plus proche, qui détecte le point d'accés non autorisé par
liaison radio et récupeére ses voisins CDP.

2. L’interpréteur de protocole utilise ensuite le protocole SNMP pour examiner la table CAM
dans le commutateur voisin. Il recherche une correspondance positive pour identifier
'emplacement non autorisé.

3. Une correspondance positive est basée sur I'adresse MAC non autorisée exacte, +1/-1 sur
I'adresse MAC non autorisée, toute adresse MAC de client non autorisé ou une
correspondance OUI basée sur les informations du fournisseur inhérentes a une adresse
MAC.

4. Si aucune correspondance positive n’est trouvée sur le commutateur le plus proche,
l'interpréteur de protocole poursuit la recherche dans les commutateurs voisins jusqu’a deux



sauts (par défaut).

Wired-Side Tracing Techniques

Comparison

How it Works What It Detects Accuracy
1. AP hears rogue over air *Open APs "Moderate
2. Detecting AP advises of nearby *Secured APs

switches *NAT APs

: 3. Trace starts on nearby switches
Switchpon :
Tracin 4. Results reported in order of
g i
probability

5. Administrator may disable port

1. AP hears rogue over air *Open APs =100%
2. Detecting AP connects as clientte  sNAT APs

rogue AP
RLDP 3. Detecting AP sends ELDP packet

4. If RLDP packet seen at WLC, then
on wire

1. Place detector AP on trunk *Open APs *High

Rogue 2. Detector receives all rogue MACs  *Secured APs
b AT APs
3. Detector AP matches rogue MACs

from wired-side ARPs

Classification des indésirables

Par défaut, tous les programmes indésirables détectés par le Cisco UWN sont considérés comme
non classifies. Comme l'illustre ce schéma, les routeurs peuvent étre classés selon plusieurs
criteres, notamment RSSI, SSID, type de sécurité, réseau actif/inactif et nombre de clients :

Lower Severity Higher Severity
—

On-Network
Open
Our SSID

Off-Network
Secured
Foreign SSID

Weak RSSI
No clients

Strong RSSI
Attracts clients

Régles de classification non fiables



Les régles de classification des systémes non fiables vous permettent de définir un ensemble de
conditions marquant un systeme non fiable comme étant malveillant ou convivial. Ces regles sont
configurées au niveau du Pl ou du WLC, mais elles sont toujours exécutées sur le contrbleur a
mesure que de nouveaux routeurs sont découverts.

Lisez le documentClassification des systémes non fiables basée sur des régles dans les
contréleurs de réseau local sans fil (WLC) et l'infrastructure principale (PI) pour plus d'informations
sur les régles non fiables dans les WLC.

Faits HA

Si vous déplacez manuellement un périphérique non autorisé vers I'état contenu (toute classe) ou
convivial, ces informations sont stockées dans la mémoire flash Cisco WLC de secours ;
cependant, la base de données n'est pas mise a jour. Lorsque la commutation haute disponibilité
se produit, la liste non fiable de la mémoire flash Cisco WLC en veille est chargée.

Dans un scénario de haute disponibilité, si le niveau de sécurité de détection des systémes non
fiables est défini sur Elevé ou Critique, le compteur des systémes non fiables sur le contréleur de
secours démarre uniquement aprés le temps de stabilisation de la détection des systémes non
fiables, qui est de 300 secondes. Par conséquent, les configurations actives sur le contréleur de
secours sont reflétées seulement aprés 300 secondes.

Faits sur FlexConnect

Un point d'accés FlexConnect (avec la détection des indésirables activée) en mode connecté
prend la liste de confinement du contréleur. Si le contréleur définit les paramétres auto-container
SSID et auto-container adhoc, ces configurations sont définies sur tous les points d'acces
FlexConnect en mode connecté et le point d'acces les stocke dans sa mémoire.

Lorsque le point d'acces FlexConnect passe en mode autonome, les taches suivantes sont
effectuées :

- Le confinement défini par le contréleur se poursuit.

- Si le point d'acces FlexConnect détecte un point d'accés non autorisé qui a le méme SSID
que celui de I'infra-SSID (SSID configuré dans le contrleur auquel le point d'acces
FlexConnect est connecté), alors le confinement démarre si le SSID contenant
automatiquement a été activé a partir du contréleur avant de passer au mode autonome.

- Si le point d'acces FlexConnect détecte une anomalie adhoc, la contenance démarre si la
contenance automatique adhoc a été activée a partir du contréleur lorsqu'il était en mode
connecte.

Lorsque le point d'acces autonome FlexConnect revient au mode connecté, les taches suivantes
sont effectuées :

- Tout le confinement est effacé.
- Le confinement initié par le contréleur prend le relais.

Atténuation des indésirables

Confinement des systémes non fiables
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Le confinement est une méthode qui utilise des paquets en direct pour interrompre
temporairement le service sur un périphérique non autorisé jusqu'a ce qu'il puisse étre
physiquement supprimé. Le confinement fonctionne avec l'usurpation de paquets de
désauthentification avec I'adresse source usurpée du point d'accés non autoris€, de sorte que
tous les clients associés sont rejetés.

! | Rogue Client

Authorized AP
o

Détails du confinement des indésirables

Une contention initiée sur un AP non autorisé avec aucun client utilise uniguement des trames de
désauthentification envoyées a l'adresse de diffusion :
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Broadcast Deauth frames only

Un confinement initié sur un point d'accés non autorisé avec des clients utilise des trames de
désauthentification envoyées a 'adresse de diffusion et a I'adresse du ou des clients :

W Fogie AT BPIthernet Broadcast £.0 id4d BOZ.11 Beacon
| g Roguz AT B izrernet BErcad-ast .0 56 862 Teau
1 W Rogue AF B ithacner Brcadcast 6.0 30 DRauth
| W Rogue AF B iogue Tlient 6.0 ¥ Deau
| W Rogue AP Wl Rogue Clieat .0 10 i ceauth
1 ) Rogue AT B Rogue CTllent §.0 30 | BO2.11 SeauLk
| WgRogue AP g Rogae Clisar .0 50 . DeEuT

Broadcast and Unicast Deauth frames




Les paquets de confinement sont envoyés au niveau de puissance du point d'accés géré et au
débit de données active le plus faible.

Le confinement envoie au moins 2 paquets toutes les 100 ms :

| source _ losswesen 0e. | Sool GebsbwTes|Protoel 00
'u.- - - 5o i i i - .
EpLtreriat Dicadsar: i 4 2:11 Caaat -._'|D|:'m5
a . Trm FERdS 144 r Eaa

Note: Un confinement effectué par des points d'accés en mode non surveillance est envoyé
a un intervalle de 500 ms au lieu de l'intervalle de 100 ms utilisé par les points d'acces en
mode surveillance.
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- Un périphérique non autorisé individuel peut étre contenu par 1 a 4 points d'accés gérés qui
fonctionnent conjointement pour atténuer temporairement la menace.

- Le confinement peut étre effectué par I'utilisation du mode local, du mode moniteur et du
mode Flex-Connect (connecté) des points d'acces. Pour le mode local des points d'acces a
connexion flexible, un maximum de trois périphériques indésirables par radio peut étre
contenu. Pour les points d'accés en mode surveillance, un maximum de six périphériques
indésirables par radio peut étre contenu.

Confinement Automatique

En plus du lancement manuel du confinement sur un périphérique non autorisé via IP ou
l'interface utilisateur graphique du WLC, il est également possible de lancer automatiquement le
confinement dans certains scénarios. Cette configuration se trouve sousGénéraldans la section
Stratégies non fiables de l'interface IP ou de contréleur. Chacune de ces fonctions est désactivee
par défaut et ne doit étre activée que pour éliminer les menaces qui causent le plus de
dommages.

- Non fiable sur cable : si un périphérique non fiable est identifi€ comme étant connecté au
réseau cablé, il est automatiquement placé sous confinement.

- Utilisation de notre SSID : si un périphérique non autorisé utilise un SSID identique a celui
configuré sur le contrdleur, il est automatiquement contenu. Cette fonctionnalité vise a traiter
une attaque de pot de miel avant qu'elle ne cause des dommages.

- Client valide sur le point d'accés non autorisé : si un client répertorié dans le serveur
Radius/AAA est associé a un périphérique non autorisé, la contention est lancée sur ce client
uniquement, elle I'empéche de s'associer a un point d'accés non gére.

- Point d'accés non autorisé ad hoc : si un réseau ad hoc est détecté, il est automatiquement
contenu.

Mises en garde contre les systémes non fiables

- Comme le confinement utilise une partie du temps radio du point d'accés géré pour envoyer
les trames de désauthentification, les performances des clients de données et voix sont
affectées négativement jusqu'a 20 %. Pour les clients de données, l'impact est une réduction



du débit. Pour les clients vocaux, le confinement peut entrainer des interruptions de
conversations et une qualité vocale réduite.

- Le confinement peut avoir des implications juridiques lorsqu’il est lancé contre des réseaux
voisins. Assurez-vous que le périphérique non autorisé se trouve sur votre réseau et qu'il
présente un risque de sécurité avant de lancer le confinement.

Port du commutateur fermé

Une fois qu'un port de commutateur est suivi par l'utilisation de SPT, il y a une option pour

désactiver ce port dans PIl. L'administrateur doit effectuer cet exercice manuellement. Une option
est disponible pour activer le port de commutateur via IP si le voyant est physiquement supprimé
du réseau.

Configuration

Configurer la détection des systémes non fiables

La détection des systemes non fiables est activée par défaut dans le contréleur.

Afin de configurer diverses options, accédez a Security > Wireless Protection Policies > Rogue
Policies > General. Par exemple :

Etape 1 : modification du délai d’attente pour les points d’accés non autorisés

Etape 2 : activation de la détection des réseaux indésirables ad hoc
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A partir de la CLI :

(Cisco Controller) >config rogue ap timeout ?
<seconds> The nunber of seconds<240 - 3600> before rogue entries are flushed

(Cisco Controller) >config rogue adhoc enable/disable

Configurer I'analyse des canaux pour la détection des indésirables

Pour un point d'accés en mode local/Flex-Connect/Monitor, il existe une option sous la
configuration RRM qui permet a I'utilisateur de choisir quels canaux sont analysés pour détecter
les routeurs. Cela Dépend de la configuration, le point d'accés analyse tous les canaux/canaux de
pays/canaux DCA a la recherche d'éléments indésirables.

Afin de configurer ceci a partir de l'interface graphique, naviguez a Wireless > 802.11a/802.11b >
RRM > General, comme indiqué dans l'image.

s, Saye Configuration  Bing  Logout Befresh
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Wireless - 802.11a > RRM > General Apply
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A partir de la CLI :

(Cisco Controller) >config advanced 802.l1la monitor channel-list ?

al | Monitor all channel s
country Moni t or channel s used in configured country code
dca Moni t or channel s used by automatic channel assignnment

Configurer la classification non fiable

Classification manuelle d'un point d'accés non autorisé

Afin de classer un AP indésirable comme sympathique, malveillant ou non classifié, naviguez



aMonitor > Rogue > Unclassified APs, et cliquez sur le nom de I'AP indésirable particulier.
Sélectionnez I'option dans la liste déroulante, comme illustré dans l'image.
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A partir de la CLI :

classify
friendly
rldp
ssid

ti meout

Rogue AP Detail
MALC Address 00:05:91:43:6d 02
Typa AP
1s Rogue On Wired Network? Nz
First Time Reported On Tho May 30 16:21:30 201%
Last Time Reported On Fri May 31 13:07:11 2019
Class Type Untlagsified *
Eriendhy
Bty Unciassiied
Custem
Manually Containad No
Update Status - - Choose New Status - - 7
APs that detected this Rogue
Channel
Base Radio MAL AP Hame L5010 Channel Width {Mhz) Radio Type
berde: 31r06230:c0 AFZBOG-1 Casco- 17090FR4C 1] ) B2 11n2AG
Sl 10 th ol &P
(Cisco Controller) >config rogue ap ?
Configures rogue access points classification.
Configures friendly AP devices.
Configures Rogue Location Discovery Protocol.
Configures policy for rogue APs advertsing our SSID.
Configures the expiration time for rogue entries, in seconds.
Configures policy for valid clients which use rogue APs.

valid-client

Securily
Paolicy Pire-A

Cpen Long

Afin de supprimer manuellement une entrée indésirable de la liste des indésirables, naviguez
versMonitor > Rogue > Unclassified APs, et cliquez sur Remove, comme indiqué dans I'image.
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Afin de configurer un point d'accés non autorisé comme point d'accés convivial, accédez a



Security > Wireless Protection Policies > Rogue Policies > Friendly Rogues et ajoutez I'adresse
MAC non autorisée.

Les entrées indésirables conviviales ajoutées peuvent étre vérifiées a partir deMonitor > Rogues >
Friendly Roguepage, comme illustré dans l'image.

Save Confguretion Png Logout  Befresh
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Security Friendly Rogue > Create
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Configuration d'un point d'accés Rogue Detector

Afin de configurer le point d'accés en tant que détecteur de voyous via l'interface graphique
utilisateur, naviguez vers Wireless > All APs. Choisissez le nom de I'AP et changez le mode AP
comme indiqué dans l'image.
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A partir de la CLI :

Etatic 1P (Tovd/Ipv)

(Cisco Controller) >config ap mode rogue AP_Managed

Changi ng the AP's node cause the AP to reboot.
Are you sure you want to continue? (y/n) y



Configurer le port de commutation pour un point d'accés de détection des indésirables

interface G gabitEthernet1/0/5
description Rogue Detector

swi tchport trunk native vlan 100
swi tchport node trunk

Note: Le VLAN natif dans cette configuration est un VLAN qui a une connectivité IP au WLC.

Configurer le protocole RLDP

Afin de configurer le RLDP dans l'interface graphique du contrdleur, naviguez versSecurity >
Wireless Protection Policies > Rogue Policies > General.
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CIsSco MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK
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b Access Control Lists
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Wireless Protection
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Valid clignt on Rogue AP Enabled
AdHSE Rague AP Enabied

Points d’accés en mode surveillance - Autorise uniguement les points d’accés en mode
surveillance a participer au protocole RLDP.

Tous les AP - en mode Local/Flex-Connect/Monitor participent au processus RLDP.
Disabled : le protocole RLDP n'est pas déclenché automatiquement. Cependant, I'utilisateur peut

déclencher manuellement le protocole RLDP pour une adresse MAC particuliere via l'interface de
ligne de commande.

Note: Le point d'accés en mode surveillance obtient la préférence sur le point d'acces
local/Flex-Connect pour exécuter le protocole RLDP si les deux détectent un élément
indésirable particulier au-dela de -85dbm RSSI.

A partir de la CLI :



(Cisco Controller) >config rogue ap rldp enable ?

alarmonly Enables RLDP and alarmif rogue is detected
aut o-contai n Enabl es RLDP, alarm and auto-contain if rogue is detected.

(Cisco Controller) >config rogue ap rldp enable alarmonly ?

nonitor-ap-only Perform RLDP only on nonitor AP
La planification RLDP et le déclenchement manuel ne peuvent étre configurés qu’a partir d’'une
invite de commandes. Pour lancer manuellement le protocole RLDP :

(Cisco Controller) >config rogue ap rldp initiate ?
<MAC addr> Enter the MAC address of the rogue AP (e.g. 01:01:01:01:01:01).

Pour le calendrier du protocole RLDP :

(Cisco Controller) >config rogue ap rldp schedule ?

add Enter the days when RLDP scheduling to be done.

del ete Enter the days when RLDP scheduling needs to be del et ed.
enabl e Configure to enabl e RLDP schedul i ng.

di sabl e Configure to disable RLDP scheduling.

(Cisco Controller) >config rogue ap rldp schedule add ?

fri Configure Friday for RLDP scheduling.
sat Configure Saturday for RLDP schedul i ng.
sun Configure Sunday for RLDP scheduling.
nmon Configure Monday for RLDP scheduling.
tue Configure Tuesday for RLDP scheduling.
wed Confi gure Wednesday for RLDP schedul i ng.
t hu Configure Thursday for RLDP schedul i ng.

Les tentatives RLDP peuvent étre configurées avec la commande :

(Cisco Controller) >config rogue ap rldp retries ?

<count > Enter the no.of times(l - 5) RLDP to be tried per Rogue AP.

Configuration de la réduction des indésirables
Configurer le confinement manuel

Afin de contenir manuellement un AP non autorisé, naviguez versMonitor > Rogues >
Unclassified, comme indiqué dans I'image.
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A partir de la CLI :

(Cisco Controller) >config rogue client ?

aaa Configures to validate if a rogue client is a valid client which uses AAA/ | ocal database.
alert Configure the rogue client to the alarmstate.

contain Start to contain a rogue client.

del ete Delete rogue Cient

mse Configures to validate if a rogue client is a valid client which uses MSE.

(Cisco Controller) >config rogue client contain 11:22:33:44:55:66 ?
<num of APs> Enter the maxi num nunber of Cisco APs to actively contain the rogue client [1-4].

Note: Un pirate particulier peut étre contenu avec 1-4 AP. Par défaut, le contréleur utilise un
point d'acceés pour contenir un client. Si deux AP sont capables de détecter un rogue
particulier, I'AP avec le RSSI le plus élevé contient le client quel que soit le mode AP.

Confinement Automatique

Pour configurer le confinement automatique, accédez aSécurité>Stratégies de protection sans
fil>Stratégies non fiables>Général, puis activez toutes les options applicables a votre réseau.

Si vous souhaitez que le WLC Cisco contienne automatiquement certains périphériques non
autorisés, cochez ces cases. Sinon, ne cochez pas les cases, qui sont la valeur par défaut.

Avertissement : Lorsque vous activez I'un de ces parameétres, le message suivant s'affiche :
« L'utilisation de cette fonction a des conséquences juridiques. Voulez-vous continuer ? »
Les fréquences 2,4 et 5 GHz de la bande ISM (Industrial, Scientific, and Medical) sont
ouvertes au public et peuvent étre utilisées sans licence. Ainsi, le confinement des
périphériques sur le réseau d'une autre partie peut avoir des conséquences juridiques.



Voici les paramétres de contenance automatique :

Parameétre

Niveau de
confinement
automatique

Confinement
automatique
uniquement pour
les points
d'acces en mode
Surveillance

Confinement
automatique sur
FlexConnect
autonome

Défaut sur fil

Utiliser notre
SSID

Client valide sur
le point d'acces
non autorisé

Point d'acces
indésirable ad
hoc

Description
Liste déroulante dans laquelle vous pouvez choisir le niveau de confinement automatiq
non autorisé de 1 a 4.
Vous pouvez choisir jusqu'a quatre points d'accées pour le confinement automatique
lorsqu'un non autorisé passe a I'état contenu via l'une des stratégies de confinement
automatique.
Vous pouvez également sélectionner Auto pour sélectionner automatiquement le nomt
points d'acces utilisés pour le confinement automatique. Le WLC Cisco choisit le nomb
requis de points d'accés en fonction du RSSI pour un confinement efficace.
La valeur RSSI associée a chaque niveau de confinement est la suivante :
-1-0a-55dBm
- 2--75a-55dBm
-3--85a-75dBm
- 4 — Inférieur a -85 dBm

Cochez cette case pour activer les points d'accés en mode surveillance pour le confine
automatique. L'état par défaut est désactivé.

Cochez cette case pour activer la contenance automatique sur les points d'acces
FlexConnect en mode autonome. L'état par défaut est désactivé. Lorsque les points d'
FlexConnect sont en mode autonome, vous pouvez uniquement activer les politiques d
confinement automatique Utiliser notre SSID ou Point d'acces non autorisé ad hoc. Le
confinement s'arréte apres la reconnexion du point d'accés autonome au WLC Cisco.
Cochez cette case pour que contienne automatiquement les éléments indésirables dét
sur le réseau cablé. L'état par défaut est désactive.

Cochez cette case pour que contienne automatiquement les éléments indésirables qui
annoncent le SSID de votre réseau. Si vous ne sélectionnez pas ce paramétre, le WLC
Cisco ne génére une alarme que lorsqu'un tel non autorisé est détecté. L'état par défat
désactivée.

Cochez la case que vous activez pour contenir automatiquement un point d'accés non
autorisé auquel des clients approuvés sont associés. Si vous ne sélectionnez pas ce
paramétre, le WLC Cisco ne génére une alarme que lorsqu'un tel non autorisé est déte
L'état par défaut est désactivé.

Cochez la case que vous activez pour contenir automatiquement les réseaux ad hoc q
sont détectés par le WLC Cisco. Si vous ne sélectionnez pas ce parameétre, le WLC Ci
génere une alarme uniquement lorsqu'un tel réseau est détecté. L'état par défaut est
désactivé.
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Cliquez sur Apply pour envoyer des données au WLC Cisco, mais les données ne sont pas
conserveées tout au long d'un cycle d'alimentation ; ces paramétres sont stockés temporairement
dans la mémoire vive volatile.

A partir de la CLI :

(Cisco Controller) >config rogue adhoc ?

al ert St op Aut o- Cont ai nment, generate a trap upon detection of the
adhoc rogue.
aut o- contai n Aut omatical ly contai n adhoc rogue.

cont ai n Start to contain adhoc rogue.

di sabl e Di sabl e detection and reporting of Ad-Hoc rogues.
enabl e Enabl e detection and reporting of Ad-Hoc rogues.
ext er nal Acknow edge presence of a adhoc rogue.

(Cisco Controller) >config rogue adhoc auto-contain ?

(Cisco Controller) >config rogue adhoc auto-contain

Warning! Use of this feature has | egal consequences
Do you want to continue(y/n) :y

Avec Prime Infrastructure

L'infrastructure Cisco Prime peut étre utilisée pour configurer et surveiller un ou plusieurs
contrbleurs et points d'accés associés. Cisco Pl dispose d'outils pour faciliter la surveillance et le
contréle des systémes de grande taille. Lorsque vous utilisez Cisco Pl dans votre solution sans fil
Cisco, les contréleurs déterminent périodiquement I'emplacement du client, du point d'accés non
autorisé, du client du point d'accés non autorisé, de I'étiquette d'identification par radiofréquence
(RFID) et stockent les emplacements dans la base de données Cisco PI.



L'infrastructure Cisco Prime prend en charge la classification basée sur des régles et utilise les
regles de classification configurées sur le controleur. Le contrbleur envoie des déroutements a
l'infrastructure Cisco Prime apres ces événements :

- Si un point d'accés inconnu passe a I'état Convivial pour la premiére fois, le controleur envoie
une interruption a l'infrastructure Cisco Prime uniquement si I'état non autorisé est Alerte. I
n'envoie pas de déroutement si le domaine est interne ou externe.

- Si arogueentry est supprimé apres I'expiration du délai d'attente, le contrdleur envoie un
déroutement a Cisco Prime Infrastructure pour les points d'accés non autorisés classés
comme malveillants (alerte, menace) ou non classés (alerte). Le contréleur ne supprime pas
les entrées avec ces états d'invité : Contenu, Contenu en attente, interne et externe.

Vérification

Afin de trouver des détails indésirables dans un contréleur dans l'interface graphique, naviguez
aMonitor > Rogues, comme montré dans l'image.
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CISCcOo MONITOR  WIANs CONTROLLER WIRELESS SECURITY  MANAGEMENT COMMANDS HELP FEEDBACK
o—

Monitor Unclassified Rogue APs Entries 1 - 10 of 10
Sumimary Current Filer Hgne [Change Filter] [{iear Fitar
¥ Access Points
¥ Cisco Cleandir R:muu_]
b Statistics Contain
b COP _Mave to Alert |
* Rogues
rie aps & Detecting Mumber of
MAC Address SSID Chanmel Radsos Clients Status
0g biizzard k] o abert B
0 Unkrown 13 o Alert -]
. 09 Unkrown o alert B
] Unknown 40 2 ] Alert -~ |
0g Unknown a9 2 o abart B
80, buterfiy 11 o abert (= |
Thents L HEC-6102 TS Uninown o o abert =]
s Se HED-WIFi & 1 o Abert 2
Sleeping Clients =
5 85 HOWO-A2121 o Alert -]
Multicast
R ] HEC-S0EIEC [3 1 o Abert -]

Dans cette page, différentes classifications sont disponibles pour les indésirables :

- Points d'accés conviviaux : points d'acces marqués comme étant conviviaux par
I'administrateur.

- Points d'accés malveillants : points d'accés identifiés comme malveillants via le protocole
RLDP ou le point d'accés de détection des indésirables.

- Points d'acces personnalisés : points d'acces classés comme personnalisés par des regles
non fiables.

- Points d'accés non classés : par défaut, les points d'acces non classés sont affichés comme
liste non classée dans le contréleur.

- Clients non autorisés : clients connectés a des points d'accés non autorisés.

- Ordinateurs non autorisés - Ordinateurs non autorisés.

- Rogue AP ignore list - Comme indiqué par PI.

Note: Si le WLC et le point d'accés autonome sont gérés par le méme PI, le WLC répertorie
automatiquement ce point d'accés autonome dans la liste Ignorer les points d'acces
indésirables. Aucune configuration supplémentaire n'est requise dans le WLC pour activer
cette fonctionnalité.



Cliquez sur une entrée non autorisée particuliere afin d'obtenir les détails de cette non autorisée.
Voici un exemple d'un Rogue détecté sur un réseau cablé :

lllllrllll Save Configuration Ping  Logost Refresh
CISCO HMONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELFP FEEDBACK A Home
Monitor Rogue AP Detail < Back | Apply
Summary
¥ Access Points MAC Address =0:2f a8:82:02:60
¥ Cisoo Cleanfir "
Ty AR
b Statistics
b cop lls Rogue On Wired Network? Tes I
¥ e First Time Reported On Mon Jun 3 14:12:54 2019
Last Time Reported On Tue Jun 4 12:15:35 2019
Class Typa Halipous ¥
Classification Change By Auto
State Threat
Clients State Change By Auto
Sleeping Clients
Multicast Manually Conlained HNa
b Applications
Update Status - - Choose Hew Status - - 7

b LynC
Local Profiling

b Cloud Services
APs that detected this Rogue

Channel Security

Base Radio MAC AF Name 5510 Channel Widih [MII:] Radic Type Policy Pre-Amble RS5I
Q0270336043580 BaguAPchO8EL Z0EC Bitarfty ] an L. 11m2 4G WIRAZIFT Lang ~63
Ol et 5 A Mo A

A partir de la CLI :

(Cisco Controller) >show rogue ap summary

Rogue Detection Security Level................... cust om

Rogue Pending Time........ ... ... 180 secs

Rogue on wire Auto-Contain....................... Di sabl ed

Rogue uses our SSID Auto-Contain................ Di sabl ed

Valid client on rogue AP Auto-Contain............ Di sabl ed

Rogue AP timeout.......... ... .. ... 1200

Rogue Detection Report Interval.................. 10

Rogue Detection Mn RSSi........... ... ... . ..... -90

Rogue Detection Transient Interval............... 0

Rogue Detection dient Num Threshold............. 0

Validate rogue AP against AAA ................... Enabl ed

Rogue AP AAA validation interval................. 0 secs

Total Rogues(AP+Ad-hoc) supported................ 600

Total Rogues classified.......................... 12

MAC Address C ass State #Det #Rogue #Hi ghest RSSI #RSS

#Channel #Second Hi ghest #RSSI  #Channel

Aps Clients det-Ap
RSSI Det - Ap

00: a3: 8e:dh: 01: a0 Uncl assified Alert
00: a3:8e:dh: 01:al Unclassified Alert
00: a3: 8e:dh: 01: a2 Unclassified Alert
00: a3: 8e: db: 01: bO Mal i ci ous Thr eat
00: 27: e3: 36: 4d: a0 -37 40

00: a3: 8e:dbh: 01: bl Unclassified Alert 2 0 00: 27: e3: 36: 4d: a0 -28 40
00: 27: e3: 36: 4d: a0 - 36 40

00: a3: 8e:dh: 01: b2 Uncl assified Alert 2 0 00: 27: e3: 36: 4d: a0 -28 40

00: 27: e3: 36: 4d: a0 -16 13
00: 27: e3: 36: 4d: a0 -16 13
00: 27: e3: 36: 4d: a0 -16 13
00: 27: e3: 36: 4d: a0 -27 40

N R R R
» O oo



00: 27: e3: 36: 4d: a0 - 37 40

50: 2f: a8: a2: Oa: 60 Mal i ci ous Thr eat
50: 2f: a8: a2:0d: 40 Uncl assified Al ert
9c: 97:26:61:d2: 79 Unclassified Al ert
ac: 22: 05:ea: 21: 26 Unclassified Al ert
c4:e9:84:c1:¢8:90 Unclassified Alert
d4: 28: d5: da: e0:d4 Unclassified Alert

00: 27: e3: 36: 4d: a0 - 66 1

00: 27: e3: 36: 4d: a0 - 65 11
00: 27: e3: 36: 4d: a0 -89 6

00: 27: e3: 36: 4d: a0 -89 (1,5)
00: 27: e3: 36: 4d: a0 -89 (6, 2)
00: 27: e3: 36: 4d: a0 -85 13

PR R R R
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(Cisco Controller) >show rogue ap detailed 50:2f:a8:a2:0a:60

Rogue BSSID. .. ... ... 50: 2f : a8: a2: Oa: 60
Is Rogue on Wred Network........................ Yes
Classification.......... ... .. . i, Mal i ci ous
Classification change by.......... ... ... ......... Aut o
Manual Contained............. ... . . ... No
Stat e, .. Thr eat
State change by.. ... ... ... . .. Aut o
First Time Rogue was Reported.................... Tue Jun 4 13:06:55 2019
Last Tine Rogue was Reported..................... Wed Jun 5 08:25:57 2019
Reported By
AP 1
MAC AdAress. . ... 00: 27: e3: 36: 4d: a0
Name. . ... ti agoAPcb. 98E1. 3DEC
Radio Type. ... ... 802. 11n2. 4G
SSID. . buterfly
Channel ... ... .. . . 1
RSSI . . -64 dBm
SNR. . 29 dB
Security Policy........ ... ... ... ... .. ... WPA2/ FT
ShortPreanble........... ... ... ...... ... Di sabl ed
Last reported by this AP................. Wed Jun 5 08:25:57 2019
y
Dépannage

Si Le Rogue N'Est Pas Détecté

Vérifiez que la détection des systémes non fiables est activée sur le point d'accés. Sur l'interface
utilisateur graphique :



Saye Configuration  Ping  Logout | Refresh

MONITOR ~WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP  FEEDBACK A Home
Wireless All APs > Details for tiagoAP.60F4.6458 < Back Aply |
¥ Access Points e— - B — - s T,
General Credentials Interfaces High Availabil Inventory Advanced
| | | Hig lity | |
Regulatory Domains 802.11bg:-E 802.11a:-E Power Over Ethernet Settings
Country Code BE {Belgium) ¥ PoE Status Eull Paiver
i v
Glebal Configuration jacs Dizeoneny Bckocc] Pre-standard 802.3af
b A AP Group Name default-group 7 switches
vance: T =
Statistics Timer 30 Power Injector State
Mash
Data Encryption AP Core Dump
P ATF
l Rogue Detection L I AP Core Dump Enabled
RF Profiles \
2 Telnet Global Config ¥ AP Retransmit Config Parameters
FlexConnect Groups ]
2 il L
b FlexCi ct ACL = Sloba) Cenl AP Retransmit Count s
ST = TCP Adjust MSS (IPvd: 536 - 1363, IPv6: 1220 - 1331) 1250 e =
FlexConnect VLAN TCP MSS is Globally Enabled .
Templates LED State Enable ¥ NEAN T0oin
i LED Flash State o (1-3600)seconds VLAN Tagging Enabled
b B802.1la/n/ac Ihdefinite mDNS Configuration
b 802.11bfg/n % Disable MDNS Snooping Enabled
b Media Stream USE Module 1D USE Module VLAN List
Application Visibility Override
" and control L
USE Module Status L
Lync Server TrustSec Config
USB Module Operational State Not Detected

Country CHMX Services

Dans la CLI :

(Cisco Controller) >show ap config general tiagoAPch. 98El. 3DEC

Cisco AP ldentifier...... ... .. 13

CiscoO AP NaME. . . ..ot ti agoAPcb. 98E1. 3DEC
[...]

Adm nistrative State ............ ... .. .. . . ... ADM N_ENABLED
Operation State ........ .. REG STERED
Mrroring Mode ... ... Di sabl ed

AP Mode . .. Local

Public Safety ...... ... . . . Di sabl ed

AP SubMbde .. ... . Not Confi gured
Rogue DeteCtion .....ccceecceccccccccccssccscscccss Enabled

Remote AP Debug ......... . . Di sabl ed
Logging trap severity level ..................... i nf ormati onal
KPI not configured ........ ... ... . ...

Logging syslog facility ........ ... ... ... ....... kern

SIW Version ... e 8.8.120.0

Boot Version .......... ... 1.1.2.4

[...]

Power Type/Mode. ... ... ... PoE/ Ful | Power
Number OF SlotsS. ... ... i 3

AP Model . ... Al R- AP3802I - | - K9
AP I Mage. . . AP3G3- KOV8- M
CsSCO 10S VErSi ON. . oottt e 8.8.120.0
Reset Button............. . ... Enabl ed

AP Serial Number......... ... ... . . . . ... . .. FGA.2114A4SU

[...]
La détection des indésirables peut étre activée sur un AP avec cette commande :

(Cisco Controller) >config rogue detection enable ?
al | Applies the configuration to all connected APs.
<Ci sco AP> Enter the nanme of the Cisco AP

Un point d'accés en mode local analyse uniquement les canaux de pays/canaux DCA et dépend
de la configuration. Si le voyant est dans un autre canal, le contréleur ne peut pas identifier le




voyant si vous n'avez pas de points d'accés en mode surveillance dans le réseau. Pour vérifier,
émettez la commande suivante :

(Cisco Controller) >show advanced 802.l1la monitor

Default 802.1l1a AP nonitoring

802.11a Monitor Mude........... ... ... ... ... enabl e

802.11a Monitor Mdde for Mesh AP Backhaul ...... di sabl e

802.11la Monitor ChannelsS....cceceeececccccccccns Country channels
802. 11a RRM Nei ghbor Di scover Type............. Tr anspar ent

802. 11a RRM Nei ghbor RSSI Nornmalization........ Enabl ed

802.11a AP Coverage Interval ................... 90 seconds
802.11a AP Load Interval ....................... 60 seconds
802.11a AP Monitor Measurenent Interval........ 180 seconds

802. 11a AP Nei ghbor Tineout Factor............. 20

802.11a AP Report Measurenment Interval......... 180 seconds

- Le point d'accés non autorisé ne diffuse pas le SSID.

- Assurez-vous que l'adresse MAC du point d'accés non autorisé n'est pas ajoutée a la liste des
points d'acces non autorisés ou autorisée via IP.

- Les balises du point d'accés non autorisé ne sont pas accessibles au point d'acces qui a
détecté des routeurs. Ceci peut étre vérifié par la capture des paquets avec un analyseur
proche du voyant de détection AP.

- Un point d'accés en mode local peut prendre jusqu'a 9 minutes pour détecter un élément
indésirable (3 cycles 180x3).

- Les points d'acces Cisco ne sont pas en mesure de détecter les périphériques indésirables
sur des fréquences telles que le canal de sécurité publique (4,9 GHz).

- Les points d'accés Cisco ne sont pas en mesure de détecter les routeurs qui fonctionnent sur
FHSS (Frequency Hopping Spread Spectrum).

Débogages utiles

(Cisco Controller) >debug client

(I'f rogue nmac i s known)
(Cisco Controller) >debug client 50:2f:a8:a2:0a:60

(Cisco Controller) >*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 Found Rogue AP
50: 2f : a8: a2: 0a: 60 on slot O

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 New RSSI report from AP

00: 27:e3:36:4d: a0 rssi -55, snr 39 wepMdde 81 wpalMbde 86, detectinglradtypes :20

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 Rogue SSID tinestmap set to 1559724417.
Detecting |Irad: 00:27:e3:36:4d: a0

*apf RogueTask_2: Jun 05 08:46:57.111: 50:2f:a8:a2:0a:60 SYNC for Channel (newold : 1/0) or
channel width (new old :0/0) change detected on Detecting |Irad: 00:27:e3:36: 4d: a0

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f:a8:a2:0a:60 rg changed rssi prev -64, new -55

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 Updated AP report 00:27:e3: 36: 4d: a0
rssi -55, snr 39

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 Rogue detected by AP: 00:27:e3: 36: 4d: a0
*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 Radi oType: 3 Iradlnfo->containSlotld = 2
ReceiveSlotld = 0 ReceiveBandld = 0



*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 Rogue before Rule Classification : d ass
mal i ci ous, Change by Auto State Threat Change by Auto

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 Rogue doesnt qualify for rule
classification : Cass malicious, Change by Auto State Threat Change by Auto

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 Manual Contained Flag = 0, trustlevel =
7

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 ssidLen = 8 min = 8 50: 2f: a8: a2: 0a: 60

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 This rogue does not use ny ssid. Rogue
ssid=buterfly

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 Rogue AP: 50: 2f: a8: a2: 0a: 60 autocontain
= 2 Mode =7

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 Checki ng | npersonati on source

50: 2f: a8: a2: 0a: 60 detected by 00:27:e3:36:4d: a0, FailCnt 0, npde 7, apAuthEnabled on nac O,

pt ype 318505456 nf p_supported 1

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 Known AP O nfp global 0 AP Auth G obal 0
nfp I npersonation 0 ids flags 2

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 Rogue Cient ssid: buterfly

*apf RogueTask_2: Jun 05 08:46:57.111: 50: 2f: a8: a2: 0a: 60 Rogue Cient ssid: buterfly

(Cisco Controller) >debug dotll rogue enable

(Cisco Controller) >enmMb: Jun 05 08: 39: 46. 828

Debuggi ng session started on Jun 05 08:39:46.828 for W.C Al R CT3504- K9 Version :8.8.120.0 SN
: FCW2245MD9Y  Host nanme tiagoW.Ccb

*i appSocket Task: Jun 05 08:39:57.104: 00: 27: e3: 36: 4d: a0 Posti ng Rogue AP |app Report from AP for
processi ng Payl oad version:cl, slot:0 , Total Entries:5 numentries this packet:5 Entry index
10, pakLen: 285

*apf RogueTask_2: Jun 05 08:39:57.104: 00: 27: e3: 36: 4d: a0 fakeAp check: slot=0, entrylndex=0,
(Radi o_upTi me- now) =152838

*apf RogueTask_2: Jun 05 08:39:57.105: 00: 27:e3: 36:4d:a0 entries 5 slotld O bssid

b0: 72: bf: 93: e€0:d7 src b0: 72: bf:93:e0:d7 channel 1 rssi -59 ssid SMA1930072865

*apf RogueTask_2: Jun 05 08:39:57.105: 00: 27:e3: 36:4d:a0 entries 5 slotld O bssid

50: 2f: a8: a2: 0a: 60 src 50: 2f: a8: a2: 0a: 60 channel 1 rssi -63 ssid buterfly

*apf RogueTask_2: Jun 05 08:39:57.105: 00: 27:e3: 36:4d:a0 entries 5 slotld O bssid

00: a3: 8e: db: 01: a1l src 00: a3: 8e:db: 01: al channel 13 rssi -16 ssid

*apf RogueTask_2: Jun 05 08:39:57.105: 00: 27:e3:36:4d:a0 entries 5 slotld O bssid

00: a3: 8e: db: 01: bO src a4:c3:f0:cf:db: 18 channel 40 rssi -26 ssid blizzard

*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 New RSSI report from AP

00: 27:e3:36:4d: a0 rssi -28, snr 61 wephMde 81 wpalMbde 82, detectinglradtypes :30

*apf RogueTask_2: Jun 05 08:39:57.105: 00: 27:e3: 36:4d:a0 entries 5 slotld O bssid

00: a3: 8e: db: 01: b2 src 00: a3: 8e: db: 01: b2 channel 40 rssi -28 ssid

*apf RogueTask_3: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: al Found Rogue AP: 00: a3: 8e:db:01:al on
slot O

*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 Rogue SSID tinestnap expired. |ast
update at O Detecting lrad: 00:27:e3: 36:4d: a0

*apf RogueTask_2: Jun 05 08:39:57.105: 00: 27: e3: 36: 4d: a0 fakeAp check: knownApCount =0,

t ot al NumOf RogueEnt ri es=5, #entriesThi sPkt=5, #total Entries=5

*apf RogueTask_3: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: a1 New RSSI report from AP

00: 27:e3:36:4d: a0 rssi -16, snr 76 wephMde 81 wpalMbde 82, detectinglradtypes :28

*apf RogueTask_2: Jun 05 08:39:57.105: 00: 27: e3: 36: 4d: a0 fakeAp check: avgNunOf Rogues[0]/10=4,
rogueAl arm niti at ed[ 0] =0



*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 SYNC for Channel (new old : 40/0) or
channel width (new old :0/0) change detected on Detecting |Irad: 00:27:e3:36: 4d: a0

*apf RogueTask_3: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: a1 Rogue SSID tinestnap expired. |ast
update at O Detecting lrad: 00:27:e3: 36:4d: a0

*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 rg changed rssi prev -28, new -28
*apf RogueTask_3: Jun 05 08:39:57.105: 00: a3: 8e:db: 01: a1l SYNC for Channel (new old : 13/0) or
channel width (new old :0/0) change detected on Detecting |Irad: 00:27:e3: 36: 4d: a0

*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 Updated AP report 00: 27: e3: 36: 4d: a0
rssi -28, snr 61

*apf RogueTask_3: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: a1l Updated AP report 00: 27: e3: 36: 4d: a0
rssi -16, snr 76

*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 Radi oType: 3 Iradlnfo->containSlotld =1
ReceiveSlotld = 0 ReceiveBandld =1

*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 Rogue before Rule Classification : d ass
uncl assified, Change by Default State Alert Change by Default

*apf RogueTask_2: Jun 05 08:39:57.105: b0: 72: bf:93: e0:d7 Created rogue client table for Rogue AP
at Oxfff0617238

*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 Rogue is Rule candidate for : Cass
Change by Default State Change by Default

*apf RogueTask_2: Jun 05 08:39:57.105: b0: 72: bf: 93: e0: d7 Added Rogue AP: b0:72: bf:93: e0: d7
*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 Applying Rogue rule to this MAC

*apf RogueTask_2: Jun 05 08:39:57.105: b0: 72: bf: 93: e0: d7 Looki ng for Rogue b0: 72: bf:93:e0:d7 in
known AP tabl e

*apf RogueTask_2: Jun 05 08:39:57.105: b0: 72: bf: 93: e0: d7 Rogue AP b0: 72: bf:93:e0:d7 is not found
either in AP list or neighbor, known or Mbility group AP lists

*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 Rogue After Rule Cassification : dass
uncl assified, Change by Default State Alert Change by Default

*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 Manual Contained Flag = 0, trustlevel =
2

*apf RogueTask_2: Jun 05 08:39:57.105: b0: 72: bf: 93: e0: d7 Schedul ed pendi ng Tine 184 and expiry
time 1200 for rogue AP bO: 72: bf: 93: e0: d7
*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 ssidLen = 0 min = 0 00: a3: 8e: db: 01: b2

*apf RogueTask_2: Jun 05 08:39:57.105: b0: 72: bf: 93: e0: d7 Change state fromO to 1 for rogue AP
b0: 72: bf : 93: e0: d7

*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 This rogue does not use ny ssid. Rogue
ssi d=

*apf RogueTask_2: Jun 05 08:39:57.105: b0: 72: bf: 93: e0:d7 rg change state Rogue AP
b0: 72: bf : 93: e0: d7

*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 Rogue AP: 00: a3: 8e: db: 01: b2 aut ocontain
= 2 Mode = 2

*apf RogueTask_3: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: a1 Rogue detected by AP: 00: 27: e3: 36: 4d: a0
*apf RogueTask_1: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b2 Checki ng | npersonati on source

00: a3: 8e: db: 01: b2 detected by 00: 27: e3: 36: 4d: a0, Fail Cnt 0, node 2, apAuthEnabled on mac O,

pt ype -155740480 nfp_supported 1

*apf RogueTask_3: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: a1l Radi oType: 3 Iradlnfo->containSlotld = 2
ReceiveSlotld = 0 ReceiveBandld = 0

*apf RogueTask_2: Jun 05 08:39:57.105: b0: 72: bf: 93: e0: d7 New RSSI report from AP

00: 27:e3:36:4d: a0 rssi -59, snr 36 wephMde 81 wpalMbde 83, detectinglradtypes :20

*apf RogueTask_3: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: al Rogue is Rule candidate for : Cass
Change by Default State Change by Default



*apf RogueTask_2: Jun 05 08:39:57.105: b0: 72:
report 00:27:e3:36:4d: a0 Rogue ssid change

*apf RogueTask_3: Jun 05 08:39:57. 105:

*apf RogueTask_2: Jun 05 08:39:57. 105:

00: a3:

b0: 72:

Detecting |rad: 00:27:e3:36:4d: a0

*apf RogueTask_2: Jun
*apf RogueTask_3: Jun
uncl assi fi ed, Change

*apf RogueTask_2: Jun
rssi -59, snr 36
*apf RogueTask_3: Jun
2

Jun
Jun

*apf RogueTask_2:
*apf RogueTask_3:

*apf RogueTask_2:
ReceiveSlotld =

*apf RogueTask_3: Jun 05 08:39:57. 105:

ssid=

*apf RogueTask_2: Jun
unconfi gured, Change

*apf RogueTask_3: Jun
= 2 Mode = 2

*apf RogueTask_2: Jun
apply rogue rule

*apf RogueTask_2: Jun 05 08:39:57. 105:

classification :

*apf RogueTask_3: Jun

05
05

by

08: 39: 57
08: 39: 57
Def aul t

05 08:39: 57

05 08:39: 57

05
05

08: 39: 57
08: 39: 57

Jun 05 08:39:57. 105:
0 Recei veBandl d

05 08:39:57
by Def aul t
05 08:39:57

05 08:39: 57

05 08:39: 57

00: a3: 8e: db: 01: al detected by 00

ptype -155740480 nfp_

*apf RogueTask_2: Jun
1

*apf RogueTask_3: Jun

supported 1
05 08:39:57

05 08: 39:

nfp I npersonation 0 ids flags 6

*apf RogueTask_2: Jun

b0: 72: bf: 93: e0: d7 detected by

05 08: 39:

pt ype 318505456 nf p_supported 1

*apf RogueTask_2: Jun

05 08: 39:

nfp I npersonation 0 ids flags 2

*apf RogueTask_3: Jun
slot O

*apf RogueTask_2: Jun
*apf RogueTask_3: Jun

00: 27: e3: 36: 4d: a0
*apf RogueTask_3: Jun

rssi

05 08: 39:

05 08: 39:

05 08:39:57
-26, snr
05 08:39:57

57.

57.

00:

57.

57.

57.

.105: b0:72:
.105: 00: a3:
State Alert

. 105:

b0: 72:

.105: 00: a3:

. 105:
. 105:

b0:
00:

72:
a3:

b0: 72:

=0

00: a3:

. 105:
State

. 105:

. 105:

bf: 93:
from
8e: db:

bf: 93:

bf: 93:
8e: db:

e0:d7 Send Rogue Info Notificaiton for AP
to SMA1930072865
01:al Applying Rogue rule to this MAC

e0: d7 Rogue SSID timestmap set to 1559723997.

e0:d7 rg send new rssi
01: al Rogue After

-59

Rule Cassification : C ass

Change by Def aul t

bf: 93:

8e: db:

bf :
8e:

93:
db:

bf: 93:

8e: db:

e0:
01:
e0:
01:

e0:

01:

b0: 72: bf : 93: e0:
Pendi ng Change

00: a3: 8e: db: 01:

b0: 72: bf : 93: e0:

d7
al
d7
al

d7

al

d7
by

al

d7

b0: 72: bf: 93: e0: d7 Rogue doesnt qualify for
Cl ass unconfigured, Change by Default State Pending Change by Default

Updat ed AP report 00: 27: e3: 36: 4d: a0

Manual Contained Flag = 0, trustlevel =

Rogue detected by AP: 00: 27: e3: 36: 4d: a0
ssidLen = 0 min = 0 00: a3: 8e: db: 01: a1
=2

Radi oType: 3 I|radlnfo->containSlotld

Thi s rogue does not use mny ssid. Rogue

Rogue before Rule C assification : dass

Def aul t
Rogue AP: 00: a3: 8e:db: 01: al autocontain
cannot

Rogue state is pending or |rad,

rule

.105: 00: a3: 8e:db: 01: al Checki ng | nmpersonati on source

127:e3:36:4d: a0, FailCnt 0, npde 2,

.105: bO0: 72: bf:93: e0: d7 Manual

105: 00: a3:

105: bO0: 72:

.105: 00: a3:
61 wepMode
.105: 00: a3:

Detecting |rad: 00:27:e3:36:4d: a0
*apf RogueTask_2: Jun 05 08:39:57.105: 50: 2f:

00: 27: e3: 36: 4d: a0

rssi
*apf RogueTask_3: Jun 05 08:39:57.105: 00: a3: 8e: db: 01: b0 SYNC for Channel

- 63,

8e:

bf :
8e:
81
8e:

as8:

105: 00: a3:8e:db:01:al Known AP 0 nfp gl obal

105: b0: 72: bf:93:e0:d7 Known AP 0 nfp gl obal

db: 01: bO New RSSI
wpalMbde 82, detectinglradtypes :32
db: 01: b0 Rogue SSID timestmap set to 1559723997.

a2: 0a: 60 New RSSI
snr 5 wepMbde 81 wpaMbde 86, detectinglradtypes :20

apAut hEnabl ed on nac O,

Contained Flag = 0, trustlevel =

0 AP Auth dobal 0

105: b0: 72: bf:93: e0: d7 Checking | npersonati on source
27:e3:36:4d: a0, Fail Cnt O, node 1,

apAut hEnabl ed on nac O,

0 AP Auth dobal 0

db: 01: b0 Found Rogue AP: 00: a3: 8e:db: 01: b0 on

93:e0: d7 rg new Rogue AP: b0: 72: bf:93:e0: d7

report from AP

report from AP

(new/ ol d : 40/0) or



channel

wi dth (new ol d :0/0) change detected on

Det ect i

*apf RogueTask_2: Jun 05 08:39:57.105: 50: 2f: a8: a2: Oa: 60

Detecting |rad: 00:27:e3:36:4d: a0
*apf RogueTask_3: Jun 05
*apf RogueTask_2: Jun 05
channel width (new old

*apf RogueTask_3: Jun 05
rssi -26, snr 61
*apf RogueTask_2:
*apf RogueTask_3:
*apf RogueTask_2:
rssi -63, snr 5

*apf RogueTask_3:
ReceiveSlotld =

05
05
05

Jun
Jun
Jun

Jun 05
0 ReceiveBandld = 1

*apf RogueTask_2: Jun 05 08:39:57. 105:
*apf RogueTask_2: Jun 05 08:39:57. 105:

ReceiveSlotld = 0 ReceiveBandld = 0

*apf RogueTask_3: Jun 05 08:39:57. 105:

7

*apf RogueTask_2: Jun
mal i ci ous, Change by

*apf RogueTask_3: Jun 05

*apf RogueTask_2: Jun 05 08:39: 57.

7

*apf RogueTask_3: Jun 05 08:39: 57.

ssid=blizzard

*apf RogueTask_2: Jun 05 08:39: 57.

*apf RogueTask_3: Jun 05 08:39: 57.

= 2 Mde =7

*apf RogueTask_2: Jun 05 08:39: 57.

ssid=buterfly
05 08: 39: 57.

*apf RogueTask_2: Jun

= 2 Mde =7

*apf RogueTask_3: Jun 05
nfp | nmpersonation 0 ids

08: 39: 57.
flags 2

*apf RogueTask_2: Jun 05 08:39: 57.
50: 2f: a8: a2: 0a: 60 detected by 00:
pt ype 318505456 nf p_supported 1
*apf RogueTask_2: Jun 05 08:39: 57.
nfp I npersonation 0 ids flags 2

*apf RogueTask_3: Jun 05 08: 39: 57.

*apf RogueTask_3: Jun 05 08:39: 57.

*apf RogueTask_2: Jun 05 08:39: 57.

*apf RogueTask_3: Jun 05 08:39: 57.

*apf RogueTask_2: Jun 05 08:39: 57.

*apf RogueTask_2: Jun 05 08:39: 57.

08: 39: 57. 105:
08: 39: 57. 105:
08: 39: 57. 105:

08: 39: 57. 105:

08: 39: 57. 105:

105:

105:

105:

105:

105:

105:

105:

105:

105:

105:

105:

105:

105:

00:

50:

00:

50:

00:

50:
50:

00:

00:

50:

00:

50:

00:

50:

50:

00:

a4:

a4:

b4:

00:

b4:

50:

a3:

2f:

a3:

2f:

a3:

2f:
2f:

a3:

a3:

2f:

a3:

2f:

a3:

2f:

2f:

a3:

c3:

c3:

82:

a3:

82:

2f:

8e:
as8:
8e:
as8:

8e:

as8:
as8:

8e:

8e:

as8:

8e:

as8:

8e:

as8:

as8:

8e:

foO:

foO:

fe:

8e:

fe:

as8:

db:

az2:

db:

az2:

db:

az2:
az2:

db:

db:

az2:

db:

az2:

db:

az2:

az2:

db:

cf:

cf:

54.

db:

54.

az2:

Oa:

01:

Oa:

01:

Oa:
Oa:

01:

01:

Oa:

01:

Oa:

01:

Oa:

Oa:

01:

db:

db:

b3:

01:

b3:

Oa:

08: 39: 57.105: 00: a3: 8e: db: 01: b0
08: 39: 57.105: 50: 2f: a8: a2: Oa: 60
:0/0) change detected on
08: 39: 57. 105:

Det ect i
01:

b0

60

b0

60

b0

60
60

b0

05 08:39:57.105: 50: 2f: a8: a2: Oa: 60
Auto State Threat Change by Auto

b0

60

b0

60

b0

60

60

b0

105: 50: 2f: a8: a2: 0a: 60 Known AP 0 nfp gl obal

18

18

14

b0

14

60

ng |rad: 00:27:e3:36:4d: a0
Rogue SSID tinmestmap set to 1559723997.

rg changed rssi prev -28, new -26
SYNC for Channel (new old : 1/0) or

ng |rad: 00:27:e3:36:4d: a0

Updat ed AP report 00: 27: e3: 36: 4d: a0

rg changed rssi prev -65, new -63
Rogue detected by AP: 00: 27: e3: 36: 4d:
Updat ed AP report 00: 27: e3: 36: 4d: a0

a0

Radi oType: 3 lradlnfo->containSlotld =1

Rogue detected by AP: 00: 27: e3: 36: 4d:
Radi oType: 3 lradlnfo->containSlotld = 2

Manual Contained Flag = 0, trustlevel =

Rogue before Rule C assification : O ass

ssidLen = 8 min = 8 00: a3: 8e:dbh: 01: b0

Manual Contained Flag = 0, trustlevel =

Thi s rogue does not use my ssid. Rogue

ssidLen = 8 min = 8 50: 2f: a8: a2: Oa: 60

Rogue AP: 00: a3: 8e: db: 01: b0 aut ocont ai n

Thi s rogue does not use mny ssid. Rogue

Rogue AP: 50: 2f: a8: a2: 0a: 60 autocontain

Known AP 0 nfp global O AP Auth d obal O

105: 50: 2f: a8: a2: 0a: 60 Checking | npersonation source
27:e3:36:4d: a0, Fail Cnt 0, node 7,

apAut hEnabl ed on nac O,

0 AP Auth dobal O

APF processing Rogue Cient: on slot O
Rogue Client |Pv6 addr: Not known

APF processing Rogue Cient: on slot O
Rogue Cient ssid: blizzard

Rogue Cient |Pv6 addr: Not known
Rogue Client ssid: buterfly



*apf RogueTask_3: Jun
37, snr 50

*apf RogueTask_3:
*apf RogueTask_2:
*apf RogueTask_3:
-37, snr 50

*apf RogueTask_2:
-39, snr 43

*apf RogueTask_2:

Jun
Jun
Jun

Jun
Jun

*apf RogueTask_2: Jun

*apf RogueTask_2: Jun

*apf RogueTask_2: Jun
62, snr 32

*apf RogueTask_2:
*apf RogueTask_2:
-62, snr 32

*apf RogueTask_2:
known AP tabl e
*apf RogueTask_2: Jun
either in AP list or
*apf RogueTask_2: Jun
b0: 72: bf : 93: e0: d7
*apf RogueTask_2: Jun
b0: 72: bf : 93: e0: d7

Jun
Jun

Jun

*apf RogueTask_2: Jun
b0: 72: bf: 93: e0: d7

*apf RogueTask_2: Jun

*apf RogueTask_2: Jun
Ooxfff0617238

*apf RogueTask_2: Jun
b0: 72: bf: 93: e0: d7

05

05

05

05

05

05

05

05

05

05
05

05
05
nei

05

05

05

05

05

05

08: 39:
08:
08:
08:

39:
39:
39:

08: 39:

08: 39:
08: 39:
08: 39:
08: 39:

08:
08:

39:
39:

08: 39:
08: 39:
ghbor,
08: 39:

08: 39:

08: 39:

08: 39:

08: 39:

08: 39:

57.

57.

57.

57.

57.

57.

57.

57.

57.

57.
57.

57.

57. 105:

known

57. 105:

57. 105:

57. 106:

57. 106:

57. 106:

57. 106:

Journaux des interruptions attendus

105:

105:

105:

105:

105:

105:

105:

105:

105:

105:
105:

105:

a4: c3:
a4:
b4:
a4:

c3:
82:
c3:

b4: 82:

b0: 72:
b0: 72:
50: 2f :
b0: 72:

b0:
b0:

72:
72:

b0: 72:
b0: 72:
or Mobi
b0: 72:

b0: 72:

b0: 72:

b0: 72:

b0: 72:

b0: 72:

fO:cf:

foO:
fe:
foO:

cf:
54.
cf:

fe:54:

bf : 93:
bf : 93:
a8: a2:
bf : 93:

bf :
bf :

93:
93:
bf: 93:

bf: 93:

db:

db:

b3:

db:

b3:

e0:

e0:

Oa:

e0:

e0:
e0:

e0:

e0:

18

18

14

18

14

d7

d7

60

d7

d7
d7

d7

d7

New AP report 00:27:e3:36:4d:a0 rssi -
rgc change from-38 RSSI -37
rgc change from-39 RSSI -39

Updat ed AP report 00: 27:e3: 36: 4d: a0 rssi

Updat ed AP report 00: 27:e3: 36: 4d: a0 rssi

APF processing Rogue Cient: on slot O
Rogue Client |Pv6 addr: Not known
Rogue Cient ssid: buterfly

New AP report 00:27:e3:36:4d:a0 rssi -

rgc change from-61 RSSI -62
Updat ed AP report 00: 27:e3: 36: 4d: a0 rssi
Looki ng for Rogue b0: 72: bf:93:e0:d7 in

Rogue AP b0: 72:bf:93:e0:d7 is not found

lity group AP lists

bf:93: e0: d7 Change state from1 to 2 for

bf: 93:

bf: 93:

bf: 93:

bf: 93:

bf: 93:

rogue AP

e0: d7 rg change state Rogue AP:

e0: d7 rg change state Rogue AP:

e0: d7 Del eti ng Rogue AP: b0: 72: bf: 93: e0: d7

e0: d7 Freed rogue client table for

e0:d7 rg delete for

Rogue AP at

Rogue AP:

Une fois qu'un programme non autorisé est détecté/supprimé de la liste :

mer juin 5
0 09:01:57

2019

mer juin 5
1 09:00:39

2019

mer juin 5
2 08:53:39

2019

mer juin 5
3 08:52:27

2019

mer juin 5
408:52:17

Client non autorisé : b4:c0:f5:2b:4f:90 est détecte par 1 APs Rogue Client Bssid:
a6:b1:€9:f0:e8:41, Etat : Alerte, derniere détection AP :00:27:e3:36:4d:a0 Rogue Client gat
mac 00:00:00:02:02:02.

Point d'accés non autorisé : 9¢:97:26:61:d2:79 supprimé du MAC radio de base :
00:27:€3:36:4d:a0 Numéro d'interface : 0(802.11n(2,4 GHz))

Point d'accés non autorisé : 7¢:b7:33:¢c0:51:14 supprimé du MAC radio de base :
00:27:e3:36:4d:a0 Numéro d'interface : 0(802.11n(2,4 GHz))

Client non autorisé : fc:3f.7c:5f:b1:1b est détecté par 1 point d'accés Rogue Client Bssid:
50:2f:a8:a2:0a:60, Etat : Alerte, derniere détection AP :00:27:e3:36:4d:a0 Rogue Client gat
mac 00:26:44:73:c5:1d.

Point d'accés non autorisé : d4:28:d5:da:e0:d4 supprimé du MAC radio de base :
00:27:€3:36:4d:a0 Numéro d'interface : 0(802.11n(2,4 GHz))



2019
Recommandations

1. Configurez I'analyse des canaux sur tous les canaux si vous suspectez des problemes
potentiels sur votre réseau.

2. Le nombre et I'emplacement des points d'acces détecteurs de systémes non fiables peuvent
varier d'un par étage a un par batiment et dépendent de la disposition du réseau cablé. |l est
conseillé d'avoir au moins un détecteur de voyous AP dans chaque étage d'un batiment.
Comme un point d’acces détecteur de systémes non autorisés nécessite une agrégation vers
tous les domaines de diffusion réseau de couche 2 a surveiller, le positionnement dépend de
la disposition logique du réseau.

Si le non autorisé n'est pas classé

Vérifiez que les régles non autorisées sont correctement configurées.

Débogages utiles

(Cisco Controller) >debug dotll rogue rule enable

(Cisco Controller) >emAeb: Jun 05 09:12:27. 095:
Debuggi ng session started on Jun 05 09: 12:27.095 for W.C Al R-CT3504-K9 Version :8.8.120.0 SN
: FCW2245M)9Y Host name ti agoW.Cch

(Cisco Controller) >

*apf RogueTask_1: Jun 05 09:12:57.135: 00: a3: 8e: db: 01: a0 Rogue Rule C assify Parans: rssi=-16,
nmaxRssi Lrad = 00: 27: e3: 36: 4d: a0 , client=0, duration=154623, wep=1, ssid=blizzard slotld 0
channel = 13 snr = 76 dot 11physupport =

*apf RogueTask_3: Jun 05 09:12:57.135: 00: a3: 8e:db: 01: al Rogue Rule C assify Parans: rssi=-15,
nmaxRssi Lrad = 00: 27: e3: 36: 4d: a0 ,client=0, duration=154683, wep=1l, ssid= slotld = 0 channel = 13
snr = 77 dot 11physupport = 3

*apf RogueTask_1: Jun 05 09:12:57.135: ac: 22:05: ea: 21: 26 Rogue Rule C assify Parans: rssi=-89,

nmaxRssi Lrad = 00: 27: e3: 36: 4d: a0 ,client=0, duration=5790, wep=1, ssid=NOAD A2121 slotld =0
channel = 1 snr = 4 dot 11physupport = 3

*apf RogueTask_1: Jun 05 09: 13:27.135: ac: 22:05: ea: 21: 26 Rogue Rule C assify Parans: rssi=-89,
nmaxRssi Lrad = 00: 27: e3: 36: 4d: a0 , client=0, duration=5820, wep=1, ssid=NOAD A2121 slotld =0
channel = 1 snr = 4 dot 11physupport = 3

*apf RogueTask_3: Jun 05 09: 13:27.135: 50: 2f: a8: a2: 0d: 40 Rogue Rule C assify Parans: rssi=-62,
nmaxRssi Lrad = 00: 27: e3: 36: 4d: a0 ,client=0, duration=154353, wep=1, ssid=buterfly slotld =0

channel = 11 snr = 30 dot 11physupport =
*apf RogueTask_3: Jun 05 09: 13:27.135: 50: 2f: a8: a2: 0d: 40 Rogue Classification:malicious,
RuleName:TestRule, Rogue State:Containment Pending

*apf RogueTask_3: Jun 05 09: 13:27.136: 00: a3: 8e:db: 01: al Rogue Rule C assify Parans: rssi=-15,
nmaxRssi Lrad = 00: 27: e3: 36: 4d: a0 ,client=0, duration=154713, wep=1, ssid= slotld = 0 channel = 13
snr = 77 dot 11physupport = 3

*apf RogueTask_1: Jun 05 09: 13:57.136: 00: a3: 8e: db: 01: a0 Rogue Rule C assify Parans: rssi=-16,
nmaxRssi Lrad = 00: 27: e3: 36: 4d: a0 ,client=0, duration=154683, wep=1, ssid=blizzard slotld =0
channel = 13 snr = 76 dot 11physupport =

*apf RogueTask_3: Jun 05 09: 13:57.136: 50: 2f: a8: a2: 0d: 40 Rogue d assification: malicious,

Rul eNane: Test Rul e, Rogue St ate: Cont ai nnent Pendi ng



*apf RogueTask_3: Jun 05 09: 13:57.136: 00: a3: 8e: db: 01: a1l Rogue Rule C assify Parans: rssi=-15,
maxRssi Lrad = 00: 27: e3: 36: 4d: a0 , client=0, duration=154743, wep=1, ssid= slotld = 0 channel = 13
snr = 77 dot 11physupport = 3

Recommandations

Si vous avez des entrées non autorisées connues, ajoutez-les dans la liste conviviale ou activez la
validation avec AAA et assurez-vous que les entrées de client connues sont présentes dans la
base de données AAA (Authentication, Authorization and Accounting).

Le protocole RLDP ne localise pas les indésirables

- Si le voyant est dans le canal DFS, le protocole RLDP ne fonctionne pas.

- Le protocole RLDP fonctionne uniquement si le réseau local sans fil non autorisé est ouvert et
que le protocole DHCP est disponible.

- Si le point d’accés en mode local sert le client dans le canal DFS, il ne participe pas au
processus RLDP.

- Le protocole RLDP n'est pas pris en charge sur les AP des modéles 1800i, 1810, OEAP,
1810W, 1815, 1830, 1850, 2800 et 3800.

Débogages utiles

(Cisco Controller) >debug dotll rldp enable
l--- RLDP not avail able when AP used to contain only has invalid channel for the AP country code

*apf RLDP: Jun 05 12:24:41.291: 50:2f:a8: a2: 0a: 61 Received request to detect Rogue

*apf RLDP: Jun 05 12:24:41.291: 50:2f:a8:a2:0a:61 Entering apfFindd osestLrad

*apf RLDP: Jun 05 12:24:41.292: Rogue detected slot :0 Rogue contains Slotld :2

*apf RLDP: Jun 05 12:24:41.292: 50:2f:a8:a2:0a: 61 Invalid channel 1 for the country IL for AP
00:27:e3:36:4d:a0

*apf RLDP: Jun 05 12:24:41.292: 50:2f:a8:a2:0a:61 Cannot find any AP to perform RLDP operation
*apf RLDP: Jun 05 12:24:41.292: 50:2f:a8:a2:0a:61 Exiting apfFi ndd osestLrad

*apf RLDP: Jun 05 12:24:41.292: Wiiting for ARLDP request

l--- ROGUE detected on DFS channe

*apf RLDP: Jun 05 12:43:16.659: 50: 2f: a8: a2: 0d: 4e Recei ved request to detect Rogue

*apf RLDP: Jun 05 12:43:16.659: 50:2f: a8: a2: 0d: 4e Entering apfFi ndd osestLrad

*apf RLDP: Jun 05 12:43:16.660: Rogue detected slot :1 Rogue contains Slotld :1

*apf RLDP: Jun 05 12:43:16.660: 50:2f:a8:a2:0d:4e Oour AP 00:27:e3:36:4d:a0 detected this rogue on
a DFS Channel 100

*apf RLDP: Jun 05 12:43:16.660: 50:2f:a8:a2:0d:4e Cannot find any AP to perform RLDP operation
*apf RLDP: Jun 05 12:43:16.660: 50:2f:a8:a2:0d:4e Exiting apfFi ndd osestLrad

*apf RLDP: Jun 05 12:43:16.660: Waiting for ARLDP request

l--- RLDP is not supported on AP nodel 1800i, 1810 OEAP, 1810W 1815, 1830, 1850, 2800, and 3800
Seri es APs

*apf RLDP: Jun 05 12:52:41.980: 9e:97:26:a2:al: 1a Recei ved request to detect Rogue

*apf RLDP: Jun 05 12:52:41.980: 9e:97:26:a2:al:1a Entering apfFindd osestLrad

*apf RLDP: Jun 05 12:52:41.980: 9e:97:26:a2:al: 1la Skipping RLDP on AP 94:d4:69:£f5:f7:e0 AP Model:
AIR-AP1852I-E-K9

*apf RLDP: Jun 05 12:52:41.980: 9e:97:26:a2:al:1a Cannot find any AP to perform RLDP operation
*apf RLDP: Jun 05 12:52:41.980: 9e:97:26:a2:al:1a Exiting apfFi ndd osestLrad

*apf RLDP: Jun 05 12:52:41.980: Wiiting for ARLDP request



l--- Association TO ROGUE AP
*apf RLDP: Jun 05 15:02:49. 602: 50: 2f: a8: a2: 0a: 61 Received request to detect Rogue *apfRLDP: Jun
05 15:02: 49.602: 50: 2f: a8: a2: 0a: 61 Entering apfFindd osestLrad *apf RLDP: Jun 05 15: 02:49. 602:

50: 2f : a8: a2: 0a: 61 Ski ppi ng RLDP on AP 94:d4:69:f5:f7:e0 AP Mdel: Al R AP1852| - E-K9 *apf RLDP: Jun

05 15:02: 49. 602: Rogue detected sl ot

50: 2f : a8: a2: 0a: 61 Monitor Mode AP found
*apf RLDP: Jun 05 15:02: 49. 602: 50: 2f: a8:

= 0, channel

*apf RLDP:
*apf RLDP:

*apf RLDP:
Slot =0
*apf RLDP:

*apf RLDP:
swi t ched
*apf RLDP:
*apf RLDP:

Jun
Jun

Jun

Jun

Jun

to TRUE

Jun
Jun

RLDP St ate(2)

*apf RLDP:
*apf RLDP:

Jun
Jun

RLDP St ate(2)

*apf RLDP:

Jun

1

05
05

05

05

05

05

05

05
05

05 15:03:

15:
15:

15:

15:

15:

15:

15:

15:
15:

*apf OpenDt | Socket :
*apf OpenDt | Socket :

*apf RLDP: Jun 05 15:03:
50:2F:A8:A2:0A:61

l--- Attenpt to get

*apf RLDP: Jun 05 15:
*apf RLDP: Jun 05 15:
50:2f:a8:a2:0a:61

*apf RLDP: Jun 05 15:
*apf RLDP: Jun 05 15:

*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:

*apf RLDP:

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

05

05

05

05

05

05

05

05

05

05

05

05

15:

15:

15:

15:

15:

15:

15:

15:

15:

15:

15:

15:

02:
02:

02:

02:

02:

02:

02:

02:
03:

Jun
Jun

ip

03:
03:

03:
03:

03:

03:

03:

03:

03:

03:

03:

03:

03:

03:

03:

03:

49.
49.

50.

50.

50.

50.

55.

55.
00.

00.

05
05

00.

602:
602:

102:

102:

102:

302:

346:

346:
390:

390: 50: 2f: a8:

50:
50:

50:

50:

b4:

50:

50:

50:
50:

2f:
2f:

2f:

2f:

de:

2f:

2f:

2f:
2f:

:0 Rogue contains Slotld :0 *apf RLDP: Jun 05 15:02: 49. 602:
b4:de:31:a4:e0:30 with RSSI -61
a2: 0a: 61 found cl osest nonitor AP b4:de: 31: a4:e0: 30 slot

as8:
as8:

as8:

as8:

31:

as8:

as8:

as8:
as8:

15: 03: 00. 608:
15: 03: 00. 808:

870: 50: 2f: a8:

f rom ROGUE

00.
00.

00.
00.

00.

00.

00.

00.

00.

00.

00.

00.

00.

00.

00.

00.

870:
870:

870:
870:

870:

870:

870:

870:

870:

870:

870:

870:

870:

870:

870:

870:

50:
50:

50:
b4:

b4:

b4:

b4:

b4:

b4:

b4:

b4:

b4:

b4:

b4:

b4:

b4:

2f:
2f:

2f:
de:

de:

de:

de:

de:

de:

de:

de:

de:

de:

de:

de:

de:

as8:
as8:

as8:
31:

31:

31:

31:

31:

31:

31:

31:

31:

31:

31:

31:

31:

a2:
a2:

a2:

a2:

a4:

a2:

a2:

a2:
a2:

Oa:
Oa:

Oa:

Oa:

e0:

Oa:

Oa:

Oa:
Oa:

61
61

61

61

31

61

61

61
61

Exi ti ng apfFi ndCl osestLrad
Found RAD: Oxffd682b5b8, slotld = 0, Type=1

AP b4:de: 31:a4:e0:30 Aient b4:de:31:a4:e0: 31
WARNI NG ! nmecb al ready exi sts!

In rldpSendAddMbbi | e: 724 setting Central

rldp started association, attempt 1

RLDP could not finish the association in tine.

ridp started association, attenpt 2
RLDP could not finish the association in tine.

a2:0a: 61 rldp started association, attenpt 3
apf RoguePreanbl e = 0 nobi |l e b4: de: 31: a4: e0: 31.
50:2f:a8:a2:0a:61 RLDP state RLDP_ASSOC_DONE (3).

a2: 0a: 61 Successfully associated with rogue:

a2:
a2:

a2:
a4:

a4:

a4:

a4:

a4:

a4:

a4:

a4:

a4:

a4:

a4:

a4:

a4:

Oa:
Oa:

Oa:
e0:

e0:

e0:

e0:

e0:

e0:

e0:

e0:

e0:

e0:

e0:

e0:

e0:

61
61

61
31

31

31

31

31

31

31

31

31

31

31

31

31

Starting dhcp
Initializing RLDP DHCP for rogue

RLDP DHCPSTATE_INIT for rogue 50: 2f: a8: a2: Oa: 61
BOOTP[ r| dp] op: REQUEST

ht ype: Et hernet
hlen: 6
hops: 1
xi d: Ox3dalf13
secs: O
flags: 0x0
hw_addr: B4: DE: 31: A4: EO: 31
client IP: 0.0.0.0
ny 1P 0.0.0.0
server |P: 0.0.0.0
gateway IP: 0.0.0.0

opti ons:



*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:

*apf RLDP:

50: 2f : a8

*apf RLDP:
*apf RLDP:

50: 2f : a8

*apf RLDP:
*apf RLDP:

*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:
*apf RLDP:

*apf RLDP:

50: 2f : a8

*apf RLDP:
*apf RLDP:

50: 2f : a8

*apf RLDP:
*apf RLDP:

*apf RLDP:
*apf RLDP:
*apf RLDP:

*apf RLDP:

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

Jun

05

05

05

05

05

05

05

05

05

05

05

05

05

05

05

05

05

05

05

05

05

05

05

05

15:

15:

15:

15:

Jun 05 15:

:az2:0a: 61

Jun 05 15:

Jun 05 15:

:az2:0a: 61

Jun 05 15:

Jun 05 15:

15:

15:

15:

15:

15:

15:

15:

15:

15:

15:

15:

15:

15:

15:

15:

15:

Jun 05 15:

:az2:0a: 61

Jun 05 15:

Jun 05 15:

:az2:0a: 61

Jun 05 15:

Jun 05 15:

15:

15:

15:

15:

03:

03:

03:

03:

03:

03:
03:

03:
03:

03:

03:

03:

03:

03:

03:

03:

03:

03:

03:

03:

03:

03:

03:

03:

03:

03:

03:
03:

03:
03:

03:

03:

03:

03:

00.

00.

00.

00.

00.

00.
10.

10.
10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.

10.
20.

20.
20.

20.

20.

20.

20.

870:

870:

870:

870:

870:

870:
877:

877:
877:

877:

877:

877:

877:

877:

877:

877:

877:

877:

878:

878:

878:

878:

878:

878:

878:

878:

878:
885:

885:
885:

885:

885:

885:

885:

b4: de: 31: a4:
DHCP opti on:
[ 0000]
b4: de: 31: a4:
50: 2f : a8: a2:

50: 2f : a8: a2:
50: 2f : a8: a2:

50: 2f : a8: a2:
b4: de: 31: a4:

b4: de: 31: a4:
b4: de: 31: a4:
b4: de: 31: a4:
b4: de: 31: a4:
b4: de: 31: a4:
b4: de: 31: a4:
b4: de: 31: a4:
b4: de: 31: a4:
b4: de: 31: a4:
b4: de: 31: a4:
b4: de: 31: a4:
b4: de: 31: a4:
b4: de: 31: a4:
DHCP opti on:

[ 0000]
b4: de: 31: a4:
50: 2f : a8: a2:

50: 2f : a8: a2:
50: 2f : a8: a2:

50: 2f : a8: a2:
b4: de: 31: a4:

b4: de: 31: a4:
b4: de: 31: a4:
b4: de: 31: a4:

b4: de: 31: a4:

rogue 50: 2f: a8: a2:0a: 61

rogue 50: 2f: a8: a2:0a: 61

rogue 50: 2f: a8: a2:0a: 61

rogue 50: 2f: a8: a2:0a: 61

e0: 31 DHCP nmessage: 1 DI SCOVER
39/57.2: (2)

02 40

e0: 31 host nane: RLDP

Oa: 61 Sendi ng DHCP packet through rogue AP

Oa: 61 RLDP DHCP SELECTI NG f or

Oa: 61 Initializing RLDP DHCP for rogue

Oa: 61 RLDP DHCPSTATE_INT for

e0: 31 BOOTP[rl dp] op: REQUEST

e0: 31 ht ype: Et hernet

e0: 31 hlen: 6

e0: 31 hops: 1

e0: 31 xi d: Ox3dalf13

e0: 31 secs: O

e0: 31 flags: 0x0

e0: 31 hw_addr: B4: DE: 31: A4: EO: 31

e0: 31 client IP: 0.0.0.0

e0: 31 my IP: 0.0.0.0

e0: 31 server |P: 0.0.0.0

e0: 31 gateway IP: 0.0.0.0

e0: 31 opti ons:

e0: 31 DHCP nmessage: 1 DI SCOVER
39/57.2: (2)

02 40

e0: 31 host nane: RLDP

Oa: 61 Sendi ng DHCP packet through rogue AP

Oa: 61 RLDP DHCP SELECTI NG f or

Oa: 61 Initializing RLDP DHCP for rogue

Oa: 61 RLDP DHCPSTATE_INT for

e0: 31 BOOTP[rl dp] op: REQUEST

e0: 31 ht ype: Et hernet

e0: 31 hlen: 6

e0: 31 hops: 1

e0: 31 xi d: Ox3dalf13



*apf RLDP: Jun 05 15:03: 20. 885: b4: de: 31: a4: e0: 31 secs: O

*apf RLDP: Jun 05 15:03: 20. 885: b4: de: 31: a4: e0: 31 flags: 0x0

*apf RLDP: Jun 05 15:03: 20. 885: b4: de: 31: a4: e0: 31 hw_addr: B4: DE: 31: A4: EO: 31
*apf RLDP: Jun 05 15:03: 20. 885: b4: de: 31: a4: e0: 31 client 1P: 0.0.0.0

*apf RLDP: Jun 05 15:03: 20. 885: b4: de: 31: a4: e0: 31 ny IP: 0.0.0.0

*apf RLDP: Jun 05 15:03: 20. 885: b4: de: 31: a4: e0: 31 server |P: 0.0.0.0

*apf RLDP: Jun 05 15:03: 20. 885: b4: de: 31: a4: e0: 31 gateway IP: 0.0.0.0

*apf RLDP: Jun 05 15:03: 20. 885: b4: de: 31: a4: e0: 31 opti ons:

*apf RLDP: Jun 05 15:03: 20. 885: b4: de: 31: a4: e0: 31 DHCP nmessage: 1 DI SCOVER
*apf RLDP: Jun 05 15:03: 20. 885: DHCP option: 39/57.2: (2)

*apf RLDP: Jun 05 15:03: 20. 885: [ 0000] 02 40

*apf RLDP: Jun 05 15:03: 20. 885: b4: de: 31: a4: e0: 31 host nanme: RLDP

*apf RLDP: Jun 05 15:03: 20. 885: 50: 2f: a8: a2: 0a: 61 Sendi ng DHCP packet through rogue AP
50: 2f : a8: a2: Oa: 61

l--- RLDP DHCP fails as there is no DHCP server providing |P address

*apf RLDP: Jun 05 15:03: 20. 885: 50: 2f: a8: a2: 0a: 61 RLDP DHCP FAILED state for rogue

50: 2f: a8: a2: 0a: 61 *apf RLDP: Jun 05 15:03:20.885: 50: 2f: a8: a2: 0a: 61 DHCP fail ed *apf RLDP: Jun 05
15: 03: 20. 885: Waiting for ARLDP request

Recommandations

1. Lancez manuellement le protocole RLDP sur les entrées non autorisées suspectes.

2. Planifiez régulierement le protocole RLDP.

3. Le protocole RLDP peut étre déployé sur des points d’accés locaux ou en mode surveillance.
Pour la plupart des déploiements évolutifs et pour éliminer tout impact sur le service client, le
protocole RLDP doit étre déployé sur les points d’accés en mode surveillance lorsque cela
est possible. Cependant, cette recommandation exige qu'une superposition de point d'acces
en mode surveillance soit déployée avec un rapport typique de 1 point d'acces en mode
surveillance pour 5 points d'accés en mode local. Les points d'accés en mode de
surveillance wiPS adaptatif peuvent également étre utilisés pour cette tache.

Point d'accés Rogue Detector

L'entrée de voyous dans un détecteur de voyous peut étre vue avec cette commande dans la
console AP. Pour les systémes filaires non autorisés, l'indicateur se déplace pour définir |'état.

ti agoAP. 6d09. ef f O#show capwap rm rogue detector
LWAPP Rogue Detector Mbdde
Current Rogue Tabl e:

Rogue hindex = 0: MAC 502f. a8a2.0a6l, flag = 0, unusedCount =1
Rogue hindex = 0: MAC 502f. a8a2.0a60, flag = 0, unusedCount =1
Rogue hindex = 7: MAC 502f.a8a2.0d41, flag = 0, unusedCount =1
Rogue hindex = 7: MAC 502f. a8a2.0d40, flag = 0, unusedCount =1



once rogue is detected on wire,

Commandes Debug utiles dans une console AP

Rogue_Det ect or #debug

*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun
*Jun

Débogages attendus

05
05
05
05
05
05
05
05
05
05
05
05
05
05
05
05
05
05
05
05
05
05
05
05
05
05
05
05
05
05

08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:

37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
37:
38:
38:
39:
39:

59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
59.
19.
19.
19.
19.

*apf RogueTask_3: Jun

- 33,

snr

59

*apf RogueTask_3: Jun

known AP table

*apf RogueTask_3: Jun
ei t her
*apf RogueTask_3: Jun
Cont ai nment Leve

*apf RogueTask_3: Jun 06 13: 25:11. 840:
*apf RogueTask_3: Jun 06 13: 25:11. 840:

Recei veSlotld

in AP list or

4

747:
747:
747:
747:
747:
747:
747:
747:
747:
747:
748:
748:
748:
748:
748:
748:
749:
749:
749:
749:
749:
774:
774:
774:
774:
775:
325:
325:
323:
324

capwap rm rogue detector

ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:
ROGUE_DET:

06 13:25:11. 840:
06 13:25:11. 840:
06 13:25:11. 840:

known
06 13:25:11. 840:

nei ghbor,

| evel 4

1 Recei veBandl d

Recei ved a rogue table update of
0023.
0023.
0023.
0023.
0023.
0023.
0023.
0024.
0024.
0024.
0024.
0024.
0024.
0024.
0024.
0024.
0024.
0024.
0024.
0024.
0040.
0040.

Got wi

£ £ 2222222222588

Got wi
Fl ushi
Fl ushi
Fl ushi

=1

or

red
red
red
red
red
red
red
red
red
red
red
red
red
red
red
red
red
red
red
red
red
red

the flag is set to 1

ebdc.
ebdc.
ebdc.
ebdc.
ebdc.
ebdc.
ebdc.
1431.
148a.
148a.
148a.
14e8.
14e8.
14e8.
14e8.
14e8.
14e8.
14e8.
14e8.
14e8.
96b9.
96b9.

lac4
lach
laca
lach
lacc
lacd
lacf

e9ef

ca2b
cazd
ca2f

3570
3574
357b
357c
357d
357f

3dcd
3ff0
3ff2
4aec
4b77

I ength 170

ng rogue entry 0040.96b9. 4794
ng rogue entry 0022.0c97. af 80
ng rogue entry 0024.9789. 5710
Got ARP src 001d. alcc. Oe9e

Got wired mac 001d. alcc. Oe9e
Got ARP src 001d. alcc. Oe9e

Got wired mac 001d. alcc. Oe9e

Confinement des systémes non fiables

00: a3: 8e: db: 01: bO Looki ng for

00: a3: 8e: db: 01: b0 Updated AP report b4:de: 31:a4:e0:30 rss

Rogue 00: a3: 8e:db: 01: b0 in

00: a3: 8e: db: 01: b0 Rogue AP 00: a3: 8e: db: 01: b0 is not found
Mobility group AP lists
00: a3: 8e: db: 01: b0 Rogue in sane state as before : 6

00: a3: 8e: db: 01: b0 Rogue detected by AP: b4:de: 31: a4: e0: 30
00: a3: 8e: db: 01: bO Radi oType

2 lradlnfo->containSlotld =1

*apf RogueTask_3: Jun 06 13:25:11.840: 00: a3: 8e: db: 01: b0 Rogue before Rule Cassification : Class
Change by Auto State Contained Change by Auto

malicious,

*apf RogueTask_3: Jun 06 13:25:11.840: 00:a3: 8e:db: 01: b0 Rogue doesnt qualify for rule
classification :

Cl ass malicious,

Change by Auto State Contai ned Change by Auto



*apf RogueTask_3: Jun 06 13:25:11.840: 00: a3: 8e: db: 01: b0 Manual Contained Flag = 0, trustlevel =
6

*apf RogueTask_3: Jun 06 13:25:11.840: 00:a3:8e:db:01: b0 Rogue AP: 00:a3:8e:db:01:b0 autocontain
= 1 Mode = 6

*apf RogueTask_3: Jun 06 13:25:11. 840: 00: a3: 8e: db: 01: bO apf RogueMbde : 6
apf RogueCont ai nrent Level : 4 |ineNunber : 8225 apf R RogueManual Contained : O function
apf Updat eRogueCont ai nent St at e

*apf RogueTask_3: Jun 06 13:25:11.840: 00: a3: 8e: db: 01: b0 Trying Contai nment on 1 band for rogue
*apf RogueTask_3: Jun 06 13:25:11. 840: 00: a3: 8e: db: 01: b0 Ski ppi ng xor radio for 1 band and cont
slotid 1

*apf RogueTask_3: Jun 06 13:25:11.840: 00: a3: 8e: db: 01: b0 Found O channels to try contai nnent for
rogue

*apf RogueTask_3: Jun 06 13:25:11.840: 00: a3: 8e: db: 01: b0 Tryi ng Contai nment on 2 band for rogue
*apf RogueTask_3: Jun 06 13:25:11.840: 00: a3: 8e: db: 01: b0 Rogue detected on detected slot O
contains slot 1 for detecting |Irad 00: 27: e3: 36: 4d: a0.

*apf RogueTask_3: Jun 06 13:25:11. 840: 00: a3: 8e: db: 01: b0 Found 1 channels to try contai nnent for
rogue

*apf RogueTask_3: Jun 06 13:25:11.840: 00: a3: 8e: db: 01: b0 RSSI SORTED AP MAC 00: 27: e3: 36: 4d: a0
RSSI = -28

*apf RogueTask_3: Jun 06 13:25:11.840: 00: a3: 8e: db: 01: b0 RSSI SORTED AP MAC 00: 27: e3: 36: 4d: a0
RSSI = -31

*apf RogueTask_3: Jun 06 13:25:11.840: 00: a3: 8e: db: 01: b0 RSSI SORTED AP MAC b4: de: 31: a4: e0: 30
RSSI = -33

*apf RogueTask_3: Jun 06 13:25:11.840: 00: a3: 8e: db: 01: b0 Detecting AP MAC 00: 27: e3: 36: 4d: a0 RSS
= -28 totClientsDetected = 2

*apf RogueTask_3: Jun 06 13:25:11.840: 00: a3: 8e: db: 01: b0 Detecting AP MAC 00: 27: e3: 36: 4d: a0 RSS
= -31 totClientsDetected = 2

*apf RogueTask_3: Jun 06 13:25:11.840: 00: a3: 8e: db: 01: b0 Detecting AP MAC b4: de: 31: a4: e0: 30 RSS
= -33 totCientsDetected = 1

*apf RogueTask_3: Jun 06 13:25:11.840: 00: a3: 8e: db: 01: b0 Rogue al ready contai ned by AP

00: 27: e3: 36: 4d: a0. Cont ai nnent node 1

*apf RogueTask_3: Jun 06 13:25:11.840: 00: a3: 8e: db: 01: b0 Rogue al ready contai ned by AP

00: 27: e3: 36: 4d: a0. Cont ai nnent node 1

*apf RogueTask_3: Jun 06 13:25:11.840: 00: a3: 8e: db: 01: b0 Rogue al ready contai ned by AP

b4: de: 31: a4: e0: 30. Contai nnent node 1

*apf RogueTask_3: Jun 06 13:25:11.840: 00:a3: 8e:db: 01: b0 Contains rogue with 3 container

AP(s) .Requested containment level : 4

*apf RogueTask_3: Jun 06 13:25:11.840: 00: a3: 8e: db: 01: b0 Checki ng | npersonati on source

00: a3: 8e: db: 01: b0 detected by b4:de: 31:a4:e0:30, FailCnt 0, node 6, apAuthEnabled on mac O,

pt ype 318505456 nf p_supported 1

*apf RogueTask_3: Jun 06 13:25:11.840: 00: a3: 8e: db: 01: bO Known AP O nfp global 0 AP Auth G obal 0
nfp I npersonation 0 ids flags 3

Recommandations

1. Le point d'accés en mode local/Flex-Connect peut contenir 3 périphériques a la fois par radio
et le point d'accés en mode surveillance peut contenir 6 périphériques par radio. Par
conséquent, assurez-vous que le point d'accés ne contient pas déja le nombre maximal de
périphériques autorisés. Dans ce scénario, le client est dans un état de confinement en
attente.

2. Vérifier les régles de confinement automatique.

Conclusion

La détection et le confinement des systemes non fiables au sein de la solution de contréleur
centralisé Cisco constituent la méthode la plus efficace et la moins intrusive du secteur. La



flexibilité offerte a 'administrateur réseau permet un ajustement plus personnalisé qui peut
s’adapter a toutes les exigences du réseau.

Informations connexes

- Guide de configuration du contréleur sans fil Cisco, version 8.8 - Gestion des systémes non
fiables

- Meilleures pratiques de configuration du contréleur LAN sans fil (WLC) Cisco

- Guide de déploiement du WLC 3504 version 8.5

- Guide de déploiement du contréleur LAN sans fil Cisco 5520

- Notes de version pour les contrdleurs sans fil et les points d'acces Iégers Cisco, Cisco
Wireless version 8.8.120.0
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



