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Introduction

Ce document décrit les différentes opérations DHCP sur le contrdleur sans fil Cisco AireOS.

Serveur DHCP externe



Le contrdleur de réseau local sans fil (WLC) prend en charge deux modes de fonctionnement
DHCP en cas d'utilisation d'un serveur DHCP externe :

* Mode proxy DHCP
* Mode de pontage DHCP

Le mode proxy DHCP sert de fonction d'assistance DHCP afin d'améliorer la sécurité et le
contréle des transactions DHCP entre le serveur DHCP et les clients sans fil. Le mode de pontage
DHCP permet de rendre le réle de contréleur dans une transaction DHCP entiérement transparent
pour les clients sans fil.

Comparaison des modes de pontage et de proxy DHCP

. Mode de
Gestlocr:"z: tDHCP Mode proxy DHCP pontage
DHCP
Modifier giaddr Oui Non
Modifier siaddr Oui Non
Modifier le contenu Oui Non
du paquet
Offres redo.ndantes Oui Non
non transmises
Option 82 prise en Oui Non
charge
lefuspn ve.rs Oui Non
monodiffusion
Support BOOTP Non Serveur
Les agents proxy et les agents de relais ne sont pas
RFC non conforme |lexactement le méme concept. Le mode de pontage DHCP  |[Non
est recommandé pour une conformité RFC compléte.

Mode proxy DHCP

Le proxy DHCP n'est pas idéal pour tous les environnements réseau. Le contréleur modifie et
relaie toutes les transactions DHCP afin de fournir une fonction d'assistance et de résoudre
certains problémes de sécurité.

L'adresse IP virtuelle du contréleur est normalement utilisée comme adresse IP source de toutes
les transactions DHCP vers le client. Par conséquent, I'adresse IP réelle du serveur DHCP n'est
pas exposée dans l'air. Cette adresse IP virtuelle est affichée dans la sortie de débogage pour les
transactions DHCP sur le contréleur. Cependant, I'utilisation d'une adresse IP virtuelle peut poser



des problémes pour certains types de clients.

Le fonctionnement en mode proxy DHCP conserve le méme comportement pour les protocoles de
mobilité symétrique et asymétrique.

Lorsque plusieurs offres proviennent de serveurs DHCP externes, le proxy DHCP sélectionne
normalement la premiere qui arrive et définit I'adresse IP du serveur dans la structure de données
du client. Par conséquent, toutes les transactions suivantes s'exécutent via le méme serveur
DHCP jusqu'a ce qu'une transaction échoue aprés de nouvelles tentatives. A ce stade, le proxy
sélectionne un serveur DHCP différent pour le client.

Le proxy DHCP est activé par défaut. Tous les contrdleurs qui communiquent doivent avoir le
méme parameétre de proxy DHCP.

% Remarque : le proxy DHCP doit étre activé pour que I'option DHCP 82 fonctionne
correctement.

Flux de paquets proxy

Mohile DHCP Handling of Packets for Local Clignts
Host Controller Server

1) Client sends DHCP discover as all-subnets broadcast
2} Controller unicasts DHCP discover to DHCP servers
configured on WLAN with WLAN IFP address as source
3) DHCP server sends DHCP offer to controller (only
first offer received by controller is processed. All others

1) DHCP Discover

-

2) DHCP Discoves

3) DHCP Offer

. are dropped by proxy)
4) Conftroller unicasts DHCP offer to client with option 54

and source address sel as controller's virtual IP (clients
now balieves controllar is DHCP server)
&) Client sends DHCP request to virtual IP address
6) Controller unicasts DHCP request from WLAN IP
address to DHCP server which returned the first offer to
the client

B) DHCP ACK T) DHCP server send ACK to controller
e | | 8) Conftroller unicasts ACK from the virtual IP o the

Cligmt

4) DHCP Cifer

5) DHCP Request
2

6) DHCP Reguest

Ty DHCP ACK

Capture de paquets proxy

Lorsque le contrbleur est en mode proxy DHCP, il dirige non seulement les paquets DHCP vers le
serveur DHCP, mais il crée en fait de nouveaux paquets DHCP a transférer vers le serveur
DHCP. Toutes les options DHCP présentes dans les paquets DHCP client sont copiées dans les
paquets DHCP du contrdleur. Les exemples de capture d'écran suivants le montrent pour un
paquet de requéte DHCP.

Perspective du client

Cette capture d'écran est une capture de paquets prise du point de vue du client. Elle affiche une
découverte DHCP, une offre DHCP, une requéte DHCP et un ACK DHCP. La requéte DHCP est



mise en surbrillance et le détail du protocole est développé, ce qui indique les options DHCPboot p.

Fafiads _DHCP proxy_cliand, peap - Wirezhark
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MESSAGE TYER! BOOT Afquast (1)

Hirdware TYRR! EThernet

mardware address lemgrh: &

Hops: O

Transaction §0: OwBOGed2a7

feconds elapsed: 3 {Mttle endian bug?)

Bootp flags: 0w0D00 (undcast)

£ent 1P sddress: 0.0.0.0 00,000

viour {client) IP address: 0.0.0.0 00.0.0.00

Wext s&rver TP address; 0.0.0.0 {0.0.0.00

R&lay dgent IP address: O,0.0.0 0.0.0.400
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Server hoit name not gluven

psot File name rot given

magic cookie: o)

option: (T=i),T=l) DHCP MEFFage Type = DHOP EEQUELT
option: (Tedl,V=T) Cliant 1dentifies

option: (Teil, T=d) AegueETed 1P addrass = §0.101.2.4
optigm: (r=fd, l=d4) Sprvar TdamTifier = £.1.1.3
optiom: (v=12,1=10) HOST MASE = "LEMOWO-TEL"

option: (T=-81,01=24) ClHiant Fully Gualifisd commaln Hase
dption: (refd, 1=8) vendor class fdencifier = "NEET 5.07
dption: (r=5%5 1=311) ParaseTter Esguest List

End Option

=

R

B2 Docketrac: Protocal (Ecotnl, 106 brrtes Pachste; 79 Dischavesd: § Marked: 0 Frofile: Defuk

Perspective du serveur

Cette capture d'écran est une capture de paguets prise du point de vue du serveur. Comme dans I'exemple précédent, il présente une découverte
DHCP, une offre DHCP, une requéte DHCP et un ACK DHCP. Cependant, il Sagit de paquets que le contréleur a construits en fonction du
proxy DHCP. Laencore, larequéte DHCP est mise en surbrillance et le détail du protocole est développé, ce qui indique les options DHCPhoot
p. Notez qu'ils sont identiques a ceux du paguet de requéte DHCP du client. Notez également que |le proxy WLC relaie le paguet et met en

surbrillance les adresses de paquet.
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Wireshark
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Frame 1086 (362 Inytes on wire, 361 EyEes Caprisad)

EThérnet II, Srcd C180o_TLIiTH:07 CO0:19:aa:TL:T75:07), Dat: Cleco _BRiRd:48 (00:1%9:aF:b2 :Fd:48)
IAternet Protodal, Sre: S00100.0.31 (50.104.¢.117, pat: 11.0.0.11 (21.0.0.11)
EEr Catagram Protocol, Src Port: bootps (7)), Dst Port: bootps (&7)
Bootstrap Protocal

HOZSage Typa! Bo00T Request (1)

Hardwars Typé: ETharnet

Hardware address lamgrh: &

Hops: 1

Tramgactlion I0: OxdadBdiz2

feconds elapsed: O

Bootp flags: OxpOD0 (unicast)

Eldent 2P address: 0.0.0.0 (0.0.0.00

v (Client) [P addegss: 00000 COLO.0.40)

MEAT FErule IP acdrass: O.0,0.0 (0.0, 0.0)

Ralay agent IP addréss: 50.101,90.14 SI:I L, 9.11)

Client sMas yddredd: B PE1e_T3:02 :0b (00160l :TEi02 00

Tarver hoft name not glven

Boot Flle name not glven

Haglc cookie:

3]

*

& Gprion: {T=%3,1=1% bBHEP Hassage Typld = DHOP BRQUEST
+ oprion: (=61, 1=T) Cl1ant Tdant 1fier
#® option: (T=50,71=4) Regeesed IF Address = $0,104.2.4
2 option: (T=934, =4} Serves Tdentifier = 11.0.9.11
# option: {E=12,1<10) Hodt Hame = “LEHMAO-THL™
# optlon: i=01,1=140 Client Fully Cualified Comain MName
# optlon: t=60,1=2) vendor class 1dentifier = “MEIFT 5.0°
& oprion: {t=%5,1=11% Parameter Roguest List
End Sption
Packding

Packobi- 1224 Diiplirpact: 4 Markssd: 0
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Exemple de configuration du proxy

Pour utiliser le contréleur comme proxy DHCP, la fonctionnalité de proxy DHCP doit étre activée sur le contrdleur. Par défaut, cette
fonctionnalité est activée. Afin d'activer le proxy DHCP, cette commande CL I peut étre utilisée. La méme option est disponible dans I'interface
utilisateur graphique de la page Controller du menu DHCP.

<#root>

(Cisco Controller) >

config dhcp proxy enable
(Cisco Controller) >

show dhcp proxy

DHCP Proxy Behavior: enabled

Pour que le proxy DHCP fonctionne, un serveur DHCP principal doit étre configuré sur chaque interface de contrdleur qui nécessite des services
DHCP. Un serveur DHCP peut étre configuré sur I'interface de gestion, I'interface du gestionnaire d'applications et sur lesinterfaces

dynamiques. Ces commandes CLI peuvent étre utilisées afin de configurer un serveur DHCP pour chaque interface.



<#root>

(Cisco Controller) >

config interface dhcp ap-nmanager prinmary <prinary-server>
(Cisco Controller) >

config interface dhcp managenent prinary <prinary-server>
(Cisco Controller) >

config interface dhcp dynam c-interface <interface-nane>

prinmary <primary-server>

Lafonctionnalité de pontage DHCP est un paramétre global, elle affecte donc toutes les transactions DHCP au sein du contréleur.

Dépannage

Voici le résultat de ladebug dhcp packet enable commande. Le débogage montre un contrdleur qui regoit une requéte DHCP d'un client avec
I'adresse MAC 00:40:96:b4:8c:el, transmet une requéte DHCP au serveur DHCP, recoit une réponse du serveur DHCP et envoie une offre
DHCP au client.

<#root>
(Cisco Controller) >

debug dhcp nmessage enabl e

Thu Jun 25 21:48:55 2009: 00:40: 96: b4: 8c: el DHCP recei ved op BOOTREQUEST (1)
(len 312, port 29, encap Oxec03)

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option len (including the magic cookie) 76 Thu Jun 25

Thu Jun 25 21:48:55 2009: 00: 40: 96: b4: 8c: el DHCP selected relay 1 - 192.168.3.1
(l ocal address 192.168.4.2, gateway 192.168.4.1, VLAN 101, port 29) Thu Jun 25 21:48:55 2009: 00: 40: 96:

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP op: BOOTREQUEST, htype: Ethernet,
hlen: 6, hops: 1 Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP xid: Oxfc3c9979 (4231829881), secs:
flags: 0 Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP chaddr: 00:40:96:b4:8c:el Thu Jun 25 21:48:5

Thu Jun 25 21:48:55 2009: 00: 40: 96: b4: 8c: el DHCP Forwardi ng DHCP packet (332 octets)
-- packet received on direct-connect port requires forwarding to external DHCP
server. Next-hop is 192.168.4.1

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP sending REQUEST to 192.168.4.1
(Ten 350, port 29, vlan 101) Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP selecting relay 2 - cont

Thu Jun 25 21:48:55 2009: 00:40: 96: b4: 8c: el DHCP recei ved op BOOTREPLY (2) (len 316, port 29,
encap Oxec00)

Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP option Ten (including the magic cookie) 80 Thu Jun 25
yiaddr 192.168.4.13) Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el Assigning Address 192.168.4.13 to mob

Thu Jun 25 21:48:55 2009: 00: 40: 96: b4: 8c: el DHCP sending REPLY to STA (len 424, port 29,
vlan 20) Thu Jun 25 21:48:55 2009: 00:40: 96: b4: 8c: el DHCP transmitting DHCP ACK (5)



Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP op: BOOTREPLY, htype: Ethernet, hlen: 6,
hops: 0 Thu Jun 25 21:48:55 2009: 00:40:96:b4:8c:el DHCP xid: Oxfc3c9979 (4231829881), secs: O,
flags: 0 Thu Jun 25 21:48:59 2009: 00:40:96:b4:8c:el DHCP chaddr: 00:40:96:b4:8c:el Thu Jun 25 21:48:5

Mises en garde

Des problémes d'interopérabilité peuvent exister entre un contrdleur avec proxy DHCP activé et des périphériques qui agissent alafois
comme pare-feu et comme serveur DHCP. Cela est probablement di au composant pare-feu du périphérique, car les pare-feu ne
répondent généralement pas aux requétes proxy. La solution de contournement pour ce probléme est de désactiver e proxy DHCP sur le
controleur.

Lorsqu'un client est al'état DHCP REQ sur le contréleur, le contréleur abandonne les paquets d'information DHCP. Le client ne passe
pas en état d'exécution sur le contrdleur (ceci est nécessaire pour que le client passe le trafic) jusqu'a ce qu'il regoive un paquet de
détection DHCP du client. Les paquets d'information DHCP sont transférés par e controleur lorsque le proxy DHCP est désactivé.

Tous les contrdleurs qui communiquent entre eux doivent avoir le méme paramétre de proxy DHCP.

Mode de pontage DHCP

Lafonctionnalité de pontage DHCP est congue pour rendre le role de controleur dans la transaction DHCP entiérement transparent pour le client.
A 'exception dela conversion 802.11 en Ethernet 11, les paquets du client sont pontés sans modification du tunnel LWAPP (Light Weight
Access Point Protocol) versle VLAN client (ou du tunnel Ethernet sur IP (Eol P) dans le cas d'itinérance de couche 3). De méme, al'exception
des conversions Ethernet 11 vers 802.11, les paquets destinés au client sont pontés sans modification depuisle VLAN client (ou tunnel EolP dans
le cas d'itinérance de couche 3) vers le tunnel LWAPP. Considérez cela comme le cablage d'un client dans un port de commutation, puisle client

effectue une transaction DHCP traditionnelle.

Opérations de pontage DHCP - Flux de paquets de pontage



il oo B
1) DHCFP Discover
- Handling of Packetls for Local Clients
1) Client sends DHCP discover as all-subnets broadcast
2) DHCP Offer which is bridged by the controller.
- 2) DHCP sarver sends DHCP offer to client in a unicast
packet.
3) Client sends DHCP request as all-subnets broadcast
3) DHCP Request which is bridged by the controller.
L 4) DHCP server sand ACK to client in a unicast packel.
4) DHCP ACK
-t

Capture de paquets de pontage - Perspective client

Alshtied) - Wireshark e
Be Gl bev o Catwe dpohme uiwies fwp
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Dans |la capture de paquets c6té client, la principal e différence entre la capture du client en mode Proxy est I'adresse | P réelle du serveur DHCP,

qui apparait dans les paquets Offer et Ack au lieu de I'adresse | P virtuelle du contr6leur.



Capture de paguets de pontage - Perspective serveur

[l DHCPwiredCaptured_2_peap - Wireshark
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CMent MaC address: afronet_bS:dd:Sl (00:40:06:06:44:51)
server host nese ot given
Boot F1l¢ name not given
Haglc cookie: (oK)
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End oprion
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Dans la capture de paquets filaire, vous pouvez voir que le pagquet 40 est la diffusion de requéte DHCP pontée du client test 00:40:96:b6:44:51

versleréseau filaire.

Exemple de configuration du pontage

Afin d'activer lafonctionnalité de pontage DHCP sur le contréleur, vous devez désactiver lafonctionnalité de proxy DHCP sur le contrdleur.

Pour cefaire, vous devez utiliser les commandes suivantes dans I'interface de ligne de commande :

<#root>

(Cisco Controller) >

config dhcp proxy disable
(Cisco Controller) >

show dhcp proxy

DHCP Proxy Behaviour: disabled




Si le serveur DHCP n'existe pas sur le méme réseau de couche 2 (L2) que le client, ladiffusion doit étre transmise au serveur DHCP au niveau

de lapasserelle client al'aide d'un assistant IP. Voici un exemple de cette configuration :

<#root>

Switch#

conf t
Switch(config)#

interface vlan <client vlan #>
Switch(config-if)#

i p hel per-address <dhcp server |P>

Lafonctionnalité de pontage DHCP est un paramétre global, elle affecte donc toutes les transactions DHCP au sein du contréleur. Vous devez

gjouter des instructions IP helper dans I'infrastructure filaire pour tous les VLAN nécessaires sur e contrdleur.

Dépannage

Les débogages répertoriésici ont été activés sur l'interface de ligne de commande du contréleur et |a partie DHCP du résultat a été extraite pour

ce document.

<#root>
(Cisco Controller) >
debug client 00:40: 96: b6: 44: 51

(Cisco Controller) >
debug dhcp nessage enabl e

00:40:96:b6:44:51 DHCP received op BOOTREQUEST (1) (len 308, port 1, encap Oxec03) 00:40:96:b6:44:51 D
00: 40: 96: b6: 44: 51 DHCP successfully bridged packet to DS

00:40:96:b6:44:51 DHCP received op BOOTREPLY (2) (len 308, port 1, encap Oxec00) 00:40:96:b6:44:51 DHC
00: 40: 96: b6: 44: 51 DHCP option: server id = 192.168.10.1

00:40:96:b6:44:51 DHCP option: lease time = 84263 seconds 00:40:96:b6:44:51 DHCP option: 58 (len 4) -
00: 40: 96: b6: 44: 51 DHCP successfully bridged packet to STA

00:40:96:b6:44:51 DHCP received op BOOTREQUEST (1) (len 328, port 1, encap Oxec03) 00:40:96:b6:44:51 D
00: 40: 96: b6: 44: 51 DHCP successfully bridged packet to DS

00:40:96:b6:44:51 DHCP received op BOOTREPLY (2) (len 308, port 1, encap Oxec00) 00:40:96:b6:44:51 DHC

00: 40: 96: b6: 44: 51 Assi gni ng Address 192. 168. 10. 104 to nobil e 00: 40: 96: b6: 44: 51 DHCP successfully bri dgec



Dans cette sortie de débogage DHCP, il y a quelques indications clés que le pontage DHCP est utilisé sur le contrdleur :

e Paguet DHCP correctement ponté vers DS : celasignifie que le paguet DHCP d'origine du client a été ponté, sans modification vers
le systéme de distribution (DS). Le DS est I'infrastructure filaire.

e DHCParéuss aponter le paguet vers STA : ce message indique que le paquet DHCP a été ponté, sans modification vers la station
(STA). STA est I'ordinateur client qui demande DHCP.

En outre, vous voyez |'adresse | P réelle du serveur indiquée dans les débogages, qui est 192.168.10.1. Si le proxy DHCP est utilisé au lieu du

pontage DHCP, vous pouvez voir I'adresse | P virtuelle du contrdleur indiquée pour I'adresse IP du serveur.

Mises en garde

Par défaut, le proxy DHCP est activé.

Tous les contrdleurs qui communiquent entre eux doivent avoir le méme parametre de proxy DHCP.

Le proxy DHCP doit étre activé pour que I'option DHCP 82 fonctionne.

Serveur DHCP interne

Le serveur DHCP interne a été introduit initialement pour lesfiliales ot un serveur DHCP externe n'est pas disponible. |1 est congu pour prendre
en charge un petit réseau sans fil avec moins de dix points d'acces (AP) situés sur le méme sous-réseau. Le serveur interne fournit des adresses
IP aux clients sansfil, des points d'acces a connexion directe, des points d'accés en mode appliance sur I'interface de gestion et des requétes
DHCP qui sont relayées a partir des points d'accés. |1 ne sagit pas d'un serveur DHCP a usage général complet. || ne prend en charge que des

fonctionnalités limitées et n'évolue pas dans un déploiement plus important.

Comparai son des modes de pontage et DHCP internes

Les deux principaux modes DHCP sur le contréleur sont le proxy DHCP ou |e pontage DHCP. Avec le pontage DHCP, le contrdleur agit plus
comme un retour DHCP avec des AP autonomes. Un paquet DHCP arrive dans le point d'acces via une association de client aun SSID (Service
Set Identifier) qui est lié dun VLAN. Ensuite, le paquet DHCP sort de ce VLAN. Si un assistant | P est défini sur la passerelle de couche 3 (L3)
deceVLAN, le paquet est transféré a ce serveur DHCP par monodiffusion dirigée. Le serveur DHCP répond ensuite directement al'interface L3
qui atransféré ce paquet DHCP. Avec le proxy DHCP, c'est laméme idée, maistout le transfert est fait directement au niveau du contréleur au
lieu de l'interface L3 du VLAN. Par exemple, une requéte DHCP arrive dansle WLAN apartir du client, le WLAN utilise alors e serveur
DHCP défini sur l'interface du VLAN *ou* utilise la fonction de remplacement DHCP du WLAN afin de transférer un paquet DHCP



monodiffusion au serveur DHCP avec |e champ GIADDR de paquets DHCP rempli pour étre I'adresse IP de I'interface VLAN.

Serveur DHCP interne - Flux de paguets

Handling of Packets for | Clien

Host Controbyr Server 1) Client sends DHCP discover as all-subnets broadcast
2) Conftroller forwards the DHCP discover via the DHCP
proxy service of the conlroller to the internal DHCP
server (Note: the configured DHCP server IP address
must be the managament |P address of the controller).

3) Internal DHCP server sends DHCP offer back to the
al:l DHCF Offer DHCP proxy agent on the controller.

4) Controller unicasts DHCP offer to client with option 54

and source address set as controllér's management [P
addrass.
3) Client sends DHCP request to the managemeant IP
addrass.
6) Controller unicasts DHCP request from WLAN IP
address to DHCP proxy service which then forwards the
request to the internal DHCP server.
T) Internal DHCF server sends ACK to the DHCP proxy
service.
8) Conftroller unicasts ACK to the client.

4} DHCP Offer

5) DHCP Reguest

&) DHCP Raquest

7) DHCP ACK

8) DHCP ACK

Exemple de configuration d'un serveur DHCP interne

Vous devez activer le proxy DHCP sur le controleur afin de permettre au serveur DHCP interne de fonctionner. Vous pouvez lefaire via

I'interface utilisateur graphique dans cette section :

% Remar que : vous ne pouvez pas définir le proxy DHCP vial'interface utilisateur graphique dans toutes les versions.

Controller->Advanced->DHCP

DHCP Parameters

Enable DHCP Proxy
DHCP Option 82 Remote Id field formak AP-MAC -

QuvialaCLlI :



Config dhcp proxy enable Save config

Afin d'activer le serveur DHCP interne, complétez ces étapes :

1. Définissez une étendue que vous utilisez afin d'extraire les adresses | P (Controller > Internal DHCP Server > DHCP Scope). Cliquez sur New.

DHCP Scope > Edit

Scope Name User Scope

Pool Start Address 192.168.100.100

Pool End Address 192.168.100.200

Metwark 192.168.100.0

Netmask 255.255.255.0

Lease Time (seconds) 86400

Default Routers 192.168.100.1 0.0.0.0 0.0.0.0
DNS Domain Name wicZ106.local

CNS Servers 0.0.0.0 0.0.0.0 0.0.0.0
Metbios Name Servers 0.0.0.0 0.0.0.0 0.0.0.0
Status Enabled

2. Pointez soit votre remplacement DHCP vers |'adresse | P de I'interface de gestion de votre contr6leur.



WLANs > Edit < Back |

_ General | Security | QoS | Advanced

Allow AAR Override || Enabled DHCP
Coverage Hole Detection  [¥] Enabled DHCP Sarver ¥ overnde
Enable Sezsion Timeout ¥ 1800

~ Sesgion Timeout (secs) 192.168.100.254
Aironet IE [Ennkled DHCP Server 1P Addr
Ciagnostic Channel [FEnablad DHCP Addr. Assignment 1] Required

IFvS Enable A Management Frame Protection (MFP)

Overnide Interface ACL None
Infrastructure MFP ¥

P2F Blocking Action Cusabled - PFrotection
Client Exclusion Penabled °° MFP Client Protection .
Timeout Value (secs) | Optiona

VoIP Snooping and I DTIM Period (in beacon intervals)
Reporting L—

HREAF 802.11a/n (1-255) 1
H-REAP Local Switching2 [ Enablad 802.11b/g/n (1 - 255) 1
Learn Client 1P Address & Enabled HALC

State || Enabled

3. Assurez-vous que le proxy DHCP est activé.

DHCP Parameters

Enable DHCP Proxy ¥
DHCP Option 82 Remote Id field format AP-MAC -

Dépannage

Un débogage du serveur DHCP interne nécessite généralement de trouver un client qui rencontre un probléme pour obtenir une adresse IP. Vous

devez exécuter ces débogages.

debug client <MAC ADDRESS OF CLIENT>



Le client de débogage est une macro qui active ces débogages pour vous tandis qu'il concentre le débogage uniquement sur I'adresse MAC du

client que vous avez entrée.

debug dhcp packet enable debug dot11 mobile enable debug dot11 state enable debug dot1x events enable debug pem events enable debug pem state enabl

La principale pour les problemes DHCP est la commandedebug dhcp packet enable qui est activée automatiquement par la commandedebug

client.

<tfroot>

00: 1b: 77: 2b: cf: 75 dhcpd: recei ved DI SCOVER

00: 1b: 77: 2b: cf: 75 dhcpd: Sendi ng DHCP packet (giaddr:192.168.100.254)to 127.0.0. 1: 67
from127.0.0. 1: 1067

00:1b:77:2b:cf:75 sendto (548 bytes) returned 548 00:1b:77:2b:cf:75 DHCP option Ten (including the mag
00: 1b: 77: 2b: cf: 75 DHCP option: message type = DHCP OFFER

00:1b:77:2b:cf:75 DHCP option: server id = 192.168.100.254 00:1b:77:2b:cf:75 DHCP option: Tease time =
00: 1b: 77: 2b: cf: 75 DHCP option: message type = DHCP REQUEST

00:1b:77:2b:cf:75 DHCP option: 61 (len 7) - skipping 00:1b:77:2b:cf:75 DHCP option: requested ip = 192
192.168.100.254 dhcpd: Received 340 byte dhcp packet from Oxfe64a8c0 192.168.100.254:68

00: 1b: 77: 2b: cf: 75 dhcpd: packet 192.168. 100. 254 -> 192. 168. 100. 254 usi ng scope "User Scope”

00: 1b: 77: 2b: cf: 75 dhcpd: recei ved REQUEST

00:1b:77:2b:cf:75 Checking node 192.168.100.100 Allocated 1246985143, Expires 1247071543
(now: 1246985143) 00:1b:77:2b:cf:75 dhcpd: server_id = c0a864fe 00:1b:77:2b:cf:75 dhcpd: server_id = c
adding option 0x33 adding option 0x03 adding option 0xO0f adding option 0x01

00: 1b: 77: 2b: cf: 75 dhcpd: Sendi ng DHCP packet (giaddr:192.168.100.254)to 127.0.0. 1: 67
from127.0.0. 1: 1067

00:1b:77:2b:cf:75 sendto (548 bytes) returned 548 00:1b:77:2b:cf:75 DHCP option Ten (including the mag
00: 1b: 77: 2b: cf: 75 DHCP option: message type = DHCP ACK

00:1b:77:2b:cf:75 DHCP option: server id = 192.168.100.254 00:1b:77:2b:cf:75 DHCP option: Tease time =

Effacer les baux DHCP sur le serveur DHCP interne du WLC

Vous pouvez émettre cette commande afin d'effacer les baux DHCP sur le serveur DHCP interne du WLC :

<tfroot>



config dhcp clear-lease <all/lP Address>

Voici un exemple:

<ffroot>

config dhcp clear-1|ease all

Mises en garde

Le proxy DHCP doit étre activé pour que le serveur DHCP interne fonctionne

Utilisation de DHCP sur le port 1067 lorsque vous utilisez le serveur DHCP interne, qui est affecté par laliste de contréle d'acces du
processeur

Le serveur DHCP interne écoute I'interface de bouclage du contréleur viale port UDP 127.0.0.1 67

Interface utilisateur

Laconfig dhcp proxy disable commande implique I'utilisation de la fonction de pontage DHCP. |1 sagit d'une commande globale (et
non d'une commande par WLAN).

Le proxy DHCP reste activé par défaut.



Lorsque le proxy DHCP est désactivé, le serveur DHCP interne ne peut pas étre utilisé par lesWLAN locaux. L’ opération de pontage
n’ est pas cohérente avec les opérations requises pour rediriger un paquet vers le serveur interne. Le pontage signifie vraiment le pontage,
al'exception de la conversion 802.11 en Ethernet 11. Les paquets DHCP sont transmis sans modification du tunnel LWAPP au VLAN

client (et vice-versa).

Lorsque le proxy est activé, un serveur DHCP doit étre configuré sur I'interface du WLAN (ou dansle WLAN lui-méme) pour que le

WLAN soit activé. Aucun serveur ne doit étre configuré lorsque le proxy est désactivé, car ces serveurs ne sont pas utilisés.

Lorsqu'un utilisateur tente d'activer le proxy DHCP, vous vérifiez en interne qu'un serveur DHCP est configuré sur tous lesWLAN (ou
interfaces associées). Dans le cas contraire, I'opération d'activation échoue.

DHCP requis

Laconfiguration WLAN avancée comporte une option qui exige que les utilisateurs passent DHCP avant de passer al'état RUN (état dans lequel

le client peut faire passer le trafic par le contréleur). Cette option exige que le client effectue une requéte DHCP compléte ou partielle. La

principale chose que le contrdleur recherche du client est une requéte DHCP et un ACK qui revient du serveur DHCP. Tant que le client effectue

ces étapes, il passe |’ étape DHCP requise et passe al’ état RUN.

Enable Sessmn Timedut 7 LEDD
Session Timeout (Secs)
Airanet 1E ¥ Enabled
Chagnastic Chanmel Enabled
PG Enable
Ovearfnde Interfaces ACL NOfE -
P2P Blocking Adon Cnaabled -
Chent Exclusion 3 + Erabled =

Timecs Waliee (sersl

WLANE > Edit =buches]  SoApely
General | Secwrity | Qo5 | Advanced
Allow AlA Creermde Enabled DHCP
Coverage Hole Detection | ¥ Enpbled DHCP Server Owernide

DHCP addr. Assignment ¥ Required
Management Frame Protection (MFP)

Infrastructure MFP .
Probecingn

E‘:FF‘ Cliant Protectan Opbonal -

DTIM Period (in beacon intervals)

Itinérance C2 et C3

Itinérance de couche 2 : si le client dispose d'un bail DHCP valide et effectue une itinérance de couche 2 entre deux controleurs différents sur le

méme réseau de couche 2, le client ne doit pas avoir arenouveler le protocole DHCP et I'entrée du client doit étre complétement déplacée du

contréleur d'origine vers le nouveau controleur. Ensuite, si le client a besoin de DHCP a nouveau, |e processus de pontage ou de proxy DHCP

sur le contrdleur actuel ponte de nouveau le paguet de maniére transparente.

Itinérance de couche 3 : dans un scénario d'itinérance de couche 3, le client se déplace entre deux contréleurs différents dans des réseaux de



couche 3 différents. Dans cette situation, le client est ancré au contrdleur d'origine et répertorié dans latable des clients sur |e nouveau contréleur
étranger. Pendant le scénario d'ancrage, le DHCP client est géré par |e contréleur d'ancrage tandis que les données client sont tunnellisées dans

un tunnel Eol P entre les contrdleurs d'ancrage et les contrdleurs étrangers.

Informations connexes

e Exemple de configuration de DHCP OPTION 43 basculement pour |es points d'acces légers Cisco Aironet

*  Assistance et documentation techniques - Cisco Systems


https://www.cisco.com/c/fr_ca/support/docs/wireless-mobility/wireless-lan-wlan/97066-dhcp-option-43-00.html
https://www.cisco.com/c/fr_ca/support/index.html?referring_site=bodynav

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



