PEAP sous des réseaux sans fil unifiés avec
Microsoft Internet Authentication Service (IAS)
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Introduction

Ce document fournit un exemple de configuration pour installer Protected Extensible
Authentication Protocol (PEAP) avec I'authentification de Microsoft Challenge Handshake
Authentication Protocol (MS-CHAP) version 2 dans un réseau sans fil unifié Cisco avec le service
d'authentification de routage Internet de Microsoft (IAS) en tant que serveur RADIUS.

Conditions préalables




Exigences

Il existe la supposition que le lecteur a connaissance de l'installation de base de Windows 2003 et
de l'installation du contréleur de routage Cisco puisque ce document couvre seulement les
configurations spécifiques pour faciliter les tests.

Remarque : ce document est destiné a donner aux lecteurs un exemple sur la configuration
requise sur le serveur MS pour 'authentification PEAP - MS CHAP. La configuration du serveur de
Microsoft présentée dans cette section a été testée dans le laboratoire et s'est avérée fonctionner
comme prévu. Si vous avez des problémes pour configurer le serveur de Microsoft, contactez
Microsoft pour obtenir de I'aide. TAC de Cisco ne prend pas en charge la configuration du serveur
de Microsoft Windows.

Pour obtenir des informations sur l'installation et la configuration initiales des contréleurs de la
gamme Cisco 4400, reportez-vous au Guide de démarrage rapide : Contrdleurs LAN sans fil de la
gamme Cisco 4400.

Les guides d'installation et de configuration de Microsoft Windows 2003 peuvent étre trouvés sous
Installer Windows Server 2003 R2.

Avant de commencer, installez Microsoft Windows Server 2003 avec le systeme d'exploitation SP
sur chacun des serveurs dans le laboratoire de test et mettez a jour tous les Services Pack.
Installez les contrdleurs et les points d'acces léger (LAP) et assurez-vous que les dernieres mises
a jour logicielles sont configurées.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Contrdleur Cisco de la gamme 4400 qui exécute la version 4.0 du microprogramme

- Protocole de point d'acceés léger Cisco 1131 (LWAPP) AP

- Serveur Windows 2003 Enterprise (SP1) avec le service d'authentification Internet (IAS),
I'autorité de certification (CA), DHCP et les services de systéeme de noms de domaine (DNS)
installés

- Windows XP Professional avec SP2 (et les Services Pack mis a jour) et la carte réseau sans
fil Cisco Aironet 802.11a/b/g (NIC)

- Utilitaire de bureau Aironet version 4.0

- Commutateur du routage Cisco 3560

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Pour plus d’informations sur les conventions utilisées dans ce document, reportez-vous aux
Conventions relatives aux conseils techniques Cisco.

Présentation de PEAP
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PEAP utilise Transport Level Security (TLS) pour créer un canal chiffré crypté entre un client de
routage authentifiant PEAP, tel qu'un ordinateur portable sans fil, et un authentificateur PEAP, tel
que le Service d'authentification Internet de Microsoft (IAS) ou n'importe quel serveur RADIUS.
PEAP ne spécifie pas de méthode d'authentication, mais fournit la sécurité supplémentaire pour
d'autres protocoles d'authentification EAP, tels quUEAP-MSCHAPV2, qui peut fonctionner par le
canal crypté par TLS fourni par PEAP. Le processus d'authentification PEAP consiste en deux
phases principales :

PEAP phase un : canal chiffré TLS

Le client sans fil s'associe avec I'AP. Une association basée sur IEEE 802.11 fournit un systéme
ouvert ou l'authentification de clé partagée avant qu'une association sécurisée soit créée entre le
client de routage et le point d'accés (LAP). Apres que l'association basée sur IEEE 802.11 est
établie avec succeés entre le client de routage et le point d'acceés, la session de TLS est négociée
avec I'AP. Une fois que l'authentification a abouti avec succés entre le client sans fil et le serveur
IAS, la session de TLS est négociée entre eux. La clé qui dérive de cette négociation est utilisée
pour crypter toute la communication ultérieure.

Deuxiéme phase PEAP : communication authentifi€e par EAP

La communication d'EAP, qui inclut la négociation d'EAP, se produit a l'intérieur du canal de TLS
créé par PEAP dans la premiere phase du processus d'authentification de PEAP. Le serveur d'IAS
authentifie le client sans fil avec EAP-MS-CHAP v2. Le LAP et le contréleur réachemine
seulement les messages entre le client sans fil et le serveur RADIUS. Le WLC et le LAP ne
peuvent pas déchiffrer ces messages parce que ce n'est pas le point d'extrémité de TLS.

Une fois que la premiére phase de PEAP a lieu et que le canal TLS est créé entre le serveur IAS
et le client sans fil de 802.1x, pour une tentative réussie d'authentification ou I'utilisateur a fourni
les identifiants basés sur un mot de passe valide avec PEAP-MS-CHAP v2, I'ordre de message
RADIUS est le suivant :

1. Le serveur IAS envoie un message de demande d'identité au client : EAP-Request/Identity.

2. Le client répond avec un message de réponse d'identité : EAP-Response/ldentity.

3. Le serveur IAS envoie un message de demande de confirmation MS-CHAP v2 : EAP-
Request/EAP-Type=EAP MS-CHAP-V2 (demande).

4. Le client répond par un challenge et une réponse MS-CHAP v2 : EAP-Response/EAP-
Type=EAP-MS-CHAP-V2 (Response).

5. Le serveur IAS renvoie un paquet de réussite MS-CHAP v2 lorsque le serveur a
correctement authentifié le client : EAP-Request/EAP-Type=EAP-MS-CHAP-V2 (Success).

6. Le client répond avec un paquet de réussite MS-CHAP v2 lorsque le client a authentifié avec
succes le serveur : EAP-Response/EAP-Type=EAP-MS-CHAP-V2 (Success).

7. Le serveur d'lAS envoie un EAP-TLV qui indique l'authentification réussie.

. Le client répond avec un message de réussite d'état EAP-TLV.

9. Le serveur compléte I'authentification et envoie un message de réussite-EAP du texte en
clair. Si des VLAN sont déployés pour l'isolation du client, les attributs VLAN sont inclus dans
ce message.

oo

Configurer

Ce document fournit un exemple pour la configuration de PEAP MS-CHAP v2.



Remarque : utilisez I'outil de recherche de commandes (clients enregistrés uniquement) pour
obtenir plus d'informations sur les commandes utilisées dans cette section.

Diagramme du réseau

Ce document utilise la configuration réseau suivante :

Wireless LAN Controller (WLC)

_ 1 Light Weight AP

Microsoft Windows 2003 Server (AD,
CA, DC, DHCP, DNS, IAS)

Wireless Client 1 Wireless Client C2

Dans cette configuration, un serveur de Microsoft Windows 2003 effectue ces réles :

- Contrdleur de domaine pour le domaine de routage Wireless.com
- Serveur DHCP/DNS
- Serveur d'Autorité de certification (CA)
- Active Directory - pour mettre a jour la base de données utilisateur
- Service d'authentification Internet (IAS) - pour authentifier les utilisateurs sans fil
Ce serveur se connecte au réseau cablé par un commutateur de la couche 2 comme montré.

Le controleur LAN sans fil (WLC) et le LAP enregistré se connectent également au réseau par le
commutateur de la couche 2.

Les clients sans fil C1 et C2 emploieront le Wi-Fi Protected Access 2 (WPAZ2) - authentification
PEAP MSCHAP v2 pour se connecter au réseau sans fil.

L'objectif est de configurer le serveur de Microsoft 2003, le contrdleur LAN sans fil et le poids Iéger
AP pour authentifier les clients sans fil avec 'authentification PEAP MSCHAP v2.

La section suivante explique comment paramétrer les périphériques pour cette configuration.

Configurations
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Cette section traite de la configuration requise pour installer I'authentification PEAP MS-CHAP v2
dans ce WLAN :

- Configurez le serveur de Microsoft Windows 2003
- Configurer le contrdleur LAN sans fil (WLC) et les AP de poids léger
- Configurez les clients sans fil

Commencez par la configuration du serveur de Microsoft Windows 2003.

Configurez le serveur de Microsoft Windows 2003

Configurez le serveur de Microsoft Windows 2003

Comme mentionné dans la section de configuration réseau, utilisez le serveur de Microsoft
Windows 2003 dans le réseau pour remplir ces fonctions.

- Contrdleur de domaine — pour le domaine sans fil

- Serveur DHCP/DNS

- Serveur d'Autorité de certification (CA)

- Service d'authentification Internet (IAS) - pour authentifier les utilisateurs sans fil
- Active Directory - pour mettre a jour la base de données utilisateur

Configurez le serveur de Microsoft Windows 2003 pour ces services. Commencez par la
configuration du serveur de Microsoft Windows 2003 comme contréleur de domaine.

Configurez le serveur de Microsoft Windows 2003 comme contrdleur de domaine

Afin de configurer le serveur de Microsoft Windows 2003 comme controleur de domaine, suivez
ces étapes :

1. Cliquez sur Start, cliquez sur Run, saisissez dcpromo.exe, puis cliquez sur OK pour
démarrer l'assistant d'installation d'Active
Directory.



Active Directory Installation Yizard i j_j

Welcome to the Active Directory
Installation Wizard

Thig wizard helpz vou install Active Directory services on this
gerver, making the zerver a domain controller.

[f thiz iz the firzt time you have ingtalled Active Directan, it is
recaommended that yau firzt read the overview in Active

Directon Help.

To continue, click, Hexst.

.................................

2. Cliguer sur Next to exécute l'assistant d'installation d'Active
Directory.



Active Directory Installation YWizard

Operating System Compatibility
Irmproved zecurity zettings in Windows Server 2003 affect alder versions of
Windowz,

Diomain controllers running *windows Server 2003 implement secunty zettings that
require clientz and other zervers to communicate with thoze domain controllers in a mare
SECLINE Wal.

Some older versionz of Windows, including Yindows 95 and Windows NT 4.0 5P3 ar
earlier, do not meet these requirements. Similarly, some non-Windows spstems, including
Apple Mac 05 & and SaMBA clients, might not meet these requirements.

Far mare infarmation, zee Compatibility Help.

.................................

3. Afin de créer un nouveau domaine, choisissez 'option Contréleur de domaine pour un
nouveau
domaine.




Active Directory Installation YWizard

Domain Controller Type
Specify the role wou want thiz server to have.

Do pou want thiz server to become a domain controller for a new domain or an
additional domain controller for an exizting dormain?

Select thiz option o create a new child domain, new domain tree, or new forest,
Thiz zerver will become the first domain cantraller in the new domain.

" Additional domain contraller for an existing domain
& Proceeding with thiz option will delete all local accountz on this zerer.

Al cryptographic keys will be deleted and should be exported befare
continuing.

Al encrypted data, such az EFS-encrypted filez or e-mail, should be decrypted
before continuing or it will be permanently inacceszsible.

4. Cliquer sur Next to crée une nouvelle forét d'arborescences de
domaine.



Active Directory Installation Wizard

Create Hew Domain ;
Select which twpe of domain to create.

Create a new:

Select thiz optian if this i the first damain i your organization ar if pou want the new
domain to be completely independent of vour current forest,

™ Child domain in an exizting domain tree

[f vou want the new domain to be a child of an existing domain, zelect thiz option.
For example, you could create a new domain named
headquarters. example. microzaft. com as a child domain of the domain

example. ricrozoft. com.

™ Domain tree in an existing forest

[f pou don't want the new domain to be a child of an exizting domain, zelect this
option. Thiz will create a new domain tree that i separate from any exizting trees.

£ Back MHeut » I Cancel

5. Si DNS n'est pas installé dans le systéme, I'assistant vous fournit des options avec
lesquelles configurer DNS. Choisissez No, Just Install and Configure DNS sur cet ordinateur.
Cliquez sur Next
(Suivant).



Active Directory Installation YWizard

Install or Configure DM5S
You can configure or install Domain Maming Service [DMS] on this computer.

Diomain Maming Serdice [DMNS] iz not configured on thiz computer. [z DMS already
running on thiz netwaork’?

" Yesz, | will configure the DNS client

6. Introduisez le nom DNS complet pour le nouveau domaine de routage. Dans cet exemple
Wireless.com est utilisé, puis cliquez sur
Next.




Active Directory Installation Wizard

Mew Domain Hame
Specify a name far the new domain.

Type the full DMS name for the new domain
[for emample: headguarters. example. microzoft. com).

Full DMS name far new domair:

wWireless. com

£ Back Hewut » i Cancel

7. Ecrivez le nom NetBIOS pour le domaine de routage, puis cliquez sur Next. Cet exemple
utilise
WIRELESS.



Active Directory Installation Wizard

MetBI0OS Domain Hame
Specifp a MetBIOS name for the new domain.

Thiz iz the name that uzerz of earlier verzsions of Windows will uze ta identify the new
dorain. Click Mext to accept the name shown, or bppe a new name.

Domain MetB10S name: WIRELESS

8. Choisissez la base de données et consignez les emplacements pour le domaine. Cliquez sur
Next
(Suivant).




Active Directory Installation Wizard

Database and Log Folders
Specify the folders to contain the Active Directary databaze and log files.

For best performance and recoverabiliby, store the databaze and the log on zeparate
hard dizks.

Where da you want to gtore the Active Directory database?

Databaze folder:

CWINDOWS\HTDS Browse. ..

Where da you want bo store the Active Directory log?

Log folder:

.E:RWINDEIWSRNTDS Browsge. ..

9. Choisissez un emplacement pour le répertoire de Sysvol. Cliquez sur Next
(Suivant).



Active Directory Installation Wizard

Shared System Yolume
Specify the folder to be shared as the system volume.

The 5Y5SYOL folder stores the zerver's copy of the domain's public filez. The contents
of the S%'SWOL folder are replicated to all domain controllers in the domain.

The 5%SVOL falder must be lacated on an NTFS walume.
Enter a lozation far the S%5S%0OL falder.

Folder lozation:

C:AWIMN DO 5SS WOL Browse. .

10. Choisissez les autorisations par défaut pour les utilisateurs et les groupes. Cliquez sur Next
(Suivant).



Active Directory Installation Wizarﬂif

Permizsions
Select default permizzions for uzer and group objects.

Some server programs, such az Windows NT Remaote Accezs Service, read infarmation
ztored on domain controllers.

% Pemizzions compatible with prewindows 2000 server operating systens

Select thiz optian if you run server programs on preswindows 2000 server operating
spztems ar on Windows 2000 or Windows Server 2003 operating sypztems that are
members af preswindows 2000 domains.

& Anonymous uzers can read information on this domair.

™ Pemizzions compatible only with Windows 2000 or Windows Server 2003
operating systems

Select thiz option if pou run gerver programs anly onwWindows 2000 or Windows
Server 2003 operating systems that are members of Active Directon domaing. Daly
authenticated uzers can read information an thiz domain,

< Back et = Cancel

11. Définissez le mot de passe administrateur, puis cliquez sur
Next.



Active Directory Installation Wizarﬂif

Directory Services Hestore Mode Admimstrator Password

Thiz pazsword iz uzed when you start the computer in Directory Services Festore
tiode.

Type and confirm the pazsword pow want to azzign to the Administrator account uzed

when thiz server iz started in Directary Services Restore Mode.

The reztare mode Adminiztrator account i different from the damain 2dministratar

account. The pazzwords for the accounts might be different, =0 be sure o remember

bath.
Restore Mode Pazsword: AL LT
Confirm pazsword: ssssssssl

Faor more infarmation about Directory Services Restore Mode, zee Active Directom Help.

< Back et =

Cancel

12. Cliquer sur Next pour confirmer les options de domaine définies
précédemment.




Active Directory Installation Wizard

Summary
Rewview and confirm the options pou selected.

You choze ta:

Configure thiz zerver as the first domain controller in a new forest of domain rees.
The new domain name iz Wirelezz.cam. Thiz iz alza the name of the new farest.
The NetBIOS name aof the domain iz WIRELESS

D atabasze folder; C:3WWINDOWSASHTDS

Log file folder: C:hwAMDODWSSHTDS

SSYWOL folder: C:WwIMDOWSASYSOL

The pasaword af the new domain administratar will be the =ame as the pazswaord of
the adminiztrator of this computer.

To change an option, click Back. To begin the operation, click Mest.

=

|

< Back et =

Cancel i

13. Cliquez sur Finish pour fermer l'assistant d'installation d'Active
Directory.



Active Directory Installation Wizard S j_j

Completing the Active Directory
Installation Wizard

A ctive Directary iz now ingtalled on thiz computer for the ...flj
domain ‘Wireless. com.

Thiz domain controller is aszigned ta the site
Default-First-Site-Mame. Sitez are managed with the
detive Directory Sitez and Services administrative tool.

Ta cloze this wizard, click Finish.

Hack Finizh LCancel

14. Redémarrez le serveur pour que les modifications prennent

X

Windows muzst be restarted before the changes made by the Active
Drirectomy Installation wizard take effect.

Dion't Restart Mow

effet.

Au cours de cette étape, vous avez configuré le serveur de Microsoft Windows 2003 comme
contréleur de domaine et avez créé un nouveau domaine de routage Wireless.com. Configurez
ensuite les services DHCP sur le serveur.

Installez et confiqurez les services DHCP sur le serveur de Microsoft Windows 2003

Le service DHCP sur le serveur de Microsoft 2003 est utilisé pour fournir des adresses IP aux

clients sans fil. Afin d'installer et de configurer des services DHCP sur ce serveur, suivez ces
étapes :

1. Cliquez sur Add or Remove Programs dans le panneau de configuration.
2. Cliquez sur Add/Remove Windows Components.

3. Choisissez Networking Services, puis cliquez sur Details.

4. Choisissez Dynamic Host Configuration Protocol (DHCP), puis cliquez sur




Metworking Services

To add ar remove a component, click the check box. & thaded box means that anly part
of the component will be installed. To zee what's included in a component, click Details.

Sul:ug;umpn:nnents af Hetwnrking Services:
W B Domain Mame System [DNS)

ﬁ Q Dynarmic Host Conbiguration Protocal [DHCF]
[ M Internet Authentication S ervice

.....

] ™ Bemote Access Quarantine Service

.....

(] M BPC over HTTP Prosy

.....

.....

| W Simple TCP/P Services

.....

(] 3 windows Intemet Mame Service [wINS)

1.7 MB
0.0 ME
0.0 MB
0.1 ME
0.0 MB
0.0 MB
0.9 MBE

Descrption:  Setz up a DHCP zerver that automatically azzigns temporary [P

addreszzes to clent computers on the zame netwark.

Total dizk, zpace required: 3.4 MB
Space avallable on dizk: F224 5 MB

OK.

=
b

chals.,

i ]

]S

Cancel

5. Cliquer sur Next pour installer le service
DHCP.




Windows Components Wizard

Windows Components
You can add ar remove components af Windows.

To add ar remaove a companent, click the checkbox. & shaded box means that only
part of the component will be installed. To zee what's included in a component, click
Details,

Components:

L & [nternet Explorer Enhanced Secunty Configuration 0.0mME :j
L jjj t anagement and Maornitanng Toalz E.3 ME

7 %7 Networking Services
[ 25 0ther Network File and Print Services 0.0 MB
1 & Bemnte Storane 42 MR ..:j

Description:  Containg a warety of gpecialized, network-related services and protocols.

Total dizk zpace required: 3.4 MB Detals 1
Space available on dizk: 2121 MB -

< Back et Cancel ! Helo !

6. Cliquez sur Finish pour terminer
l'installation.



Windows Components Wizard : - __:_-*_i_j

Completing the Windows
Components Wizard

You have succeszsfully completed the Windowes
Components \Wizard.

To cloge this wizard, click Finish.

7. Afin de configurer des services DHCP, cliquez sur Start > Programs > Administrative tools ,
puis cliquez sur le jeu d'outils DHCP.

8. Choisissez le serveur DHCP - tsweb-lapt.wireless.com (dans cet exemple).

9. Cliquez sur Action, puis cliquez sur Authorize pour autoriser le service
DHCP.
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10. Dans l'arborescence de la console, cliquez a droite sur tsweb-lapt.wireless.com, puis
cliquez sur New Scope pour définir une plage d'adresses IP pour les clients sans fil.
11. Sur la page de bienvenue de l'assistant de New Scope, cliquez sur

Next.
Mew Scope Wizard

Welcome to the New Scope
Wizard

Thigz wizard helps you zet up a zcope far distiibuting [P
addreszes to computers on your netwark.

To continue, click Mext.

Hack P Mest ; Cancel

12. Ala page du nom de portée, saisissez le nom de la portée DHCP. Dans cet exemple,
utilisez DHCP-Clients comme nom de portée. Cliquez sur Next



(Suivant).
Mew Scope Wizard

Scope Name

You have to provide an identifping scope name. “'ou alzo have the option of @

providing a description.

Type a name and description for this scope. This information helps you quickly identify
hiow the zocope iz to be uzed on pour nebwork.

M arne: DHCP-Clients

D escription: DHCP Server for Wireless Clients

< Back et = Cancel

13. Ala page de plage d'adresses IP, saisissez les adresses IP de début et de fin pour la
portée, puis cliquez sur
Next.



Mew Scope Wizard

IP Address Range

'ou define the scope address range by identifying a zet of conzecutive [P
addresses,

Enter the range of addrezzes that the scope diztributes.

Start IP address; | 10 . 77 . 244 218

End IP address: 1o .77 244 .13

& zubnet mazk defines haw many bitz of an [P addrezs to uze for the netwaork/zubnet
|0z and haw many bitz to usge for the host [D. You can specify the zubnet mask by
length or az an |IP address.

Length: g ﬂ

Subnet mask: 25,0 .0 .0

< Back et = Cancel

14. Sur la page d'ajout des exclusions, mentionnez I'adresse IP que vous voudriez
réserver/exclure de la portée DHCP. Cliquez sur Next
(Suivant).



Mew Scope Wizard

Add Exclusions

Excluzions are addreszes or a range of addreszes that are not diztibuted by the @
SEIVEL

Type the [P addrezs range that pou want to exclude. [f pou want to exclude a zingle
addrezs, tppe an addresz in Start IP addreszz only.

Start IP address: End IP address:

Excluded addresz range:

=]
i L

< Back et = Cancel

15. Mentionnez la durée de bail dans la page de durée de bail, puis cliquez sur
Next.



Mew Scope Wizard

Lease Duration
The leaze duration zpecifies how long a client can uge an IP address from thiz

SCOPE.

Lease durationz should typically be equal to the average time the cormputer iz
connected ta the zame phyzical netwark. For mobile networks that conzist mainly of
portable computers ar dial-up clients, shorter lease durations can be uzeful.
Likewize, for a stable netwark, that consizts mainly of dezktop computerz at fized
lozations, longer lease durations are more appropriate.

Set the duration for scope leazes when distributed by thiz zerver.
Lirnited to:

Days: Huowrs: Minutes:

= O

< Back et = Cancel

16. Sur la page des options de configuration DHCP, choisissez Yes, | want to configure DHCP
Option now, puis cliquez sur

Next.




Mew Scope Wizard

Configure DHCP Ophions

ou have to configure the most cormmon DHCP options before clients can uze the
SCOPE.

N

When clientz obtain an addreszz, they are given DHCP optionz such as the [P
addrezzes of routers [default gatewaysz], DMNS zerverz, and WINS zettings for that
SCOpE,

The zettingz pou select here are for thiz scope and override setting: configured in the

Server Options folder for thiz server.

Do pou want to configure the DHCP optionz for this zcope now?

" Mo, | will configure these options later

< Back et =

Cancel

17. S'il existe un routeur de passerelle par défaut, mentionnez I'adresse IP du routeur de

passerelle dans la page du routeur (passerelle par défaut), puis cliquez sur
Next.




Mew Scope Wizard

Houter [Default Gateway])
You can gpecify the routers, or default gateways, to be distributed by thiz zcope.

To add an IP addresz for a router used by clients, enter the addrezs below.

IP address:

1 D??E##EED EEE:\,:_:E"E':;'_:'-\.-';:_:

F e
LA T

< Back et = Cancel

18. Sur la page du nom du domaine et des serveurs DNS, introduisez le nom du domaine qui a
été configuré précédemment. Dans I'exemple, utilisez Wireless.com. Saisissez I'adresse IP
du serveur. Cliquez sur
Add.



Mew Scope Wizard

Domain Mame and DHNS Servers

clientz on pour network.

The Domain Mame Systern [DMS) maps and tranzslates domain names uzed by @

You can specify the parent domain pou want the client computers on your netwark, to uze for
DMS name resolution.

Parent domain: | ireless.com

T o configure scope clients to uge DMNS zervers on your nebwaork, enter the IP addreszes far thoze
SEIVETS.

Server name: IP address:

Fesclve 1077244217 Hemoyve

T e
BB

< Back et = Cancel

19. Cliquez sur Next (Suivant).
20. Ala page de serveur WINS, cliquez sur Next.

21. Sur la page d'activation du champ, choisissez Yes, | want to activate the scope now, puis

cliquez sur
Next.




Mew Scope Wizard

Activate Scope

Clients can obtain addrezs leases only if a scope iz activated.

" Mo, | will activate this scope later

< Back

et =

Cancel

22. Lorsque l'assistant de New Scope aura terminé, cliquez sur

Finish.




Mew Scope Wizard

Completing the New Scope
Wizard

Y'ou have successfully completed the Mew Scope wizard.

Tao close this wizard, click Finizh.

< Back C Fimzh Cancel

.................................

23. Dans la fenétre DHCP Snapin, vérifiez que la portée DHCP qui a été créée est

active.
(=T L.l
== 0| > EFER i‘!l-'“[l]ﬂ:
L i o O S R R
1 _'_!I_.;_‘::: B e l Scaph [1 72 36 [0] COCP-Charea " iy .|-=‘.— o ot iraledn hendt
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Maintenant que DHCP / DNS est activé sur le serveur, configurez le serveur en tant que serveur
d'Autorité de certification (CA) d'entreprise.

o | AT e

Installez et configurez le serveur de Microsoft Windows 2003 en tant que serveur




d'Autorité de certification (CA)

Le PEAP avec EAP-MS-CHAPV2 valide le serveur RADIUS basé sur le certificat actuel sur le
serveur. De plus, le certificat du serveur doit étre délivré par une autorité publique de certification
(CA) que l'ordinateur client considére comme étant de confiance (c'est-a-dire, le certificat public
CA existe déja dans le répertoire Trusted Root Certification Authority dans la mémoire des
certificats de I'ordinateur client). Dans cet exemple, configurez le serveur de Microsoft Windows
2003 en tant qu'Autorité de certification (CA) qui fournit le certificat au Service d'authentification
Internet (IAS).

Afin d'installer et de configurer les services de certificat sur le serveur, suivez ces étapes :

1. Cliquez sur Add or Remove Programs dans le panneau de configuration.
2. Cliquez sur Add/Remove Windows Components.
3. Cliquez sur Services de

certificat.

Windows Components Wizard

Windowz Components
You can add ar remove components af YWindows.

To add ar remove a companent, click the checkbox. & shaded box means that only
part of the component will be inztalled. To zee what's included in a component, click

Details.

LComponents:

I %.ﬁ.ccessnries and Utilities 49 MB :*j
izg.ﬁ.pplin:atinn Server 34 4 ME

™ [ Cerificate Services 1.8 ME

B E-rail Services 1.1 ME
[ ¢34 Fax Services 7 9 R ..:j

Description:  Installz a certification authority [C&) o izsue certificates for use with
public key zecunty programs.

Total dizk zpace required: 138 MB ot i
Space available on dizk: FA106 ME -
< Back Mest = Cancel i Heln i

4. Cliquez sur Yes au message d'avertissement, aprés avoir installé les services de certificat,
I'ordinateur ne peut pas étre renommé, se connecter a un domaine ou étre supprimé.

Voulez-vous continuer
I?



*icrosoft Certificabe Services

il

information stored in the Active Diredtory, Thanging the maching name ar domain membership would invalidats the cartficates sswed From tha Ca,

E After instabng Cestificsbe Services, Ehe machine name and domain membership may not ke changed due bo the binding of the machine names booCh
= Pl=ase ensure the proper machine name and domain membership ane configured before instaling Cerbficate Sarvices, Do you want o conkinue?

Next.
Windows Components Wizard

CA Type
Select the type of Ca pau want b et up.

" Enterprize subordinate Cé
™ Stand-alone root Cé
i Stand-alone subordinate Cé

DEE':”I:'“D” I:Il: |:-|'I:l'| t_'.-'l:lE-' ............................................................................................
The mozt trusted Ca inan enterprize. Should be installed before any other Ca, |

< Back M et > Cancel Help

6. Saisissez un nom pour identifier le CA. Cet exemple utilise Wireless-CA. Cliquez sur Next
(Suivant).



Windows Components Wizard

CA ldentifying Information
Enter infarmation o identify this C,.

Common name for this C:

wireless-Ca)|

Digtinguizhed name suffis;
DC=wireless, D C=com

Presview of diztinguizhed name:
CH=Wirelezs-Ca DC=irelezz,DC=com

Walidity pernod: E wpiration date:
5 ;‘T‘e ars :j 12242012 701 Ph
< Back M et > Cancel Help

7. Un répertoire « journal de certification » est créé pour le stockage de la base de données de
certificats. Cliquez sur Next
(Suivant).



Windows Components Wizard

Certificate Database Settings

Enter lozations for the certificate databaze, database log, and configuration
inforrnation.

Browse. ..
Certificate databasze log:
iE:"»WINDEIWS hapztem32Certlog Browse. .
I Store configuration information in a shared falder
Shared folder:
Browee, .
I Freserve enicting certificate database
< Back M et > Cancel Help

8. Si lIS est activé, il doit étre arrété avant que vous poursuiviez. Cliquez sur OK au message
d'avertissement qu'llS doit étre arrété. |l redémarre automatiquement apres l'installation du
CA.

Microsoll Certificale Services

el » |

9. Cliquez sur Finish pour terminer l'installation des services d'Autorité de certification
(CA).



Windows Components Wizard :;: : =]

Completing the Windows
Components Wizard

You have successfully completed the \Windows
Components \Wizard.

Ta cloze thiz wizard, click Finizh.

.................................

L'étape suivante consiste a installer et a configurer le Service d'authentification Internet sur le
serveur de Microsoft Windows 2003.

Connectez les clients de routage au domaine de routage

L'étape suivante consiste a connecter les clients au réseau céblé et a télécharger les informations
spécifiques au domaine depuis le nouveau domaine. En d'autres termes, connectez les clients au
domaine. Pour ce faire, suivez ces étapes :

. Connectez les clients au réseau cablé avec une droite par un cable Ethernet.

. Initialisez le client et la connexion avec le nom d'utilisateur/mot de passe du client.

. Cliquez sur Démarrer ; cliquez sur Exécuter ; tapez cmd ; et cliquez sur OK.

. Al'invite de commande, saisissez ipconfig, puis cliquez sur Enter pour vérifier que le DHCP
fonctionne correctement et que le client a recu une adresse IP du server DHCP.

5. Afin de connecter le client au domaine, cliquez a droite sur My Computer, puis choisissez

Properties.

6. Cliquez sur I'onglet Computer Name.

. Cliquez sur Change.

8. Cliquez sur Domain ; tapez wireless.com ; et cliquez sur

A WON -

N




Computer Name Changes

ou can change the name and the memberzhip of this
computer. Changes man affect access to nebwork, resources.

Computer name:
Cligrt1 |

Full computer name:
Chentl.

bember of

{(#) Domair
Wwireless

) wWorkgroup:

e e
o et o o
B e et AR

Ok || Cancel J

OK.
9. Saisissez Username Administrator et le mot de passe spécifique au domaine auquel le client
se connecte. (Il s'agit du compte administrateur dans I'Active Director sur le

2]

Enter the name and password of an account with permission

to join the dormain.

Uset name: ¥ administrator -

Passwiord: TTITIIIL

| K J | Zancel

serveur. )k




Computer Name Changes

[ .3
“%‘} Welcome ko the Wireless domain.

| oK ]
10. Click OK

11. Cliquez sur Yes pour redémarrer l'ordinateur.

12. Une fois l'ordinateur redémarré, connectez-vous avec ces informations : Username =
Administrator; Password = <domain password>; Domain = Wireless.

13. Cliquez a droite sur My Computer, puis cliquez sur Properties.

14. Cliquez sur l'onglet Computer Name pour vérifier que vous étes sur le domaine
Wireless.com.

System Properties

Syztem Restore Autormatic | pdates Remote

General | ComputerName | Hardware | Advanced

e Windows uses the following information o dentify your computer
%___’?ja an the nebwiork.

....................................................................................................................

Computer descrption:

For example: "'Fitchen Computer' or "Many's

Computer'.
Full computer narne: Clientl wireless. com
Crormairn: Wireless. com
T o uze the Metwark [dentification wizard ta join a | Neatwark 1D
domain and create a local uzer account, click Network: £

103

T o renarme thiz computer ar join a domain, click Change. Change.

ri". Changes will take effect after pou restart this computer.

ak. | | Cancel

15. L'étape suivante consiste a vérifier que le client a regu le certificat d'authentification (de
confiance) du serveur.
16. Cliquez sur Démarrer ; cliquez sur Exécuter ; tapez mmc, puis cliquez sur OK.



17. Cliquez sur File, puis cliquez sur le jeu d'outils

Standalone | Extersions |
Ilze thiz page to add or remove a standalone Snap-in from the congale.
snap-ins added to: |59 Conzole Root v
Crezcription
Badd. Baninké ik T ¥ IR
ak | | Cancel

18. Cliquez sur Add.
19. Choisissez Certificate, puis cliquez sur



Add.

Add Standalone Snap-in

Axvallable Standalone Snap-ins:

Shap-n Yendar %
ﬁ. MET Framewark. 1.1 Configuration ticrozoft Corporation
Actives Contral ticrozoft Corporation
i . Certificates ticrozoft Corporation
@ Component Services ticrozaft Corparation e
Computer banagement ticrosoft Corporation
Device kanager ticrozoft Corporation
E Dzl Drefragmenter ticrozoft Corp, Executi...
% Dizk Managernent Microzaft and VERITAS. .
Ewvent WViewer Microzaft Corporation
Folder ticrozaft Corparation e
D ezcrption

The Certificates snap-in allows you to browse the contents of the
certificate stores for pourzelf, a sevice, or a computer.

sdd | | Close

20. Choisissez Computer Account, puis cliquez sur

Next.



Certificates snap-in

This gnap-in will always manage certificates for:

£ My uzer account
) Service account

{#) Computer account

sHank et = J [ Cancel J

21. Cliquez surFinish pour accepter l'ordinateur local par

défaut.

Select Computer

Select the computer you want thiz snap-in to manage.
Thiz znap-in will always manage:

(%) Local computer: [the computer this conzale iz running on)

) Another computer: Bromieze:

[ ] Allow the selected computer ta be changed when launching from the command line.  This
only appliez if you zave the conzole.

[ < Back J[ Finizh J [ Cancel ]

22. Cliquez sur Close, puis cliquez sur OK.



sur Certificates. Trouvez Wireless dans la

liste.

o
¥a Console ]

|Corsole Root\Certificates [Local Computer [ rusied Hoof Certification Authormbeshertibceles|

23. Développez Certificates (Local Computer), Trusted Root Certification Authorities et cliquez

%Fﬁ Betieh Wabw  Faeoifin Wedoed  Halg

= OFE L XFE @&

(i Console Rpot limand Tes ¢ | Bimismed e | Eaprration Daba | Inbwrclad Prposss | Friascy Mare | st~
= I??U*M'MWJ B sERYICIOS OE CERTIFICACION - ... SERWDCIOS DE CERTIFICAION - ... 3710/2008 SecireEmad, Server...  SERYICIOS DE CERT..
fid Persnel [Eha1a, Scm Chart i 51 Secure Chark CA waknls Secursfmsd, Server.,  Sockets Interbencasi...
B B%WTHW Zertficstion Sttt kv e o Gorvar A 514 Segure Sered CA A0S Serure Emd, Senver... St IErbancai. ..
P H "m [ Swisshmy Rook 8 Lis Secure Erad, Server.,, Sessshey Root O
=z ah': ,:: = Dot ntion Bkt e oot CA Snarbes Rot C4 {0l il wchiorse
i {3 Tnntsd b . Edre TrushTanker Dlss 1 4 T TrustiTenker Class 1 Ci Lzl SecursEmad, Server,.,  TC TreshDenker Clas
;.: :ﬂ'.“:l | Cartificabes IEI'E FrushCanber Olanis 5 TE Trst Cerster Class & CA [NpRrsifh] SeureEmad, Servar. .. TC TrustCerber Clin ..
B Thind-Party Aok Certifiation fy |l TC TrestCanter s 3 C4 TC TrustCentter Class 3 CA Li1jz0Ls Secure Emad, Server.,  TC TrustCenber Ol
it IE'I. FrusbCanbar Clais 4 5 T TrostiCerster Clasi & CA [N Rriilh Zacurefnel, Sarvar . 10 TrsbCenbar Ol .,
B {50 Trushed Propls
w3 = EATC TnishCenter Tiwe Stamping CA T TrostCenter Tine Stamping T8 Li1jz0Le Tiwes Stamping T TnustCenber Tive. .,
[P T Ty Theest s Parponsl Saic Ci [KRrsict] Chert Aufhmrbicaton...  Thawts Perponad Bea. ..
Il Thwte Persoral Freenmad CA Thawste Passonsl Fresnsd C4 L2 Chent Btterticstion...  Thaste Persond Fe..,
Eﬂ'hmpwrdhm (=1 Thassts Parsons] Fremipm T [Kplrgerd] Chant fyfherbication...  Thawhs Fersorsl Pre.,,
Tl Thawter Presvium Server T8 Thasste Prawian Saner £ L2 Server Autfenticatio...  Thawbe Premam Ser..
[Elrhawbs Sereer ca Thasste Sarver T4 Lz Server Aubrenticaio.,,  Thawhs Server A
Iﬂ'm Tt arngang T4 Thaeste Tinesbanpirg CA [ R T SLamping Thawbe Timestamgn..
I=huTH- DATaeCom S50 LITH - Do TR s S50 [rdr L Sereer dutrenticstion  UTH- DATACom 550
Iﬂ.lrh-l.&'_l:l:ntd-m Bagheniicati .. UTHN-LSER Frat-Chenl Autberteabisn... 70D Sicure Emad UTH « LISERRrat-Ch..
EdUTH- U Handwars UTHHISER First-H desars B Sereed Atenticstion  UTH- USERFest-Hay
E.Irh-m-i-'\hlmh Aapphealiofs  LITR-LISER Fr it -hibwatrh Apslc st EAp [iTr kL Sacurk Emil, Serair . UTH . LISERFra Rk
Ed - LsEsFs-Obied: UTHH.EER Fiest-Cijesct I Tires Stamping, Code.,,  UTH- LISERFest-Olbject
ﬂhbﬂ'\mﬂ Softwrn Pull.,, Vartfion Cormarsr osl Softveans Publis,, (R TR Securs Enad, Code 5., WeriSege Commencial ..
Edverisign Comercis Softmare Publ.., WarSon Comermial Software Publs,, LBz SecursEmad, Code 5. WeriSgn Commerdal
[k vmritir Irckidual Softwars ublin,..  Verfion indricusl Softrasrs Pubinhe,..  13131]155% Secure Fmsd, Crcim S, Wersig Indeidual 5.,
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5 verisign Incdividual Software Publis...  Verfgn Indiicusl Softeare Fubkshe. . L/BJZ004 SeoweEmad, Code 5., VeriSegn Indwidual 5.,
Ik Trust hstrark Vertsign Trust Metwork si19n Secursfmad, Chert .., VenSign Claas 2 Frim,,
Bl sericagn Trust Mestpah, WesiSgn Trust Metwork f:Tp e SecireEmad, Chind .. WeriSagn Oess 2 Prin..
I=hverizign Trust et Varfgn Trust Metwork si19In Sacurefmad, Chert ., Versign Clsss D Frin,,
[Everisa Tiust hetmaeh. VeriSgn Trost Metvink ajzpes SecureEmad, Chent .. VeriSay s 3 Prin..
Edverizign Trust Netmaork Vesrgn Trust Mebwork si1gin Secure Emad, Cherk VeriZagr Class 4 Frin
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24. Répétez cette procédure pour ajouter plus de clients au domaine.

Installez le service d'authentification Internet sur le serveur de Microsoft Windows

2003 et demandez un certificat

Dans cette configuration, le Service d'authentification Internet (IAS) est utilisé en tant que serveur

RADIUS pour authentifier des clients sans fil avec I'authentification PEAP.

Suivez ces étapes pour installer et configurer IAS sur le serveur.

1. Cliquez sur Add or Remove Programs dans le panneau de configuration.
2. Cliquez sur Add/Remove Windows Components.

3. Choisissez Networking Services, puis cliquez sur Details.

4. Choisissez Internet Authentication Service ; cliquez sur OK ; et cliquez sur



Next.

Networking Services i : %]

To add or remove a component, click the check bow. & shaded box means that only part
aof the component will be inztalled. To see what'z included in a component, click Details.

Sul:u:u:umpn:unents af Metworking Services:
) 1) omain Name Syztem [DMS) 17ME -

v o Ciynamic Host Ennflguratlnn Fratocol [DHCF) 0.0mMB
ﬁ Q Internet Authentication Servic 0.0 KB

] @ B emnte Access Quarantine Sewu::e 01 MEe

] ™ BPC over HTTP Prosy 0.0 ME

.....

| @ Sinnle TOPAR Services 0OME ~

.....

] .E?;iWindnws [nternet Mame Service faIMNS) 0.9 B ______j

Dezcrption:  Enables authentication, authorization and accounting of dial-up and YPN
uzerz. |85 supportz the RADIUS protocal.

Total dizk. zpace required: 3.4 MB
Space avallable on dizk: F208.2 MB

I
§ o

2hals.,

Q. i Cancel

5. Cliquez sur Finish pour terminer l'installation

IAS.




Windows Components Wizard o : =]

Completing the Windows
Components Wizard

You have succeszsfully completed the Windowes
Components \Wizard.

To cloge this wizard, click Finish.

6. L'étape suivante consiste a installer le certificat de I'ordinateur pour le Service
d'authentification Internet (IAS).

7. Cliquez sur Démarrer ; cliquez sur Exécuter ; tapez mmc ; et cliquez sur
OK.

“Ta Conoda | - |Console Reet | e =171 =]
=|®| 5]

i tan | A Habrcak Connecior I_:P.I-': & drangnt - [DRIITAD-.. | B8 liwrat dusaracicn .. || corsakel - [Lorssk . T REMAT Lad




8. Cliquez sur Console dans le menu Fichier, puis choisissez le jeu d'outils Add/Remove.
9. Cliquez sur Add pour ajouter un jeu

Add/Remove Snap-in o : . 7] x|

Standalone | Extensions

Ise this page ko add ar remowve a skand-alone snap-in from the console,

Snap-ins added ko Iﬁ .

=

Zonsole Roak

— Descripkion

add. .. Hemoye BEEUES |

QK I Cancel

d'outils.
10. Choisissez Certificates dans la liste des jeux d'outil, puis cliquez sur




Add Standalone Snap-in - 2 =i

Available skandalone snap-ins:

aﬁ MET Framework 1,1 Configuration  Microsaft Corporation
"J'J’ié.ﬁ.cl:ive Directory Domains and Trusts  Microsoft Corporation
%ﬁ'.ﬁ.ctive Directaory Sikes and Services  Microsoft Corporation
:;"Q.ﬁ.ctive Directory Users and Cormpua...  Microsoft Corporation

fﬁ.ﬂ.ctivex Conkrol Microsoft Corparation
@ADSI Edit Microsoft Corporation
ﬁg.ﬁ.uthnrizatinn Manager Microsoft Corporation
@Certiﬁcate Templates Microsoft Corporation
= UCertificates Micrasoft Carparation
@ Certification Authority Microsoft Corporation

T

2

i~ Descripkion
. The Certificates snap-in allows wou to browse the contents of the
certificakte stores For wourself, a service, or a computer,

fdd iClose

Add.
11. Choisissez Computer Account, puis cliquez sur
Next.




Certificates snap-in

Thiz znap-in will always manage certificates for;

by Lzer account

f‘u
" Service account
o

‘Computer account

Mest =

Cancel i

12. Choisissez Local computer, puis cliquez sur

Finish.

Select Computer

Select the computer you want thiz snap-in ta manage.

= Thiz znap-in will alwayz manage:

i Local computer: [the computer this console is nning on

" Another computer: |

anly applies if you save the console.

CHwEE

™ Allow the selected computer to be changed when launching from the command line. Thiz

< Back

Firizh

Cancel

13. Cliquez sur Close, puis cliquez sur OK.




14. Développez Certificats (Ordinateur local); cliquez avec le bouton droit sur Dossier
personnel; choisissez Toutes les taches, puis Demandez un nouveau
certificat.

T Consndall - |Consse Reck |

S R A 1ol
%] =

BRg e A e i Dl e 5

etan] | @@

A drorgni - [eE1sann- . | B et fsarecaticn . [ Desselcl - [torelcn, w7 P EAEAT e

15. Cliquez sur Next dans Welcome to the Certificate Request
Wizard.

Certificate Request Wizard

Welcome to the Certificate
Request Wizard

This wizard helps you request a new certificate From a
certification authority (CA) in wour domain,

& certificate, which is issued by a certification authority,
iz a confirmation of waour identity and conkains
information used to proteck data or to establish secure
network connections,

& private key is the secret half of a public and private
key pair associated with a certificate, It is used to
digitally sign or decrypt data encrypted with the
corresponding public kesy.

To conkinue, click Mext,

................................

2 Bat i MNexkx i Cancel

16. Choisissez le modeéle de certificat du contréleur de domaine (si vous demandez un certificat



d'ordinateur sur un serveur autre que DC, choisissez un modéle de certificat d'ordinateur),

puis cliquez sur
Next.

Certificate Request Wizard

Certificate Types

& certificate bype contains preset properties for certificates,

Select a cerkificate bype For wour request, You can access only certificate bypes that

woll have permissions for and that are available from a krusted Ca,

Certificakbe tyvpes:

Directary Email Replication
Damain Controller
Darmain Contraller suthentication

To select a cryptographic service provider and a CA, select Advanced,

[ advanced

< Back Mext =

Zancel

17. Saisissez un nom et une description pour le
certificat.



Certificate Request Wizard

PEAP-Wireless

1485 Server Certificate - 802, 1x Authentication

18. Cliquez sur Finish pour terminer avec l'assistant de requéte de
certification.



Certificate Request Wizard j_j

Completing the Certificate
Request Wizard

You have successfully completed the Certificate
Request wizard,

You have specified the Following settings:

Friendly Mame PEAP-Wireless
Computer Mame TSWEB-LAPT
Certificate Template  Domain Controller

< Back Finish i_ancel

Certificate Reques rd x|

y The certificate request was successful,

Configurez le service d'authentification Internet pour I'authentification PEAP-MS-
CHAP v2

Maintenant que vous avez installé et que vous avez demandé un certificat pour IAS, configurez
IAS pour 'authentification.

Procédez comme suit :

1. Cliquez sur Start > Programs > Administrative Tools, puis cliquez sur le jeu d'outils Internet
Authentication Service.

2. Cliquez a droite sur Internet Authentication Service (IAS), puis cliquez sur Register Service in
Active
Directory.
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3. La boite de dialogue Register Internet Authentication Service in Active Directory s'affiche ;
cliguez sur OK. Ceci permet a IAS d'authentifier des utilisateurs dans Active
Directory.

Register Internet Authentication Server in Active Direcbory:

Toenable [45 to authenticate users in the Active Direchory, the computers ronning A5 must be authorized bo read users® diakin propertiss from the domain.

Car ol wiish £ aukhor ize this computer bo read users’ dial-n propesties from the Wireless.com domain?

4. Cliquez sur OK dans la bofte de dialogue

suivante.

Server registered:

'j This compunar is niow authionz2ed to read Uusess’ dal-in properies From domain srekss,com,

T authoriza this compiter ko read users’ diakin propesties From other domains, you must ragister this complter ba be a member of tha RASTAS
Servers Group n that domain.

5. Ajoutez le contréleur LAN sans fil en tant que client AAA sur le serveur MS |IAS.
6. Cliquez a droite sur RADIUS Clients, puis choisissez New RADIUS

Client.



7. Introduisez le nom du client (WLC, dans ce cas), puis saisissez I'adresse IP du WLC. Cliquez
sur Next

10.77.244. 210

8. Sur la page suivante, sous Client-Vendor, choisissez RADIUS Standard ; entrez le secret
partagé et cliquez sur Finish.



9. Notez que le WLC est ajouté en tant que client AAA sur
IAS.
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10. Créez une stratégie d'accés a distance pour les clients.
11. Acette fin, cliquez a droite sur Remote Access Policies, puis choisissez New Remote

Access
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12. Saisissez un nom pour la stratégie d'acces a distance. Dans cet exemple, utilisez le nom

PEAP. Cliquez ensuite sur
Next.




Mew Remote Access Policy Wizard

Policy Conhiguration Method
The wizard can create a tppical policy, or you can create a custom policy.

How do wau want to zet up this policy?

{* |Uze the wizard to et up a typical policy for a common scenario

" Setup a custom policy

Tvpe a name that deszcribes thiz palicy.

Palicy name:  [PE AP wirelesd

Example: Authenticate all PN connections.

< Back M et Cancel

13. Choisissez les attributs de la politique en fonction de vos nécessités. Dans cet exemple,
choisissez
Wireless.



Mew Remote Access Policy Wizard

Access Method
Policy conditions are bazed on the method uzed to gain access to the netwark.

Select the method of accesz for which pou want to create a policy.

i WPN
Uze for allYPM connectionz. Ta create a policy for a specific WPMN type, go back ta the
previous page, and select Set up a custom policy.

" Dialup

ze for dial-up connections that uze a traditional phone line ar an Integrated Services
Drigital Hetwark, [I1SDOM] line.

% iafireless

TR S
ze for wirelezz LAMN connectionsz anly.

" Ethernet
=& for Ethernet connections, such az connections that use a switch.

< Back M et Cancel

14. Sur la page suivante, choisissez User pour appliquer cette stratégie d'accés a distance a la
liste des
utilisateurs.



Mew Remote Access Policy Wizard

Uszer or Group Access

You can grant access to individual ugers, ar you can grant access o selected
groLps.

Grant accesz bazed on the following:

[lzer accesz permizzions are specified in the uzer account.

" Group
[ndividual uzer permizzions override group permissions.

mmmmmmmm

< Back M et Cancel

15. Sous les méthodes d'authentication, choisissez Protected EAP (PEAP), puis cliquez sur
Configure.



Mew Remote Access Policy Wizard

Authentication Methods
EAP uzes different types of security devices to authenticate uzers.

Select the EAP type far thiz palicy.

Tvpe:
Pratected EAF [PEAP) Canfigure ...

< Back M et Cancel

16. Sur la page Protected EAP Properties , choisissez le certificat approprié du menu déroulant
des certificats émis, puis cliquez sur



Protected EAP Properties = 2 xi

This server identifies itself to callers before the connection is completed.
Select the certificate that wou want it bo use as proof of identity.,

Cettificate issued tomeb-lapt, Wireless, com
Friendly name: PE&AP-Wireless

IssLEr: Wireless-CA

Expiration date: 12/16)2005 5:53:02 PM

[ Enable Fast Reconnect
Eap Tvpes

Secured password (EAP-MSCHAP w2) Mowve o

add Edik Remove ik iZancel

OK.

17. Vérifiez les détails de la stratégie d'acces a distance, puis cliquez sur
Finish.



Mew Remote Access Policy Wizard j_j

Completing the New Remote
Access Policy Wizard

Y'ou have successfully completed the Mew Remote Access
Folicy “Wizard. 'ou created the following policy:

FEAP-Wireless

Conditions:
MaS-Part-Type matches "wireless - Other OR ‘Wireless -
IEEE 802.11"

Authentication: EAP[Protected EAP [PEAF))

Encryption: Bazic, Strong, Strongest, Mo encipphion

Tao close this wizard, click Finizh.

< Back C T Firish Cancel

.................................

18. La stratégie d'accés a distance a été ajoutée a la
liste.
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19. Cliquez a droite sur la stratégie, puis cliquez Properties. Sélectionnez « Grant remote
access permission » sous « If a connection request matches the specified conditions



PEAP Properties - : 2%

Settings

Specify the conditionz that connection requests muzt match.

Folicy conditions:

MAS-Port-Tupe matches Mwirelesz - Other O Wirelezz - I[EEE B0Z2 11"

.

1] ] 2

Add. | Edt. Remove |

If connection requestz match the conditions specified in thiz policy, the
azzociated profile will be applied ta the connection.

Unlezs indiidual access permizsions are specified in the uzer profile, this
policy controlz access to the netwark.

If & connection request matches the specified conditions:
" Deny remaote access permission

% Grant remote access permission

] Canicel

»

Ajoutez les utilisateurs a I'Active Directory

Dans cette configuration, la base de données de I'utilisateur est mise a jour dans I'Active
Directory.

Afin d'ajouter des utilisateurs a la base de données d'Active Directory, suivez ces étapes :

1. Dans l'arborescence de la console Utilisateurs et ordinateurs Active Directory, cliquez avec
le bouton droit sur Utilisateurs ; cliquez sur Nouveau ; puis cliquez sur
Utilisateur.
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2. Dans le nouvel objet - boite de dialogue de I'utilisateur, introduisez le nom de ['utilisateur
sans fil. Cet exemple utilise le nom WirelessUser dans le premier champ d'identification et
WirelessUser dans le champ d'identification de connexion d'utilisateur. Cliquez sur Next

Mew Object - User

Create in.  ‘Wireless com/l zers

Eirzt name: Client 1 |nitials; I
Last name:
Full narme:; Client 1

Uszer logon nanme:

IEIient'Il I @hwireless. com |
Uzer logon name [pre-windows S000];
IWIHELESSR IEIienH
¢ Hank I Meut » I Cancel

(Suivant)

3. Dans le nouvel objet - boite de dialogue d'utilisateur, saisissez un mot de passe de votre
choix dans le champ mot de passe, puis confirmez les champs du mot de passe. Effacez la
case a cocher User must change password at next logon, puis cliquez sur




New Object - User 2 |

g Create in.  ‘wireless comdlU zers

Paszword: TTIILL

Confirm password: TIITIY

{7 User cannot change pazsword
{7 Password never expires

I Account iz dizabled

Next.
4. Dans le nouvel objet - boite de dialogue d'utilisateur, cliquez sur

Mew Object - User

g Create in:  ‘wirelezs comdU zers

When pou click Finizh, the following object will be created:

Full rame: Client 1 __f:_j

Uzer logon name: Client] @wireleszs. com

£ Back

Finish




5. Répétez les étapes 2 a 4 afin de créer des comptes d'utilisateur supplémentaires.

Permettez I'accés sans fil aux utilisateurs

Procédez comme suit :

1. Dans l'arborescence de la console Utilisateurs et ordinateurs Active Directory, cliquez sur le
dossier Utilisateurs, cliquez avec le bouton droit sur WirelessUser, cliquez sur Propriétés,
puis accédez a I'onglet Acces a distance.

2. Sélectionnez Allow access, puis cliquez sur

Client 1 Properties

2l xi

Hemate control i Teminal Services Profile ; COk+ ;
General ; Addresz i Account i Prafile ; T elephones i Organization ;
kember Of Chal-iry i E nvironment i Seszzionz ;

Femote Accezs Permizzion [Dial-in or WPM)

Callback Optionz
| ¥ NoCallback

™ Set by Caller [Routing and Femote Access Service only]

" Alwaps Callback to:

. AR SR e e
A T o = el e B b e A i T T s
i fizaign a Static (P Addr B8
. oy Chmbim O A
= i e rabr EHoake
| ot R e DG LS

Define routes ko enable for this Diakin o 1
connechion.

OK

Configurez le contréleur LAN sans fil et les AP Iégers

Configurez maintenant les périphériques sans fil pour cette configuration. Ceci inclut la
configuration des contréleurs LAN sans fil, des AP légers et des clients sans fil.

Configurez le WLC pour I'authentification RADIUS par le serveur RADIUS de MS




1AS

Configurez d'abord le WLC pour utiliser MS IAS en tant que serveur d'authentification. WLC doit
étre configuré afin de transférer les identifiants de I'utilisateur a un serveur RADIUS externe. Le
serveur RADIUS externe valide alors les identifiants de l'utilisateur et permet d'accéder aux clients
sans fil. A cette fin, ajoutez le serveur MS IAS en tant que serveur RADIUS dans la page Security
> RADIUS Authentication.

Procédez comme suit :

1. Sélectionnez Security et RADIUS Authentication depuis la GUI du contréleur pour afficher la
page des serveurs d'authentification RADIUS. Cliquez alors sur New afin de définir un
serveur
RADIUS.

ﬁ" IﬂIE] A IE‘ .'_-,---—*-3 _:Iu_.-il:-c

Security RADIUS Avthentication Servers = MNew < Davche " ] Apply

ARA Sarver Tndew (Prnty) 1 4

Caneral

RAruUs Kuthertication —
RADALS Acotunting Server [PAddress 107724498 2~ 2=0z000 |
Liscal Mt Users

PR ) ghared Becret Format ASCIL (v

Crdabled Chents - .

Lisar Login Policees

AP Poloas

Access Contral Lists

Shared Sacrat

Confinm Sharsd

[PSec Certificates Sacrat
8 Cartificata
10 Certificats Eay Wrap B
Wb Lulh Certificole
Wireless Probection Part Nurmiber 1plz
Policies
R R e Server Status Enabled |w
Ragus Polices
Ftandard Signatures =
CuS0m Sagnabures Support for RFC 3576 | Enabled [»

Clisrd Excugion Pobces
AP AUESETECHTIoN

Ratransmiit Timeout

2 seconids

Network Usar E Enatie
Management [E] enabie
IMiec [ Enablsa

2. Définissez les parametres du serveur RADIUS sur la page RADIUS Authentication Servers >
New . Ces parameétres incluent I'adresse IP du serveur RADIUS, secret partagé, numéro de
port et état du serveur. Les cases a cocher d'utilisateur du réseau et de gestion déterminent
si l'authentification basée sur RADIUS s'applique pour la gestion et les utilisateurs du réseau.
Cet exemple utilise MS IAS en tant que serveur RADIUS avec l'adresse IP
10.77.244.198.



Security RADIUS Authenticalion Serwers appiy 1 rew,

nin

’ Call Btation ID Type |IP Addeess -
Canaral

Ral¥IUs Kutheniication

RADIUE Arcoanting Credentials Caching [

Local Mat Users

Eisabind hants Use AES Key Wrap ]

Lisar Login Polcees
AP Poloas

rEtEnrk LT
Mamageneni Server Address Pord IFSec Adenim Slabus
Access Contral Lists bl fdes
IPEse Certificates =l =] i 10.77.244.198 iBiz Diks abibad Ensblad Edit Esmave Fing

A Cartificata
10 Cartificats

Wiel Rull Certilicate

Wireless Protection

Pilicins
Trushed AP Falickes
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Ftandard Signstures
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Clisrd Exclusion Pohces
AP AU Eton

3. Cliquez sur Apply.

4. Le serveur MS IAS a été ajouté au WLC en tant que serveur RADIUS et peut étre utilisé pour
authentifier des clients sans fil.

Configurez un WLAN pour les clients de routage

Configurez le SSID (WLAN) auquel les clients sans fil se connectent. Dans cet exemple, créez le
SSID, puis nommez-le PEAP.

Définissez I'authentification de la couche 2 comme WPA2 de sorte que les clients exécutent
I'authentification basée par EAP (PEAP-MSCHAPvV2 dans ce cas) et utilise AES comme
mécanisme de cryptage. Laissez toutes autres valeurs a leurs parameétres par défaut.

Remarque : ce document lie le WLAN aux interfaces de gestion. Quand vous avez plusieurs
VLAN dans votre réseau, vous pouvez créer un VLAN séparé et le relier au SSID. Pour les
informations sur la fagon de configurer des VLAN sur les WLC, reportez-vous aux VLAN sur
I'exemple de configuration de contréleurs LAN sans fil.

Afin de configurer un WLAN sur le WLC, suivez ces étapes :

1. Cliquez sur les WLAN de la GUI du contréleur afin d'afficher la page des WLAN. Cette page
énumere les WLAN qui existent sur le contréleur.

2. Sélectionnez New afin de créer un nouveau WLAN. Saisissez I''ID WLAN et le SSID WLAN
pour le WLAN, puis cliquez sur

Apply.


//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a00805e7a24.shtml
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a00805e7a24.shtml

WILANS WLAN 1D | 1 -

WLANE
&P Groups WLAY

WLAN SSID [eean ]

3. Une fois que vous avez créé un nouveau WLAN, la page WLAN > Edit du nouveau WLAN
apparait. Sur cette page, vous pouvez définir les divers paramétres spécifiques a ce WLAN
qui incluent des stratégies générales, des serveurs RADIUS, des stratégies de sécurisation
et des paramétres
802.1x.
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4. Vérifiez I'état admin sous les stratégies générales afin d'activer le WLAN. Si vous voulez
qu'AP diffuse le SSID dans ses trames balises, vérifiez le SSID de diffusion.

5. Sous Layer 2 Security, sélectionnez WPA1+WPA2. Ceci active le WPA sur le WLAN.

Déroulez la page et choisissez le stratégie WPA. Cet exemple utilise le WPA2 et le cryptage

AES. Choisissez le serveur RADIUS approprié du menu déroulant sous serveurs RADIUS.

Dans cet exemple, utilisez 10.77.244.198 (adresse IP du serveur MS IAS). Les autres

parameétres peuvent étre modifiés sur les conditions requises du réseau

WLAN.

]

Lot Rafrash

SECLURITY

o
S WRAL+WPAZ B
Parameters
T WRAL Falicy [
WLAHS WRAT Policy F
AP Groups VLAN WPAZ Encryplion Faes [ 1

Aigtlh Ky Mgt |l.|]i.|_1r vl

6. Cliquez sur

Apply.
Einen ilmu Save Canfguritisf
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Configurez les clients sans fil

Configurez les clients sans fil pour I'authentification PEAP-MS CHAPv2

Cet exemple fournit des informations sur la fagon de configurer le client sans fil avec I'utilitaire de
bureau Cisco Aironet. Avant de configurer I'adaptateur client, assurez-vous que la derniere version
du microprogramme et ['utilitaire sont utilisés. Recherchez la derniére version du microprogramme
et les utilitaires dans la page de téléchargements sans fil sur Cisco.com.

Afin de configurer I'adaptateur du client sans fil de Cisco Aironet 802.11 a/b/g avec I'ADU, suivez
ces étapes :

1. Ouvrez |'utilitaire de bureau d'Aironet.

2. Cliquez sur Profile Management, puis cliquez sur New pour définir un profil.

3. Sous l'onglet général, saisissez le nom du profil et le SSID. Dans cet exemple, utilisez le
SSID que vous avez configuré sur le WLC
(PEAP).

Profile Management

Genera ul_EEEl.lri!!,l i Advanced |

Frofle Settings

Pucfile Name: | PEAP-MSCHAPYZ '

Chent Name: | CLIENT!

Metwork Namesz

S5ID1. | PEAF

85102

5iD3 |

Lok ]| cascel ]

4. Sélectionnez I'onglet Security, choisissez WPA/WPA2/CCKM, sous WPA/WPA2/CCKM EAP,
tapez PEAP [EAP-MSCHAPV2], puis cliquez sur
Configure.



Profile Management

Gensral EEEU"'!r' . Advanced |

Set Secusity Options
(&) WPAAWPAZICCKM
i wWPAAPAZ Passphrase
() 802. 1% 802 1% EAP Type: | EAPFAST
() Pre-Shared Key (Static WEF]
) Mone
|-A o) Bussociation o Moed Lells
| Corfigwe.. | | Prodile L ockisd

[C] Limst Time for Finding Domain Controller To: [ j $EC

Group Policy Delaw |60 £ se0

| ok

H Cancel ]

5. Sélectionnez Validate Server Certificate, puis choisissez Wireless-CA dans le menu

déroulant Trusted Root Certificate



Configure PEAP {(EAP-MSCHAP ¥ 2)

| [Hss Mackine intomnation for Do Eogon
Walidate Server |dentity

Trusted Root Certification Authorities

Wwhen connecting, use;
) Certificate
#) User Mame and Password

Llze Windows User Name and Fassword
Lizer Information for PEAF [EAP-M5CHAR Y2 Authenbication

Fasaiordi

Advanced: ; Ok ;| | Cancel

Authorities

6. Cliquez sur OK, puis activez le profil. Remarque : lorsque vous utilisez le protocole PEAP-
MSCHAPvV2 (Protected EAP-Microsoft Challenge Handshake Authentication Protocol Version
2) avec Microsoft XP SP2 et que la carte sans fil est gérée par le systéme WZC (Microsoft

Wireless Zero Configuration), vous devez appliquer le correctif logiciel Microsoft KB885453.
Ceci évite plusieurs problémes d'authentification liés a PEAP Fast Resume.

Vérifiez et dépannez

Afin de vérifier si la configuration fonctionne comme prévu, activez le profil PEAP-MSCHAPvV2 sur
le client sans fil Client1.



fckion  Opkions  Help

Current: Status | Profile: Management || Diagnostics |

Cisco SYSTEMS

Frafile Hame:: FEAP-MSCHAR 2

Link: Status: Authenticated Metwark: Tippe: Infrastiuctine
Wireless Maode; "5 GHZ 54 Mbps Curent-Channel: 64
Server Bazed Authenticahon: PEAR [EAF-MSCHAR [rata Encription: = 4E S

IF&ddress; - 1077244218

Signal Strength: - Excellent

| Advanced

Une fois que le profil PEAP-MSCHAPV2 est activé sur I'ADU, le client exécute I'authentification
ouverte de 802.11, puis exécute I'authentification PEAP-MSCHAPV2. Voici un exemple
d'authentification PEAP-MSCHAPV2 réussie.

Utilisez les commandes de débogage pour comprendre I'ordre des opérations qui se produisent.

L'Outil Interpréteur de sortie (clients enregistrés uniguement) (OIT) prend en charge certaines
commandes show. Utilisez I'OIT pour afficher une analyse de la sortie de la commande show .

Ces commandes de débogage sur le contréleur LAN sans fil sont utiles.

- debug dot1x events enable - Afin de configurer le débogage des événements de 802.1x
- debug aaa events enable - Afin de configurer le débogage des événements AAA
- debug mac addr <mac address> - Afin de configurer le débogage MAC, utilisez la commande
de débogage mac
- debug dhcp message enable - Afin de configurer le débogage des messages d'erreur DHCP
Ce sont les exemples de résultat de la commande debug dot1x events enable et de la commande
debug client <mac address>.

debug dot1x events enable:

Tue Dec 18 06:58:45 2007: 00: 40: 96: ac: e6: 57 Received EAPOL START from
mobile 00:40:96:ac:e6:57

Tue Dec 18 06:58:45 2007: 00:40:96: ac: e6: 57 Sending EAP-Request/Identity to
mobile 00:40:96:ac:e6:57 (EAP Id 2)

Tue Dec 18 06:58:45 2007: 00:40:96: ac: e6: 57 Received Identity Response (count=2) from
mobile 00:40:96:ac:e6:57

Tue Dec 18 06:58:51 2007: 00:40:96: ac: e6: 57 Processing Access-Challenge for


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl

mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:51 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:52 2007:
nmobi | e 00: 40: 96: ac: e6
Tue Dec 18 06:58:52 2007:
nmobi | e 00: 40: 96: ac: €6
Tue Dec 18 06:58:52 2007:
nmobi | e 00: 40: 96: ac: €6
Tue Dec 18 06:58:52 2007:
nmobi | e 00: 40: 96: ac: €6
Tue Dec 18 06:58:52 2007:
nmobi | e 00: 40: 96: ac: €6
Tue Dec 18 06:58:52 2007:
nmobi | e 00: 40: 96: ac: €6
Tue Dec 18 06:58:52 2007:
nmobi | e 00: 40: 96: ac: €6
Tue Dec 18 06:58:52 2007:
nmobi | e 00: 40: 96: ac: €6
Tue Dec 18 06:58:52 2007:
nmobi | e 00: 40: 96: ac: €6
Tue Dec 18 06:58:52 2007:
mobile 00:40:96:ac:eb6:
Tue Dec 18 06:58:52 2007:
Entry for station 00:40:96:ac:e6:57 (RSN
Tue Dec 18 06:58:52 2007:

57

00: 40: 96: ac: e6: 57 Sending EAP Request from AAA to
57 (EAP Id4 3)

00: 40: 96: ac: e6: 57 Received EAP Response from

57 (EAP Id 3, EAP Type 25)

00: 40: 96: ac: e6: 57 Processi ng Access- Chal |l enge for
57

00: 40: 96: ac: e6: 57 Sendi ng EAP Request from AAA to
57 (EAP Id 4)

00: 40: 96: ac: e6: 57 Recei ved EAP Response from

57 (EAP |Id 4, EAP Type 25)

00: 40: 96: ac: e6: 57 Processi ng Access- Chal |l enge for
57

00: 40: 96: ac: e6: 57 Sendi ng EAP Request from AAA to
57 (EAP Id 5)

00: 40: 96: ac: e6: 57 Recei ved EAP Response from

57 (EAP |Id 5, EAP Type 25)

00: 40: 96: ac: e6: 57 Processi ng Access- Chal |l enge for
57

00: 40: 96: ac: e6: 57 Sendi ng EAP Request from AAA to
57 (EAP I d 6)

00: 40: 96: ac: e€6: 57 Recei ved EAP Response from

57 (EAP |Id 6, EAP Type 25)

00: 40: 96: ac: e6: 57 Processi ng Access- Chal |l enge for
57

00: 40: 96: ac: e6: 57 Sendi ng EAP Request from AAA to
57 (EAP Id 7)

00: 40: 96: ac: e€6: 57 Recei ved EAP Response from

57 (EAP |Id 7, EAP Type 25)

00: 40: 96: ac: e6: 57 Processi ng Access- Chal |l enge for
57

00: 40: 96: ac: e6: 57 Sendi ng EAP Request from AAA to
57 (EAP Id 8)

00: 40: 96: ac: e6: 57 Recei ved EAP Response from

57 (EAP |Id 8, EAP Type 25)

00: 40: 96: ac: e6: 57 Processi ng Access- Chal |l enge for
57

00: 40: 96: ac: e6: 57 Sendi ng EAP Request from AAA to
57 (EAP Id 9)

00: 40: 96: ac: e€6: 57 Recei ved EAP Response from

57 (EAP Id 9, EAP Type 25)

00: 40: 96: ac: e6: 57 Processi ng Access- Chal |l enge for
57

00: 40: 96: ac: e6: 57
57 (EAP Id 10)

00: 40: 96: ac: e6: 57
57 (EAP Id 10, EAP
00: 40: 96: ac: e6: 57
57

00: 40: 96: ac: e6: 57
57 (EAP Id 11)

00: 40: 96: ac: e6: 57
57 (EAP Id 11, EAP
00: 40: 96: ac: e6: 57
57

00: 40: 96: ac: e6: 57
57 (EAP Id 12)

00: 40: 96: ac: e6: 57
57 (EAP Id 12, EAP
00: 40: 96: ac: e6: 57
57

00: 40: 96: ac: e6: 57

Sendi ng EAP Request from AAA to

Recei ved EAP Response from
Type 25)
Processi ng Access- Chal | enge for

Sendi ng EAP Request from AAA to

Recei ved EAP Response from
Type 25)
Processi ng Access- Chal | enge for

Sendi ng EAP Request from AAA to

Recei ved EAP Response from
Type 25)
Processing Access-Accept for

Creating a new PMK Cache
0)

00: 40: 96: ac: €6: 57 Sending EAP-Success to



mobile 00:40:96:ac:e6:57 (EAP Id 13)

Tue Dec 18 06:58:52 2007: 00:40:96: ac: e6: 57 Sending default RC4 key to
mobile 00:40:96:ac:e6:57

Tue Dec 18 06:58:52 2007: 00:40:96: ac: e6: 57 Sending Key-Mapping RC4 key to
mobile 00:40:96:ac:e6:57

Tue Dec 18 06:58:52 2007: 00:40: 96: ac: e6: 57 Received Auth Success while in
Authenticating state for mobile 00:40:96:ac:e6:57

debug mac addr <MAC Address>:

Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57 Association received from
mobile 00:40:96:ac:e6:57 on AP 00:0b:85:51:5a:e0
Wed Dec 19 02: 31:49 2007: 00:40:96: ac: e6: 57 STA: 00: 40: 96: ac: €6: 57 -
rates (8): 12 18 24 36 48 72 96 108 00 00000 O
Wed Dec 19 02: 31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 RUN (20)
Change state to START (0)
Wed Dec 19 02: 31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 START (0)
Initializing policy
Wed Dec 19 02: 31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 START (0)
Change state to AUTHCHECK (2)
Wed Dec 19 02: 31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 AUTHCHECK (2)
Change state to 8021X REQD (3)
Wed Dec 19 02: 31:49 2007: 00:40:96:ac:e6:57 10.77.244.218 8021X REQD (3)
Pl unbed nobil e LWAPP rul e on AP 00: Ob: 85: 51: 5a: e0
Wed Dec 19 02: 31:49 2007: 00:40:96: ac: e6: 57 Changing state for
mobile 00:40:96:ac:e6:57 on AP 00:0b:85:51:5a:e0 from Associated to Associated
Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57 Stoppi ng del etion of
Mobi l e Station: 00:40:96: ac: e6:57 (callerld: 48)
Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57 Sendi ng Assoc Response to
station 00:40:96: ac: e6: 57 on BSSI D 00: Ob: 85: 51: 5a: e0 (status 0)
Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57 Changing state for
nmobi | e 00: 40: 96: ac: €6: 57 on AP 00: Ob: 85:51:5a:e0 from Associ ated to Associ at ed
Wed Dec 19 02: 31:49 2007: 00:40:96: ac: e6:57 10.77.244.218 Renoved NPU entry.
Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57 dot 1x - novi ng
nmobi | e 00: 40: 96: ac: e6: 57 into Connecting state
Wed Dec 19 02: 31:49 2007: 00:40:96: ac: €6: 57 Sending EAP-
Request/Identity to mobile 00:40:96:ac:e6:57 (EAP Id 1)
Wed Dec 19 02: 31:49 2007: 00:40:96: ac: €6: 57 Received EAPOL START from
mobile 00:40:96:ac:e6:57
Wed Dec 19 02:31:49 2007: 00:40:96:ac: e6:57 EAP State update from
Connecting to Authenticating for mobile 00:40:96:ac:e6:57
Wed Dec 19 02: 31:49 2007: 00:40:96:ac:e6:57 dotlx -
moving mobile 00:40:96:ac:e6:57 into Authenticating state
Wed Dec 19 02: 31:49 2007: 00:40: 96: ac: e6: 57
Ent eri ng Backend Auth Response state for nobile 00:40: 96: ac: e6: 57
Wed Dec 19 02: 31:49 2007: 00:40: 96: ac: e6: 57
Processi ng Access- Chal | enge for nobile 00:40: 96: ac: e6: 57
Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57
Ent eri ng Backend Auth Req state (id=3) for nobile 00:40:96: ac: e6: 57
Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57
Sending EAP Request from AAA to mobile 00:40:96:ac:e6:57 (EAP Id 3)
Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57
Received EAP Response from mobile 00:40:96:ac:e6:57 (EAP Id 3, EAP Type 25)
Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57
Ent eri ng Backend Auth Response state for nobile 00:40: 96: ac: e6: 57
Wed Dec 19 02: 31:49 2007: 00:40:96: ac: e6: 57
Processi ng Access- Chal | enge for nobile 00:40: 96: ac: e6: 57
Wed Dec 19 02: 31:49 2007: 00:40: 96: ac: e6: 57
Ent eri ng Backend Auth Req state (id=4) for nobile 00:40:96: ac: e6: 57
Wed Dec 19 02: 31:49 2007: 00:40: 96: ac: e6: 57
Sendi ng EAP Request from AAA to nobil e 00: 40: 96: ac: e6: 57 (EAP Id 4)
Wed Dec 19 02: 31:49 2007: 00:40: 96: ac: e6: 57



Recei ved EAP Response from nobil e 00: 40: 96: ac: e6: 57 ( EAP
Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57

Ent eri ng Backend Auth Response state for nobile 00: 40: 96:

Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57
Processi ng Access-Chal | enge for nobile 00:40: 96: ac: e6: 57
Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57

Id 4, EAP Type 25)

ac: e6: 57

Ent eri ng Backend Auth Req state (id=5) for nobile 00:40:96: ac: e6: 57

Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57

Sendi ng EAP Request from AAA to nobil e 00: 40: 96: ac: e6: 57
Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57

Recei ved EAP Response from nobil e 00: 40: 96: ac: e6: 57 ( EAP
Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57

Ent eri ng Backend Auth Response state for nobile 00:40: 96:

Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57
Processi ng Access- Chal | enge for nobile 00:40: 96: ac: e6: 57
Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57

(EAP 1d 5)
Id 5, EAP Type 25)

ac: e6: 57

Ent eri ng Backend Auth Req state (id=6) for nobile 00:40:96: ac: e6: 57

Wed Dec 19 02: 31:49 2007: 00: 40: 96: ac: e6: 57

Sendi ng EAP Request from AAA to nobil e 00: 40: 96: ac: e6: 57
Wed Dec 19 02: 31:56 2007: 00: 40: 96: ac: e6: 57

Recei ved EAP Response from nobil e 00: 40: 96: ac: e6: 57 ( EAP
Wed Dec 19 02: 31:56 2007: 00: 40: 96: ac: e6: 57

Ent eri ng Backend Auth Response state for nobile 00:40: 96:

Wed Dec 19 02: 31:56 2007: 00: 40: 96: ac: e6: 57
Processi ng Access- Chal | enge for nobile 00:40: 96: ac: e6: 57
Wed Dec 19 02: 31:56 2007: 00: 40: 96: ac: e6: 57

Ent eri ng Backend Auth Req state (id=10) for nobile 00: 40:

Wed Dec 19 02: 31:56 2007: 00: 40: 96: ac: e6: 57

Sendi ng EAP Request from AAA to nobil e 00: 40: 96: ac: e6: 57
Wed Dec 19 02: 31:56 2007: 00: 40: 96: ac: e6: 57

Recei ved EAP Response from nobil e 00: 40: 96: ac: e6: 57 ( EAP
Wed Dec 19 02: 31:56 2007: 00: 40: 96: ac: e6: 57

Ent eri ng Backend Auth Response state for nobile 00:40: 96:

Wed Dec 19 02: 31:56 2007: 00: 40: 96: ac: e6: 57
Processi ng Access- Chal | enge for nobile 00:40: 96: ac: e6: 57
Wed Dec 19 02: 31:56 2007: 00: 40: 96: ac: e6: 57

Ent eri ng Backend Auth Req state (id=11) for nobile 00: 40:

Wed Dec 19 02: 31:56 2007: 00:40: 96: ac: e6: 57

Sending EAP Request from AAA to mobile 00:40:96:ac:e6:57
Wed Dec 19 02: 31:56 2007: 00:40: 96: ac: e6: 57

Received EAP Response from mobile 00:40:96:ac:e6:57 (EAP
Wed Dec 19 02: 31:56 2007: 00:40: 96: ac: e6: 57

Ent eri ng Backend Auth Response state for nobile 00:40: 96:

Wed Dec 19 02: 31:56 2007: 00:40: 96: ac: e6: 57
Processing Access-Accept for mobile 00:40:96:ac:e6:57
Wed Dec 19 02: 31:56 2007: 00:40: 96: ac: e6: 57

(EAP 1d 6)
Id 9, EAP Type 25)

ac: e6: 57

96: ac: e6: 57
(EAP I d 10)
Id 10, EAP Type 25)

ac: e6: 57

96: ac: e6: 57
(EAP Id 11)
Id 11, EAP Type 25)

ac: e6: 57

Creating a new PMK Cache Entry for station 00:40:96:ac:e6:57 (RSN 0)

Wed Dec 19 02:31:56 2007: 00:40:96: ac: e6: 57

Sending EAP-Success to mobile 00:40:96:ac:e6:57 (EAP Id 12)

Wed Dec 19 02: 31:56 2007: 00:40: 96: ac: e6: 57
Sending default RC4 key to mobile 00:40:96:ac:e6:57
Wed Dec 19 02: 31:56 2007: 00:40: 96: ac: e6: 57
Sending Key-Mapping RC4 key to mobile 00:40:96:ac:e6:57
Wed Dec 19 02: 31:56 2007: 00:40:96: ac: e6:57 10.77.244. 218
8021X_REQD (3) Change state to L2AUTHCOMPLETE (4)
Wed Dec 19 02: 31:56 2007: 00:40:96: ac: e6:57 10.77.244. 218

L2AUTHCOVPLETE (4) Pl unbed nobile LWAPP rule on AP 00: Ob:

Wed Dec 19 02:31:56 2007: 00: 40: 96: ac: e6: 57 10. 77.244. 218
L2AUTHCOVPLETE (4) Change state to RUN (20)

85:51: 5a: e0

Wed Dec 19 02:31:56 2007: 00: 40:96: ac: e6: 57 10.77.244.218 RUN

(20) Reached PLUMBFASTPATH: from line 4041

Wed Dec 19 02:31:56 2007: 00: 40:96: ac: e6: 57 10.77.244.218 RUN

(20) Repl acing Fast Path rule
type = Airespace AP Cient



on AP 00: Ob: 85:51:5a:e0, slot 0, interface = 2
ACL Id = 255, Junbo Franes = NO, 802.1P = 0, DSCP = 0, Tokenl D = 5006
Wed Dec 19 02:31:56 2007: 00: 40:96: ac: e6: 57 10.77.244.218 RUN (20)
Card = 0 (slot 0), InHandl e = 0x00000000,
CQut Handl e = 0x00000000, npuCrypt oFl ag = 0x0000
Wed Dec 19 02:31:56 2007: 00:40:96: ac: e6:57 10.77.244.218 RUN
(20) Successfully plunbed nobile rule (ACL | D 255)
Wed Dec 19 02:31:56 2007: 00:40:96: ac: e6:57 10.77.244.218 RUN
(20) Reached RETURN: fromline 4041
Wed Dec 19 02: 31:56 2007: 00: 40: 96: ac: e6: 57 Entering Backend
Aut h Success state (id=12) for nobile 00:40: 96: ac: e6: 57
Wed Dec 19 02: 31:56 2007: 00: 40: 96: ac: €6: 57 Received Auth Success
while in Authenticating state for nobile 00: 40: 96: ac: e6: 57
Wed Dec 19 02: 31:56 2007: 00: 40: 96: ac: e6: 57 dot 1x -
novi ng nobil e 00:40:96:ac:e6:57 into Authenticated state

Remarque : si vous utilisez le demandeur Microsoft pour vous authentifier auprés d'un Cisco
Secure ACS pour l'authentification PEAP, le client risque de ne pas s'authentifier correctement.
Parfois la connexion initiale peut authentifier avec succés, mais les tentatives ultérieures
d'authentification de connexion rapide ne se connectent pas avec succes. |l s'agit d'un probléme
identifié. Les détails de ce probléme et du respectif correctif sont disponibles ici.

Informations connexes

- PEAP sous des réseaux sans fil unifiés avec ACS 4.0 et Windows 2003

- Exemple de configuration de I'authentification EAP avec des contréleurs de réseau local sans
fil (WLC

- Mise a niveau logicielle de Wireless LAN Controller (WLC) aux versions 3.2, a 4,0 et 4,1

- Guides de configuration de Wireless LAN Controllers de la gamme Cisco 4400

- Assistance et documentation techniques - Cisco Systems



http://support.microsoft.com/?kbid=885453
//www.cisco.com/en/US/products/ps6366/products_configuration_example09186a00807917aa.shtml?referring_site=bodynav
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a0080665d18.shtml?referring_site=bodynav
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a0080665d18.shtml?referring_site=bodynav
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a00805f381f.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/ps6366/products_installation_and_configuration_guides_list.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



