Exemple de configuration d'un serveur EAP local
dans un réseau sans fil unifié Cisco
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Introduction

Ce document décrit la configuration d'un serveur local Extensible Authentication Protocol (EAP)
dans un contrdleur de réseau local sans fil de Cisco (WLC) pour I'authentification des utilisateurs
sans fil.

L'authentification EAP locale est une méthode qui permet d'authentifier localement des utilisateurs
et des clients sans fil. Il est congu pour étre utilisé dans les bureaux distants qui souhaitent
maintenir la connectivité aux clients sans fil lorsque le systéme principal est perturbé ou que le
serveur d'authentification externe tombe en panne. Lorsque vous activez le protocole EAP local, le
contrdleur sert de serveur d'authentification et de base de données utilisateur locale, supprimant
ainsi la dépendance a I'égard d'un serveur d'authentification externe. Le protocole EAP local
récupeére les informations d'identification des utilisateurs de la base de données locale des
utilisateurs ou de la base de données principale LDAP (Lightweight Directory Access Protocol)
pour authentifier les utilisateurs. Le protocole EAP local prend en charge les protocoles LEAP
(Lightweight EAP), EAP-Flexible Authentication via Secure Tunneling (EAP-FAST) et EAP-
Transport Layer Security (EAP-TLS) entre le contrdleur et les clients sans fil.



Notez que le serveur EAP local n'est pas disponible s'il existe une configuration de serveur
RADIUS externe globale dans le WLC. Toutes les demandes d'authentification sont transmises au
RADIUS externe global jusqu'a ce que le serveur EAP local soit disponible. Sile WLC perd la
connectivité au serveur RADIUS externe, le serveur EAP local devient actif. S'il n'y a pas de
configuration globale du serveur RADIUS, le serveur EAP local devient immédiatement actif. Le
serveur EAP local ne peut pas étre utilisé pour authentifier les clients, qui sont connectés a
d'autres WLC. En d'autres termes, un WLC ne peut pas transférer sa demande EAP a un autre
WLC pour l'authentification. Chaque WLC doit avoir son propre serveur EAP local et sa base de
données individuelle.

Remarque : utilisez ces commandes afin d'empécher WLC d'envoyer des requétes a un serveur
RADIUS externe .

config wlan disable
config wlan radius_server auth disable
config wlan enable

Le serveur EAP local prend en charge ces protocoles dans la version du logiciel 4.1.171.0 et
ultérieure :

- LEAP
- EAP-FAST (nom d'utilisateur/mot de passe et certificats)
- EAP-TLS

Conditions préalables

Conditions requises

Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Connaissance de la configuration des WLC et des points d'accés légers (LAP) pour le
fonctionnement de base

- Connaissance du protocole LWAPP (Lightweight Access Point Protocol) et des méthodes de
sécurité sans fil

- Connaissance de base de l'authentification EAP locale.

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Windows XP avec carte adaptateur CB21AG et Cisco Secure Services Client Version 4.05
. Contréleur LAN sans fil Cisco 4400 4.1.171.0
- Autorité de certification Microsoft sur le serveur Windows 2000

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.



//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

Configurer le protocole EAP local sur le contréleur LAN sans fil
Cisco

Ce document suppose que la configuration de base du WLC est déja terminée.

Configuration EAP locale

Complétez ces étapes afin de configurer le protocole EAP local :

1. Ajouter un utilisateur réseau local :Apartir de la GUI . choisissez Security > Local Net Users >
New, saisissez le nom d'utilisateur, le mot de passe, I'utilisateur invité, I''D WLAN et la
description, puis cliquez sur
Apply.
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Apartir de l'interface de ligne de commande, vous pouvez utiliser la commande config
netuser add <username> <password> <WLAN id> <description> :Remarque : cette

commande a été réduite a une deuxiéme ligne pour des raisons spatiales.
(Cisco Controller) >config netuser add eapuser2 ciscol23 1 Employee user local database

2. Spécifiez I'ordre de récupération des informations d'identification de I'utilisateur.Dans
l'interface utilisateur graphique, sélectionnez Security > Local EAP > Authentication Priority.
Sélectionnez ensuite LDAP, cliquez sur le bouton "<" et cliquez sur Appliquer. Ceci place
d'abord les informations d'identification de I'utilisateur dans la base de données
locale.
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Apartir de l'interface de ligne de commande :

(Cisco Controller) >config local-auth user-credentials local

3. Ajouter un profil EAP :Pour ce faire a partir de l'interface utilisateur graphique, choisissez
Security > Local EAP > Profiles et cliquez sur New. Lorsque la nouvelle fenétre apparait,
tapez le nom du profil et cliquez sur
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Vous pouvez également le faire a l'aide de la commande CLI config local-auth eap-profile
add <profile-name>. Dans notre exemple, le nom du profil est EAP-test.

(Cisco Controller) >config local-auth eap-profile add EAP-test

4. Ajoutez une méthode au profil EAP.Dans l'interface utilisateur graphique, choisissez Security
> Local EAP > Profiles et cliquez sur le nom du profil pour lequel vous voulez ajouter les
méthodes d'authentification. Cet exemple utilise LEAP, EAP-FAST et EAP-TLS. Cliquez sur
Apply afin de définir les
méthodes.
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Vous pouvez également utiliser la commande CLI config local-auth eap-profile method add
<nom_meéthode> <nom_profil> . Dans notre exemple de configuration, nous ajoutons trois
méthodes au test EAP du profil. Les méthodes sont LEAP, EAP-FAST et EAP-TLS dont les
noms de méthode sont leap, fast et tls respectivement. Ce résultat montre les commandes

de configuration CLI :

(Cisco Controller) >config local-auth eap-profile method add leap EAP-test
(Cisco Controller) >config local-auth eap-profile method add fast EAP-test
(Cisco Controller) >config local-auth eap-profile method add tls EAP-test

. Configurez les parameétres de la méthode EAP. Ceci est uniquement utilisé pour EAP-FAST.
Les paramétres a configurer sont les suivants :Server Key (clé de serveur) : clé de serveur
permettant de chiffrer/déchiffrer les certificats d'accés protégé (PAC) (au format
hexadécimal).Time to Live for PAC (pac-ttl) : définit I'heure de vie du PAC.ID d'autorité (id
d'autorité) : définit I'identificateur d'autorité.Disposition anonyme (anon-provn) : détermine si
une disposition anonyme est autorisée. Ceci est activé par défaut.Pour la configuration via
l'interface utilisateur graphique, choisissez Security > Local EAP > EAP-FAST Parameters et
entrez la clé de serveur, Time to live pour le PAC, I'ID d'autorité (en hexadécimal) et les
valeurs d'ID
d'autorité.
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Voici les commandes de configuration CLI a utiliser afin de définir ces paramétres pour EAP-



FAST :

(Cisco Controller) >config local-auth method fast server-key 12345678
(Cisco Controller) >config local-auth method fast authority-id 43697369f1 CiscoA-ID
(Cisco Controller) >config local-auth method fast pac-ttl 10

6. Activer l'authentification locale par WLAN :Dans l'interface utilisateur graphique, sélectionnez
WLAN dans le menu supérieur et sélectionnez le WLAN pour lequel vous voulez configurer
I'authentification locale. Une nouvelle fenétre apparait. Cliquez sur les onglets Security >
AAA. Cochez la case Authentification EAP locale et sélectionnez le nom de profil EAP
approprié dans le menu déroulant comme indiqué dans cet exemple
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Vous pouvez également émettre la commande de configuration CLI config wlan local-auth
enable <profile-name> <wlan-id> comme indiqué ici :

(Cisco Controller) >config wlan local-auth enable EAP-test 1

7. Définissez les paramétres de sécurité de couche 2.Apartir de l'interface graphique utilisateur,
dans la fenétre WLAN Edit, accédez aux onglets Security > Layer 2 et sélectionnez
WPA+WPA2 dans le menu déroulant Layer 2 Security. Dans la section WPA+WPA2
Parameters, définissez le cryptage WPA sur TKIP et le cryptage WPA2 AES. Cliquez ensuite
sur
Apply.
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Apartir de l'interface de ligne de commande, utilisez les commandes suivantes :
(Cisco Controller) >config wlan security wpa enable 1

(Cisco Controller) >config wlan security wpa wpal ciphers tkip enable 1

(Cisco Controller) >config wlan security wpa wpa2 ciphers aes enable 1

. Vérifier la configuration:
(Cisco Controller) >show local-auth config

User credentials database search order:

PraimMarY vttt it e e e e e e e e e e e e e Local DB
Timer:
Active timeout ...... .. e e e Undefined

Configured EAP profiles:
NaAmMe ..ccccececccccccccccccccccccccccccsccssss. EAP-test
Certificate issuer ............. .. ... ... cisco
Peer verification options:

Check against CA certificates ........... Enabled

Verify certificate CN identity .......... Disabled

Check certificate date validity ......... Enabled
EAP-FAST configuration:

Local certificate required .............. No

Client certificate required ............. No

Enabled methods .....cccccceeceececcccsecsss.. leap fast tls
Configured on WLANS ...ccceeeecccccccscssos 1

EAP Method configuration:

EAP-FAST:

--More-- or (qg)uit

ST VEeY KEY ittt ittt et e e e e e e e e e <hidden>

TTL for the PAC ... ..ttt i e 10

Anonymous provision allowed ............... Yes

Authority ID ..ottt ittt ettt eeee e 43697369£10000000000000000000

Authority Information ..................... CiscoA-ID
Vous pouvez voir les parametres spécifiques de wlan 1 avec la commande show wlan <wlan
id>:

(Cisco Controller) >show wlan 1

WLAN Identifier....... ..., 1

Profile Name. . ...ttt ittt ettt e et e e e et e austinlab
Network Name (SSID) . vt v it ittt et e et e e et et e e eea austinlab

1 o= oG = N Disabled
MAC Filtering.....ui i ittt et e ettt et eeeeean Disabled
Broadcast SSID. ...ttt e e e e e e e Enabled

AAA Policy Override. .. ...ttt it e ieeeeean Disabled
Number of Active Clients...............iiiino... 0
Exclusionlist Timeout..........c.iiuiiiennnennnnn 60 seconds
Session TimeoUL. ..o v vttt ittt it et et e 1800 seconds
Interface. .. e e management
WL AN ACL e 4 v e e e ettt et e e e e e e e e e e e e e e e e e unconfigured
DHCP SOT Ve e v vt e e e e et et ettt e e e e e e et ettt eeaen Default

DHCP Address Assignment Required................. Disabled
Quality of Service....... ittt Silver (best effort)
MM . e e e e e e e e e e e e e e e e e e e e e e e e e e Disabled
CCX - AlronetIe SUPPOTrt ... iii ittt ittt Enabled

CCX - Gratuitous ProbeResponse (GPR)............. Disabled
Dotll-Phone Mode (7920) .. v v i i it ittt e et eeen Disabled
Wired ProtoCol. ... ...ttt ittt et None
--More-- or (g)uit

B 2V ST o) oo ok wl Disabled

RAdio POLldCY e ittt ittt e e et e e e e e e e e e e e All



Local EAP Authentication........ceeeeeeecccccccss Enabled (Profile 'EAP-test')
Security

802.11 Authentication: .......c.uueeeeeeennnnnn. Open System
StAtIC WEP KeY S . ittt ittt et ettt ettt eeeeeeeeennn Disabled
B02 . L e it e e e e e e e e e Disabled
Wi-Fi Protected Access (WPA/WPA2)....ccceccees Enabled
WPA (SSN IE) ..cceeceeeeeeecccococcoaccconcncnsns Enabled
TKIP Cipher....ccceeeeeececeescccccenans Enabled
AES Cipher. . v ittt ettt e e e e e e Disabled
WPA2 (RSN IE) ccceeecececcccccccococcccssnnscse Enabled
TKIP Cipher. ..ottt ettt e et e eeieeann Disabled
AES Cipher...ceeeeeececeesecccseasaccnsns Enabled
Auth Key Management
B02 . LK. ittt e e e e e Enabled
POK e e e e et e e e e e e e Disabled
CORM . v it et e et e e e e e e e e e e e e Disabled
0 Disabled
TP SECUL LY e i ittt et e e e e e e e e e e e e e e e e e e e Disabled
IP Security Passthru............ ..., Disabled
Web Based Authentication...................... Disabled
--More-- or (g)uit
Web-Passthrough. ...... ..ttt Disabled
Conditional Web Redirect...................... Disabled
AULO ANChor. ..ot e e Disabled
Cranite Passthru...........c.ooiiiiiinnnnnn. Disabled
Fortress Passthru............ ... . ... Disabled
H-REAP Local Switching...........iiiiiineeen.. Disabled
Infrastructure MFP protection................. Enabled
(Global Infrastructure MFP Disabled)
Client MEP. .ttt ittt et et e e e e e e Optional
Tkip MIC Countermeasure Hold-down Timer....... 60

Mobility Anchor List
WLAN ID IP Address Status

Il existe d'autres parameétres d'authentification locale qui peuvent étre configurés, en
particulier le temporisateur d'expiration actif. Ce compteur configure la période pendant
laquelle le protocole EAP local est utilisé apres I'échec de tous les serveurs RADIUS.Dans
l'interface utilisateur graphique, sélectionnez Security > Local EAP > General et définissez la
valeur temporelle. Cliquez ensuite sur

Apply.
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Apartir de l'interface de ligne de commande, exécutez les commandes suivantes :
(Cisco Controller) >config local-auth active-timeout ?

<1 to 3600> Enter the timeout period for the Local EAP to remain active,

in seconds.

(Cisco Controller) >config local-auth active-timeout 60



Vous pouvez vérifier la valeur a laquelle ce minuteur est configuré lorsque vous émettez la

commande show local-auth config.
(Cisco Controller) >show local-auth config

User credentials database search order:

2ol 117 VY Local DB
Timer:
Active timeout ......ccccececccccccccscccnsas 60

Configured EAP profiles:
Name ... e e e EAP-test
. Skip

. Si vous devez générer et charger le PAC manuel, vous pouvez utiliser l'interface utilisateur
graphique ou l'interface de ligne de commande.Dans l'interface utilisateur graphique,
sélectionnez COMMANDES dans le menu supérieur et choisissez Télécharger le fichier dans
la liste a droite. Sélectionnez PAC (Protected Access Credential) dans le menu déroulant
Type de fichier. Entrez tous les parameétres et cliquez sur

Télécharger.
ol ll il I s Sawe Conhiguration  Bing  Logout  Ralfres
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Apartir de l'interface de ligne de commande, entrez les commandes suivantes :
(Cisco Controller) >transfer upload datatype pac
(Cisco Controller) >transfer upload pac ?
username Enter the user (identity) of the PAC
(Cisco Controller) >transfer upload pac testl ?
<validity> Enter the PAC validity period (days)
(Cisco Controller) >transfer upload pac testl 60 ?
<password> Enter a password to protect the PAC
(Cisco Controller) >transfer upload pac testl 60 ciscol23

(Cisco Controller) >transfer upload serverip 10.1.1.1

(Cisco Controller) >transfer upload filename manual.pac



(Cisco Controller) >transfer upload start

L0 T TFTP

TFTP Server IP. .. ...ttt ittt 10.1.1.1
TFTP Path. ...ttt e et et e eeee e /

TFTP Filename. . .o v vt ittt ittt et et ettt eee e eeeeeenn manual .pac
Data Ty . i i it i et et e e e e e e e e e e e e e e e e e e e PAC

N G U = = testl

PAC Validity . o v ittt ittt e e e e e e e e e e e 60 days
PAC PasSSWOTd. ¢ vt v i vttt ettt et e teeeeeeeeeeeeennn ciscol23

Are you sure you want to start? (y/N) vy
PAC transfer starting.
File transfer operation completed successfully.

Autorité de certification Microsoft

Pour utiliser I'authentification EAP-FAST version 2 et EAP-TLS, le WLC et tous les périphériques
clients doivent avoir un certificat valide et doivent également connaitre le certificat public de
l'autorité de certification.

Installation

Si Windows 2000 Server ne dispose pas déja de services d'autorité de certification, vous devez
l'installer.

Complétez ces étapes afin d'activer 'autorité de certification Microsoft sur un serveur Windows
2000 :

1. Dans le Panneau de configuration, sélectionnez Ajout/Suppression de programmes.

Il_ﬂl Control Panel

1 E Accessibility Options
L 2% add/Remove Hardware
SesAdd/Remove Programs

trol Panel B Administrative Tool

2. Sélectionnez Ajouter/Supprimer des composants Windows sur le cété
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3. Vérifier les services de
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Windows Components Wizard

Windows Components
Y'ou can add or remove components of Windows 2000,

To add or remove a component, chick the checkbox. A shaded box means that only
pnutcinfg&tmmmertﬂhemhd. To see what's included in a component, chick
etails.

121MB &

00MB
4 'ﬁ ntemet Information Services [IIS) 21 6MB
1 34 Mananement and Manitnina Tanks 52 MR ll
Descrption:  Installs a certiication authonty [LA) to issue certificates for use with

pubbc key secunty apphcations.
Total disk space required: 0.0 MB Details I
Space avalable on disk: 42059MB
¢ Back Net > Cancel |

Vérifiez cet avertissement avant de continuer

Microsolt Certificate Services

S/ ' After installing Certificate Services, the computer cannot be renamed and the computer cannot join or be removed
[ From a domain. Do you want ba continue?

4. Sélectionnez le type d'autorité de certification a installer. Afin de créer une autorité autonome
simple, sélectionnez Autorité de certification racine
autonome.



Windows Components Wizard

Certification Authority Type
Thete ae four lvpes of certibcation authonties.

Cestification Authonty types: Description:
" Enterprise root CA The most trusted CAmalCA =«
Enterp hierarchy. Does not require "'J
" Entegprise subordinate CA e Directory.
(. 5tand-alone root CA
Stand-alone subordinate CA ;I

[T Advanced options

¢ Back | Nest > Cancel

5. Saisissez les informations nécessaires concernant l'autorité de certification. Ces informations
créent un certificat auto-signé pour votre autorité de certification. N'oubliez pas le nom de
l'autorité de certification que vous utilisez.L'autorité de certification stocke les certificats dans
une base de données. Cet exemple utilise la configuration par défaut proposée par Microsoft



Windows Components Wizard

Data Storage Location
Specify the storage location for the configuration data, database and log

Certificate databasze:

C:NWIMMNT haystem32%CertLog Browsze. .

LCerhhicate databasze log:
|I:: VWINNT \spstern325\CertLog Browse...

[T Store configuration information I:%a shared folder
Shared folder:

L) = B
L |

< Back Mext » Cancel

6. Les services de I'Autorité de certification Microsoft utilisent le serveur Web Microsoft 1I1S afin
de créer et de gérer des certificats client et serveur. Il doit redémarrer le service IIS pour ceci

Microsoft Certificate Services Ed

" Internet Information Services is running on this computer, Youw must stop this service before proceeding, Do you want
" to shop the service now?
Cancel l:gl

Microsoft Windows 2000 Server installe maintenant le nouveau service. Vous devez disposer
du CD d'installation de Windows 2000 Server pour installer de nouveaux composants
Windows.L'autorité de certification est maintenant installée.

Installer le certificat dans le contréleur de réseau local sans fil
Cisco

Afin d'utiliser EAP-FAST version 2 et EAP-TLS sur le serveur EAP local d'un contréleur LAN sans
fil Cisco, procédez comme suit :

1. Installez le certificat du périphérique sur le contréleur de réseau local sans fil.
2. Téléchargez un certificat CA du fournisseur sur le contréleur LAN sans fil.
3. Configurez le contrbleur de réseau local sans fil pour utiliser EAP-TLS.

Notez que dans I'exemple présenté dans ce document, Access Control Server (ACS) est installé
sur le méme hote que Microsoft Active Directory et Microsoft Certification Authority, mais la
configuration doit étre identique si le serveur ACS se trouve sur un autre serveur.




Installer le certificat de périphérique sur le controleur de réseau local sans fil

Procédez comme suit :

1. . Complétez ces étapes afin de générer le certificat a importer dans le WLC :Accédez a
http://<serverlpAddr>/certsrv.Choisissez Demander un certificat et cliquez sur
Suivant.Choisissez Demande avancée et cliquez sur Suivant.Choisissez Soumettre une
demande de certificat a cette autorité de certification a I'aide d'un formulaire et cliquez sur
Suivant.Choisissez Web server pour Certificate Template et entrez les informations
pertinentes. Marquez ensuite les clés comme exportables.Vous recevez maintenant un
certificat que vous devez installer sur votre machine.

2. Complétez ces étapes afin de récupérer le certificat a partir du PC :Ouvrez un navigateur
Internet Explorer et choisissez Outils > Options Internet > Contenu.Cliquez sur
Certificats.Sélectionnez le nouveau certificat installé dans le menu déroulant.Cliquez sur
Exporter.Cliquez deux fois sur Suivant et choisissez Oui exporter la clé privée. Ce format est
PKCS#12 (.format PFX).Sélectionnez Activer la protection renforcée.Tapez un mot de
passe.Enregistrez-le dans un fichier <tme2.pfx>.

3. Copiez le certificat au format PKCS#12 sur n'importe quel ordinateur sur lequel Openssl est
installé afin de le convertir au format PEM.

openssl pkcsl2 -in tme2.pfx -out tme2.pem

I -—— The command to be given, -in Enter Import Password: !--- Enter the password given
previously, from step 2g. MAC verified OK Enter PEM pass phrase: !--- Enter a phrase.
Verifying - Enter PEM pass phrase:

4. Téléchargez le certificat de périphérique au format PEM converti sur le WLC.
(Cisco Controller) >transfer download datatype eapdevcert

(Cisco Controller) >transfer download certpassword password
!--- From step 3. Setting password to <ciscol23> (Cisco Controller) >transfer download

filename tme2.pem

(Cisco Controller) >transfer download start

o T TFTP

[0 = > B 5 T = PRI Vendor Dev Cert
TFTP Server IP. . ...ttt ittt ittt 10.1.1.12

TFTP Packet Timeout..........iit it nennnnnn. 6

TFTP MaxX Retries. ... ..ttt it ieienen. 10

TEFTP Path. .. ... e e e e e e e e e e e e /

TFTP Filename. . .o v vttt ittt ettt ettt e ettt e e eeeennn tme2 .pem

This may take some time.
Are you sure you want to start? (y/N) vy

TFTP EAP Dev cert transfer starting.

Certificate installed.
Reboot the switch to use new certificate.

5. Une fois redémarré, vérifiez le certificat.

(Cisco Controller) >show local-auth certificates
Certificates available for Local EAP authentication:

Certificate isSsUer ..........iiiiiimnnnnennnnn vendor
CA certificate:
Subject: C=US, ST=ca, L=san jose, O=cisco, OU=wnbu, CN=tme
Issuer: C=US, ST=ca, L=san jose, O=cisco, OU=wnbu, CN=tme
Valid: 2007 Feb 28th, 19:35:21 GMT to 2012 Feb 28th, 19:44:44 GMT



Device certificate:
Subject: C=US, ST=ca, L=san jose, O=cisco, OU=wnbu, CN=tme2
Issuer: C=US, ST=ca, L=san jose, O=cisco, OU=wnbu, CN=tme
Valid: 2007 Mar 28th, 23:08:39 GMT to 2009 Mar 27th, 23:08:39 GMT

Télécharger un certificat d'autorité de certification fournisseur sur le contréleur LAN
sans fil

Procédez comme suit :

1. Complétez ces étapes afin de récupérer le certificat CA du fournisseur :Accédez a
http://<serverlpAddr>/certsrv.Choisissez Récupérer le certificat CA et cliquez sur
Suivant.Sélectionnez le certificat CA.Cliquez sur codage DER.Cliquez sur Télécharger le
certificat de I'Autorité de certification et enregistrez le certificat en tant que rootca.cer.

2. Convertissez l'autorité de certification du fournisseur du format DER au format PEM avec la
commande openssl x509 -in rootca.cer -informer DER -out rootca.pem -outform PEM.Le
fichier de sortie est rootca.pem au format PEM.

3. Télécharger le certificat CA du fournisseur :
(Cisco Controller) >transfer download datatype eapcacert

(Cisco Controller) >transfer download filename ?

<filename> Enter filename up to 16 alphanumeric characters.
(Cisco Controller) >transfer download filename rootca.pem
(Cisco Controller) >transfer download start ?

(Cisco Controller) >transfer download start

o T TFTP

{0 = T RV Y=Y Vendor CA Cert
TFTP Server IP. . ...ttt ittt ittt ettt eieennn 10.1.1.12

TFTP Packet Timeout............ i, 6

TFTP Max Retries...... ..ttt 10

TEFTP Path. ... ittt e e e e et e e ee e e /

TEFTP Filename. ... i ittt ittt ettt e ettt eeeee e rootca.pem

This may take some time.
Are you sure you want to start? (y/N) vy

TFTP EAP CA cert transfer starting.

Certificate installed.
Reboot the switch to use new certificate.

Confiqurer le controleur de réseau local sans fil pour utiliser EAP-TLS

Procédez comme suit :

Dans l'interface utilisateur graphique, sélectionnez Security > Local EAP > Profiles, choisissez le
profil et vérifiez les parameétres suivants :

- Le certificat local requis est activé.
- Le certificat client requis est active.
- L'émetteur du certificat est Fournisseur.



. La vérification des certificats CA est activée.
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Installer le certificat d'autorité de certification sur le périphérique
client

Télécharger et installer un certificat d'autorité de certification racine pour le client

Le client doit obtenir un certificat d'autorité de certification racine auprés d'un serveur d'autorité de
certification. Vous pouvez utiliser plusieurs méthodes pour obtenir un certificat client et l'installer
sur l'ordinateur Windows XP. Pour obtenir un certificat valide, I'utilisateur Windows XP doit étre
connecté a l'aide de son ID utilisateur et doit disposer d'une connexion réseau.

Un navigateur Web sur le client Windows XP et une connexion céblée au réseau ont été utilisés
pour obtenir un certificat client auprés du serveur privé de 'autorité de certification racine. Cette
procédure est utilisée pour obtenir le certificat client d'un serveur de I'Autorité de certification
Microsoft :

1. Utilisez un navigateur Web sur le client et pointez le navigateur sur le serveur de I'autorité de
certification. Pour ce faire, saisissez http://IP-address-of-Root-CA/certsrv.
2. Connectez-vous a I'aide de Domain_Name\user_name. Vous devez vous connecter a l'aide
du nom d'utilisateur de la personne qui doit utiliser le client XP.
. Dans la fenétre Bienvenue, sélectionnez Récupérer un certificat CA et cliquez sur Suivant.
. Sélectionnez Codage Base64 et Télécharger le certificat CA.
. Dans la fenétre Certificat émis, cliquez sur Installer ce certificat et cliquez sur Suivant.
. Choisissez Automatically select the certificate store et cliquez sur Next, pour afficher le
message Import réussi.
7. Se connecter a l'autorité de certification pour récupérer le certificat de I'autorité de
certification

o ok~ w



Welcome

You use s web site to request a cetificate for your web browser, esmail chent, or other secure program, Once you acquire a cerificate, you
wil be able 1o securely identify yoursalf 1o other people over the wab, 5ign your e-mail messages, sncrypl your a-mail messages, and more
depanding upon the tpe of Cemificate you reguest.

Select a task:
@ Remeve the CA cemificate or cemificate revocaiion ist
O Request a cemificats
O1Check on a pending cerificate

Retrieve The CA Certificate Or Certificate Revocation List

Install this CA caicalion path to alow yous computer o irust certificates issued from his cenification auharity

15 not necessany to manually install the CA certification path if you reguest and install a cerbficate from ths certhcation authonty, becauss the
CA centification path vall be installed for you automab cally.

Choose file to download;
CA Cerificate: [EEETCCIl

EDER encoded or O Base 64 ancoded

Lowmiosd LA ool Cats

Dowmioad C& carfficaon path
Downioad latest cerblicats revacation hsf

8. Cliquez sur Download CA
certificate.

Hortg

Retrieve The CA Certificate Or Certificate Revocation List

[negall this C& corification path bo alow your computar ko trust cemificates issuad from this certibcation suthority
Fila Dawninad - Security Warning

It 15 not necessary to manuwally instal the CA

thig carbfication authonty, bacauss the
CA cortifcation path vall be instaliod for o

Do woma ward o opon e save thiz e ?
Choose file to download:

CA Cenificate: |EETEITEINN

EE'H Matwe  Coriidee it
Trpe: Sacunty Cortfatn, ol bnbes
Forme 1001112

[_omn J[ Sww J[ comcs |

mnumhmwrmmmmm
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Certificate Import Wizard

Welcome to the Certificate Import

Vfizérd

This wizard helps wou copy certificates, certificate trust
ksts, and certificate revocation kists from your disk ko a
certificate store.

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure network
connections. & certificate stare is the system area where
certificates are kept,

To continue, click Next,

Mext = Cancel E

Certificate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept.

s

wundu:ws can automatically select a certificate store, or you can specify a Ic-cat-un for

| * aAutomatically select the certificate store based on the type of certificate ‘
" Place all certificates in the following store

< Back Next > Cancel




Certificate Import Wizard Ei

5 |) The import was successful,

i

. Afin de vérifier que le certificat de I'autorité de certification est correctement installé, ouvrez
Internet Explorer et choisissez Outils > Options Internet > Contenu >

/23 Microsoft Certificate Services - Microsoft Internet Explo

File Edit View Favorites | Tools Help

6 ; ) Mail and News »
Back - * | X < by
24 d L Pop-up Elocker » [
Address |€| http:/{10.150.1,10  Manage Add-ons...
e e it | ettt o "

Microsoft Cedificate S ery i E
Windows Messenger

Retrieve The CA Cer <eateMobieFavorite... )
I6M Java Console -

Windows Update E

certificats | INSLAILTHIS CA certificat IR




Internet Options Ed E3

Eenafall Sacuity] F'rivac{ Content I%uma:cthmc] F'm-gramt] Advaru:ad[

— Content Advisor
= Ratings help you control the Intemet content that can be
& viewed on this computer.,
| Enable... I Settings.. |
— Certificates

E Iise certificates to positively identify yourself, certification
al authonties, and publishers.

i N

Clear S5L State Certificateg. .. I Pubhshers. ..
Y,

L 1 -

— Personal information

and suggests matches for you.

% AutoComplete stores previous entnies AutoComplete. .. I

Microsoft Profile Assistant stores your My Profile... |
personal information.

0K Cancel | Appiy

Dans Trusted Root Certification Authority (Autorité de certification racines de confiance),
vous devriez voir votre autorité de certification nouvellement installée



Intended purpose: ! <All= w

| Intermediate Certification Authorities | Trusted Root Certification Authorities | Trusted Publ ¢

Issued To Issued By Expiratio...  Friendly Mame M
(= Thawte Server CA Thawte Server CA 12/31/2020 Thawte Server CA
E) Thawte Timestampi... Thawte Timestamping,.. 12/31/2020 Thawte Timesta...
Eltme tme 2/28{2012  <None>

EduTh - DATACOMP SGC UTN - DATACarp SGC 6/24/2019  UTH - DATACOrp...
EuTnN-USERFirst-Clie... UTN-USERFirst-Client ... 7/9/2019  UTN - USERFirst-,
ELI‘FHvLISERFirsI:Har... UTM-USERFirst-Hardw... 7/9/2019 UTH - USERFirsk-.. .
LITH-LISERFirSI:—I"-.IEI:... UTH-USERFirst-Metwo, .. 7092019 UTM - USERFirsk-...
EUIN-UEERFirstﬂhj,.. UTH-USERFirst-Object 719fz019 UTM - LUSERFirsk-.. .
@umﬂgn Commercia... VeriSign Commercial 5... 12/31/1999  VeriSign Commer...

[ Import... ]I Export... ][ Remove Advanced. ..

Certificate intended purposes
<All>

Close

(avanced...
e

Générer un certificat client pour un périphérique client

Le client doit obtenir un certificat d'un serveur d'autorité de certification pour le WLC pour
authentifier un client EAP-TLS WLAN. Vous pouvez utiliser plusieurs méthodes pour obtenir un
certificat client et l'installer sur l'ordinateur Windows XP. Pour obtenir un certificat valide,
I'utilisateur Windows XP doit étre connecté a l'aide de son ID utilisateur et doit disposer d'une
connexion réseau (soit une connexion filaire, soit une connexion WLAN avec sécurité 802.1x
désactivée).

Un navigateur Web sur le client Windows XP et une connexion cablée au réseau sont utilisés pour
obtenir un certificat client auprés du serveur de l'autorité de certification racine privé. Cette
procédure est utilisée pour obtenir le certificat client d'un serveur de I'Autorité de certification
Microsoft :

1. Utilisez un navigateur Web sur le client et pointez le navigateur sur le serveur de I'autorité de

certification. Pour ce faire, saisissez http://IP-address-of-Root-CA/certsrv.

2. Connectez-vous a I'aide de Domain_Name\user_name. Vous devez vous connecter a l'aide
du nom d'utilisateur de la personne qui utilise le client XP. (Le nom d'utilisateur est incorporé
au certificat client.)

. Dans la fenétre Bienvenue, sélectionnez Demander un certificat et cliquez sur Suivant.

4. Choisissez Demande avancée et cliquez sur Suivant.

w



5. Choisissez Soumettre une demande de certificat a cette autorité de certification a I'aide d'un
formulaire et cliquez sur Suivant.

6. Dans le formulaire Demande de certificat avancée, sélectionnez le modéle de certificat en
tant qu'utilisateur, spécifiez la taille de clé 1024 et cliquez sur Soumettre.

7. Dans la fenétre Certificat émis, cliquez sur Installer ce certificat. Cela aboutit a I'installation
réussie d'un certificat client sur le client Windows
XP.

Microsolt Certficate Sermces

Welcome

fou use this wab site 10 requeast a camificata for your wab brosser, e-mail chent, or other Secure program. Cnce you acguire a camhcate, you

will b @bl b0 SeCuredy 108NN yOrsell 1o offvar Do OWar e wab, SIgN Your &Sl meSS80es, encrypl your a-mall messades, and mode
depending upon the type of caificats you request

Select a task:

O Retneve the CA cartificate or carbficate revocation list
= Raquest a certifhic ate
D Chadk on a panding cerhiats

Microsolt Cedificale Sernces

Choose Request Type

Flease select the ype of régquest you would ks to make

O User certificabe reguest
Usar Casiificats |

® Advanced request

Microsolt Cediicale Semies - I

Advanced Certificate Requests

You Can neguest a cerbficale for '.'CIUPS'?CF. another user, or & computar using one of he I'-:-I-::rmng methods. Mobe that the policy of the cartification
autharity (CA] wall determine the cerificates that you can obtain

& Submit a cartificale réquest 1o this CA using a form

O Supmit a cartificate request using @ based encoded PKCS #10 file or a renewal request using a basetd encoded PICS #T file

& Request a cemificate Tor a smart cand on behall of another user using the Smarnt Card Enraliment Station
o amust have an anroliment agant calficals bo subvl # sequesl for analber user

TEN

8. Sélectionnez Client Authentication



Microsoft Cefifficale Semices - tme

Advanced Certificate Request

Cerificate Template;

Liser et |

Hey Optlons:

CEF | Micrasoft Base Cryplographic Prowider +i .0 bt

Key Usage: {JExchange O Signature = Bolh

Kg'r SiEe (512 :;:1$ (e mman key sized: §123 1034 )

= Create new key sal
[JSet the container name
O Use axisting key zel
] Enable strong private key protection
Mark keys as expodable
[CJExport keys 1o file

[JUze local machine store
You rrest ba an admimstrator lo generale
a hey in the local machine stone

Additional Oplions:

Hazh Algonthrm: | SHA-1 e
Cinly wsed o asgn hedpeesd.
L] Save request to a PKCS #10 file

Artrikbedac:

Certificate. Le
certificat client est maintenant créé.

9. Afin de vérifier que le certificat est installé, accédez a Internet Explorer et choisissez Outils >
Options Internet > Contenu > Certificats. Dans I'onglet Personnel, vous devriez voir le
certificat.



Certificates E]E]

Intended purpose: ! <Al = v

Personal | Other People | Intermediate Certification Authorities | Trusted Root Certificatior € *

| Issued To Issued By Expiratio...  Friendly Name
E2 Administrator trne 3/27/2008  <None>

Import. .. || Export... || Remoye Adwvanced. ..

Certificate intended purposes

Encrypting File System, Secure Emad, Client Authentication

w

EAP-TLS avec Cisco Secure Services Client sur le périphérique
client

Procédez comme suit :

1. Par défaut, le WLC diffuse le SSID, de sorte qu'il est affiché dans la liste Créer des réseaux
de SSID analysés. Afin de créer un profil réseau, vous pouvez cliquer sur le SSID dans la
liste (Entreprise) et cliquer sur Créer un réseau.Si l'infrastructure WLAN est configurée avec
le SSID de diffusion désactivé, vous devez ajouter manuellement le SSID. Pour ce faire,
cliguez sur Ajouter sous Périphériques d'acces et saisissez manuellement le SSID approprié
(par exemple, Entreprise). Configurez le comportement de la sonde active pour le client.
C'est-a-dire que le client recherche activement son SSID configuré. Spécifiez la recherche
active de ce périphérique d'acces aprés avoir entré le SSID dans la fenétre Ajouter un
périphérique d'accés.Remarque : Les parameétres de port ne permettent pas les modes
d'entreprise (802.1X) si les parametres d'authentification EAP ne sont pas configurés pour le
profil.

2. Cliquez sur Créer un réseau afin de lancer la fenétre Profil réseau, qui vous permet
d'associer le SSID choisi (ou configuré) a un mécanisme d'authentification. Attribuez un nom



descriptif au profil. Remarque : Plusieurs types de sécurité WLAN et/ou SSID peuvent étre
associeés sous ce profil
d'authentification.

Cisco Secure Services Client =10 x|

Client Administration Help

Create Networks | Manage Networks

Access [/ Diata Securty

Il auba-ap-configinthe-cleas (2 accesses dete.,, “iiy WEP

al b B Open

Al coxB (2 accesses detected B Open

Jl con B Open
e R PWER
................. 001907351223 HighSigndd ~ ~~~ ~~~~ WEP
Jl guestnet [5 accesses detected) B Open

I guestnetwork B Open

. 1| N-Rogue “by WEP

g secuel (3 accesses detected) A Mped

gl tme-test (5 accesses detected) B WA

Al tngl [2 accesses detected) iy WEP

Create Network

&

3. Activez l'authentification et vérifiez la méthode EAP-TLS. Cliquez ensuite sur Configurer afin
de configurer les propriétés EAP-TLS.

4. Sous Network Configuration Summary, cliquez sur Modify afin de configurer les parameétres
EAP / d'informations d'identification.

5. Spécifiez Activer l'authentification, choisissez EAP-TLS sous Protocole, et choisissez Nom
d'utilisateur comme identité.

6. Spécifiez Utiliser les informations d'identification de connexion unique pour utiliser les
informations d'identification de connexion pour 'authentification réseau. Cliquez sur
Configurer pour configurer les parametres EAP-




Nebwork Authentication...

TLS.



Metwork Profile mxml

~— Metwork

Mame: |con-eap Metwork

¢ Avalable to all uzers [public profie)
[T Automatically establish Machine connection
I Aitomatically establish User connection
[ Before user account [suppaoits smartcard/password only)

—Metwork Configurabion 'S ummans:
Authenticationc | EAP-TLS:

Credentiali | Request when needed and remember for the session

—hccess Devices
Access /551D Mode Motes
con-eap WPAZ Enterprize
Add.. | Moty Configuration... | Remove
Hep | ok |  cancal

7. Pour disposer d'une configuration EAP-TLS sécurisée, vous devez vérifier le certificat du
serveur RADIUS. Pour ce faire, cochez la case Valider le certificat du
serveur.



Configure EAP Method... B3

IF Validate Server Certificate

v Allow Fast Session Resumption

Help Ok Cancel

8. Pour valider le certificat du serveur RADIUS, vous devez fournir les informations du client
Cisco Secure Services afin d'accepter uniqguement le bon certificat. Choisissez Client >

Serveurs approuvés > Gérer les serveurs approuvés de l'utilisateur
actuel.



Cisco Secure Services Client - |n|_£|
| Chent Administration Help
Manage Adapters... |
LY N SPPE P
Manage Current User Trusted Sarvers. ..
Advanced Settings... Manage Machine | Al Lisers Trusted Servers. .. Data Sec
Enable Chent
o k Disconnected
v Turn WiFi Radio On
a3
> System Tray Capable for; wep
Close Window Condigured for: wpaz2
———
4| | *
Details...
Conmect | Corifigure | Hemove | otalus... |

P
Manage Current User Trusted Servers... E

— Trusted Server Definition -- Current Users:
Fule Marme aldation Method

Add Server Rule... [ n Remave Selected Edit Selected... |

Heb | Close |

9. Donnez un nom a la régle et vérifiez le nom du certificat du




serveur.

Trusted Server

— Trusted Server

Rule name: [\wLC-Config

Walidation method: | Certificate

—Match ANY Certificate Validation Rule:

[~ Subject Altemative Name | Exactly matches

¥ Subject/Common Name | Exactly matches

=1 fime

Help

La configuration EAP-TLS est terminée.

OK

Cancel

10. Connectez-vous au profil de réseau sans fil. Le client Cisco Secure Services demande la

=101 x|

connexion de l'utilisateur
Cisco Secure Services Client

Chert  Administration Help

Creste Networks | Manage Networks |

Enter Your Credentials

: Flease enter yowr credentials for
o con !_,) network con-eap Network, access comreap

Username: |Administiato]

Send._.

4

Connect E Configure

Femove |

Status..

i

Dretails...

e client Cisco Secure Services recoit le certificat du serveur et le vérifie (avec la regle

AL



11.

configurée et l'autorité de certification installée). Il demande ensuite I'utilisation du certificat
pour l'utilisateur.

Une fois le client authentifié, sélectionnez SSID sous Profil dans I'onglet Gérer les réseaux
et cliquez sur Etat pour interroger les détails de connexion.La fenétre Détails de la
connexion fournit des informations sur le périphérique client, I'état et les statistiques de la
connexion, ainsi que la méthode d'authentification. L'onglet WiFi Details (Détails WiFi)
fournit des détails sur I'état de la connexion 802.11, qui inclut le RSSI, le canal 802.11 et

['authentification/chiffrement.
Information... 8 £

| Status | Secuiy

Selected Access
COrS a0

172428 044
17124 281054
112428074
11:24: 2810094
112428104
11:24:281594
11:24: 28 295
112428 305
11242815
11:24: 28335
11:24:28 335
172428305
11:24:28 395
11:24: 28 505
11:24:28.505
11:24: 35534

correap Hetwerk  Connschion requeshad [nom wsed conbaxd

Connecimon suthenbcation shaded wsing he i user’s credentials

Pt shate transition bo AC_PORT_STATE_UMALUTHENTICATEDAC_PORT_STATUS_STARTED)
Connection association stafed using enciyption mode AC_ENCR_AES AC_ASSDC_11_ 8021
Conmechon associabon suctesded

Pait stsbe liarmbon bo AC_PORT_STATE_COMMECTIHGIAC PORT_STATUS_LINE_UR|

Pout state Uansition bo AC_FORT_STATE_AUTHEMTICATINGAC PORT_STATUS BIXx ACOUIRED)
Identity has been requested nom the: netvork

Ideriity has: beery sard bo the petveork.

duthenlicalion stated i msthod bpe EAP-TLS, el

The serves has ieguested uimg suthentcston lype: EAF-TLS

The cherd has teguested wing authenbcaton iype: EAP-TLS
Walidating the server.

Poat ghate Uangition o AC_PORT_STATE_AUTHENTICATEDIAC_FORT_STATUS_GROUP_KEY)
The aulbenbcaton process has tucceadad

The ollowearsg IP adckess has been asmgned: 0080 24




Cisco Secure Services Client

Chent  Administration  Help

[ .S

Create Networks | Manage Networks I

Metwork / Stabus Data'

L .

E}q | con Metwork Disconnected

| o Mo Adapter Available (Suspended) B

Ei— g:_\, con-eap Mebwork Connected: Authenbcated

—_—

‘| | ﬂ

Details...
Discornect | Corfigwe | Remove | Staus..




Connection Status x|

%ﬁnmtimﬂctﬂ_s% WiFi Details I

Statusz: Cornected: Authenticated
| Duration: 00:01:19
Metwork Profile: con-&ap Network
Lizco Aronet B02.11a/b/g Wireless
. Network Adapter: Adapter [Microsoft's Packet
Scheduler]
Chent MAC Address: 00-40-96-A6-D6-FE
Access Device: COrn-eap
Access Device MAC Address: 00-19-07-35-14-4C
Tranzmitted packets: 346
FReceived packets: 3
| Speed 54.0 Mbps
| Authentication Method: EAP-TLS
Authentication Server: tme2 [trusted)
| IP Address: 10.10.80.24

Help Cloze

Commandes de débogage

L'Outil Interpréteur de sortie (clients enregistrés uniquement) (OIT) prend en charge certaines
commandes show. Utilisez I'OIT pour afficher une analyse de la sortie de la commande show .

Remarque : Consulter les renseignements importants sur les commandes de débogage avant
d’utiliser les commandes de débogage.

Ces commandes de débogage peuvent étre utilisées au niveau du WLC pour surveiller la
progression de I'échange d'authentification :

- debug aaa events enable
- debug aaa detail enable
- debug dot1x events enable


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml

- debug dot1x states enable
- debug aaa local-auth eap events enableOU
- debug aaa all enable

Informations connexes

- Guide de configuration du contréleur LAN sans fil Cisco, version 4.1

- Prise en charge de la technologie WLAN
- Support et documentation techniques - Cisco Systems
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