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Introduction

Le systéme de détection des intrusions Cisco Unified Intrusion Detection System (IDS)/systéeme
de prévention des intrusions (IPS) fait partie du réseau a capacité d'autodéfense Cisco et est la
premiére solution de sécurité cablée et sans fil intégré de l'industrie. Cisco Unified IDS/IPS adopte
une approche compléte de la sécurité, a la périphérie sans fil, a la périphérie filaire, a la périphérie
WAN et a travers le data center. Lorsqu'un client associé envoie du trafic malveillant via le réseau
sans fil unifié de Cisco, un périphérique IDS cablé de Cisco détecte I'attaque et envoie des
requétes d'annulation aux contrdleurs de réseau local sans fil (WLC) de Cisco, qui dissocient
ensuite le périphérique client.

Cisco IPS est une solution en ligne basée sur le réseau, congue pour identifier, classer et arréter



avec précision le trafic malveillant, y compris les vers, les logiciels espions/publicitaires, les virus
réseau et les utilisations abusives des applications, avant qu'ils n'affectent la continuité de
l'activité.

Grace a l'utilisation du logiciel Cisco IPS Sensor version 5, la solution Cisco IPS associe des
services de prévention en ligne a des technologies innovantes pour améliorer la précision. Il en
résulte une confiance totale dans la protection fournie de votre solution IPS, sans crainte de perte
de trafic Iégitime. La solution Cisco IPS offre également une protection compléte de votre réseau
grace a sa capacité unique a collaborer avec d'autres ressources de sécurité réseau et offre une
approche proactive de la protection de votre réseau.

La solution Cisco IPS aide les utilisateurs a arréter davantage de menaces en toute confiance
grace a l'utilisation des fonctionnalités suivantes :

- Technologies de prévention en ligne précises : offre une confiance inégalée pour prendre des
mesures préventives contre un plus large éventail de menaces sans risque de perte de trafic
légitime. Ces technologies uniques offrent une analyse intelligente, automatisée et
contextuelle de vos données et vous aident a tirer le meilleur parti de votre solution de
prévention des intrusions.

- ldentification des menaces multivecteurs - Protége votre réseau contre les violations de
politiques, les exploitations de vulnérabilité et les activités anormales grace a une inspection
détaillée du trafic des couches 2 a 7.

- Collaboration réseau unique - Améliore I'évolutivité et la résilience grace a la collaboration
réseau, notamment des techniques efficaces de capture du trafic, des fonctionnalités
d'équilibrage de charge et une visibilité sur le trafic chiffré.

- Solutions de déploiement complétes : fournit des solutions pour tous les environnements, des
petites et moyennes entreprises (PME) aux filiales en passant par les grandes entreprises et
les fournisseurs de services.

- Puissants services de gestion, de corrélation d'événements et d'assistance : offre une solution
compléte comprenant des services de configuration, de gestion, de corrélation de données et
d'assistance avancée. En particulier, Cisco Security Monitoring, Analysis, and Response
System (MARS) identifie, isole et recommande la suppression précise des éléments
offensants, pour une solution de prévention des intrusions a I'échelle du réseau. De plus, le
systéme de contrdle des incidents Cisco empéche les nouveaux vers et virus de se propager
en permettant au réseau de s'adapter rapidement et de fournir une réponse distribuée.

Combinés, ces éléments constituent une solution compléte de prévention en ligne et vous donnent
la confiance nécessaire pour détecter et arréter le trafic malveillant le plus étendu avant qu'il
n'affecte la continuité de I'activité. L'initiative Cisco Self-Defending Network préconise une sécurité
intégrée et intégrée pour les solutions réseau. Les systemes WLAN actuels basés sur le protocole
LWAPP (Lightweight Access Point Protocol) prennent uniguement en charge les fonctions IDS de
base, car il s’agit essentiellement d’'un systéme de couche 2 et sa puissance de traitement de
ligne est limitée. Cisco publie le nouveau code en temps opportun pour inclure de nouvelles
fonctionnalités améliorées dans les nouveaux codes. La version 4.0 présente les derniéres
fonctionnalités qui incluent l'intégration d'un systeme WLAN basé sur LWAPP a la gamme de
produits Cisco IDS/IPS. Dans cette version, I'objectif est de permettre au systéeme Cisco IDS/IPS
de demander aux WLC de bloquer certains clients d'acces aux réseaux sans fil lorsqu'une attaque
est détectée entre les couches 3 et 7 et implique le client en question.

Conditions préalables




Conditions requises

Assurez-vous de respecter les conditions minimales suivantes :

- Microprogramme WLC version 4.x et ultérieure
- Il est souhaitable de savoir comment configurer Cisco IPS et Cisco WLC.

Components Used

WLC Cisco
Ces contréleurs sont inclus avec la version logicielle 4.0 pour les modifications IDS :

- WLC Cisco, série 2000

- WLC de la gamme Cisco 2100

- WLC de la gamme Cisco 4400

- Module de services sans fil Cisco (WiSM)

- Commutateur d'acces unifié Cisco Catalyst 3750G

- Module de contréleur LAN sans fil Cisco (WLCM)
Points d’accés

- Points d'accés Iégers de la gamme Cisco Aironet 1100 AG

- Points d'accés légers de la gamme Cisco Aironet 1200 AG

- Points d'accés légers de la gamme Cisco Aironet 1300

- Points d'accés légers de la gamme Cisco Aironet 1000
Gestion

- Cisco Wireless Control System (WCS)

- Capteur de la gamme Cisco 4200

- Cisco IDS Management - Cisco IDS Device Manager (IDM)
Plates-formes Cisco Unified IDS/IPS

- Capteurs de la gamme Cisco IPS 4200 avec logiciel Cisco IPS Sensor 5.x ou version
ultérieure.

- SSM10 et SSM20 pour les appareils de sécurité adaptatifs de la gamme Cisco ASA 5500
avec le logiciel Cisco IPS Sensor 5.x

- Appareils de sécurité adaptatifs de la gamme Cisco ASA 5500 avec logiciel Cisco IPS Sensor
5.x

- Module de réseau Cisco IDS (NM-CIDS) avec logiciel Cisco IPS Sensor 5.x

- Module IDSM-2 (Intrusion Detection System Module 2) de la gamme Cisco Catalyst 6500
avec logiciel Cisco IPS Sensor 5.x

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a



Conventions relatives aux conseils techniques Cisco.

Présentation de Cisco IDS

Les principaux composants de Cisco IDS (version 5.0) sont les suivants :

- Application de capteur : effectue la capture et I'analyse des paquets.

- Event Storage Management and Actions Module - Permet le stockage des violations de
stratégie.

- Module d'imagerie, d'installation et de démarrage : charge, initialise et démarre tous les
logiciels systeme.

- User Interfaces and Ul Support Module : fournit une interface de ligne de commande intégrée
et I''DM.

- Sensor OS : systeme d'exploitation héte (basé sur Linux).
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L'application de détection (logiciel IPS) se compose des éléments suivants :

- Application principale : initialise le systéeme, démarre et arréte d'autres applications, configure
le systéme d'exploitation et est responsable des mises a niveau. Il contient les composants
suivants :Control Transaction Server : permet aux capteurs d'envoyer des transactions de
contrdle utilisées pour activer la fonctionnalité de capteur de blocage principal du contréleur
de réponse aux attaques (anciennement appelé contréleur d'acceés au réseau).Event Store -
Magasin indexé utilisé pour stocker les événements IPS (erreurs, messages d'état et d'alerte)
accessibles via l'interface de ligne de commande, IDM, Adaptive Security Device Manager
(ASDM) ou le protocole RDEP (Remote Data Exchange Protocol).

- Application d'interface : gere les paramétres physiques et de contournement et définit les
interfaces associées. Les parameétres physiques comprennent les états de vitesse, de duplex
et d'administration.

- Log App : écrit les messages de journal de I'application dans le fichier journal et les messages
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d'erreur dans le magasin d'événements.

- Contréleur de réponse aux attaques (ARC) (anciennement appelé contréleur d'acces réseau)
: gére les périphériques réseau distants (pare-feu, routeurs et commutateurs) afin de fournir
des fonctionnalités de blocage lorsqu'un événement d'alerte s'est produit. ARC crée et
applique des listes de contrdle d'acces (ACL) sur le périphérique réseau contrdlé ou utilise la
commande shun (pare-feu).

- Notification App : envoie des interruptions SNMP lorsqu'elles sont déclenchées par des
événements d'alerte, d'état et d'erreur. L'application de notification utilise un agent SNMP de
domaine public a cette fin. Les GET SNMP fournissent des informations sur I'état d'un
capteur.Serveur Web (serveur HTTP RDEPZ2) : fournit une interface utilisateur Web. Il fournit
également un moyen de communiquer avec d'autres périphériques IPS via RDEP2 en utilisant
plusieurs servlets pour fournir des services IPS.Authentication App : vérifie que les utilisateurs
sont autorisés a exécuter des actions CLI, IDM, ASDM ou RDEP.

- Application de capteur (Analysis Engine) : effectue la capture et I'analyse des paquets.

- CLI : interface exécutée lorsque les utilisateurs se connectent correctement au capteur via
Telnet ou SSH. Tous les comptes créés via l'interface de ligne de commande utilisent
l'interface de ligne de commande comme interpréteur de commandes (a I'exception du
compte de service - un seul compte de service est autorisé). Les commandes CLI autorisées
dépendent des privileges de I'utilisateur.

Toutes les applications IPS communiquent entre elles via une API (Application Program Interface)
commune appelée IDAPI. Les applications distantes (autres capteurs, applications de gestion et

logiciels tiers) communiquent avec les capteurs via les protocoles RDEP2 et SDEE (Security
Device Event Exchange).

Notez que le capteur possede les partitions de disque suivantes :

- Application Partition : contient I'image systéme IPS compléte.

- Partition de maintenance : image IPS spéciale utilisée pour refaire I'image de la partition
d'application de I''DSM-2. Une nouvelle image de la partition de maintenance entraine la perte
des paramétres de configuration.

- partition de récupération : image spéciale utilisée pour la récupération du capteur. L'amorgcage
dans la partition de récupération permet aux utilisateurs de refaire complétement I'image de la
partition d'application. Les paramétres réseau sont préservés, mais toutes les autres
configurations sont perdues.

Cisco IDS et WLC - Présentation de l'intégration

La version 5.0 de Cisco IDS introduit la possibilité de configurer des actions de refus lorsque des
violations de stratégie (signatures) sont détectées. En fonction de la configuration utilisateur au
niveau du systéme IDS/IPS, une requéte d'arrét peut étre envoyée a un pare-feu, un routeur ou un
WLC afin de bloquer les paquets d'une adresse IP particuliére.

Avec le logiciel Cisco Unified Wireless Network Version 4.0 pour les contrdleurs sans fil Cisco,
une demande de désactivation doit étre envoyée a un WLC afin de déclencher la liste noire ou le
comportement d'exclusion du client disponible sur un contréleur. L'interface que le contrdleur
utilise pour obtenir la requéte shun est l'interface de commande et de contréle sur le systeme
Cisco IDS.

- Le contréleur permet de configurer jusqu'a cing capteurs IDS sur un contréleur donné.



- Chaque capteur IDS configuré est identifié par son adresse IP ou son nom de réseau qualifié
et ses informations d'autorisation.
- Chaque capteur IDS peut étre configuré sur un contréleur avec un taux de requéte unique en

secondes.
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Arrét IDS

Le contrdleur interroge le capteur a la vitesse de requéte configurée afin de récupérer tous les
événements shun. Une requéte shun donnée est distribuée dans tout le groupe de mobilité du
contréleur qui récupeére la requéte du capteur IDS. Chaque requéte de suppression d'une adresse
IP client est en vigueur pour la valeur de délai d'attente spécifiée en secondes. Si la valeur de
délai d'attente indique une heure infinie, I'événement shun ne se termine que si I'entrée shun est
supprimée sur le systeme IDS. L'état du client ignoré est maintenu sur chaque contréleur du
groupe de mobilité, méme si tous les contrdleurs ou l'un d'entre eux sont réinitialisés.

Remarque : La décision de ne pas utiliser un client est toujours prise par le capteur IDS. Le
contréleur ne détecte pas les attaques de couche 3. Il est beaucoup plus compliqué de déterminer
que le client lance une attaque malveillante au niveau de la couche 3. Le client est authentifié au
niveau de la couche 2, ce qui est suffisant pour que le contréleur accorde I'accés a la couche 2.

Remarque : Par exemple, si un client recoit une adresse IP (ignorée) offensante précédente, il est
possible de débloquer l'acces de couche 2 pour ce nouveau client jusqu'au délai d'expiration du
capteur. Méme si le contréleur donne acces a la couche 2, le trafic client peut étre bloqué sur les
routeurs de la couche 3 de toute fagon, car le capteur informe également les routeurs de
'événement shun.

Supposez qu’un client a 'adresse IP A. Maintenant, lorsque le contréleur interroge le systéme IDS
pour les événements de shun, le systéme IDS envoie la requéte de shun au contrdleur avec
I'adresse IP A comme adresse IP cible. Maintenant, le contréleur noir répertorie ce client A. Sur le
contréleur, les clients sont désactivés en fonction d'une adresse MAC.

Maintenant, supposez que le client change son adresse IP de A a B. Au cours du prochain



sondage, le contréleur obtient une liste de clients ignorés en fonction de I'adresse IP. Cette fois
encore, l'adresse IP A figure toujours dans la liste des adresses ignorées. Mais comme le client a
changé son adresse IP de A a B (qui ne figure pas dans la liste des adresses IP ignorées), ce
client avec une nouvelle adresse IP de B est libéré une fois que le délai d'expiration des clients
noirs répertoriés est atteint sur le contréleur. Maintenant, le contréleur commence a autoriser ce
client avec une nouvelle adresse IP de B (mais I'adresse MAC du client reste la méme).

Par conséquent, bien qu'un client reste désactivé pour la durée du délai d'exclusion du contréleur
et soit réexclu s'il acquiert de nouveau son adresse DHCP précédente, ce client n'est plus
désactivé si l'adresse IP du client ignoré change. Par exemple, si le client se connecte au méme
réseau et que le délai de bail DHCP n'est pas expiré.

Les contréleurs prennent uniquement en charge la connexion au systéme IDS pour les demandes
de mise en garde de clients qui utilisent le port de gestion sur le contréleur. Le contrdleur se
connecte a I'IDS pour l'inspection des paquets via les interfaces VLAN applicables qui transportent
le trafic client sans fil.

Sur le contrbleur, la page Désactiver les clients affiche chaque client qui a été désactivé via une
demande de capteur IDS. La commande CLI show affiche également une liste de clients inscrits
sur une liste noire.

Sur le WCS, les clients exclus sont affichés sous le sous-onglet Sécurité.

Voici les étapes a suivre pour terminer l'intégration des capteurs Cisco IPS et des WLC Cisco.

1. Installez et connectez I'appareil IDS sur le méme commutateur que celui ou réside le
contréleur sans fil.

2. Mettre en miroir (SPAN) les ports WLC qui transportent le trafic du client sans fil vers

I'appareil IDS.

. L’appareil IDS recoit une copie de chaque paquet et inspecte le trafic des couches 3 a 7.

4. L'appliance IDS offre un fichier de signature téléchargeable, qui peut également étre
personnalisé.

5. L'appareil IDS génere I'alarme avec une action d'évitement d'événement lorsqu'une
signature d'attaque est détectée.

6. Le WLC interroge I'IDS pour les alarmes.

7. Lorsqu'une alarme avec I'adresse IP d'un client sans fil, associé au WLC, est détectée, elle
place le client dans la liste d'exclusion.

8. Un déroutement est généré par le WLC et WCS est averti.

9. L'utilisateur est supprimé de la liste d'exclusion aprés la période spécifiée.

w

Conception de l'architecture réseau
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Le contrdleur de réseau local sans fil Cisco est connecté aux interfaces gigabit du Catalyst 6500.
Créez un port-channel pour les interfaces gigabit et activez I'agrégation de liaisons (LAG) sur le

WLC.

(Cisco Controller) >show interface summary

Interface Nane Por t
ap- manager LAG
managenent LAG
servi ce-port N A
virtual N A
vl an101 LAG

unt agged
unt agged
N A
N A
101

| P Address Type Ap Mgr
10.10.99.3 Static Yes
10.10.99.2 Static No
192.168.1.1 Static No
1.1.1.1 Static No
10.10.101.5 Dynamic No

Le contréleur est connecté aux interfaces gigabit 5/1 et gigabit 5/2 sur le Catalyst 6500.

cat 6506#show run interface gigabit 5/1
Bui | di ng configuration...

Current configuration :
!

183 bytes

nterface G gabitEthernet5/1

swi t chport

switchport trunk encapsul ati on dot 1q
switchport trunk native vlan 99

swi tchport node trunk

no i p address

channel - group 99 node on

end

cat 6506#show run interface gigabit 5/2
Bui | di ng configuration...

Current configuration :
!

interface G gabitEthernet5/2

183 bytes



swi t chport

switchport trunk encapsul ation dot 1q
switchport trunk native vlan 99

swi t chport node trunk

no i p address

channel - group 99 node on

end

cat 6506#show run interface port-channel 99
Bui | di ng configuration...

Current configuration : 153 bytes

1

nterface Port-channel 99

swi t chport

switchport trunk encapsul ati on dot 1q
switchport trunk native vlan 99

swi tchport node trunk

no i p address

end

Les interfaces de détection du capteur IPS peuvent fonctionner individuellement en mode
Promiscuité ou vous pouvez les jumeler pour créer des interfaces en ligne pour le mode Inline
Sensing.

En mode Promiscuité, les paquets ne transitent pas par le capteur. Le capteur analyse une copie
du trafic surveillé plutét que le paquet transféré réel. L'avantage d'un fonctionnement en mode
Promiscuité est que le capteur n'affecte pas le flux de paquets avec le trafic transféré.

Remarque : Le diagramme d'architecture n'est qu'un exemple de configuration de I'architecture
intégrée WLC et IPS. L'exemple de configuration présenté ici explique l'interface de détection IDS
agissant en mode Promiscuité. Le diagramme d'architecture montre les interfaces de détection en
cours d'association pour agir en mode Paire en ligne. Référez-vous a Mode en ligne pour plus
d'informations sur le mode Interface en ligne.

Dans cette configuration, on suppose que l'interface de détection agit en mode Promiscuité.
L'interface de surveillance du Cisco IDS Sensor est connectée a l'interface Gigabit 5/3 du Catalyst
6500. Créez une session de surveillance sur le Catalyst 6500 ou l'interface port-channel est la
source des paquets et la destination est l'interface gigabit ou l'interface de surveillance du capteur
IPS Cisco est connectée. Ceci répliquera tout le trafic d'entrée et de sortie des interfaces filaires
du contréleur vers le systeme IDS pour l'inspection des couches 3a 7.

cat 6506#show run | inc monitor
nmoni tor session 5 source interface Po99
nmoni tor session 5 destination interface G5/3

cat 6506#show monitor session 5

Session 5
Type : Local Session
Source Ports :

Bot h . Po99
Destination Ports . G5/3
cat 6506#

Configuration du capteur Cisco IDS

La configuration initiale du Cisco IDS Sensor est effectuée a partir du port de console ou en
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connectant un moniteur et un clavier au capteur.

1.

2.

Connectez-vous a l'appliance :Connectez un port de console au capteur.Connectez un
moniteur et un clavier au capteur.

Tapez votre nom d'utilisateur et votre mot de passe a l'invite de connexion.Remarque : le
nom d'utilisateur et le mot de passe par défaut sont tous deux cisco. Vous étes invité a les
modifier la premiére fois que vous vous connectez a I'appliance. Vous devez d'abord saisir le

mot de passe UNIX, cisco. Ensuite, vous devez saisir le nouveau mot de passe deux fois.
I ogi n: cisco

Passwor d:

* k% % ’\D‘I’l CE***

Thi s product contains cryptographic features and is subject to

United States and |l ocal country | aws governing inmport, export,
transfer and use. Delivery of Cisco cryptographic products does

not inply third-party authority to inport, export, distribute or

use encryption. inporters, exporters, distributors and users are
responsi ble for conpliance with U.S. and |ocal country | aws.

By using this product you agree to conply with applicable | aws

and regulations. If you are unable to conply with U S. and | ocal |aws,
return this product inmediately.

A summary of U. S. |aws governing G sco cryptographic products nay
be found at:

http://ww. ci sco. conf wM / export/crypto/tool/stqrg. htm

If you require further assistance please contact us by sending

emai | to export@isco.com

**%| | CENSE NOTI CE***

There is no license key installed on the system

Pl ease go to https://tools.cisco.coml SWFT/Licensing/PrivateReqgistrationServlet (reqistered
custoners only) to obtain a new license or install a license.

. Configurez I'adresse IP, le masque de sous-réseau et la liste d'accés sur le

capteur.Remarque : Il s'agit de l'interface de commande et de contréle sur le systéeme IDS
utilisé pour communiquer avec le contréleur. Cette adresse doit étre routable vers l'interface
de gestion du contrdleur. Les interfaces de détection ne nécessitent pas d’adressage. La
liste d’accés doit inclure I'adresse de l'interface de gestion du ou des contrdleurs, ainsi que

les adresses autorisées pour la gestion du systéme IDS.
sensor #configure terminal

sensor (confi g) #service host

sensor (confi g- hos) #network-settings

sensor (confi g- hos- net) #host-ip 192.168.5.2/24,192.168.5.1
sensor (confi g- hos- net ) #access-1list 10.0.0.0/8

sensor (confi g- hos- net) #access-1list 40.0.0.0/8

sensor (confi g- hos- net) #telnet-option enabled

sensor (confi g- hos- net) #exit

sensor (confi g- hos) #exit

Apply Changes: ?[yes]: yes

sensor (confi g) #exit

sensor#

sensor #ping 192.168.5.1

PI NG 192.168.5.1 (192.168.5.1): 56 data bytes

64 bytes from 192.168.5.1: icnp_seq=0 ttl =255 tine=0.3
64 bytes from 192.168.5.1: icnp_seq=1 ttl =255 tine=0.9
64 bytes from 192.168.5.1: icnp_seq=2 ttl =255 tine=0.3
64 bytes from 192.168.5.1: icnp_seq=3 ttl =255 tine=1.0
--- 192.168.5.1 ping statistics ---

4 packets transnmitted, 4 packets received, 0% packet |oss
round-trip mn/avg/max = 0.3/0.6/1.0 s

3333
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sensor #
4. Vous pouvez maintenant configurer le capteur IPS a partir de l'interface utilisateur graphique.

Pointez le navigateur vers I'adresse IP de gestion du capteur. Cette image affiche un

exemple dans lequel le capteur est configuré avec

192.168.5.2.
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Les interfaces de surveillance doivent étre ajoutées au moteur d'analyse, comme le montre
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La signature doit &tre activée, la gravité de I'alerte définie sur Elevé et 'action d'événement
définie sur Produire l'alerte et I'h6te de bloc de demande pour que cette étape de vérification
soit

terminée.
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Configurer le WLC
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Complétez ces étapes afin de configurer le WLC :

1. Une fois I'appareil IPS configuré et prét a étre ajouté au contrbleur, sélectionnez Security >

CIDS > Sensors > New.

2. Ajoutez I'adresse IP, le numéro de port TCP, le nom d'utilisateur et le mot de passe que vous
avez précédemment créés.Afin d'obtenir I'empreinte du capteur IPS, exécutez cette
commande dans le capteur IPS et ajoutez I'empreinte SHA1 sur le WLC (sans les deux-
points). Cette option permet de sécuriser la communication d'interrogation contréleur/IDS.

sensor #show tls fingerprint

MD5: 1A: C4: FE: 84: 15:78: B7: 17: 48: 74: 97: EE: 7E: E4: 2F: 19

SHAL:

16: 62: E9: 96: 36: 2A: 9A: 1E: FO: 8B: 99: A7: C1: 64: 5F: 5C. B5: 6A: 88: 42
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3. Vérifiez I'état de la connexion entre le capteur IPS et le
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4. Une fois que vous avez établi la connectivité avec le Cisco IPS Sensor, assurez-vous que la

configuration WLAN est correcte et que vous activez I'exclusion du client.La valeur par
défaut du délai d'exclusion du client est de 60 secondes. Notez également que,
indépendamment du compteur d'exclusion du client, I'exclusion du client persiste tant que le
bloc client appelé par le systéme IDS reste actif. La durée de blocage par défaut dans le
systeme IDS est de 30

minutes.
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5. Vous pouvez déclencher un événement dans le systéme IPS Cisco, soit lorsque vous
effectuez une analyse NMAP sur certains périphériques du réseau, soit lorsque vous
envoyez une requéte ping a certains hotes surveillés par le capteur IPS Cisco. Une fois
qu'une alarme est déclenchée dans le systeme de prévention des intrusions Cisco, accédez
a Surveillance et blocs d'hétes actifs afin de vérifier les détails relatifs a

I'hote.
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Exemple de configuration du capteur Cisco IDS

Voici le résultat du script de configuration de l'installation :

sensor #show config

! Version 5.0(2)

! Current configuration last nodified Mon Apr 03 15:32: 07

servi ce host
net wor k- set ti ngs

host-ip 192.168.5.2/25,192.168.5.1

host - name sensor

tel net-option enabl ed
access-list 10.0.0.0/8
access-list 40.0.0.0/8
exit
time-zone-settings

of fset 0

st andar d-ti nme- zone- nane UTC

exit
exit

service notification
exit

service signature-definition sig0

si gnatures 2000 O
al ert-severity high
st at us

enabl ed true

exit

exit

signatures 2001 O
al ert-severity high
st at us

enabl ed true

exit

2006



exit

signatures 2002 0
alert-severity high
status

enabl ed true

exit

exit

signatures 2003 0O
alert-severity high
status

enabl ed true

exit

exit

signatures 2004 0
alert-severity high
engi ne atomic-ip
event - action produce-al ert|request - bl ock- host
exit

status

enabl ed true

exit

exit

exit

service event-action-rules rul esO
exit

servi ce | ogger
exit

servi ce networ k-access
exit

service authentication
exit

servi ce web-server
exit

servi ce ssh-known- hosts
exit

servi ce anal ysi s-engi ne

virtual -sensor vsO

description default virtual sensor
physi cal -interface G gabitEthernet0/0
exit

exit

service interface

physi cal -interfaces G gabitEthernet0/0
adm n-state enabl ed

exit

exit

service trusted-certificates

exit
sensor#

Configurer un ASA pour IDS

Contrairement a un capteur de détection d'intrusion traditionnel, un ASA doit toujours se trouver
dans le chemin de données. En d'autres termes, au lieu d'étendre le trafic d'un port de



commutateur a un port de reniflage passif sur le capteur, I'ASA doit recevoir des données sur une
interface, les traiter en interne, puis les transférer vers un autre port. Pour IDS, utilisez le cadre de
politique modulaire (MPF) afin de copier le trafic que I'ASA recoit vers le module interne AIP-SSM
(Advanced Inspection and Prevention Security Services Module) pour inspection.
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Dans cet exemple, I'ASA utilisé est déja configuré et transmet le trafic. Ces étapes montrent
comment créer une stratégie qui envoie des données a AIP-SSM.

1. Connectez-vous a I'ASA a l'aide d'ASDM. Une fois la connexion établie, la fenétre Systéme
principal ASA
s'affiche.
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2. Cliquez sur Configuration en haut de la page. La fenétre bascule vers une vue des interfaces
ASA.
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3. Cliquez sur Stratégie de sécurité dans la partie gauche de la fenétre. Dans la fenétre
résultante, sélectionnez I'onglet Régles de stratégie de
service.
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4. Cliquez sur Ajouter afin de créer une nouvelle stratégie. L'Assistant Ajout de regle de
stratégie de service s'ouvre dans une nouvelle fenétre.Cliquez sur Interface, puis choisissez
l'interface correcte dans la liste déroulante afin de créer une nouvelle stratégie liée a l'une
des interfaces qui transmettent le trafic.Donnez a la stratégie un nom et une description de

ce qu'elle fait a I'aide des deux zones de texte.Cliquez sur Suivant pour passer a |'étape
suivante.



B Add Service Policy Rule Wizard - Service Policy

Adding a new service policy rule reguires three steps:
Step 1: Configure & service palicy.
Step 2: Configure the traffic classification criteria for the senice policy rule.

Step 3: Configure actions on the traffic classified by the service policy rule.

Create a semvice policy and apply to:

* |nterface: |in5ide - {create new service policy ﬂ
FPaolicy Mame: |inside-pn|icy
Description: |lD5-in5ide-pn|icy

" Glohal - applies to all interfaces

| Mext >

Cancel| Help |

5. Créez une nouvelle classe de trafic a appliquer a la stratégie.ll est raisonnable de créer des
classes spécifiques afin d'inspecter des types de données spécifiques, mais dans cet
exemple, Any Traffic est sélectionné pour la simplicité. Cliquez sur Suivant pour
continuer.



B Add Service Policy Rule Wizard - Traffic Classification Criteria

i+ Create a new traffic class: |in5ide-c|aas

Desctiption (optionaly: |
Traffic match criteria
[ Default Inspection Traffic
[ Source and Destination IP Address (uses ACGL)
[ Tunnel Group
[ TCP ar UDP Destination Port
[ RTF Range
[ IP DiffSery CodePoints (DSCF)
[ IP Precedence

[ftraffic does not match a existing traffic class, then it will match the class-default traffic class.
Class-default can he used in catch all situation.

™ Use class-default as the traffic class.

dEIack| ext = | Cancel| Help |

6. Complétez ces étapes afin dedemander a I'ASA de diriger le trafic vers son AlP-
SSM.Cochez Enable IPS pour ce flux de trafic afin d'activer la détection des
intrusions.Définissez le mode sur Promiscuité afin qu'une copie du trafic soit envoyée au
module hors bande au lieu de placer le module en ligne avec le flux de données.Cliquez sur
Autoriser le trafic afin de vous assurer que I'ASA passe a I'état d'ouverture en cas de
défaillance de I'AIP-SSM.Cliquez sur Terminer afin de valider la
modification.



8% Add Service Policy Rule Wizard - Rule Actions

Protocol Inspection Intrusion Prevention | Connection Settings ]

v Enable IPS for this traffic flow

Mode

" Inline Mode

as aresult of IPS aperatian.

o Promiscous Mode:

he dropped by IPS.

[fIPS card fails, then

o+ Perrmit traffic

" Close traffic

Inthis mode, a packet is directed to IPS and the packet may be dropped

In this mode, a packet is duplicated for IPS and the original packet cannot

Clog ]

dElack| Finish | Cancel| Help |

7. L'ASA est maintenant configuré pour envoyer le trafic au module IPS. Cliquez sur Enregistrer

sur la ligne supérieure afin d'écrire les modifications dans
I'ASA.
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Configurer AIP-SSM pour l'inspection du trafic

Pendant que I'ASA envoie des données au module IPS, associez l'interface AIP-SSM a son
moteur de capteur virtuel.

1. Connectez-vous a AIP-SSM a l'aide
d'IDM.
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2. Ajoutez un utilisateur avec au moins des priviléges de
visionneuse.
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3. Activez
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4. Vérifiez la configuration du capteur
virtuel.
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Configurer un WLC pour interroger I'AIP-SSM pour les blocs de

clients

Effectuez ces étapes une fois que le capteur est configuré et prét a étre ajouté au controleur :

1. Choisissez Security > CIDS > Sensors > New in the WLC.

2. Ajoutez I'adresse IP, le numéro de port TCP, le nom d'utilisateur et le mot de passe que vous
avez créés dans la section précédente.

3. Afin d'obtenir I'empreinte du capteur, exécutez cette commande dans le capteur et ajoutez
I'empreinte SHA1 sur le WLC (sans le deux-points). Cette option permet de sécuriser la

communication d'interrogation contréleur/IDS.

sensor #show tls fingerprint

MD5: 07: 7F: E7:91: 00: 46: 7F: BF: 11: E2: 63: 68: E5: 74: 31: OE

SHA1: 98: C9: 96: 9B: 4E: FA: 74: F8: 52: 80: 92: BB: BC. 48: 3C:. 45: B4: 87: 6C. 55
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Ajouter une signature de blocage a AIP-SSM

1. Sélectionnez la signature 2004 (requéte d'écho ICMP) afin d'effectuer une vérification de
configuration

40 haw chars

Last Qurry [count)
Usaatheznaed (1)
Swtcwn (1444

Ajoutez une signature d'inspection pour bloquer le trafic. Bien qu'il existe de nombreuses
signatures pouvant effectuer le travail en fonction des outils disponibles, cet exemple crée une
signature qui bloque les paquets ping.
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. Activez la signature, définissez la gravité de I'alerte sur Elevé et définissez I'action
d'événement sur Produire l'alerte et I'h6te de bloc de requéte afin de terminer cette étape de
vérification. Notez que I'action Héte de bloc de requéte est la clé pour signaler au WLC de
créer des exceptions
client.



Harne T
Signature ICx 2004
SubSignatureic @
& Alar Bavarity R =]
W SigFideieyRabng: [
W Prombpeuous Dalts; [0

©  SigDesciplion:

©  Engine

W Signalure Hame: WP E Request
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Il Spechy ICNP idantiar

W Specily ICK® Tolal Lengih:

LI
&
=T
-
]

B Farsmater uses e Dafauli Ve Clickihe icon o sdit the valus
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®._ Edit Signature

Name Yalue -

Signatura D: 2004
SubSignature [D: 1]

B Alert Severity

B Sig Fidedty Rating:

B Fromiscuous Dela

&  Sig Descriplion:

B Signature Narma: |

W Aled Motes: |

B User Comments: |

B aled Trails: |

B Release: |

&  Enpine Alamic IP

& Event Action: Reguest Block Connectior &

Raguesi Block Host
Reguasl Snmp Trap
Rezet Tep Connechon

< >

| B Franmont Slabie | 1 j
L] L]

B Paramater uses the Dafaull Valus. Click the icon 1o adit the value.
& Parameter uses a User-Defined Value, Click the icon 1o restore the defaulf value

oK | Cancel | Help |

3. Cliquez sur OK pour enregistrer la signature.

4. Vérifiez que la signature est active et qu'elle est configurée pour effectuer une action de
blocage.

5. Cliquez sur Apply afin de valider la signature sur le module.

Blocage et événements de surveillance avec IDM

Procédez comme suit :

1. Lorsque la signature est correctement déclenchée, il y a deux endroits dans IDM pour le
noter.La premiére méthode montre les blocs actifs installés par AIP-SSM. Cliquez sur
Surveillance le long de la ligne supérieure des actions. Dans la liste des éléments qui
s'affiche a gauche, sélectionnez Blocs d'hétes actifs. A chaque fois que la signature ping se
déclenche, la fenétre Blocs d'hbte actif affiche I'adresse IP du contrevenant, I'adresse du
périphérique attaqué et I'neure pour laquelle le blocage est en vigueur. La durée de blocage
par défaut est de 30 minutes et est réglable. Cependant, la modification de cette valeur n'est
pas abordée dans ce document. Consultez la documentation de configuration ASA si
nécessaire pour plus d'informations sur la fagon de modifier ce paramétre. Supprimez le bloc
immédiatement, sélectionnez-le dans la liste, puis cliquez sur
Supprimer.
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La deuxieme méthode d'affichage des signatures déclenchées utilise le tampon
d'événements AIP-SSM. Dans la page Surveillance IDM, sélectionnez Evénements dans la

liste des éléments située sur le coté gauche. L'utilitaire de recherche Evénements s'affiche.
Définissez les critéres de recherche appropriés et cliquez sur

Afficher....
SN I, 12 K s

Fim  Helg

(= ﬂ o =+ L ¥

T R e Bk Fowwd Febeas ]

%!dﬂlﬂi"l Eeridp
r e iy | Bl
E“ - Vi £ 50 Gt pliy o avaridy in op bl Eveprd Siore By dediall o peprby e ciiplaved To B

b S vets | ] Flnmaiond ©Flow [ Medem [ okgh
Eﬁ-;ﬁ*‘-m“"‘:ﬁ" Ofws el dbrty. W WG o Entr [ Fatd

A O el =
 Retens [ Sirw Hitaeark Scrat i £ anbplige ety S s N
I~ Enew Elubss Evenis jh =

- PR T rs rdemaon
I e et vormens Leed Bt B e

¥ B paed pends |1 [Reass =]
Bt et e T At B i g

B Teray (LTC)
2 =] §oi = rirc ) B =] ;| =l

Bt Tema AUTC)
£ o e O e S o [P

'a.

"-'lﬂ'l FEI-HIl




2. L'Observateur d'événements apparait ensuite avec une liste d'événements correspondant
aux criteres donnés. Faites défiler la liste et recherchez la signature ICMP Echo Request
modifiée lors des étapes de configuration précédentes.Recherchez dans la colonne
Evénements le nom de la signature ou recherchez le numéro d'identification de la signature
dans la colonne ID de

siinature.

# I Type | Sensar UTC Time | EventID I Events | Sig D Dietails. |
1 emor;emor Juity 31, 2006 25952 P L) 1145393740954040828 Unable to execute & host block [10.10.99 26] because
blocking 5 not EUI‘I‘ﬁIJl.II'Ed
2 emorwarning  [July 31, 2006 316:51 Pe L 1145393740954941 447  while sending a TLS waming alert close_notify, the
folioraring errod occurred: sockel error [3.32)
3 alertinforrnati,.. | July 31, 2006 31916 P L 1145393740054041574  ICMP Echo Request 2004
4 @morgmor Juby 31, 2006 31916 Pa L 1145303T40054041577  Unalle o execube & hosi bock [10.10.99,26] betause

blocking is not corfiguned

S alertinforrnadl, . [July 31, 2006 31948 Pu L 1145 40054941597 ICWMP Echo Requést

Refresh

Larst Updated: 7731/06 3:22.39 PM

; I Close E Help

3. Apres avoir localisé la signature, double-cliquez sur I'entrée afin d'ouvrir une nouvelle
fenétre. La nouvelle fenétre contient des informations détaillées sur I'événement qui a
déclenché la
signature.

=. Details for 1145383740954941 597

fpvldsalerc: sventlid=l145383740954941597 wendor=Cisco severity=informartionsl

originator:

hostld: sensor

appMName: aensorcApp

appInstanceld: 341
cime: July I, 2006 3:19:46 FM UTC offset=0 cimeZornesrTC
Signature: description=ICHPF Echo Reguest id=2004 wersion=51

subsigld: 0O
interfaceGroup:
wlan: O
participants:

attacker:

addr: 10.10,99.26 localitcy=0UT
Cargec:
smddr: 10.10.10Z.1 localicy=00T

sunmary: 4 finals=trus initialAlert=11453837409545941574 summaryType=Regular
alertDetails: Regualar Sumnmary: 4 events this interwval
rizkRacingYalue: Z5
interface: ged 1
protacal: icwmp



Contrble de l'exclusion du client dans un contréleur sans fil

La liste des clients désactivés du contrbleur est renseignée a ce stade avec I'adresse IP et MAC
de I'néte.
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L'utilisateur est ajouté a la liste Exclusion du client.
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Surveiller les événements dans WCS

Les événements de sécurité qui déclenchent un blocage dans AIP-SSM font que le contrbleur
ajoute 'adresse du délinquant a la liste d'exclusion du client. Un événement est également généré
dans WCS.

1. Utilisez I'utilitaire Monitor > Alarms du menu principal de WCS afin d'afficher I'événement
d'exclusion. WCS affiche initialement toutes les alarmes non effacées et présente également
une fonction de recherche sur le c6té gauche de la fenétre.



2. Modifiez les criteres de recherche pour trouver le bloc client. Sous Gravité, sélectionnez
Mineur, puis définissez la catégorie d'alarme sur Sécurité.

3. Cliquez sur
Rechercher.
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4. La fenétre Alarm répertorie ensuite uniguement les alarmes de sécurité avec une gravité
mineure. Pointez la souris sur I'événement qui a déclenché le blocage dans AIP-SSM.En
particulier, WCS affiche I'adresse MAC de la station client qui a déclenché 'alarme. En
pointant I'adresse appropriée, WCS affiche une petite fenétre avec les détails de
I'événement. Cliquez sur le lien pour afficher ces mémes détails dans une autre
fenétre.
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Exemple de configuration de Cisco ASA

ci scoasa#show run
Saved

ASA Version 7.1(2)

!

host nane ci scoasa

domai n- name ci sco. com

enabl e password 2KFQhbNI dI . 2KYQU encr ypt ed



names
!

nterface Ethernet0/0

nanei f out si de

security-level 0O

i p address 10. 10.102.2 255.255.255.0

nterface Ethernet0/1

nanei f inside

security-level 100

i p address 172.16.26.2 255.255.255.0

nterface Ethernet0/2
shut down

no nanei f

no security-1Ieve

no i p address

nt erface Managenment 0/ 0
nanei f managenent
security-level 100
i p address 192.168.1.1 255.255.255.0
managenent - onl y
1
passwd 2KFhbNI dI . 2KYQU encrypt ed
ftp node passive
dns server-group Defaul t DNS
domai n- name ci sco. com
pager lines 24
| oggi ng asdm i nf or mat i ona
ntu inside 1500
nt u managenent 1500
ntu outside 1500
asdm i mage di sk0:/asdnb12- k8. bi n
no asdm hi story enabl e
arp tineout 14400
nat - contro
gl obal (outside) 102 interface
nat (inside) 102 172.16.26.0 255.255.255.0
nat (inside) 102 0.0.0.0 0.0.0.0
route inside 0.0.0.0 0.0.0.0 172.16.26.1 1
ti meout xlate 3:00:00
ti meout conn 1:00: 00 hal f-closed 0:10: 00 udp 0:02:00 icnp 0:00: 02
timeout sunrpc 0:10: 00 h323 0: 05: 00 h225 1: 00: 00 ngcp 0: 05: 00
ti meout ngcp-pat 0:05:00 sip 0:30:00 sip_nedia 0:02:00
ti meout uauth 0:05:00 absol ute
http server enable
http 10.1.1.12 255.255. 255. 255 insi de
http 0.0.0.0 0.0.0.0 inside
http 192.168. 1.0 255. 255. 255. 0 managemnent
no snnp-server | ocation
no snnp-server contact
snnp- server enable traps snnp authentication Iinkup |inkdown col dstart
telnet 0.0.0.0 0.0.0.0 inside
tel net tinmeout 5
ssh timeout 5
consol e timeout O
dhcpd address 192.168.1.2-192. 168. 1. 254 managenent
dhcpd | ease 3600
dhcpd ping_tineout 50
dhcpd enabl e nanagenent
1
cl ass-map inside-cl ass
mat ch any



1
!
policy-map inside-policy
description I DS-inside-policy
cl ass inside-class
i ps prom scuous fail-open
1
service-policy inside-policy interface inside
Crypt ochecksum 699d110f 988e006f 6¢5¢c907473939b29
end
ci scoasa#

Exemple de configuration du capteur du systéme de prévention des intrusions Cisco

sensor #show config

I Version 5.0(2)
I Current configuration |ast nmodified Tue Jul 25 12:15:19 2006

servi ce host

net wor k- setti ngs

host-ip 172.16.26.10/24,172.16.26.1
tel net-option enabl ed

access-list 10.0.0.0/8

access-list 40.0.0.0/8

exit

exit

service notification
exit

servi ce signature-definition sig0

signatures 2004 0

engi ne atomc-ip

event - acti on produce-al ert|request - bl ock- host
exit

status

enabl ed true

exit

exit

exit

service event-action-rules rul esO
exit

servi ce | ogger
exit

servi ce networ k-access
exit

servi ce authentication
exit

servi ce web-server
exit

servi ce ssh-known- hosts
exit

servi ce anal ysi s-engi ne
virtual -sensor vsO
description default virtual sensor



physi cal -interface G gabitEthernet0/1
exit
exit

service interface
exit

service trusted-certificates

exit
sensor#

Vérification

Aucune procédure de vérification n'est disponible pour cette configuration.

Dépannage

Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.

Informations connexes

- Installation et utilisation de Cisco Intrusion Prevention System Device Manager 5.1

- Appareils de sécurité adaptatifs de la gamme Cisco ASA 5500 - Guides de configuration

- Configuration du capteur Cisco Intrusion Prevention System a l'aide de l'interface de ligne de
commande 5.0 - Configuration des interfaces

- Guide de configuration WLC 4.0

- Assistance technique sans fil

. Contrdleur de réseau local sans fil (WLC) - Forum Aux Questions

- Exemple de configuration de base d'un contréleur LAN sans fil et d'un point d'accés léger

- Configuration des solutions de sécurité

- Support et documentation techniques - Cisco Systems
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