Exemple de configuration du proxy
d’authentification Web
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Introduction

Ce document décrit comment configurer 'authentification Web afin de fonctionner avec le
paramétrage du serveur mandataire.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Configuration de basse du contréleur de LAN sans fil
- Sécurité de l'authentification web

Components Used

L'information contenue dans ce document est fondée sur le contrbler Lan sans fil de Cisco,
Version 7.0 et ultérieures.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configuration

Les administrateurs de réseau qui disposent d'un serveur mandataire sur leur réseau, envoient
d'abord le trafic vers le serveur mandataire, qui le relais le trafic vers I'Internet. Les connexions



entre le client et le serveur mandataire peuvent utiliser un port TCP autre que le port 80 pour la
communication. Ce port est généralement un port TCP 3128 ou 8080. Par défaut, I'authentification
Web écoute sur le port 80 seulement. Globale, lorsqu' un HTTP GET quitte I' ordinateur, il est
envoye au port du serveur mandataire mais il est abandonné par le contrdleur.

Cette section décrit comment configurer I'authentification Web afin qu'elle puisse fonctionner avec
la configuration du serveur mandataire:

1. Configurer le contrdleur Cisco Wireless LAN (WLC) afin d'écouter sur le port du serveur
mandataire.

2. Configurer le fichier de configuration automatique de serveur mandataire (PAC) afin de
revenir a I'adresse IP virtuelle direct.

3. Créer une Liste de controle d'accés preauthentication (ACL) afin de permettre le client pour
télécharger le fichier PAC avant |' authentification web.

En tant qu' une correction quick, vous pouvez configurer le navigateur Web manuellement afin de
revenir 192.0.2.1.

Détails sur chacun de ces processus sont fournis dans le subsections suivante.

Configurer le WLC

Cette procédure décrit comment modifier le port du contrdleur d' écoute on to le port du serveur
mandataire est écoute sur.

1. Rendez-vous a la Contréleur > Généraux page.

Internal Temp Alarm Limits 0to 65 C

WebAuth Proxy Redirection Mode Dizabled -

WebAuth Proxy Redirection Port g080
1. Multicast is not supported with HREAP= platfarm.

| ol

2. Dans le champ WebAuth Proxy Redirection Port, entrez le port que vous souhaitez du WLC
pour écouter sur de redirection du client.

3. Choisissez Désactivée ou Activé dans la liste déroulante WebAuth Proxy Redirection Mode:

Si vous choisissez Désactivé, les clients sont présentés la page de I' authentification web
normale intercommunication ou de I' authentification. Ainsi, si vous utilisez un serveur
mandataire, vous devez configurer tous les navigateurs client pas utiliser le serveur
mandataire pour 192.0.2.1 (ou autre Adresse IP virtuelle du WLC utilise). Consultez la
section Configurer le Navigateur Web.

Si vous choisissez Activé, du WLC recoit les ports de 80, 8080 et 3128 par défaut, afin que
vous n' avez pas entrer ces ports dans le champ de texte de Port de Redirection WebAuth
Proxy. Si un client envoie un HTTP GET de ces ports, ils peuvent afficher un écran vous
demandant leur pour remplacer ses parameétres du serveur mandataire automatique.
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4. Enregistrez la configuration.

5. Redémarrez le controleur.

Dans le résumé, saisissez un numéro de port en Port de Redirection WebAuth Proxy afin de
définir le port du WLC recgoit. Lorsque le mode de réacheminement est Activé, il redirige le client a
I' écran de paramétre de serveur mandataire et expects pousser dynamique en un Détection
Automatique du serveur Mandataire Web (WPAD) ou PAC fichier de configuration de serveur
mandataire automatique. Lorsque Désactivée, le client est redirigé vers la page de I'
authentification web normale.

Configurer le fichier PAC

L' Adresse IP virtuelle de du WLC doit étre retourné 'directe' selon I' ordre pour I' Authentification
Web pour correctement authentifier les utilisateurs. Directe moyen que le serveur mandataire n'
est pas de serveur mandataire la demande et le client a des autorisations pour directement joindre
a I' Adresse IP. Cela est généralement configurée sur le serveur mandataire dans le fichier WPAD
ou PAC par I' administrateur du serveur mandataire. |l s' agit d' un exemple de configuration pour
un fichier PAC:

function FindProxyForURL (url, host) {
// our local URLs from the domains below example.com don't need a proxy:
if (shExpMatch (host, "*.example.com"))
if (shExpMatch (host, "192.0.2.1")) <-- (Line states return 1.1.1 directly)
{
return "DIRECT";

// URLs within this network are accessed through
// port 8080 on fastproxy.example.com:
if (isInNet (host, "10.0.0.0", "255.255.248.0"))
{
return "PROXY fastproxy.example.com:8080";

// All other requests go through port 8080 of proxy.example.com.
// should that fail to respond, go directly to the WWW:
return "PROXY proxy.example.com:8080; DIRECT";



Créer la pre-authentification ACL

Placer un ACL preauthentication sur le web authentification service set identifiant (SSID) afin que
les clients sans fil pouvez télécharger le fichier PAC avant le journal de clients dans Web aut. L'
ACL preauthentication doit autoriser I' accés uniquement pour le port du fichier PAC est allumée.
Acces au port du serveur mandataire permet de clients d' atteindre I' Internet sans I'
authentification web.

1. Naviguez jusqu' a Sécurité > Liste de Contréle d' Accés afin de créer une ACL sur le
contrdleur.

2. Créer des régles pour autoriser le trafic sur le PAC port de téléchargement vers le serveur
mandataire dans les deux instructions.

General

Access List Name ACLL

Deny Counbers

Seq Action Source [P/ Mask i fMask Frotocol Source Port Dest Port DSCP Erirection Mumber of Hits

Permit TCP Briy =081 Any  Amy 0 =]

Remarque : Ne pas autoriser le port HTTP du proxy.
3. Dans la configuration WLAN sur le contrdleur, pas a I' esprit que pour choisir I' ACL vous
nouvellement créée est affichée en tant qu' une ACL Preauthentication.

|' General | Security | QoS | Advanced |

' Layer 2 ' Layer 3  AAA Servers
| | | |

Layer 3 Security None

| Web Policy

@ Authentication
Passthrough
Conditional Web Redirect

Splash Page Web Redirect

On MAC Filter 1:E|ilureH

Preauthentication ACL ACLL -

Ower-ride Global Config Enable



Solution rapide: Configurer le navigateur Web

Cette procédure décrit comment configurer manuellement une exception afin qu' un navigateur
Web client atteint directement a 192.0.2.1.

1. Dans Internet Explorer, accédez a Outils > Internet options.
2. Cliquez sur le Connexions onglet, puis le bouton Paramétres de réseau LOCAL.

3. Dans la zone de serveur Mandataire, vérifiez les Utiliser un serveur mandataire pour votre
réseau LOCAL cochez la case et entrez I' Adresse (IP) et le Port du serveur recoit.

f B

Internet Options ¥ B

| General | Security | Privacy | Content | Comnections |programs | Advanced |

To setup an Internet connechon, didk | Sebup ] |

Local Area Metwork (LAN) Settings

Automalic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration,

] Automatically detect settings
|| Use automatic configuration soipt

Prioacy Server

-Iman’wrmﬁrwwﬂmmmﬂmtwrm
== dial-up or VPN connections).

Address: 192.168.162.10 Port: 8080 | [ Advanced |
|| Bypass proxy server for local addreszes

4. Cliquez sur Avancé et entrez I' Adresse IP virtuelle de du WLC dans le zone les Exceptions.



Servers

:' Type Prowy address to use Port
HTTP: 192.168.162.10
SecuUne: I | :
FP: -
S0cKs:

|| Use the same proxy server for all protocols

Exceptions
[ T

b

Do not use proxy server for addresses beginning with:

192.0.2.1

Use semicolons [ ; ) to separate entries.

Vérification

Aucune procédure de vérification n'est disponible pour cette configuration.
Dépannage

Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.
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