Flux PMIPv6 sans fil (MAG sur WLC) avec
débogages et captures WLC
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Introduction

Ce document décrit les terminologies clés impliquées et le flux du processus de connectivité client
pour un WLAN PMIPv6 activé sur le contréleur de réseau local sans fil (WLC).

Contribué par Chetan Pissay, ingénieur TAC Cisco.

Informations générales

Proxy Mobile IPv6 ou PMIPv6 ou PMIP est une solution de mobilité réseau pour un client sans fil.
Cela implique que le client peut potentiellement faire une itinérance entre LTE et WiFi ainsi
gu'entre l'itinérance WLAN inter-contréleur et méme effectuer une itinérance WLAN inter-
fournisseur en toute transparence.

Le client conserve la méme adresse IP, la méme adresse de passerelle, le méme serveur DHCP
et un seul point d'ancrage. La principale différence pour un client sans fil se connectant a un
WLAN configuré pour PMIPV6 par rapport aux WLAN ordinaires réside dans la maniere dont le
trafic DHCP et client est géré.

Terminologie

- L'ancre de mobilité locale (LMA) sera le point d'ancrage qui attribue et gére l'adresse IP du
client et gére le routage du trafic client. La LMA est généralement un routeur ASR5K ou
ASR1K.

- La passerelle d'acces mobile (MAG) joue le réle de médiateur, elle assure la gestion de la
mobilité au nom du client sans fil et gere également la transaction DHCP réelle. Cela formera
un tunnel bidirectionnel avec la LMA pour recevoir et transférer le trafic client. Ce tunnel est
un tunnel GRE statique et le port UDP 5436 est utilisé comme port source et port de
destination.

Dans ce cas, le MAG sera le controleur sans fil. Cependant, nous pouvons également avoir le
MAG comme point d'acceés Flexconnect.



- Le client est appelé noeud mobile (MN) et son adresse IP est appelée adresse domestique
(HOA).

- L'identificateur d'acces au réseau (NAI) est un identificateur unique du client qui peut étre
utilisé pour acheminer le trafic qui lui est destiné, au lieu d'utiliser une adresse IP.Ce sera
sous la forme de mac-address@realm.

- Le domaine NAI prend généralement la forme d'un nom de domaine tel que cisco.com. Cette
option permet d'identifier le « réseau » auquel le client doit appartenir. En termes de réseau
sans fil, cela remplace l'interface dynamique qui mappe le VLAN requis sur le client.

Ceci est configuré sur le WLAN et déterminera également la LMA avec laquelle le MAG
formera le tunnel bidirectionnel.

Pour plus d'informations sur les termes relatifs a la mobilité IP, consultez le site
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mob _ip/configuration/15-mt/mob-ip-15-mt-
book/imo-nai-haa.html

Flux

- Un client PMIP terminera I'association 802.11 et toute authentification de couche 2 configurée
sur le WLAN.

*apfMsConnTask_2 : Jun 18 14:50:40.023: [PA] 00:23:¢c2:db:29:2d 0.0.0.0 START (0)
Remplacer I'état par AUTHCHECK (2) dernier état START (0)
*apfMsConnTask_2 : Jun 18 14:50:40.023: [PA] 00:23:¢c2:db:29:2d 0.0.0.0 AUTHCHECK (2)
Remplacer I'état par LLAUTHCOMPLETE (4) dernier état AUTHCHECK (2)

- Une fois l'authentification L2 terminée, avant de passer a I'étape suivante, le MAG informe la


https://www.cisco.com/c/fr_ca/td/docs/ios-xml/ios/mob_ip/configuration/15-mt/mob-ip-15-mt-book/imo-nai-haa.html
https://www.cisco.com/c/fr_ca/td/docs/ios-xml/ios/mob_ip/configuration/15-mt/mob-ip-15-mt-book/imo-nai-haa.html

LMA de ce client et lui demande une adresse IP. En termes techniques, le MAG enverra une
mise a jour de liaison proxy (PBU) a la LMA. La LMA répond avec un accusé de réception de
liaison proxy (PBA).

- Le WLC agira ensuite comme serveur DHCP pour le client et effectuera les transactions
DHCP avec lui en fonction des informations qu'il a regues de la LMA.L'activation du proxy
DHCP n'est pas nécessaire, mais son activation signifierait que le client verra I'adresse IP de
l'interface virtuelle du WLC comme adresse du serveur DHCP. Dans cet exemple, le proxy
DHCP a été active.

Evénements PMIPV6 : répartition avec débogages WLC et
captures de paquets

Components Used

MAG: WLC 3504 running 8.8.120.0
LMA: ASRIK running 3.13.10S

AP: AIR-CAP3802-D-K9

WLC IP: 10.106.35.111
Virtual Interface IP: 192.0.2.1
Router IP: 10.106.37.40

Client IP (Received wvia DHCP): 192.168.5.44

Commandes de débogage utilisées

(Cisco Controller) >debug client <mac-addr>
(Cisco Controller) >debug proxy-mobility all enable
Captures de paquets prises sur le port de liaison ascendante du WLC.

Tout d'abord, des que le client a terminé I'authentification L2, un déclencheur d'attachement L2
apparait sur le MAG

*PMIPV6_Thread_2: Jun 18 14:50:40.023: [PA]
[PMIPV6_MAG_EVENT]: Trigger request received (L2 Attach trigger) from (0023.c2db.292d)
*PMIPV6_Thread_2: Jun 18 14:50:40.023: [PA]

[PMIPV6_MAG_EVENT]: Event received New MN intf attached in state: NULL, new state: INIT



Le message de mise a jour de liaison PMIP pour le client est préparé avec le nai visible dans le
journal.

*PMIPV6_Thread_2: Jun 18 14:50:40.023: [PA]

[PMIPV6_MAG_INFO]: PBU message nai(0023.c2db.292d@ciscotacbangalore.com), nai len: 15, hoa(0),
att(4) 111id(0023.c2db.292d) , 11 len: 16 segNo:9465

*PMIPV6_Thread_2: Jun 18 14:50:40.023: [PA]

[PMIPV6_MM] Sending UDP Packet, src: 0x0a6a236f, dst: 0x0aba2528, sport: 5436, dport:5436

0x0aba236f = IP Address of MAG

0x0aba2528 = IP Address of LMA
La demande d'adresse IP du client et de I'adresse du routeur par défaut est présentée ici :

*PMIPV6_Thread_ 2: Jun 18 14:50:40.023: [PA]
[PMIPV6_MM] V4HOAREQ option included len 6 val 0
*PMIPV6_Thread_ 2: Jun 18 14:50:40.023: [PA]
[PMIPV6_MM] V4DFT_RTR option included len 6 val 0
*PMIPV6_Thread_ 2: Jun 18 14:50:40.023: [PA]

[PMIPV6_MAG_EVENT]: PBU message sent



Frame 1: 198 bytes on wire (1584 bits), 198 bytes captured (1584 bits) on interface @
» Ethernet II, Src: Cisco_78:be:cd (5@:8f:88:78:be:cd), Dst: Cisco_7a:97:71 (80:80:0c:7a:97:71)
» 882.1Q Virtual LAN, PRI: @, DEI: @, ID: 35
» Internet Protocol Version 4, Src: 18.186.35.111, Dst: 18.186.37.48
» User Datagram Protocol, Src Port: 5436, Dst Port: 5436
~ Mobile IPv6
Payload protocol: No Next Header for IPvé (59)
Header length: 18 (152 bytes)
Mobility Header Type: Binding Update (5)
Reserved: @xe8
Checksum: @xe8ge
> Binding Update
~ Mobility Options
» MIPvb Option - PadN
» MIPve Option - |[Mobile Node Identifier: @823.c2db.292d
> MIPv6 Option - |Service Selection: @ciscotacbangalore.com
» MIPv6 Option - |Handoff Indicator: Attachment over a new interface
» MIPv6 Option - Access Technology Type Option: IEEE 802.11a/b/g
MIPve Option - Padl
MIPv6 Option - Timestamp: Jun 18, 2819 84:58:48.8088 UTC
MIPv6 Option - PadN
MIPv6 Option - Mobile Node Link-layer Identifier
MIPv6 Option - PadN
» MIPvt Option - |IPvd4 Home Address Request: ©.8.8.8
» MIPv6 Option - |IPv4 Default-Router Address: ©.8.8.8

La réponse est recue sous la forme d'un accusé de réception de mise a jour de liaison, ainsi que
I'adresse IP a attribuer au client et a I'adresse du routeur par défaut.

*PMIPV6_Thread 0: Jun 18 14:50:40.026: [PA]
[PMIPV6_MM] NAI option received len 15
*PMIPV6_Thread 0: Jun 18 14:50:40.026: [PA]

[PMIPV6_MM] V4AHOAREPLY option received len 6 val 3232236844

3232236844 = IP address of MN returned by LMA from the IP Pool in Decimal.

*PMIPV6_Thread_0: Jun 18 14:50:40.026: [PA]

[PMIPV6_MM] VADFT_RTR option received len 6 val 3232236801



3232236801 = Default router address in Decimal
Mability Header Type: Binding Acknowledgement (6)
Reserved: Bx88
Checksum: @x@684
w Binding Acknowledgement
Status: Binding Update accepted (@)
B... .... = Key Management Compatibility (K) flag: No Key Management Mobility Compatibility
.8.. .... = Mobile Router (R) flag: Mo Mobile Router Compatibility
.21, w... = Proxy Reglstration (P) flag: Proxy Reglstration
.8 .... = TLV-header format (T) flag: No TLV-header format
. B... = Bulk-Binding-Update flag (B): Disabled bulk binding update support
Sequence number: 9465
Lifetime: 7208 (28888 seconds)
~ Mobility Options
MIPw& Option - PadN
MIPvw& Option -|Mobile MNode Identifier: 3@23.c2db.292d|
MIPvE Option - Handoff Indicator: Attachment over a new interface
> MIPv6 Option - Access Techmology Type Option: IEEE 882.11a/b/g
MIPvE Option - Padl
» MIPvE Option - Timestamp: Jun 18, 2019 @4:58:48.8888 UTC
» MIPv& Option - PadM
> MIPv6 Option - Mobile Mode Link-layer Identifier
» MIPv6 Option - PadN
~ MIPv6 Option - IPv4 Home Address Reply: Success : 192,168.5.44
Length: &
Status: Success (8)
8188 11.. = Prefix-len: 24
IPvd Home Address: 192.168.5.44
> MIPvG Option - |IPv4 Default-Router Address: 192.168.5.1 |

L'état de liaison MAG est modifié en Actif.

*PMIPV6_Thread_2: Jun 18 14:50:40.026: [PA]
[PMIPV6_MAG_EVENT]: Event received PBA accept in state: INIT, new state: ACTIVE
*PMIPV6_Thread_2: Jun 18 14:50:40.026: [PA]

[PMIPv6_MM] L2 Attach Status: Success

Cela suit I'état du client qui passe a DHCP_REQD et les journaux DHCP réguliers sont affichés.
La transaction de paquet DHCP se fera uniquement entre le WLC et le client, car le WLC a déja
recu l'adresse IP, le masque de sous-réseau et I'adresse du routeur a inclure dans les paquets
d'offre/accusé de réception DHCP.

*apfMsConnTask_2: Jun 18 14:50:40.023: [PA] 00:23:c2:db:29:2d 0.0.0.0 L2AUTHCOMPLETE (4) Change
state to DHCP_REQD (7) last state L2AUTHCOMPLETE (4)

*DHCP Socket Task: Jun 18 14:50:40.235: [PA] 00:23:c2:db:29:2d DHCP transmitting DHCP DISCOVER
(1)

*DHCP Socket Task: Jun 18 14:50:40.236: [PA] 00:23:c2:db:29:2d DHCP transmitting DHCP OFFER (2)

*DHCP Socket Task: Jun 18 14:50:41.072: [PA] 00:23:c2:db:29:2d DHCP transmitting DHCP REQUEST
(3)



*DHCP Socket Task: Jun 18 14:50:41.074: [PA] 00:23:c2:db:29:2d DHCP transmitting DHCP ACK (5)

————————— Truncated----------

No. Time Source Destination Protocol  Length  Info
1 2019-06-18 ©4:50:40.048613 10.106.35.111 16.106.37.40 MIPvE 198 Binding Update

[ 2 2019-86-18 04:50:40.6851456 10.106.37.40€ 10.106.35.111 MIPv6 174 Binding Acknowledgement
3 2019-06-18 ©4:56:40.399814 ©.6.08.0 255.255.255.255 DHCP 438 DHCP Discover - Transaction
4 2019-06-18 ©4:50:40.399931 152.0.2.1 192.168.5.44 DHCP 418 DHCP Offer - Transaction
5 2019-86-18 ©4:56:40.401783 ©.6.8.8 255.255.255.255 DHCP 442 DHCP Request - Transaction
6 2019-06-18 04:50:40.401905 192.0.2.1 192.168.5.44 DHCP 418 DHCP ACK - Transaction

Vérification

Utilisez cette section pour confirmer que votre configuration fonctionne correctement.

L'état du client peut étre confirmé avec ces sorties sur le WLC :

(Cisco Controller) >show pmipv6 mag binding

[Binding] [MN]: Domain: D1, Nai: 0023.c2db.292d@ciscotacbangalore.com
[Binding] [MN]: State: ACTIVE

[Binding] [MN]: Interface: Management

[Binding] [MN] : Hoa: 0xc0a8052c, att: 3, 11lid: 0023.c2db.2924
[Binding] [MN] [LMA]: Id: LMAl

[Binding] [MN] [LMA]: lifetime: 3600

[Binding] [MN] [GREKEY] : Upstream: 100, Downstream: 1

(Cisco Controller) >show client detail 00:23:c2:db:29:2d4

————————— Truncated----------

Client Ty . vt ittt et e e e e e e e e e e e e e e PMIPvV6
PMIPVE State. ...ttt ettt e e e e e Complete
PMIPV6 MAG locatiom. ... in ittt ieeeennn. WLC

ID @xd24d2a35
ID exd24d2a35
ID @xd24d2a35
ID exd24d2a35



	Flux PMIPv6 sans fil (MAG sur WLC) avec débogages et captures WLC
	Contenu
	Introduction
	Informations générales
	Terminologie
	Flux
	Événements PMIPv6 : répartition avec débogages WLC et captures de paquets
	Components Used
	Commandes de débogage utilisées

	Vérification


