Exemple de configuration d'un acces invité filaire
a lI'aide de controleurs de réseau local sans fil
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Introduction

Le présent document décrit comment configurer I'accés invité au moyen de la nouvelle
fonctionnalité d’acces par cable pour invité sur les contréleurs WLAN de Cisco qui utilisent la
version 4.2.61.0 du logiciel sans fil unifié de Cisco ou une version ultérieure. Un nombre croissant
d’entreprises reconnaissent I'importance de fournir un accés Internet a leurs clients, a leurs
partenaires et a leurs consultants lorsqu’ils visitent leurs installations. Les gestionnaires des Tl
peuvent fournir un accés par cable ou sans fil, sécurisé et contrdlé, permettant aux invités
d’accéder a Internet sur le méme contréleur de réseau local sans fil.

Les utilisateurs invités pourront se connecter aux ports Ethernet désignés et accéder au réseau
invité configuré par 'administrateur aprés avoir franchi les mesures d’authentification configurées.
Les utilisateurs invités sans fil peuvent facilement se connecter aux contréleurs WLAN par
l'intermédiaire des fonctions actuelles d’acceés invité. De plus, le systéme de contrdle sans fil
(WCS) ainsi que la configuration de base et la gestion des contréleurs WLAN offrent une
expérience améliorée aux utilisateurs invités. Les clients qui ont déja déployé ou qui prévoient
déployer des contréleurs WLAN et le systeme WCS dans leur réseau peuvent utiliser la méme
infrastructure pour I'acces par cable pour invité. Ainsi, les utilisateurs finaux pourront profiter d’'une
expérience d’acces invité uniforme, qu’ils utilisent une connexion sans fil ou par cable.

Les ports cablés pour invité sont accessibles a un endroit désigné et sont branchés sur un
commutateur d’acces. Selon la configuration du commutateur d’accés, ces ports sont associés a
I'un des réseaux locaux virtuels (VLAN) de la couche 2 de I'accés invité par cable. Deux solutions
s’offrent aux clients :



- Un seul contréleur WLAN (mode « VLAN Translation ») — le commutateur d’acceés relie le
trafic de l'invité par cable sur le réseau VLAN d’invité au contréleur WLAN qui assure la
solution d’accés par cable pour invité. Ce contrbleur effectue la traduction VLAN du
réseau VLAN d’entrée par cable pour invité vers le réseau VLAN de sortie.

- Deux contréleurs WLAN (mode « Auto Anchor ») — le commutateur d’accés relie le trafic de
l'invité par cable a un contréleur WLAN local (le contrdleur le plus prés du commutateur
d’acces). Ce controleur WLAN local connecte le client a un controleur WLAN d’ancrage dans
une zone démilitarisée (DMZ) qui est configuré pour prendre en charge un acces invité par
cable et sans fil. Aprés avoir dirigé le client vers la zone démilitarisée du contréleur d’ancrage,
le systéme traite I'attribution de I'adresse IP au serveur DHCP, I'authentification du client et
ainsi de suite. Lorsque le processus d’authentification est terminé, le client peut envoyer et
recevoir du
trafic.
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Conditions préalables

Conditions requises
Aucune spécification déterminée n'est requise pour ce document.

Components Used

La fonctionnalité d’accés par cable pour invité sur les contréleurs WLAN de Cisco est offerte dans
la version 4.2.61.0 du logiciel sans fil unifié de Cisco et dans les versions ultérieures.



The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configuration

Cette section vous fournit des informations pour configurer les fonctionnalités décrites dans ce
document.

Configuration du commutateur d’acces au réseau

Afin d’assurer un acces par cable a l'invité, 'administrateur doit configurer les ports désignés du
commutateur d’acces au réseau de la couche 2 sur le réseau VLAN pour invité. Le réseau VLAN
pour invité doit étre séparé de tous les autres réseaux VLAN configurés sur ce commutateur. Le
trafic du réseau VLAN pour invité est acheminé au contréleur WLAN local le plus prés. Le
contréleur local achemine le trafic de l'invité par I'entremise d’un tunnel Ethernet sur IP (EolP) vers
un contréleur d’ancrage de zone démilitarisée. Il faut au moins deux contréleurs pour cette
solution.

Par ailleurs, le commutateur d’acceés relie le réseau VLAN pour invité au contrdleur, qui traduit ce
réseau vers l'interface de sortie du contréleur WLAN.

cat6506# show vlan id 49

VLAN Name Status Ports
49 VLAN0049 active Gi2/1, Gi2/2, Gi2/4, Gi2/35
Gi2/39, Fa4/24

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2

49 enet 100049 1500 - - - - - 0 0

Remote SPAN VLAN

Disabled

Primary Secondary Type Ports

cat6506#
interface FastEthernet4/24
description Wired Guest Access
switchport
switchport access vlan 49
no ip address
end
cat6506#
interface GigabitEthernet2/4
description Trunk port to the WLC
switchport
switchport trunk native vlan 80
switchport trunk allowed vlan 49,80,110
switchport mode trunk
no ip address
end



Remarque : Utilisez I'outil de recherche de commandes (clients inscrits seulement) pour en
savoir plus sur les commandes figurant dans le présent document.

Points importants pour un déploiement par cable pour invité

- Actuellement, cinq réseaux locaux pour invités sont pris en charge pour I'acceés invité. Au
total, 16 réseaux WLAN pour les utilisateurs sans fil et 5 réseaux WLAN pour les invités par
céble peuvent étre configurés sur le contréleur WLAN d’ancrage. Il n'y a pas de tunnel distinct
pour les réseaux WLAN. Tous les réseaux WLAN invités, y compris les réseaux WLAN a
acces pour invité par cable, utilisent les mémes tunnels EolP connectés au contréleur WLAN
d’ancrage.

- Les administrateurs doivent créer des interfaces dynamiques dans le contréleur WLAN, les
marquer comme “ LAN invité, les ” et les associer aux WLAN créés en tant que LAN invité.

- Assurez-vous que les configurations WLAN, y compris le processus d’authentification, sont
identiques sur les contrdleurs d’ancrage et sur les contrbleurs a distance afin d’assurer le
transfert du trafic client.

- Les controleurs WLAN doivent avoir des versions logicielles compatibles. Assurez-vous qu’ils
utilisent la méme version principale.

- L’authentification Web est le mécanisme de sécurité par défaut disponible sur un réseau local
invité par cable. Les options disponibles sont les suivantes : « Open » (ouvert), « Web Auth »
(authentification Web) et « Web Passthrough » (intercommunication Web).

- En cas d’échec de connexion par tunnel EolP entre le contréleur WLAN d’ancrage et le
contréleur a distance, la base de données du client est effacée du contréleur WLAN
d’ancrage. Le client doit alors relancer les étapes d’association et d’authentification.

- Aucune sécurité pour la couche 2 n’est prise en charge.

- Le trafic de diffusion/multidiffusion du réseau local invité par cable est supprimé.

- Les paramétres du serveur mandataire DHCP doivent étre identiques sur les controleurs
d’ancrage et sur les contréleurs a distance.

Avec un acces invité par cable, aucun délai d’inactivité n’est en fonction dans le contrdleur. Si
aucun paquet n’est recu pendant la période configurée par le client, ce dernier est retiré du
controleur. Au prochain envoi d’'une demande de protocole de résolution d’adresse (ARP) par le

client, une nouvelle entrée de client est créée et I'état passe a « Web Auth/RUN », conformément
a la configuration de sécurité.

Prise en charge de la plate-forme
L’accés par cable pour invité est pris en charge sur ces plateformes :

. Controleur WLAN 4402, 4404, WiSM, 3750G, 5508, WiSM2, controleur WLAN virtuel de
Cisco

Configuration du réseau local sans fil (WLAN)

Dans I'exemple suivant, on emploie par défaut la configuration de base du contréleur de réseau
local sans fil. On se concentre sur la configuration supplémentaire requise pour mettre en ceuvre
I'accés par cable pour invité.

1. Créez une interface dynamique et marquez-la comme un réseau local invité “. ” Dans la



version actuelle, lorsque vous créez une interface dynamique, vous devez fournir une
adresse IP et une passerelle par défaut méme s'’il n’y en a pas, puisqu’il s’agit d’'un
réseau VLAN de la couche 2. Vous ne devez pas fournir n’importe quelle adresse DHCP.
Les clients invités sont physiquement connectés par cable a ce
réseau VLAN.
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CISCO WLANS  COWNTROLLER  WIRELESS  SECURITY  MANAGEMENT COMMENDS

HELR

Controller Interfaces » Edit
General
A General Infarmation
Interfaces Irtarface Namea wirad-vian-49
Multicast MAC Address 00: L6 b%: mazaT: 23
Metywork Routes
Internal DHCP Server Interface Address
Muobility Management WLAN Tdentifier |..:g
Ports IP Address [oi049.2
e Hetmask |z'55.25'5.255.|:|
|
LT Gateway |1I:l.1|}.4'9-1
F Advanced
Physical Information
Port Mumber |1
Backup Part |l:I
Active Port 1
Enabla Dynamic AP r
Managament
Configuration
Guarantine r
Guest Lan [+
DHCP Information
Prirmary DHOP Server |
Sacandary DHCP Servear |
Access Control List
ACL Hame= none ﬂ

Hote: Changing the Inderface parameters causes the WLANs o be
tamporery dirsbisd and thus may result in loss of connechvity for
some cliends,

2. Créez une autre interface dynamique ou les clients invités par cable regoivent une
adresse IP.Note: Vous devez fournir une adresse IP, une passerelle par défaut ou une
adresse de serveur DHCP pour cette
interface.
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3. Voici les interfaces

dynamiques :
wl I Il F s
CISCO
Caontroller Interfaces
General Interface Hame YLAN Identifier 1P Address Interface Type Dynamic AP Hanagement
Inventory 110 110 10.10.110.2 Diynamic Disabded [~ |
Interfaces -manages uritagped 10,1080 4 Sratic Erabled
Multicast manaqement untagged 10.10.80.3 State Hot Supported
Network Routes sEryics-por L EE 0.0.0.0 Thab Hot Supported
Intermal DHOP Server wirtual NAA 1111 Shaken Hot Supported
F sMaohility Management mired-vlan-49 49 10.10.4%,2 Diynamic Disabled a8

Parts
4. Ajoutez un nouveau réseau WLAN : Type = Guest LAN (réseau local pour
invités).
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5. Activez le réseau WLAN : mappez I'interface d’entrée a I’” de réseau local invité “ créée a
I'étape 1, et l'interface de sortie peut étre une interface de gestion ou toute autre interface
dynamique, bien que de préférence une interface dynamique telle que celle créée a I'étape
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6. L'option « Web authentication » (authentification Web) est activée par défaut comme option

de sécurité configurée sur le réseau local pour invités. Cette option peut étre modifiée a

« None » (aucun) ou « Web Passthrough » (intercommunication

Web).
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7. Voici la configuration finale du
réseau WLAN.
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W ire - e Gusil LAN  Wired Gusit Erabled Wb duth [ -]

8. Ajoutez un utilisateur invité dans la base de données locale du
contréleur WLAN.
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Sur I'Etranger, vous devez définir I'entrée en tant que réseau local invité “ configuré. ” Vous
devez associer la sortie a certaines interfaces, possiblement l'interface de gestion.
Cependant, une fois le tunnel EolP mis en place, le trafic est acheminé automatiquement par
le tunnel plutét que par I'adresse de gestion.

Acceés par cable pour invité avec contrdleur d’ancrage WLAN

Dans cet exemple, I'adresse IP du contrbleur de réseau local sans fil a distance est 10.10.80.3 et
I'adresse IP du controleur d’ancrage de zone démilitarisée (DMZ) est 10.10.75.2. Les deux font
partie de groupes de mobilité différents.

1. Configurez le groupe de mobilité du contrdleur d’ancrage DMZ lorsque vous entrez
'adresse MAC, I'adresse IP et le nom du groupe de mobilité du contrdleur a
distance.
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Controller

General

Inventory

Interfaces

Multicast

Metwork Routes
Internal DHCP Server

= Mobility Management
Mability Groups
Fobility Anchor Config

Ports
NTP
F CDP

F Advanced

Mobility Group Members > Edit All

Thiz page allows you to edit all mability group mambsars at once.
tobility group members are listed below, one per line. Each
miobility group member is represented as a MALC address, IP
address and group namealoptional) separated by one or mora

SpACES
00: LB 73:34:b2: 60 10,10.78.2 ;1
OD:LlE-b2ea:a7:Z0 10.10.50.3 wmobile-10

=l

2. De méme, configurez le groupe de mobilité du contrbleur a
distance.
SHLIE

CISCO

MONITOR

Controller

General

Inwentory

Interfaces

Multicast

Metwork Routes
Internal DHCP Server

+ Mability Management
Mohility Groups
Hiphility Anchar Condsg

Ports
NTP

k COP

F Advanced

Mobility Group Members > Edit All

This page allowes you to edit all mobility group members at ance.
Mobibty group members are Bsted below, one per linge. Each
rmobiliy group member is reprezented 33 & MAC addrezs, [P
addrass and group namaloptional) separated by ona or mons

SpacaEs.
00:18:b5:ea:a?-20  10.10.90. 3 =]
00: 18:73:34: 260 10,10.75,2 @webils—9%

=

3. Créez le réseau WLAN cablé en lui donnant le méme nom que le contréleur WLAN
d’ancrage. Dans ce cas, l'interface d'entrée n'est “ aucune ” car, logiquement, l'interface
d'entrée est le tunnel EolP a partir du contrdleur distant. L’'interface de sortie est une
interface différente, a laquelle les clients connectés par cable accedent pour obtenir une
adresse IP. Dans cet exemple, une interface dynamique appelée « guest » (invité) est creéee.
Cependant, a cette étape, vous ne pouvez pas activer le réseau WLAN puisqu’'un message
d’erreur s’affiche pour rappeler qu’une interface d’entrée ne peut pas indiquer « none »

(aucun).
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4. Sous « Security » (sécurité), configurez I'option « Layer 3 » (couche 3) selon le mode web
authentication (authentification Web), de fagcon semblable au contrdleur a
distance.

‘WLAMa WLANE > Bdi © Waik LITE]
L Gewrd | Seoeite | 085 | Mavasied
ity Lapre @ | lawesd | KRR Sesmivi
B Edugaind
L 3 T Wih A e e 2]
rmpat g miwarn T4 m
e rube Slshal Casky L
| TE——

5. Créez I'ancrage de mobilité sur le contrdleur d’ancrage, puis associez-le a lui-
méme.
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6. Apres avoir créé I'ancrage de mobilité, retournez activer le réseau WLAN
cablé.
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CISCO MONITOR  WILIANS CONTROLLER  WIRELESS SECURITY  MANAGEMENT COMMANDS — HELP
WLANS WLANe > Edit <pack | Apply |
Gemeral m :
* WLANS [ | @as | Advanced |
WLANS

F Advamced Frofils Mams wired-guest-1
Type Guemst L&Y
=510 wrad-guest-1
SEntus W Enabled
Fecurty Poines Wah-Auth

[Modifications done under securty tab wil sppesr sfter apphyng the changes.)

Ingress [mberfsos Ihcne- 'l

Egress [rkerfaos [pumst |

7. De méme, créez I'ancrage de mobilité sur le controleur WLAN a distance pour le
réseau WLAN par cable pour
invité.

) -]
L - Pl [Rr— -]
wrawa gl Pu paiuind ik L [- ]

waed sl gmnnd Pusdlad ph e s

Choisissez I'adresse IP du contréleur WLAN d’ancrage, puis créez I'ancrage de
mobilite.

WLEANS Wobity Ancharme - Bl
T WLAk AN NRIE el il
e
b el ity IF Sl | At | Ot Wt Exlrul Pt
AT - b -]
P kilp Al Ll
L S L = TECE

Vérifiez si les données et la chaine de commande sont opérationnelles. Si ce n'est pas le
cas, assurez-vous que les ports suivants sont ouverts entre le contréleur d’ancrage et le
contréleur de réseau local sans fil a distance : UDP 16666 ou IP 97.

8. Lorsque l'utilisateur invité est connecté par cable au commutateur et que I'authentification
Web est terminée, le champ Policy Manager State (état du gestionnaire de politique) doit
indiquer « RUN » et le champ Mobility Role (réle de mobilité) doit indiquer « Export
Foreign ».
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De méme, vérifiez I'état du contréleur WLAN d’ancrage. Le champ Policy Manager State
(état du gestionnaire de politique) doit indiquer « RUN » et le champ Mobility Role (rdle de
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mobilité) doit indiquer « Export

Anchor ».
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F Statistics
1P Address 10.10.77.11 A Mame 1010805
k CDP I )
Chant Typa Hagular AF Typs Mobils
F Roguas
. Liper N guest WLAN Profile e guast-1
Clients
Multicast Pt Murmibiar 1 Status bprooabsd
Inksrface guest Assooabon 1D o
WLAN [ 77 &02.11 Authanlicatian Opan Sysbem
OCK Vermen Mot Soppesrtied Reason Code a
T Varpmn Wt Supported Status Code o
Mol ity Role Export &nchor OF Pallable Mot Drvpliem enbad

Maobdity Pesr [P Address
Policy Maneger Sete

Maror Miods

Mansgemeant Frama
Probechon

1010805
ALK

|I:|5-uble -I

i

Configuration par cable du client invité
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Le client invité par cable recoit une adresse IP du réseau VLAN de sortie, mais n’a pas acces au

trafic avant de terminer le processus d’authentification Web.

Afin de vous connecter tant qu’utilisateur invité, procédez comme suit :

1. Ouvrez une fenétre du navigateur Web et entrez 'URL souhaitée (par exemple,
www.cisco.com). Vous serez redirigé vers la page Web par défaut du contréleur de réseau
local sans fil si 'authentification Web est activée, et la résolution DNS sera alors lancée pour
'URL entrée. Autrement, entrez 'URL suivante : https://1.1.1.1/login.html
(l'adresse IP 1.1.1.1 correspond a I'adresse |IP virtuelle du contréleur de réseau local sans



ﬂ Weh Authentication - Wicrosedf Internet Explener

Fia Edt  Www Faorbes  Took  helg

L) B J [ﬂ i_ﬂ E’i‘: ;.:'bum '-;\"frmln EI ?-__,'r ;, G| ﬂ

adchess | ] bitpe: 1. 1,1 Litogn ird v E® s s ] E
Google G- wice gl B v i Boonabsy Bhobcked  5F ched w oy Ailii v T Ao [ge Sed e O S

Walcome to the Cisco wireless netwark

Lo s pleased do prowide the Wireless LAH nfrastucture
PO WL ErE Pl Raiss |00 AN o wOus s S pas 1o work

Ui M [guast

Passwaril |i¢¢i¢¢iq

m Cia'en ﬁ B et

2. Entrez le nom d'utilisateur et le mot de passe fournis.

3. Lorsque la connexion est établie, une fenétre s’affiche dans le navigateur
Web.
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Dépannage de la connexion par cable pour invité sur un controleur WLAN local

Ce processus de débogage contient tous les renseignements utiles concernant la connexion par

cable d’un client invité.

debug client

Cisco Controller) >show debug

MAC address v ittt ittt ittt et ettt 00:0d:60:5e:ca:62

Debug Flags Enabled:
dhcp packet enabled.
dotll mobile enabled.
dotll state enabled
dotlx events enabled.
dotlx states enabled.
pem events enabled.
pem state enabled.

(Cisco Controller) >Tue Sep 11 13:27:42 2007: 00:0d4:60:5e:ca:62
Adding mobile on Wired Guest 00:00:00:00:00:00(0)
Tue Sep 11 13:27:42 2007: 00:0d:60:5e:ca:62

apfHandleWiredGuestMobileStation

(apf_wired_guest.c:121) Changing state for mobile
00:0d4:60:5e:ca:62 on AP 00:00:00:
00:00:00 from Idle to Associated
Tue Sep 11 13:27:42 2007: 00:0d:60:5e:ca:62 0.0.0.0 START (0)



Initializing policy
Tue Sep 11 13:27:42 2007: 00:0d4:60:5e:ca:62 0.0.0.0 START (0)
Change state to AUTHCHECK (2) last state AUTHCHECK (2)
Tue Sep 11 13:27:42 2007: 00:0d4:60:5e:ca:62 0.0.0.0 AUTHCHECK (2)
Change state to L2AUTHCOMPLETE (4) last state L2AUTHCOMPLETE (4)
Tue Sep 11 13:27:42 2007: 00:0d4:60:5e:ca:62 0.0.0.0 L2AUTHCOMPLETE (4)
Change state to DHCP_REQD (7) last state DHCP_REQD (7)
Tue Sep 11 13:27:42 2007: 00:0d:60:5e:ca:62
apfPemAddUser2 (apf_policy.c:209) Changing state for mobile
00:0d:60:5e:ca:62 on AP 00:00:00:00:00:00 from Associated to Associated
Tue Sep 11 13:27:42 2007: 00:0d4:60:5e:ca:62 Session Timeout is 0 -
not starting session timer for the mobile
Tue Sep 11 13:27:42 2007: 00:0d:60:5e:ca:62
Stopping deletion of Mobile Station: (callerId: 48)
Tue Sep 11 13:27:42 2007: 00:0d:60:5e:ca:62
Wired Guest packet from 10.10.80.252 on mobile
Tue Sep 11 13:27:43 2007: 00:0d:60:5e:ca:62
Wired Guest packet from 10.10.80.252 on mobile
Tue Sep 11 13:27:43 2007: 00:0d:60:5e:ca:62
Orphan Packet from 10.10.80.252
Tue Sep 11 13:27:43 2007: 00:0d:60:5e:ca:62
Wired Guest packet from 169.254.20.157 on mobile
Tue Sep 11 13:27:44 2007: 00:0d:60:5e:ca:62
Wired Guest packet from 169.254.20.157 on mobile
Tue Sep 11 13:27:44 2007: 00:0d:60:5e:ca:62 0.0.0.0
DHCP_REQD (7) State Update from Mobility-Incomplete
to Mobility-Complete, mobility role=Local
Tue Sep 11 13:27:44 2007: 00:0d:60:5e:ca:62 0.0.0.0
DHCP_REQD (7) pemAdvanceState2 3934, Adding TMP rule
Tue Sep 11 13:27:44 2007: 00:0d:60:5e:ca:62 0.0.0.0
DHCP_REQD (7) Adding Fast Path rule
type = Airespace AP - Learn IP address on AP 00:00:00:00:00:00,
slot 0, interface = 1, QO0S = 0 ACL Id = 255,
Jumbo Frames = NO, 802.1P = 0, DSCP = 0, TokenID = 5006
Tue Sep 11 13:27:44 2007: 00:0d4:60:5e:ca:62 0.0.0.0 DHCP_REQD
(7) Successfully plumbed mobile rule (ACL ID 255)
Tue Sep 11 13:27:44 2007: 00:0d4:60:5e:ca:62
Installing Orphan Pkt IP address 169.254.20.157 for station
Tue Sep 11 13:27:44 2007: 00:0d:60:5e:ca:62
Unsuccessfully installed IP address 169.254.20.157 for station
Tue Sep 11 13:27:44 2007: 00:0d:60:5e:ca:62
0.0.0.0 Added NPU entry of type 9
Tue Sep 11 13:27:44 2007: 00:0d:60:5e:ca:62
Sent an XID frame
Tue Sep 11 13:27:45 2007: 00:0d:60:5e:ca:62
Wired Guest packet from 169.254.20.157 on mobile
Tue Sep 11 13:27:48 2007: 00:0d:60:5e:ca:62
DHCP received op BOOTREQUEST (1) (len 310, port 1, encap Oxec00)
Tue Sep 11 13:27:48 2007: 00:0d:60:5e:ca:62
DHCP selecting relay 1 - control block settings:
dhcpServer: 0.0.0.0, dhcpNetmask: 0.0.0.0,
dhcpGateway: 0.0.0.0, dhcpRelay: 0.0.0.0 VLAN: 0
Tue Sep 11 13:27:48 2007: 00:0d:60:5e:ca:62
DHCP selected relay 1 - 10.10.110.1(local address 10.10.110.2,
gateway 10.10.110.1, VLAN 110, port 1)
Tue Sep 11 13:27:48 2007: 00:0d4:60:5e:ca:62
DHCP transmitting DHCP DISCOVER (1)
Tue Sep 11 13:27:48 2007: 00:0d:60:5e:ca:62
DHCP op: BOOTREQUEST, htype: Ethernet, hlen: 6, hops: 1
Tue Sep 11 13:27:48 2007: 00:0d:60:5e:ca:62
DHCP xid: 0x87214d01 (2267106561),secs: 0, flags: 8000
Tue Sep 11 13:27:48 2007: 00:0d:60:5e:ca:62
DHCP chaddr: 00:0d4:60:5e:ca:62
Tue Sep 11 13:27:48 2007: 00:0d:60:5e:ca:62



0.0.0.0

:0d:60:5e:ca:62

10.10.110.2

0d:60:5e:ca:62

0d:60:5e:ca:62
1 (spA 10.10.110.2,
0d:60:5e:ca:62

0.0.0,
10.110.2

:0d:60:5e:ca:62

:0d:60:5e:ca:62
(len 310, port 1, encap 0xec00)

:0d:60:5e:ca:62

DHCP ciaddr: 0.0.0.0, vyiaddr:
Tue Sep 11 13:27:48 2007: 00
DHCP siaddr: 0.0.0.0, giaddr:
Tue Sep 11 13:27:48 2007: 00:
DHCP requested ip:10.10.80.252
Tue Sep 11 13:27:48 2007: 00:
DHCP ARPing for 10.10.110.
Tue Sep 11 13:27:48 2007: 00:
DHCP selecting relay 2 - control block settings:
dhcpServer: 0.0.0.0, dhcpNetmask: 0.
dhcpGateway: 0.0.0.0, dhcpRelay: 10.
VLAN: 110
Tue Sep 11 13:27:48 2007: 00
DHCP selected relay 2 - NONE
Tue Sep 11 13:27:51 2007: 00
DHCP received op BOOTREQUEST (1)
Tue Sep 11 13:27:51 2007: 00
DHCP selecting relay 1 - control block settings:

dhcpServer:

dhcpGateway: 0.0
Tue Sep 11 13:27:51 2007:
DHCP selected relay 1 - 10.10.110.1(local address 10.10.110.2,

gateway 10.10.110.1,

Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP

dhcpServer:

11 13:27

0.0.0.0,

:51 2007:

dhcpNetmask:
.0.0, dhcpRelay:

0.
10.

0.0.0,
10.110.2 VLAN:

00:0d4:60:5e:ca:62

VLAN 110,

port 1)

00:0d4:60:5e:ca:62

transmitting DHCP DISCOVER
00:0d:60:5e:ca:62

11 13:27

op: BOOTREQUEST, htype:

11 13:27

:51 2007:

:51 2007:

xid: 0x87214d401

11 13:27

chaddr:

11 13:27

ciaddr:

11 13:27

siaddr:

11 13:27

requested ip: 10.10.80.252

11 13:27

11 13:27

dhcpGateway: 0.0

Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP

(server 10.10.110.1,

Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep
DHCP
Tue Sep

11 13:27
selected
11 13:27
received
11 13:27

11 13:27

11 13:27

11 13:27

op: BOOTREPLY, htype:

11 13:27

0.0.0.0,

:51 2007:
:51 2007:
0.0.0.0,
:51 2007:
0.0.0.0,
:51 2007:
:51 2007:

:51 2007:

:51 2007:

:54 2007:

:54 2007:

:54 2007:

:54 2007:

:54 2007:

:54 2007:

xid: 0x87214d401

11 13:27

chaddr:

11 13:27

ciaddr:

11 13:27

:54 2007:

:54 2007:
0.0.0.0,
:54 2007:

(1)

Ethernet, hlen: 6,

00:0d4:60:5e:ca:62
(2267106561) ,secs: 36957,
00:0d4:60:5e:ca:62

00

00

00

00:0d4:60:5e:ca:62

:0d:60:5e:ca:62

yiaddr:

0.0.0.0

:0d:60:5e:ca:62

giaddr:

10.10.110.2

:0d:60:5e:ca:62

00:0d4:60:5e:ca:62
sending REQUEST to 10.10.110.1 (len 350, port 1, vlan 110)
00:0d4:60:5e:ca:62

selecting relay 2 - control block settings:

dhcpNetmask:
.0.0, dhcpRelay:

0.
10.

0.0.0,
10.110.2 VLAN:

00:0d4:60:5e:ca:62
relay 2 - NONE
00:0d4:60:5e:ca:62
op BOOTREPLY (2) (len 308, port 1,
00:0d4:60:5e:ca:62
setting server from OFFER

yiaddr 10.10.110.3)

00:0d4:60:5e:ca:62
sending REPLY to Wired Client (len 350, port 1)
00:0d4:60:5e:ca:62
transmitting DHCP OFFER (2)
00:0d4:60:5e:ca:62

Ethernet, hlen: 6,

00:0d4:60:5e:ca:62
(2267106561), secs: 0, flags: 8000
00:0d4:60:5e:ca:62

00:0d4:60:5e:ca:62

00:0d4:60:5e:ca:62

yiaddr:

10.10.110.3

00:0d4:60:5e:ca:62

vlanId 110)

110

hops: 1

flags: 8000

110

encap 0xec00)

hops: 0



DHCP siaddr: 0.0.0.0, giaddr
Tue Sep 11 13:27:54 2007: 00:0d:60

DHCP server id: 1.1.1.1 rcvd server id:

Tue Sep 11 13:27:54 2007: 00:0d:60

DHCP received op BOOTREQUEST (1) (len 334, port 1,

Tue Sep 11 13:27:54 2007: 00:0d:60

: 0.0.0.0
:5e:ca:62

:5e:ca:62

:5e:ca:62

DHCP selecting relay 1 - control block settings:
dhcpServer: 10.10.110.1, dhcpNetmask: 0.0.0.0,

dhcpGateway: 0.0.0.0, dhcpRelay: 10.10.110.2

Tue Sep 11 13:27:54 2007: 00:0d:60

DHCP selected relay 1 - 10.10.110.1(local address 10.10.110.2,

gateway 10.10.110.1, VLAN 110,
Tue Sep 11 13:27:54 2007: 00:0d4:60

DHCP transmitting DHCP REQUEST
Tue Sep 11 13:27:54 2007: 00:0d4:60

DHCP op: BOOTREQUEST, htype:
Tue Sep 11 13:27:54 2007: 00:0d4:60

Ethernet,

:5e:ca:62

port 1)

:5e:ca:62
(3)
:5e:ca:62

:5e:ca:62

DHCP xid: 0x87214d01 (2267106561),secs: 36

Tue Sep 11 13:27:54 2007: 00:0d:60

:5e:ca:62

DHCP chaddr: 00:0d4:60:5e:ca:62

Tue Sep 11 13:27:54 2007: 00:0d:60

DHCP ciaddr: 0.0.0.0, vyiaddr:

Tue Sep 11 13:27:54 2007: 00:0d:60

DHCP siaddr: 0.0.0.0, giaddr:

Tue Sep 11 13:27:54 2007: 00:0d:60

:5e:ca:62
0.0.0.0
:5e:ca:62
10.10.110.2
:5e:ca:62

DHCP requested ip: 10.10.110.3

Tue Sep 11 13:27:54 2007: 00:0d:60
DHCP server id: 10.10.110.1
Tue Sep 11 13:27:54 2007: 00:0d:60

DHCP sending REQUEST to 10.10.110.1(len 374, port 1, vlan 110)

Tue Sep 11 13:27:54 2007: 00:0d:60

:5e:ca:62

rcvd server id:

:5e:ca:62

:5e:ca:62

VLAN:

hlen: 6

957,

DHCP selecting relay 2 - control block settings:
dhcpServer: 10.10.110.1, dhcpNetmask: 0.0.0.0,

dhcpGateway: 0.0.0.0, dhcpRelay: 10.10.110.2

Tue Sep 11 13:27:54 2007: 00:0d4:60
DHCP selected relay 2 -NONE

Tue Sep 11 13:27:54 2007: 00:0d4:60
DHCP received op BOOTREPLY (2)

Tue Sep 11 13:27:54 2007: 00:0d4:60

:5e:ca:62

:5e:ca:62

VLAN:

(len 308, port 1,

:5e:ca:62

110

10.10.110.1

, hops: 1

flags: 8000

110

encap 0xec00)

1.1.1.1

10.10.110.3 DHCP_REQD (7) Change state to WEBAUTH_REQD

(8) last state WEBAUTH_REQD (8)
Tue Sep 11 13:27:54 2007: 00:0d4:60

:5e:ca:62

10.10.110.3 WEBAUTH_REQD (8) pemAdvanceState?2

4598, Adding TMP rule
Tue Sep 11 13:27:54 2007: 00:0d4:60

:5e:ca:62

10.10.110.3 WEBAUTH REQD (8) Replacing Fast

type = Airespace AP Client - ACL
on AP 00:00:00:00:00:00, slot O,
ACL Id = 255, Jumbo Frames = NO,
Tue Sep 11 13:27:54 2007: 00:0d4:60

passthru
interface =
802.1p = 0,

:5e:ca:62

10.10.110.3 WEBAUTH_REQD (8) Successfully
plumbed mobile rule (ACL ID 255)

Tue Sep 11 13:27:54 2007: 00:0d:60:

Plumbing web-auth redirect rule

Tue Sep 11 13:27:54 2007: 00:0d:60:

Adding Web RuleID 31 for mobile

Tue Sep 11 13:27:54 2007: 00:0d:60:

S5e:ca:62
due to user
S5e:ca:62
00:0d:60:5e:
S5e:ca:62

Assigning Address 10.10.110.3 to mobile

Tue Sep 11 13:27:54 2007: 00:0d:60

:5e:ca:62

DHCP sending REPLY to Wired Client (len 350,

Tue Sep 11 13:27:54 2007: 00:0d4:60
DHCP transmitting DHCP ACK (5)
Tue Sep 11 13:27:54 2007: 00:0d4:60

:5e:ca:62

:5e:ca:62

DHCP op: BOOTREPLY, htype: Ethernet, hlen:

Path rule

1, 0
DSCP

logo

ca:6

por

6,

0S =
=0,

ut

2

t 1)

hops:

0

TokenID

0

encap 0xec00)

5006



Tue Sep 11 13:27:54 2007: 00:0d4:60:5e:ca:62

DHCP xid: 0x87214d01 (2267106561),secs: 0, flags: 8000
Tue Sep 11 13:27:54 2007: 00:0d4:60:5e:ca:62

DHCP chaddr: 00:0d4:60:5e:ca:62

Tue Sep 11 13:27:54 2007: 00:0d4:60:5e:ca:62
DHCP ciaddr: 0.0.0.0, vyiaddr: 10.10.110.3
Tue Sep 11 13:27:54 2007: 00:0d:60:5e:ca:62
DHCP siaddr: 0.0.0.0, giaddr: 0.0.0.0
Tue Sep 11 13:27:54 2007: 00:0d:60:5e:ca:62
DHCP server id: 1.1.1.1 rcvd server id: 10.10.110.1
Tue Sep 11 13:27:54 2007: 00:0d4:60:5e:ca:62
10.10.110.3 Added NPU entry of type 2
Tue Sep 11 13:27:54 2007: 00:0d:60:5e:ca:62 Sent an XID frame
Tue Sep 11 13:28:12 2007: 00:0d:60:5e:ca:62
Username entry (guestl) created for mobile
Tue Sep 11 13:28:12 2007: 00:0d:60:5e:ca:62
Setting guest session timeout for mobile
00:0d:60:5e:ca:62 to 79953 seconds
Tue Sep 11 13:28:12 2007: 00:0d:60:5e:ca:62
Session Timeout is 79953 - starting session timer for the mobile
Tue Sep 11 13:28:12 2007: 00:0d:60:5e:ca:62
10.10.110.3 WEBAUTH_REQD (8) Change state to
WEBAUTH_NOL3SEC (14) last state WEBAUTH_NOL3SEC (14)
Tue Sep 11 13:28:12 2007: 00:0d:60:5e:ca:62
10.10.110.3 WEBAUTH_NOL3SEC (14) Change state to RUN
(20) last state RUN (20)
Tue Sep 11 13:28:12 2007: 00:0d4:60:5e:ca:62 10.10.110.3 RUN
(20) Reached PLUMBFA STPATH: from line 4518
Tue Sep 11 13:28:12 2007: 00:0d4:60:5e:ca:62 10.10.110.3 RUN
(20) Replacing FastPath rule
type = Airespace AP Client
on AP 00:00:00:00:00:00, slot 0, interface = 1, Q0S = 0
ACL Id = 255, Jumbo Frames = NO, 802.1P = 0, DSCP = 0, TokenID = 5006
Tue Sep 11 13:28:12 2007: 00:0d4:60:5e:ca:62 10.10.110.3 RUN
(20) Successfully plumbed mobile rule (ACL ID 255)
Tue Sep 11 13:28:12 2007: 00:0d:60:5e:ca:62 10.10.110.3
Added NPU entry of type 1
Tue Sep 11 13:28:12 2007: 00:0d:60:5e:ca:62 Sending a gratuitous
ARP for 10.10.110.3, VLAN Id 110

Vérification

Aucune procédure de vérification n'est disponible pour cette configuration.

Dépannage

Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.

Informations connexes

- Configuration de la mobilité d’ancrage automatique

- Exemple de configuration d'un WLAN invité et d'un WLAN interne a I'aide de contrdleurs de
réseau local sans fil (WLC)

- Exemple de configuration d'authentification Web externe avec des contréleurs de réseau local
sans fil



http://www.cisco.com/en/US/docs/wireless/controller/5.2/configuration/guide/c52mobil.html#wp1098994?referring_site=bodynav
http://www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a008070ba8f.shtml?referring_site=bodynav
http://www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a008070ba8f.shtml?referring_site=bodynav
http://www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a008076f974.shtml?referring_site=bodynav
http://www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a008076f974.shtml?referring_site=bodynav

- Guide de configuration du contréleur de réseau local sans fil Cisco, version 4.2
. Assistance produit sans fil
- Support et documentation techniques - Cisco Systems



http://www.cisco.com/en/US/docs/wireless/controller/4.2/configuration/guide/ccfig42.html?referring_site=bodynav
http://www.cisco.com/web/psa/products/index.html?c=278875243&referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



