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Introduction

Ce document décrit la prise en charge du protocole 802.11v sur un WLC (contréleur de réseau
local sans fil).

Informations générales

802.11v fait référence a I'lEEE (Institute of Electrical and Electronics Engineers) 802.11 Wireless
Network Management (Amendement 8).

Les stations qui prennent en charge WNM (Wireless Network Management) peuvent échanger



des informations entre elles (points d'acces et clients sans fil) afin d'améliorer leurs performances.

AireOS WLC version 8.1 ou ultérieure prend en charge ces services WNM :

. Service de multidiffusion dirigée (DMS)
- BSS (Basic Service Set) Gestion des périodes d'inactivité max.
- Gestion de la transition BSS

Service de multidiffusion dirigée (DMS) :

Les clients qui prennent en charge DMS peuvent demander a I'AP (point d'accés) d'envoyer un
flux de multidiffusion en monodiffusion, comme une fonction de flux de support dynamique.

Pour plus d'informations sur le flux multimédia : Guide de déploiement de VideoStream

Sans DMS, un client doit réveiller chaque intervalle DTIM pour recevoir le trafic de multidiffusion.
Avec DMS, I'AP (point d'accés) met en mémoire tampon le trafic de multidiffusion pour certains
clients, lorsque le client se réveille, il envoie une trame de monodiffusion afin de demander ce
trafic. Il permet au client de dormir plus longtemps et d'économiser I'énergie de la batterie. Les
trames de multidiffusion sont transmises en monodiffusion sur I'air, envoyées a un débit de
données supérieur a celui auquel elles auraient été utilisées sans DMS.

Les clients sans fil peuvent envoyer une trame Add de type requéte DMS afin de demander au
point d'accés d'envoyer en monodiffusion le trafic d'un ou plusieurs flux de multidiffusion
spécifiques.

Trame de gestion - Type de demande DMS
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Il existe trois types de demande DMS :

Description Valeur du type de demande

Ajouter 0
Supprimer 1
Modifier 2
Réservé 3-255

La demande DMS-Add inclut un descripteur DMS.

Dans la liste des descripteurs DMS se trouve I'élément TCLAS, qui spécifie le flux de trafic de
multidiffusion que le client sans fil demande d'obtenir en monodiffusion. TCLAS spécifie I'adresse
IP source/de destination, le port source/de destination en plus des autres champs.

Le point d'acces envoie ces flux de trafic en monodiffusion au client sans fil et continue également
d'envoyer ces flux en multidiffusion a tout autre client du réseau qui ne prend pas en charge DMS.

Dans une trame de requéte DMS, il peut également y avoir un élément TSPEC (facultatif), dans
lequel le client sans fil peut définir les exigences et les caractéristiques de QoS d'un flux de trafic.

Note: TSPEC non pris en charge



Dans cet exemple, le client a envoyé une requéte DMS (trame de gestion, code de catégorie 10 :
WNM, code d'action 23 : Requéte DMS, pour le flux de multidiffusion IPv4 sur le groupe
224.0.0.251, UDP (Protocole 17), port de destination 9 (dans ce document, Wireshark n'est pas en
mesure de décoder complétement une requéte DMS).

! 3.. Apple 58:95:0a Ciscolnc 7d:d9:10 882.11 DMS Request[Malformed Packet]
¥ Frame 34853: 75 bytes on wire (600 bits), 75 bytes captured (6@@ bits) on interface @
# Radiotap Header v@, Length 18
# 802.11 radio information
‘“
=
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Le point d'accés répond a la demande DMS avec une réponse DMS, qui peut étre une réponse
DMS-Accepter ou Réponse DMS-Refuser.

Si I'AP envoie une réponse DMS-Accepter, il attribue également un DMSID a ce flux de
communication.



Le client sans fil peut utiliser le changement de type de requéte DMS pour modifier un DMSID
existant, par exemple pour demander un TSPEC différent pour un flux de trafic.

Note: La modification DMS n'est pas prise en charge

Trame de gestion - Type de réponse DMS
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Il existe trois types de réponse DMS :

Valeur du champ Description

0 Accept (accepter)

1 Refusé

2 Terminer
3-255 Réservé

Dans cet exemple, le point d'accés a envoyé un accusé de réception de réponse DMS et il attribue
un ID DMS 1 a la demande DMS envoyée par le client.



| 3. CiscoInc 7d:d9:1@  Apple 58:95:8a 862.11  DMS Response[Malformed Packe

Frame 34855: 56 bytes on wire (448 bits), 56 bytes captured (448 bits) on interface @
Radiotap Header v@, Length 18
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Apres cela, s'il y a un paquet avec le groupe de destination 224.0.0.251 sur le port 9, il est envoyé
a l'air en tant que multidiffusion et il est également mis en mémoire tampon sur I'AP jusqu'a ce que
le client qui a envoyé la requéte DMS soit éveillé soit disponible pour le recevoir en tant que
monodiffusion.

Voici un exemple de destination de paquet vers le groupe 224.0.0.251 sur le port 9 envoyé en tant
que multidiffusion réguliére. Notez que I'adresse MAC du destinataire et de la destination fait
référence au groupe de multidiffusion.



LY

-- Radictap Header wv@, Length 18
[+- 882.11 radio information
[;"IEEE 882.11 Data, Flags: ...... F.C

- Type/Subtype: Data (@x@82a)
E-Frame Control Field: @x@se2

..... : : :::

- Source address: IntelCor 7c:3@:58 (e4:b3:18:7c:3@:58)
~BS5 Id: CiscoInc 7d:d9:18 (Jc:@e:ce:7d:d9:1@)
----- STA address: IPvdmcast _fb (81:88:52:88:88:Th)

@8ee8 = Fragment number: @

- @lle a8 eele .... = Sequence number: 1538

~Frame check sequence: 8xbB8fad3le [correct]
“- [FCS Status: Good]

-- Logical-Link Control

-- Internet Protocol Version 4, Src: 172.16.0 D=t 224.6.8.251
[}-User Datagram Protocol, Src Port: 59887, Dst Port:
. i Source Port: 59887

--Destination Port: g

- Length: 11@

= Checksum: 8x6288 [unverified]
----- [Checksum Status: Unverified]
- [Stream index: 124]

Voici un exemple de trame envoyée en monodiffusion au client qui a envoyé la requéte DMS. Ici,
I'adresse de destination et de réception est I'adresse MAC du client et non I'adresse MAC de
multidiffusion. Le paquet de multidiffusion est également envoyé en tant quU'AMSDU.



-- Radiotap Header v@, Length 21
-- 8082.11 radio information

- IEEE 882.11 QoS Data, Flags: ...... F.C
- Type/Subtype: QoS Data (@x@@28)

. Frame Control Field: EixEEEI-E

3"Tran5m1tter address: _Ja: :
- Spgurce address: IntelCor 7c:38:58 (ed4:b3:18:7c:38:58)
-~ BSS Id: Ciscolnc 7d:d9:18 (7c:Be:ce:7d:d9:18)

- 5TA address: Apple 58:95:8a (ad4:fl:e8:58:95:8a)

aaaa

ceaa a Fragment number: @
- gees aeel eeea ....

Sequence number: 16

-~ Frame check sequence: @x174T6716 [correct]
-"[F[S Status: Gnnd]

- Destination address: IPvd4mcast 8@ (91:808:52:080:08:88)

- Source address: IntelCor 7c:38:58 (e4:b3:18:7c:38:58)

- A-MSDU Length: 138

#- Logical-Link Control

#- Internet Protocol Version 4, Src: 172.16.8.51 pst. 224.8.9.251
-User Datagram Protocol, Src Port: 59887,QDst Port: 9 |

~ Source Port: 59887

- Destination Port: 9

- Length: 118

-~ Checksum: @x6288 [unverified]
- [Checksum Status: Unverified]
- [Stream index: 124]

Une fois qu'un client sans fil ne veut plus recevoir un flux de multidiffusion en tant que
monodiffusion, il peut envoyer une nouvelle demande DMS pour fermer ce flux, il utilise I''D DMS
qui a été attribué auparavant par I'AP. Il s'agit d'une requéte DMS - Type de suppression (1)



49165 133.31482@ Apple 58:95:8a CiscoInc 7d:d9:1@ 862.11 DMS Request

#- Frame 49165: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface @
[+ Radiotap Header v@, Length 18

+- 8082.11 radio information

[+ IEEE 802.11 Action, Flags: ........C

S8 IEEE 802.11 wireless LAN management frame

+

+

£ Fixed parameters
Category code: WNM (1)

- Action code: DMS Request (23
E:IIIIIIIIIIIIIIIIIIIiiIIIIIiIIhIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII
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M5 Length Req- Type

49165 133,314820 Apple 58:95:0a Ciscolnc 7d:d9:10 802.11 DMS Request

Frame 49165: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface @
Radiotap Header v@, Length 18

802.11 radio information

IEEE 802.11 Action, Flags: ........C

0-#-H-5H-3

IEEE 802.11 wireless LAN management frame

[+ Fixed parameters
Category code: WNM (1@)

Action code: DMS Request (23
) llllllllllllllllllliilllllillilllllllllllllllllllllllllllllllllllllllllllllll

2808 00020000 200PEREE 28018212 22200680 241011192 21201202 20000200 BEBROBRRE P
G008 920012000 20000010 10200101 ceeleel 10120200 0ope0ese 1l9lllel eeeeslol s s
2010 20200000 20000000 llelecoe 000eeee 29111219 coeoeeel 9lllllee eeeellle cevaia|e
2818 11861110 81111161 116116l e8e16e6e 16lee16e 1111eeel llleleee 81811866 .} ..... X
2828 1601el1el eeeelele £111116f efefllle l1leellle 21111181 l1i1elleel eeeleses -

2028 11110000 11100001  [HIHC | ZZas | Zzzant IRt e ey
2030 R e | L1010iie 1vlllvwe volllvwl GOIIOIOD

Et le point d'accés confirme cette terminaison avec une terminaison de type de réponse DMS (2)
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d9:.. Apple 58:95:0a

802.11 DMS Response

Radiotap Header v@, Length 18
802.11 radio information
IEEE 882.11 Action, Flag

(] (- [ ¥ [#]

£ Fixed parameters
Category code: WNM (1)

Action code: DMS Res
[+

Frame 4917@: 56 bytes on wire (448 bits),

nse

56 bytes captured (448 bits) on interface @

IEEE 802.11 wireless LAN management frame

24
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| 4917@ 133.317305 Ciscolnc 7d:d9:.. Apple 58:95:@a

802.11 DMS Response

Radiotap Header v@, Length 18
882.11 radio information

IEEE 802.11 Action, Flags:

(0] - [ () [

- Fixed parameters
Category code: WNM (1)
Action code: DMS Res
(]
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IEEE 802.11 wireless LAN management frame

nse

Frame 4917@: 56 bytes on wire (448 bits), 56 bytes captured (448 bits) on interface @
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Lorsqu'un point d'accés ne regoit plus de trames d'un client sans fil pendant une certaine période,
il suppose que le client a quitté le réseau et qu'il le dissocie. La période d'inactivité BSS Max est la

durée pendant laquelle un point d'accés peut garder un client associé sans avoir a recevoir de
trame (le client peut rester en veille). Cette valeur est communiquée au client sans fil via la trame
de réponse d'association et de réassociation. Cela permet aux clients de rester en veille plus
longtemps et d'économiser I'énergie de la batterie.

La période d'inactivité BSS Max apparait uniquement dans les trames de réponse association-
réponse ou réassociation



________ PR —— T

- r-
- 802.11 radie information
[+ IEEE 8@2.11 Association Response, Flags: ........ C
=l IEEE 8@82.11 wireless LAN management frame
FFixed parameters (6 bytes)
El Tagged parameters (153 bytes)
#- Tag: Supported Rates 1(B), 2(B), 5.5(B), 11(B), 6, 9, 12, 13, [Mbit/sec]
[ Tag: Extended Supperted Rates 24, 36, 48, 54, [Mbit/sec]
#-Tag: HT Capabilities (882.11n D1.18)
#- Tag: HT Information (882.11n D1.18)
H- Tag: Extended Capabilities (4 octets)
Cl Tag: B5S Max Idle Period
¢~ Tag Number: BSS Max Idle Period (98)

i)
- Tag: Qo5 Map Set

La période d'inactivité maximale BSS est spécifiée en unités de 1 000 TU (unités de temps).
Chaque unité de temps est égale a 1,024 millisecondes

Délai d'inactivité = 1,024 x BSS Période d'inactivité max. = X secondes

Dans l'exemple de trame :

Délai d'inactivité = 1,024 x 405 = 414,72 secondes

Si le bit Protected Keep-alive Required est défini sur 1, cela signifie que le client sans fil doit
envoyer une trame protégée RSN au point d'accés afin de réinitialiser le compteur d'inactivité. Si
elle est définie sur 0, comme dans cet exemple, le client sans fil peut envoyer n'importe quel type

de trame (protégée ou non protégée) pour réinitialiser le compteur d'inactivité au niveau de I'AP.

Gestion de la transition BSS

La demande de gestion de la transition BSS 802.11v est une suggestion adressée au client. Le
client peut décider lui-méme de suivre ou non la suggestion. La dissociation d'un client peut étre
forcée si la fonction Disassociation-imminent est activée. Il dissocie le client aprés un certain
temps si le client ne se réassocie pas a l'un des points d'acces suggéreés.

La transition BSS 802.11v est appliquée a ces quatre scénarios :

Demande sollicitée

Le client sans fil envoie une requéte de gestion de la transition BSS 802.11v avant qu'ils ne se
déplacent pour trouver une meilleure option de réassociation des points d'acces.

Exemple de requéte de gestion de la transition BSS 802.11v



" Frame 1893: 58 bytes on wire (488 bits), 58 bytes captured (488 bits) on interface @
#- Radiotap Header v@, Length 18

-- 882.11 radic information

- IEEE 882.11 Action, Flags: ........ C

- IEEE 862.11 wireless LAN management frame

F- Fixed parameters
..

GEEE  RRRREREE ARAREREE GRA1EA1A ARRERAEE BE1A111° RIER1GER AARARARER GREBEEEE .. ... H..
GREE GER1EGEE GRARAELE 10GEE1A1 AGAALER1 16146860 fEEEEBEE 11181911 eeeBelel  ........
BE10 GEERREG0 GROGEEEE 11010600 GGGEEAGE 90111016 GRGEGGG1 81111166 Gesellle  ....:.|.
BE1E  118@1116 1111161 1lellesl AEE16AE6 11860168 01111161 @1ee1111 eelllele  .}...}0:
AE2E BPEAE1111 81811166 61111166 ABEA1116 1181181 eeeloee8  .\|..}..
8828 1llesaes llllﬁ-ﬁlalﬂategor\r |1Actlon aIDiaIToken 'ﬂﬂeason I&Bll&&al leeale81 wafnmaal.

BE368 8111816l eleallll ud

! 1893 2.515163 CiscoInc 3a:8f:.. Ciscolnc 7d:d9:1é 202.11 BSS Transition Management Query

A e -~ -1 e A A —— .

-- Frame 1893: 58 bytes on wire (488 bits), 58 bytes captured (488 bits) on interface 8
- Radiotap Header w8, Length 18

+- 882.11 radic information

[#-IEEE 802.11 Action, Flags: ........ C

= IEEE 8@2.11 wireless LAN management frame

F Fixed parameters
..

G000 ©PDEROOD DOPERODD COOlEGle PEEODR @Alollle loOleEe DDDDRODD DOBEGOED ... .. ..
0007 ©ER1ECEP PROEEPLR 190EPlAl GO0RLPRL 10100000 RO 11101811 GEEEALAL  ........
0010 ©0OPEEOED PEOEE00R 11010000 0O0ERREE GA111010 0PDEEEAl @1111100 0EEO1110  ....:.|.
9015 11801110 91111101 11011991 9001000 11900102 91111101 @1601111 @811181@  .}...}O:
0020 @eEe1111 91011100 @1111160 00091118 11811001 @ee1esee  .\|..}..
9028 11100000 11110010 mm%%ﬁ%um1 10001001  ......l.

BE58  B8ll1elel eleellll ud

QReason signifie Motif de requéte de transition BSS, qui est la raison pour laquelle le client
demande la liste des points d'acces candidats. Dans cet exemple, le client a envoyé une raison
16, qui correspond a Faible RSSI. Pour obtenir la liste compléete des raisons de la requéte de
transition, consultez le tableau 8-138 de la norme IEEE 802.11-2012.

Une fois que la radio a regu cette trame, elle répond avec une demande de gestion de transition
BSS afin de fournir la liste des candidats AP.

1898 2.,522295 Ciscolnc /d:d9:.. Ciscolnc 3a:8t:5c 582.11 BESS Transition Management Request

Frame 1898: 122 bytes on wire (976 bits), 122 bytes captured (976 bits) on interface @
Radictap Header vB, Length 18
882.11 radio information
IEEE 882.11 Action, Flags: ........ C
IEEE 882.11 wireless LAN management frame
£ Fixed parameters
- Category code: WNM (18)
- Action code: BSS Transition Management Request (7)
- Dialog token: @x@s
= ..1 = Preferred Candidate List Included: 1
Abridged: @
Disassociation Imminent: 1
v . B5S Termination Included: @
..8 .... = ES5 Disassociation Imminent: @
- Disassociation Timer: 1953

& o -

5 s
=

nm nn

Demande d'équilibrage de charge non sollicité



Lorsque la fonctionnalité d'équilibrage de charge + transition BSS du WLC est activée, le point
d'acceés n'envoie plus de trame de déauthentification a un client sans fil lorsqu'il est lourdement
chargé, il envoie une demande de gestion de transition BSS afin de suggérer au client sans fil un
autre point d'accés moins chargé.

Pour plus d'informations sur la fonctionnalité de équilibrage de charge : Configuration de
I'équilibrage de charge agressif

Demande d'itinérance optimisée non sollicitée

Lorsque WLC a optimisé l'itinérance + transition BSS activée, I'AP n'envoie plus de trame de
déauthentification a un client sans fil lorsque le client ne répond pas au RSSI minimum (ou a tout
autre paramétre lié a l'itinérance optimisée), il envoie une gestion de transition BSS afin de
suggérer au client sans fil un meilleur AP.

Pour plus d'informations sur la fonctionnalité d'itinérance optimisée : Itinérance optimisée Cisco

Piloter le client sur 'AP FRA (affectation radio flexible)

Si un client se connecte a une cellule moins optimale dans un point d'accés FRA, le point d'accés
envoie une requéte de gestion de transition BSS 802.11v a ce client.

Lorsqu'un point d'accés qui prend en charge FRA (comme 2800 ou 3800) utilise seulement 5
GHz, il y a deux cellules (micro et macro). Si un client se connecte a la macro-cellule mais que la
micro-cellule est plus optimale (basée sur RSSI), alors le point d'acceés envoie une demande de
gestion de transition BSS 802.11v au client afin de suggérer de déplacer la micro-cellule et vice
versa.

Cette fonctionnalité est disponible depuis la version 8.2.110.0.

Pour plus d'informations sur FRA : FRA (Flexible Radio Assignment) et Radios redondantes
Imminent de dissociation

Dans une demande de gestion de transition BSS, vous pouvez ajouter un champ Disassociation
Imminent. Cette fonction est de dissocier le client aprés un certain temps si le client ne se
réassocie pas a un autre AP.

Lorsque la demande d'itinérance optimisée non sollicitée est déclenchée, le point d'acces envoie
une demande de gestion de transition BSS au client et attend une certaine période (durée
configurée sous Optimized Roaming Disassociation Timer), si le client ne se dirige pas vers un
meilleur point d'accés dans cette période, alors le point d'accés termine la disassociation du client.

Lorsque la demande d'équilibrage de charge non sollicité est déclenchée, le point d'accés envoie
une demande de gestion de transition BSS au client et attend une certaine période (durée
configurée sous Disassociation Timer), si le client ne se déplace pas vers un point d'accés moins
encombré dans cette période, alors le point d'acces termine la disassociation du client.

Exemple de trame de gestion de la transition BSS avec Disassociation imminente activée :


http://www.cisco.com/c/fr_ca/td/docs/wireless/controller/7-4/configuration/guides/consolidated/b_cg74_CONSOLIDATED/b_cg74_CONSOLIDATED_chapter_01000.html
http://www.cisco.com/c/fr_ca/td/docs/wireless/controller/7-4/configuration/guides/consolidated/b_cg74_CONSOLIDATED/b_cg74_CONSOLIDATED_chapter_01000.html
http://www.cisco.com/c/fr_ca/td/docs/wireless/controller/technotes/8-0/hdx_final/b_hdx_dg_final/high_density_experience_features_added_in_release_8_0.html#topic_E673759007A04204ACB90A203D582F80
http://www.cisco.com/c/fr_ca/td/docs/wireless/controller/technotes/8-3/b_RRM_White_Paper/b_RRM_White_Paper_chapter_01000.html

#-882.11 radio information

I-IEEE 882.11 wireless LAN management frame
B Fixed parameters

b Category code: WNM (1@)

- Action code: BSS Transition Management Request (7)

eeas «1l.. = Disassociation Imminent: 1 I
e B, = BoC lermination Includea: ©
...8 .... = ESS Disassociation Imminent: @
Disassociation Timer: 200
i~ Validity Interval: 208
“-BSS Transition Candidate List Entries: 341854a274eded@4e70820000000b870301fTdd1ldea48960¢. ..

Réponse de gestion de la transition BSS

Une fois qu'un client sans fil a regu une demande de gestion de transition BSS, il peut ou ne peut
pas envoyer de réponse de gestion de transition BSS. Si le client passe a un autre AP, il I'envoie
avec le code d'état Accepter, mais s'il prévoit de rester sur le méme AP pour plusieurs raisons, il

I'envoie avec le code d'état Rejeter plus le motif de rejet.

Exemple de trame de réponse de gestion de la transition BSS

60272 12:16:06.114913 Apple_58:95:8a Ciscolnc_e8:32:7@ BSS Transition Management Response

Frame 68272: 51 bytes on wire (408 bits), 51 bytes captured (408 bits) on interface @
Radiotap Header v@, Length 18
802.11 radio information
IEEE 8@2.11 Action, Flags: ........ (¢
IEEE 882.11 wireless LAN management frame
v Fixed parameters
Category code: WNM (10)
Action code: BSS Transition Management Response (8)
Dialog token: BxB8c¢
| BSS Transition Status Code: 1 |
BSS Termination Delay: @

4 v Y wyw

Dans cet exemple, le client sans fil rejette la liste des candidats AP et ne se déplace pas vers un
autre AP. Le code d'état 1 indique la raison pour laquelle le client quitte le ESS. Pour obtenir la
liste compléte des définitions de code d'état, consultez le tableau 8-253 de la norme IEEE 802.11-
2012.

Conditions préalables

Conditions requises

Pour tirer parti des fonctionnalités 802.11v d'un réseau local sans fil, il est nécessaire d'avoir des
clients sans fil prenant en charge la norme 802.11v.

Components Used

WLC v8.3

Ipod Touch 6e génération v10.1.1

Configuration



Diagramme du réseau

WLC v8.3

N N

Configurations

Service de multidiffusion dirigée (DMS)

Configuration sur WLAN pour activer DMS :

Configuration CLI :

> config wlan disable <wlan-id>
> config wlan dms enable <wlan-id>
> config wlan enable <wlan-id>

Configuration de l'interface utilisateur graphique (disponible a partir de la version 8.3)

Etape 1. Accédez & WLANSs > Wlan-ID et cliquez sur WLAN pour activer DMS.



cISCO MONITOR  WLAMs CONTROLLER  WIRELESS  SECURITY

WLANs WLANS

* WLAMNS CifFrenitFiltas: Mone [Change Filter] [Zlear Filter]
QL

b Advanced

[] wLAN ID Type Profile Name

[1s W LAR phone-open

Etape 2. Accédez a Advanced > 11v BSS Transition Support et activez le service de multidiffusion
dirigée

WLANSs > Edit "11v'

General ] Security | Qos | Policy-Mapping I Advanced I

FlexCannect Local 0 -
Switching 2 Enabled HTTP Profiling O
FlexConnect Local Auth 22 Enabled Uniswces] A0 S0mIN BNRAGYE
Learn Client IP Address & Enabled HLlvEtaalinp e O]
et e et s 11v BSS Transition Support

S nable
Switching 23 BSS Transition [l
Central DHCP Processing Enabled Disassociation Imminent |
Override DNS Enabled Disassociation Timer(0 to 3000 TBTT) zoo
NAT-PAT Enabled optimized Roaring Disassociation Tirmer(0 to 40 TETT)
Central Assoc [0 Enabled BSS Max Idle Service

11k I Directed Multicast Service I

fssisted Roaming mDNS
Prediction Optimization LI Enabled

) ) mODKNS Snooping Enabled
Neighbor List Enabled

: : mOKS Profile | default-mdns-profile
Neighbor List Dual Band [ Enabled
Denial Maxzimum Count
Prediction Minimum Count

Gestion de la période d'inactivité BSS max.

Configuration sur WLAN pour activer la gestion de la période d'inactivité maximale BSS :

Configuration CLI :

config wlan disable <wlan-id>
config wlan bssmaxidle enable <wlan-id>
config wlan usertimeout <seconds> <wlan-id>

vV V VvV V

config wlan enable <wlan-id>

<seconds> Client Idle timeout(in seconds) on this WLAN. Range 0,15-100000 secs. 0 in order to
disable



Configuration de l'interface utilisateur graphique :

Etape 1. Accédez & WLANs > WLAN-ID et cliquez sur WLAN pour définir la période d'inactivité
BSS Max.

CISCO MOMITOR  Wl&Ms COMTROLLER  WIRELESS — SECURITY

WLANs WLANS

* WLAMNS CifFrenitFiltas: Mone [Change Filter] [Zlear Filter]
QL

b Advanced

[] wLAN ID Type Profile Name
[1s W LAR phone-open
[]z W LAM 11w

Etape 2. Accédez a Advanced > 11v BSS Transition Support et activez BSS Max Idle Service.

WLANs > Edit "1y’

| General | Security | QoS | Policy-Mapping | Advanced

FlexConnect Local D o
Switching 2 Enabled HTTP Profiling []
FlexConnect Local Auth £2 Enabled Unhrgtsl A Sigpont
Learn Client IP Address & Enabled Uileefaaliak tnmin 0
Ulsn basedicertral e 11v BSS Transition Support

T nable o
Switching 22 BSS Transition D
Central DHZP Processing Enabled Disassociation Imminent U
Override DNS Enabled Disassociation Tirmer(0 ta 3000 TETT) 200
MAT-PAT Enabled Cotirized Roaming Disassociation Timer0 to 40 TETT) 40
Central Assoc [ Enabled BSS Max Idle Service

11k Directed Multicast Service

fssisted Roaming mDNS
Prediction Optimization L1 Enabled

_ ) mDMNS Snooping Enabled
Meighbor List Enabled

) } mDMS Profile | default-mdns-profile
Meighbor List Dual Band [ Enabled

0

Note: Cette interface utilisateur graphique est présentée dans la version 8.3. Pour les
versions précédentes, utilisez la commande config wlan bssmaxidle enable <wlan-id>

Etape 3. Accédez & Advanced > Client User Idle timeout et définissez la valeur de délai en
secondes.



WLANs > Edit "11v'

| General | Security | QoS | Policy-Mapping | Advanced

aldLL 1F |UI‘I‘I‘IETI‘|TQ"£ L_1Cihiduieyg
Wi-Fi Direct Client 5
I. ' LIrE RS |D|sahled v|
Paolicy
Maximum Allowed 00
Clients Per &P Radio
Zlear HotSpot
: .|:| DEnaI:uIe::I

Client user idle
timmeout(15-100000)

Client user idle threshold 3 Sl
(0-10000000% yies
Radius MAI-Realm il

1lac MU-MIMO

Off Channel Scanning Defer

Scan Defer Priarity o1 2 3 4 5 6 7
HiE{EIN []
Scan Defer Time{msecs) 100

FlexConnect

Gestion de la transition BSS

Configuration sur WLAN pour activer la gestion de la transition BSS :

Note: Si seule la transition BSS est activée, la seule fagon pour les points d'accés d'envoyer
des trames de demande de gestion de transition BSS est si un client sans fil envoie une
trame de requéte de gestion de transition BSS.

Note: Pour que les AP envoient une demande de gestion de transition BSS lorsqu'ils sont
lourdement chargés, il est nécessaire d'activer la transition BSS + I'équilibrage de charge.

Note: Pour que les points d'accés envoient une demande de gestion de transition BSS
lorsqu'un client sans fil n'a pas le meilleur RSSI, il est nécessaire d'activer la transition BSS
+ l'itinérance optimisée.

Demande sollicitée

Configuration CLI :



> config wlan disable <wlan-id>
> config wlan bss-transition enable <wlan-id>
> config wlan enable <wlan-id>

Configuration de l'interface utilisateur graphique :

Etape 1. Accédez & WLANs > WLAN ID > Advanced et activez BSS Transition.

WLARNSs > Edit "11¢*

| General |' Security | QoS5 ! Policy-Mapping | Advanced
FlexCaonnect Local -

Switching 2 L] Enabled HTTF Profiling O
FlexConnect Local Auth 22 Enabled {iiweeea | A AdNin Sup Pyt
Learn Client IP Address 3 Enabled Lniterealeabatdmin o
el e e 11w BSS Transition Support

T nable " .
Switching 22 BSS Transition kA
Central DHCP Processing Enabled Disassociation Imminent L]
Override DNS Enabled Disassociation Timer{0 ta 3000 TBTT) z00
MAT-FAT Enabled Optimized Roarming Disassociation Timer(0 to 40 TBTT)
Central Assoc [ Enabled BSS Max Idle Service

11k Directed Multicast Service

Assisted Roaming mDMNS
Prediction Optimization LI Enabled

: s mODMS Snooping Enabled
Meighbor List Enabled

. : mOMS Profile | default-mdns-profile «
Meighbor List Dual Band [1 Enabled

i

Denial Maximum Count

Prediction Minimum Count

I

Demande d'équilibrage de charge non sollicité

Configuration CLI :

config wlan disable <wlan-id>
config wlan bss-transition enable <wlan-id>
config wlan load-balance allow enable <wlan-id>

vV V. VvV V

config wlan enable <wlan-id>

Configuration de l'interface utilisateur graphique :

Etape 1. Accédez 8 WLANs > WLAN ID > Advanced et activez BSS Transition et Client Load
Balancing.



WLARNSs > Edit "11¢*

i' General | Security | QoS | Policy-Mapping l Advanced |

FlexiConnect Local D bled .
Switching 2 iz HTTP Profiling O
FlexConnect Local Auth 22 Enabled {itmet sl AR AHNIIN Sup it
Learn Client IP Address 3 Enabled [nier=aleabatdmin o
Gith hased tertea) o 11v BSS Transition Support

e nable
Switching 23 BSS Transition %
Central DHZP Processing Enabled Disassociation Irmmminent D
CQverride DNS Enabled Disassociation Timer{0 to 3000 TETT) zo0
MNAT-PAT Enabled Optimized Roaming Disassociation Timer(d to 40 TETT)
Central Assoc [ Enabled BSS Max Idle Service

11k Directed Multicast Service

Assisted Roaming mDMNS
Prediction Optimization L1 Enabled

: s mOMS Snooping Enabled
Meighbor List Enabled

: ; mDMS Profile | default-mdns-profile
Meighbor List Dual Band [ Enabled

Cenial Maximum Count

Prediction Minimum Count

WLANs = Edit "11v'

{ General I. Security I Qos I Policy-Mapping §| Advanced |

Larerzencl IM Management Frame Protection (MFP)
FZF Blocking Action |Disab|ed v| MFP Client Protection £ Optional
Client Exclusion FlEnablsd |6D | DTIM Period {in beacon intervals)
Timeout Value (secs)
Maximum Allowed s02.11a/n (1 - 255) |1 |
Clients # E

802.11b/g/n (1 - 255) |1 |

Static IP Tunneling 2 [Jenabled

NAC
Wi-Fi Direct Clients

Hitn |Disab|ed w MAC State | Mone w

Load Balancing and Band Select

Maxirnum Allowed

- - 200
Glisnis Rer s e Client Load Balancing L
Clear HotSpot 5
Configuration Llenabled Client Band Select O
i i P i Client
Client user idle SRR (1L
timeout(15-100000) Tirmeout Value (secs) Passive Client O
Client user idle threshold Yaice
f0-10000000) ICI E¥ies
Media Session Snoopin
Radius NAI-Realm [l ping -

Demande d'itinérance optimisée non sollicitée

Configuration CLI :

config wlan disable <wlan-id>

config wlan bss-transition enable <wlan-id>
config wlan chd <wlan-id> enable

config wlan enable <wlan-id>

vV V. V V V

config advanced { 802.1lla | 802.11b } optimized-roaming enable
Configuration de l'interface utilisateur graphique :

Etape 1. Accédez 8 WLANs > WLAN ID > Advanced et activez BSS Transition and Coverage Hole
Detection.



WLARNSs > Edit "11¢*

i' General | Security | QoS | Policy-Mapping | Advanced |
FlexConnect Local '

Switching 2 L1 Enabled HTTF Profiling O
FlexConnect Local Auth 22 Enabled {itmet sl AR AHNIIN Sup it
Learn Client IP Address 3 Enabled [nier=aleabatdmin o
Gith hased tertea) o 11v BSS Transition Support

e nable
Switching £2 BSS Transition %
Central DHZP Processing Enabled Disassociation Irmmminent D
CQverride DNS Enabled Disassociation Timer{0 to 3000 TETT) zo0
MNAT-PAT Enabled Optimized Roaming Disassociation Timer(d to 40 TETT)
Central Assoc [ Enabled BSS Max Idle Service

11k Directed Multicast Service

Assisted Roaming mDMNS
Prediction Optimization L1 Enabled

: s mOMS Snooping Enabled
Meighbor List Enabled

: ; mDMS Profile | default-mdns-profile
Meighbor List Dual Band [ Enabled

Cenial Maximum Count
Prediction Minimum Count

WLANSs > Edit "11v'

| General | Security | QoS | Policy-Mapping

Allow AA8 Override [ ] Enabled

Coverage Hole Detection Enabled

Enable Session Timeout [—

Alranet IE [ JEnabled

Diagnostic Channe| 28 [ lEnahbled

Override Interface &CL IPvd | Mone IPvE | Mone s
Layerz acl Mone -
HRL ACL Mone -
PP Blocking Action Disabled w
. s
Client Exclusion 2 MEnabled &0

Timeout Yalue (secs)

Maximum &llowed
Clients &

Etape 2. Naviaget to WIRELESS > Advanced > Optimized Roaming et enable pour les deux
bandes Optimized Roaming Mode. Pour plus d'informations sur les parameétres d'itinérance
optimisée, consultez ce document : Guide de déploiement HDX (High Density Experience),
version 8.0



http://www.cisco.com/c/fr_ca/td/docs/wireless/controller/technotes/8-0/hdx_final/b_hdx_dg_final/high_density_experience_features_added_in_release_8_0.html#topic_E673759007A04204ACB90A203D582F80
http://www.cisco.com/c/fr_ca/td/docs/wireless/controller/technotes/8-0/hdx_final/b_hdx_dg_final/high_density_experience_features_added_in_release_8_0.html#topic_E673759007A04204ACB90A203D582F80

ciIsco MONITOR ~ WLANs CONTROLLER  WIRELESS  SECURITY
Wireless Optimized Roaming

= Access Points

All APs 802.11a
» Radios
g0z.1la’nfac
a02.11b/g/n Cptimized Roaming Mode Enahble

Cual-Band Radios
Global Configuration

Cptimized Roarming Data Rate Threshald mbps

= RF Managment

Flexible Radia 802.11b

fssignment
Load Balancing

Cptimized Roaming Intervyal ag SEC

Cptimized Roaming Mode

Band Select

Cptimized Roaming Interval ag SEC

Cptimized Roaming Data Rate Threshaold mbps

» 105
Preferred Calls 1. CHOM configuration can be done in Wirelsss---= BF Srofile ---= Eqit
Y = I T R o B R B e R T B T T T o L I T B T

Imminent de dissociation

Configuration CLI :

config wlan disable <wlan-id>

config wlan bss-transition enable <wlan-id>

config wlan disassociation-imminent enable <wlan-id>

config wlan bss-transition disassociation-imminent oproam-timer <timer-in-TBTT> <WLAN id>
config wlan bss-transition disassociation-imminent timer <timer-in-TBTT> <WLAN id>

vV V. V V VvV V

config wlan enable <wlan-id>

Etape 1. Accédez @ WLANs > WLAN ID > Advanced, activez BSS Transition, Disassociation
Imminent et définissez Disassociation Timer et Optimized Roaming Disassociation Timer.

Configuration de l'interface utilisateur graphique :



WLARNSs > Edit "11¢*

| General '|' Security | QoS ! Policy-Mapping | Advanced
FlexConnect Local S

Switching 2 L Enabled
FlexConnect Local Auth 22 Enabled
Learn Client IP Address 3 Enabled
Wlan based Central

Switching 22 titlaifoe
Central DHZP Processing Enabled
Cverride DNS Enabled
MAT-PAT Enabled
Central Assoc [ Enabled

11k

Qs:ul:lsiziii:%aprg:w:igzation L1 Enabled
Neighbar List Enabled
Meighbor List Dual Band [ Enabled

Prediction Minimum Count

Cenial Maximum Count

HTTP Profiling |

Universal AP Admin Support

Universal &P Admin |

11v BSS Transition Support

BSS Transition [7
Disassociation Imminent ]
Disassociation Timer(d to 3000 TBTT) zZoo
Optimized Roaming Disassociation Timer(d to 40 TETT)
BSS Max Idle Service
Directed Multicast Service

mDNS

mOMS Snooping Enabled

mDME Profile | default-rndns-profile -~

WLANs > Edit "11v'

| General I Security | QoS | Policy-Mapping | Advanced
~ FlexConnect Local

Switching £ L Enatled
FlexConnect Local Auth 22 Enabled
Learn Client IP Address & Enabled
Vlan based Central

Switching 3 sl
Central DHCP Processing Enabled
Override DNE Enabled
MAT-PAT Enabled
Central Assoc [ Enabled

11k
L L e

HTTP Profiling

Universal AP Admin Support

Universal AP Admin

11v BSS Transition Support

BSS Transition

Disassociation Imminent

Disassociation Timer(0 to 3000 TBTT)

[ii]

l

[

200
Optimized Roaming Disassociation Timer{0 to 40 TETT)

BSS Max Idle Service
Directed Multicast Service

mDNS

Note: Les minuteurs sont spécifiés dans les unités TBTT (Target Beacon Transmission
Time), qui est l'intervalle entre chaque balise. Par défaut, chaque balise est envoyée toutes
les 100 ms, donc par défaut 1 TBTT = 100 ms. Minuteurs = X TBTT/10 = x secondes.

Vérification

Ces images montrent la prise en charge du WLAN (Wireless Local Area Network) et des clients

sans fil pour les différents services 802.11v.

Prise en charge SSID

- DMS



- 802.11 radio information

'J IEEE 8@2.11 Eeacon frame, Flags: ........ C

4 Fixed parameters (12 bytes)
Timestamp: @:x2202202a235f23006
Beacon Interwval: @.124448 [Seconds]
» Capabilities Information: @x1@11
4 Tagged parameters (267 bytes)
+ Tag: 53ID parameter set: tst-5@211wv
b Tag: Suppeorted Rates 12(B), 18, 24, 356, 48, 54, [Mbit/sec]
b Tag: Traffic Indication Map (TIM): DTIM @ of @ bitmap
I Tag: Country Informatien: Ceountry Cede US, Environment #Any
- Tag: QBSS Leoad Element 882.1le CCA Wersicon
+ Tag: HT Capabilities (8@82.1ln D1.1@}
I Tag: RSN Information
© Tag: HT Information (582.1ln D1.1@)
4 Tag: Extended Capabilities (8 octets)
Tag Number: Extended Capabilities (127)
Tag length: 8
I Extended Capabilities: @x@@ (octet 1)
Extended Capabilities: @x1@ (octet 2)
I Extended Capabilities: @x@@ (octet 3)
4 Extended Capabilities: @x@4 (octet 4)
.. = thannel Usage: Not supported

s Paas UTC T53F Oftfset: Not supported
.@ .... = Peer U-APSD Buffer 5TA Support: Not supported
@ .... = TDLS Peer PSM Support: Not supported
.@.. .... = TOLS channel switching: Not supported
@.. ..., = Interworking: Not supported
 Extended Capabilities: @x@l1 {octet 5)
b Extended Capabilities: @&x4@ (octet &)
» Esxtended Capabilities: @x@@ {(octet 7)
I Extended Capabilities: x40 (octet 8)
» Tag: Cisco CCX1 CKIP + Device Name
Tag: Vendor Specific: Airenet: Aironet DTPC Powerlevel 8x@3
I Tag: WHT Capabilities (IEEE 5td 882.1lac/D3.1)
4 Tag: WHT Operation (IEEE Std 8082.1lac/D3.1)

. Gestion de la transition BSS




& Fu:ed parameters {12 bytes)
El Tagged parameters (231 bytes)
#- Tag: SSID parameter set: tst-11v
#-Tag: Supported Rates 11(B), 12, 18, 24, 36, 48, 54, [Mbit/sec]
- Tag: DS Parameter set: Current Channel: 11
28 Tag: Traffic Indication Map (TIM): DTIM @ of @ bitmap
Tag: Country Information: Country Code MX, Environment Any
‘Tag: QBSS Load Element 802.1le CCA Version
Tag: Power Constraint: 3
Tag: ERP Information
Tag: HT Capabilities (802.11n D1.18)
Tag: RSN Information
Tag: HT Information (862.11n D1.18)
Tag: RM Enabled Capabilities (5 octets)
Tag: Extended Capabilities (6 octets)
~-Tag Number: Extended Capabilities (127)
-~ Tag length: 6
B Extended Capabilities: @x@@ (octet 1)
#- Extended Capabilities: @x1@ (octet 2)
rﬁ Extended Capabilities: @x@8 (octet 3)
“sens 2:.8 = TFS: Not supported
..8. = WNM-Sleep Mode: Not supported

..@. .... = AC Station Count: Not supported

@.. .... = Multiple BSSID: Not supported
““@... 2... = Timing Measurement: Not supported

[" Extended Capabilities: ex@@ (octet 4)

#-Extended Capabilities: ex@l (octet 5)
| [ Extended Capabilities: ex4@ (octet 6)
- Tag: Vendor Specific: Aironet: Aironet DTPC Powerlevel @x82
. Tag Number: Vendor Specific (15@)

Assistance client

- DMS



802.11 radig
b IEEE 8@2.1 S S O
4 IEEE 822.11 wireless LAN management frame
4 Fixed parameters (4 bytes)
Capabilities Information: @x1@11
Listen Interval: @x@al4
4 Tagged parameters (144 bytes)
» Tag: 351D parameter set: tst-8221lvy
» Tag: Supported Rates 12(B), 18, 24, 36, 48, 54, [Mbit/sec]
Tag: Power Capability Min: 3, Max :22
© Tag: Supported Channels
> Tag: RSN Information
b Tag: HT Capabilities (8©2.11n D1.1@)
4 Tag: Extended Capabilities (4 octets)
Tag Number: Extended Capabilities (127)
Tag length: 4
» Extended Capabilities: @x2@ (octet 1)
Extended Capabilities: @x@@ (octet 2)
i Extended Capabilities: @x@@ (octet 3)
4 Extended Capabilities: @x@4 (octet 4)
R Channel Usage. Not supported
supported

wen. @... = UTC TSF Offset: Not supported
<@ .... = Peer U-APSD Buffer STA Support: Not supported

..@. .... = TDLS Peer PSM Support: Not supported
.@.. .... = TOLS channel switching: Not supported
@... ... = Interworking: Not supported

Tag: Vendor 5pe:1f1c. EBroadcom
> Tag: Yendor Specific: Epigram: HT Capabilities (8@2.11n D1.1@)
b Tag: Vendor Specific: Microsof: WMM/WME: Information Element

. Gestion de la transition BSS




- Fixed parameters (4 bytE5]
D-Tagged parameters (140 bytes)
Tag SS5ID parameter set: tst-1lv
5ur‘ted Rates 11(B), 12, 18, 24, 36, 43, 54, [Mbit/sec
: Power Cap :
‘Tag: Supported Channels
Tag: RSN Information
‘Tag: HT Capabilities (262.11n D1.10)
Tag: Extended Capabilities (3 octets)
“Tag Number: Extended Capabilities (127)
Tag length: 3
# Extended Capabilities: @x8@ (octet 1)
- Extended Capabilities: @x80 (octet 2)
= Extended Capabilities: @x@8 (octet 3)
...8 = TFS: Not supported
..8. = WNM- Sleep Hode Not suppnrted

0@ 55608 ;

- : ! pported
AC Statlon Cnunt Not suppﬂrted
§ Multiple BSSID: Not supported
“@.v. e... = Timing Measurement: Not supported
-Tag: RM Enabled Capabilities (5 octets)
‘Tag: Vendor Specific: Broadcom
Tag: Vendor Specific: Epigram: HT Capabilities (862.11n D1.10)
‘Tag: Vendor Specific: Microsof: WMM/WME: Information Element

A
'@‘
non

Déboguer I'activité du client

Afin de surveiller I'activité du client 11v, ces commandes sont disponibles.

> debug client <mac-add-of-client>
> debug mac addr <mac-add-of-client>
> debug 11v all enable

Client doté de fonctionnalités DMS

Le client est compatible 11v

*apfMsConnTask_0: Nov 01 22:55:27.577: a4:f1:e8:58:95:0a Association received from mobile on
BSSID 7c:0e:ce:7d:d9:10 AP AP-3700-1
*apfMsConnTask_0: Nov 01 22:55:27.577: a4:f1:e8:58:95:0a Client is 1lv BSS Transition capable

Le client envoie une requéte DMS pour le port udp 9 du groupe 224.0.0.251 et le point d'acces
envoie le DMS accepter

*apfMsConnTask_0: Nov 01 22:56:43.928: a4:f1:e8:58:95:0a Got action frame from this client.
*apfMsConnTask_0: Nov 01 22:56:43.928: a4:f1:e8:58:95:0a Received a 1llv Action Frame with code
[23] from mobile station

*apfMsConnTask_0: Nov 01 22:56:43.928: Received 80211v_DMS_REQ Action Frame

*apfMsConnTask_0: Nov 01 22:56:43.928: WLAN-id : 1 | vap_ip : 1

*apfMsConnTask_0: Nov 01 22:56:43.928: a4:f1:e8:58:95:0a Posting msg of type:



APF_80211v_MSG_DMS_REQ for STA and LRAD:7c:0e:ce:7d:d9:10,slot:0, len:26
*apfMsConnTask_0: Nov 01 22:56:43.928: 11v g msgQueue = 0x2b415828,

rc = 0

*apf80211lvTask: Nov 01 22:56:43.929: Tclas found:

*apf8021lvTask: Nov 01 22:56:43.929: [

*apf80211lvTask: Nov 01 22:56:43.929: Version = 4,

*apf80211lvTask: Nov 01 22:56:43.929: Destination IP = 224.0.0.251,
*apf80211vTask: Nov 01 22:56:43.929: Destination Port = 9,
*apf80211vTask: Nov 01 22:56:43.929: Protocol = 17,

*apf8021lvTask: Nov 01 22:56:43.929: ]

osapiMessageSend

*apf80211vTask: Nov 01 22:56:43.929: a4:f1:e8:58:95:0a New client requesting DMS for this Tclas
*apf80211lvTask: Nov 01 22:56:43.929: DMS Request IE processed: State: DMS_REQ ADD ACCEPTED

*apf80211lvTask: Nov 01 22:56:43.929: DMS Response IE created.
*apf80211lvTask: Nov 01 22:56:43.929: Element ID: 100, Length: 5

*apf80211lvTask: Nov 01 22:56:43.929: DMS ID: 1, DMS Length: 3, Response Type:

Last Sequence Control: 65535

*apf80211lvTask: Nov 01 22:56:43.929: dmsRequestState = DMS_REQ ADD_ACCEPTED
*apf80211lvTask: Nov 01 22:56:43.929: a4:£f1:e8:58:95:0a apf802l1llvSendPacketToMs:

Frame sent successfully to wlc

*apf80211vTask: Nov 01 22:56:43.929: ap£f80211vDmsDB_AJddSTA: New DMS Client:

created and added under DMS ID: 1

DMS_RESP_ACCEPT,

802.11v Action

a4:f1:e8:58:95:0a

*apf80211lvTask: Nov 01 22:56:43.929: a4:f1:e8:58:95:0a apfPostDmsClientRequestMsg: posting

capwap for ms lradmac7c:0e:ce:7d:d9:10
*apf80211lvTask: Nov 01 22:56:43.929: 1lv g_msgQueue = 0x2b415828,
=0

*apf80211lvTask: Nov 01 22:56:43.929: a4:f1:e8:58:95:0a apf80211vHandleDmsMsgSend:

for STA 1lradmac 7c:0e:ce:7d:d9:10
Apartir du point d'accés ou le client est connecté

AP# debug dotll dotllv all

*Nov 1 22:51:04.323: DOT1llv: Inside DMS ADD Operation

*Nov 1 22:51:04.323: DOT1llv: TCLAS found in DMS DB

*Nov 1 22:51:04.323: DOT1llv: New client detected

*Nov 1 22:51:04.323: DOTl1llv: Ref Cnt: 1

*Nov 1 22:51:04.323: DOT1llv: Client A4:F1:E8:58:95:0A added to DMS DB Entry
*Nov 1 22:51:04.323: DOT1llv: DMS Add Operation Succeeded

osapiMessageSend rc

send capwap

*Nov 1 22:51:04.323: Received and decoded a DMS client request payload SUCCESSFULLY

Ensuite, le client est ajouté a la base de données DMS sur le réseau local sans fil. Tous les clients
qui envoient une demande DMS-Add pour la méme chaine de multidiffusion sont répertoriés sous

le méme ID DMS.

> show wlan 1

WLAN TIdentifier...... .o iiiiiiii ittt e eeeeen 1
Profile Name. . ...ttt ettt ettt e et eeeeeeeen 11v
Network Name (SSID) . vt i it iie it e et e et et et e eeeeean 11v

[ o=l = Y Enabled
Number of active DMS ClientsS..........iiiuuuee... 1

DMS ID Client MAC Addresses
1 ad:f1:e8:58:95:0a

La base de données DMS est stockée dans I'AP ou ce client est connecté :

AP# show controllers dotllRadio { 0 | 1 } | beg Global DMS



Global DMS - requests:2 uc:130 drop:0
DMS enabled on WLAN(s): 1l1lv
11v

DMS database:

Entry 1: mask=0x55 version=4 dstIp=0xE00000FB srcIp=0x00000000 dstPort=9 srcPort=0 dcsp=0
protocol=17
{Client, SSID}: {08:74:02:77:13:45, 11v}, {A4:F1:E8:58:95:0A, 11lv},

Une fois que le client sans fil ferme le flux DMS, il envoie une requéte DMS Remove

*apfMsConnTask_0: Nov 01 22:57:33.990: a4:f1:e8:58:95:0a Got action frame from this client.
*apfMsConnTask_0: Nov 01 22:57:33.990: a4:f1:e8:58:95:0a Received a 1lv Action Frame with code
[23] from mobile station

*apfMsConnTask_0: Nov 01 22:57:33.990: Received 80211v_DMS REQ Action Frame

*apfMsConnTask_0: Nov 01 22:57:33.990: WLAN-id : 1 | vap_ip : 1

*apfMsConnTask_0: Nov 01 22:57:33.990: a4:f1:e8:58:95:0a Posting msg of type:
APF_80211v_MSG_DMS_REQ for STA and LRAD:7c:0e:ce:7d:d9:10,slot:0, len:5

*apfMsConnTask_0: Nov 01 22:57:33.990: 11lv g _msgQueue = 0x2b415828, osapiMessageSend
rc =0

*apf80211lvTask: Nov 01 22:57:33.991: DMS Request IE processed: State: DMS_REQ DEL_ ACCEPTED
*apf80211lvTask: Nov 01 22:57:33.991: DMS Response IE created.

*apf80211lvTask: Nov 01 22:57:33.991: Element ID: 100, Length: 5

*apf80211vTask: Nov 01 22:57:33.991: DMS ID: 1, DMS Length: 3, Response Type:
DMS_RESP_TERMINATE, Last Sequence Control: 65535

*apf8021lvTask: Nov 01 22:57:33.991: dmsRequestState = DMS_REQ_DEL_ACCEPTED

*apf80211vTask: Nov 01 22:57:33.991: ad4:f1:e8:58:95:0a apf802l1llvSendPacketToMs: 802.1lv Action
Frame sent successfully to wlc

*apf80211lvTask: Nov 01 22:57:33.991: STA: a4:f1:e8:58:95:0a has dequeued and deleted from the
DMS Entry with ID: 1

*apf80211lvTask: Nov 01 22:57:33.991: apf80211vDmsDB_DeleteSTA: STA: a4:fl:e8:58:95:0a deleted
successfully under DMS ID: 1

*apf80211vTask: Nov 01 22:57:33.991: a4:f1:e8:58:95:0a apfPostDmsClientRequestMsg: posting
capwap for ms lradmac7c:0e:ce:7d:d9:10

*apf80211lvTask: Nov 01 22:57:33.991: 11lv g_msgQueue = 0x2b415828, osapiMessageSend rc
=0

Apartir du point d'accés

*Nov 1 22:57:33.167: DOT1llv: Removing client A4:F1:E8:58:95:0A from DMS DB Entry
*Nov 1 22:57:33.167: DOTllv: DMS DB Delete Operation Succeeded
*Nov 1 22:57:33.167: Received and decoded a DMS client request payload SUCCESSFULLY

Possibilité de transition BSS client

Le client est compatible 11v

*apfMsConnTask_3: Apr 12 10:46:36.239: 08:74:02:77:13:45 Association received from mobile on
BSSID f0:7f:06:e8:32:76 AP AP-3700
*apfMsConnTask_3: Apr 12 10:46:36.239: 08:74:02:77:13:45 Client is 11lv BSS Transition capable

Le client envoie une requéte de gestion de la transition BSS

*apfMsConnTask_1: Nov 14 05:40:32.857: c4:7d:4f:3a:0f:5¢c Got action frame from this client.
*apfMsConnTask_1: Nov 14 05:40:32.858: c4:7d:4f:3a:0f:5c Received a 1llv Action Frame with code
[6] from mobile station

*apfMsConnTask_1: Nov 14 05:40:32.858: Received 80211v_BSS_TRANS_QUERY Action Frame
*apfMsConnTask_1: Nov 14 05:40:32.859: WLAN-id : 1 | vap_ip : 1

*apfMsConnTask_1: Nov 14 05:40:32.859: c4:7d:4£f:3a:0£f:5¢c Posting msg of type:



APF_80211v_MSG_BSS_TRANS_QUERY for STA and LRAD:00:c8:8b:26:2c:d0,slot:0, len:1
*apf80211lvTask: Nov 14 05:40:32.860: Session URL is not NULL

*apf80211lvTask: Nov 14 05:40:32.860: Disassociation Imminent is 1

*apf80211lvTask: Nov 14 05:40:32.860: Disassociation Timer is 200

*apf80211vTask: Nov 14 05:40:32.860: Building BSS Transition Request Frame

*apf80211vTask: Nov 14 05:40:32.860: Adding Neighbor List Subelement

*apfMsConnTask_1: Nov 14 05:40:32.861: 11v g msgQueue = 0x2b415828, osapiMessageSend
rc = 0

*apf80211lvTask: Nov 14 05:40:32.861: Location Info: 0,0,0 for BSSID: 7c:0e:ce:7d:d9:10
*apf80211vTask: Nov 14 05:40:32.861: Data Length of BSS Transition Request Frame: 73
*apf80211lvTask: Nov 14 05:40:32.862: apf802l1lvHandleBSSTransQuery: lradMacAddr:
00:c8:8b:26:2c:d0 rscb parent MAC ADDR: 00:c8:8b:26:2c:d0 rscb mac address: 00:00:00:00:00:00
*apf80211lvTask: Nov 14 05:40:32.862: 1llv Action Frame sent:

*apf80211vTask: Nov 14 05:40:32.863: c4:7d:4f:3a:0f:5¢c apf8021lvSendPacketToMs: 802.11v Action
Frame sent successfully to wlc

*apf80211lvTask: Nov 14 05:40:32.863: Successfully sent BSS Transition Request Action Frame to
STA: c4:7d:4f:3a:0£:5c

Comme le Wlan a activé Disassociation Imminent, le client est dissocié aprées la fin du compteur
Disassociation

*apf80211lvTask: Nov 14 05:40:32.863: c4:7d:4f:3a:0f:5c Setting Session Timeout to 20 sec -
starting session timer for the mobile

*apf80211vTask: Nov 14 05:40:32.863: c4:7d:4£f:3a:0£f:5c Disassociate client in 20 seconds
*osapiBsnTimer: Nov 14 05:40:52.768: c4:7d:4f:3a:0f:5¢c Authentication session timer expired:
mark mobile for immediate deletion

*osapiBsnTimer: Nov 14 05:40:52.768: c4:7d:4f:3a:0f:5c apfMsSessionExpireCallback (apf_ms.c:707)
Expiring Mobile!

*apfReceiveTask: Nov 14 05:40:52.769: apfMsExpireMobileStation: Delete Immediately
*apfReceiveTask: Nov 14 05:40:52.769: c4:7d:4f:3a:0f:5¢c apfMsExpireMobileStation (apf_ms.c:7521)
Changing state for mobile c4:7d:4f:3a:0f:5c on AP 00:c8:8b:26:2c:d0 from Associated to
Disassociated

*apfReceiveTask: Nov 14 05:40:52.769: c4:7d:4f:3a:0f:5¢c apfSendDisAssocMsgDebug
(apf_80211.c:3541) Changing state for mobile c4:7d:4f:3a:0f:5c on AP 00:c8:8b:26:2c:d0 from
Disassociated to Disassociated

*apfReceiveTask: Nov 14 05:40:52.769: c4:7d:4f:3a:0f:5c Sent Disassociate to mobile on AP
00:c8:8b:26:2c:d0-0 (reason 1, caller apf ms.c:7614)

*apfReceiveTask: Nov 14 05:40:52.769: c4:7d:4f:3a:0f:5¢c Sent Deauthenticate to mobile on BSSID
00:c8:8b:26:2c:d0 slot O(caller apf_ms.c:7616)

*apfReceiveTask: Nov 14 05:40:52.769: c4:7d:4f:3a:0f:5¢c Setting active key cache index 8 ---> 8
*apfReceiveTask: Nov 14 05:40:52.769: c4:7d:4f:3a:0f:5c Deleting the PMK cache when de-
authenticating the client.

*apfReceiveTask: Nov 14 05:40:52.769: Sent Deauthenticate to STA: c4:7d:4f:3a:0f:5c on BSSID:
00:c8:8b:26:2c:d0, slotId: 0, vapId: 1

Le point d’accés envoie une trame de gestion de la transition BSS en raison de I'équilibrage de
charge

*apfMsConnTask_3: Apr 12 10:47:18.785: 08:74:02:77:13:45 1llv BSS Transition Request is posted to
1lv Queue.

*apf80211lvTask: Apr 12 10:47:18.789: Session URL is not NULL

*apf80211vTask: Apr 12 10:47:18.789: Disassociation Imminent is 1

*apf80211vTask: Apr 12 10:47:18.789: Disassociation Timer is 200

*apf80211lvTask: Apr 12 10:47:18.789: Building BSS Transition Request Frame

*apf80211lvTask: Apr 12 10:47:18.789: Adding Neighbor List Subelement

*apf80211lvTask: Apr 12 10:47:18.789: Data Length of BSS Transition Request Frame: 22
*apf80211vTask: Apr 12 10:47:18.789: apf8021llvHandleBSSTransQuery: lradMacAddr:
f0:7£:06:e8:32:70 rscb parent MAC ADDR: f0:7£:06:e8:32:70 rscb mac address: 00:00:00:00:00:00
*apf80211vTask: Apr 12 10:47:18.789: 1lv Action Frame sent:

*apf80211lvTask: Apr 12 10:47:18.790: 08:74:02:77:13:45 apf8021lvSendPacketToMs: 802.1lv Action
Frame sent successfully to wlc



*apf80211vTask: Apr 12 10:47:18.790:

STA: 08:74:02:77:13:45
Le point d’accés envoie une trame de gestion de transition BSS en raison de l'itinérance

optimisée

Successfully sent BSS Transition Request Action Frame to

*apfMsConnTask_0: Nov 04 04:58:55.320: a4:f1:e8:58:95:0a Posting msg of type:
APF_80211v_MSG_BSS_TRANS_QUERY for STA and LRAD:7c:0e:ce:7d:d9:10,slot:0, len:0

*apfMsConnTask_0: Nov 04 04:58:55.320: 1llv g_msgQueue = 0x2b415828,

rc =0

osapiMessageSend

*apfMsConnTask_0: Nov 04 04:58:55.320: a4:f1l:e8:58:95:0a 1llv BSS Transition Request is posted to

11lv queue.

*apf80211lvTask:
*apf80211lvTask:
*apf80211lvTask:
*apf80211lvTask:
*apf80211lvTask:
*apf80211lvTask:

List

*apf80211lvTask:
*apf80211lvTask:
:10 rscb

7c:0e:ce:7d:d9

*apf80211lvTask:
*apf80211lvTask:

STA: a4:f1:e8:58:95:0a

Nov
Nov
Nov
Nov
Nov
Nov

Nov
Nov

Nov
Nov

04
04
04
04
04
04

04
04

04
04

*apf80211lvTask: Nov 04
starting session timer for the mobile
*apf80211lvTask: Nov 04
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04:
04:
04:
04:
04:
04:

04:
04:58:

58:
58:
58:
58:
58:
58:

58:

55.
55.
55.
55.
55.
55.

55
55

.321:
.321:

321:
321:
321:
321:
321:
321:

Session URL is not NULL

Disassociation Imminent is 1

Disassociation Timer is 40

Building BSS Transition Request Frame

Adding Neighbor List Subelement

No Neighbor Candidate found :Resetting Candidate Included

Data Length of BSS Transition Request Frame: 4
apf80211lvHandleBSSTransQuery: lradMacAddr:

parent MAC ADDR: 7c:0e:ce:7d:d9:10 rscb mac address: 00:00:00:00:00:00
04:58:55
04:58:55
Frame sent successfully to wlc
*apf80211lvTask: Nov 04

04:58:55.

04:58:55

04:58:55.322:

.322:
.322:

.322:

322:

11lv Action Frame sent:
ad:f1:e8:58:95:0a apf8021lvSendPacketToMs: 802.11lv Action

Successfully sent BSS Transition Request Action Frame to

a4:f1:e8:58:95:0a Setting Session Timeout to 4 sec -

a4:f1l:e8:58:95:0a Disassociate client in 4 seconds

Chapitre : Itinérance de transition rapide 802.11r, 802.11k, 802.11v et 802.11w

Norme IEEE pour les technologies de I'information — Télécommunications et échange
d’'informations entre les systemes Réseaux locaux et métropolitains — Exigences spécifiques -
Partie 11 : Contrdle d'accés moyen LAN sans fil

Spécifications (MAC) et PHY (Physical Layer)


http://www.cisco.com/c/fr_ca/td/docs/wireless/controller/8-1/Enterprise-Mobility-8-1-Design-Guide/Enterprise_Mobility_8-1_Deployment_Guide/Chapter-11.html
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