Dépannage de I'authentification PPP (CHAP ou
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Introduction

Les questions d'authentification de protocole point-a-point (PPP) sont I'une des causes classiques

pour les pannes de liaison d'accés par réseau commuté. Ce document fournit quelques
procédures de dépannage pour les problemes d'authentification PPP.

Conditions préalables

- Activez debug ppp negotiation et debug ppp authentication.
- La phase d’authentification PPP ne commence que lorsque la phase LCP (Link Control

Protocol) est terminée et qu’elle est a I'état ouvert. Si debug ppp negotiation n'indique pas que

LCP est ouvert, corrigez ce probleme avant de continuer.

. L’authentification PPP doit étre configurée des deux cotés. Emettez ces commandes selon les

besoins :ppp authentication chap sur les deux routeurs, pour I'authentification CHAP

(Challenge Handshake Authentication Protocol) bidirectionnelle.ppp authentication chap callin

sur le routeur appelant, pour l'authentification unidirectionnelle.ppp authentication pap sur les

deux routeurs, pour l'authentification PAP.

Terminologie
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- Machine locale (ou routeur local) : systeme sur lequel la session de débogage est en cours
d'exécution. Lorsque vous déplacez la session de débogage d'un routeur a l'autre, appliquez
le terme machine locale a l'autre routeur.

- Peer - L'autre extrémité de la liaison point a point. Par conséquent, le périphérique n'est pas
la machine locale.Par exemple, si vous émettez la commande debug ppp negotiation sur
RouterA, c'est I'ordinateur local et RouterB est I'hnomologue. Cependant, si vous passez au
débogage RouterB, il devient la machine locale et RouterA devient 'homologue.

Remarque : Les termes machine locale et homologue n'impliquent pas de relation client-serveur.
Selon I'emplacement d'exécution de la session de débogage, le client de numérotation peut étre
l'ordinateur ou I'hnomologue local.

Conditions requises

Cisco recommande que vous ayez une connaissance de ce sujet :

- Vous devez étre capable de lire et de comprendre le résultat de la négociation debug ppp.
Référez-vous au document Présentation de |a sortie de la négociation debug ppp pour plus
d'informations.

Components Used

Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Diagramme de dépannage

Ce document comprend quelques organigrammes pour faciliter le dépannage. Vous pouvez
passer a l'organigramme suivant en cliquant sur les cercles numérotés.
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Mote: Flease do not skip any steps in this flowchart

Authentication can he done by both, either or neither side afthe connection. Cisco highly recammends using
authentication as a way of securing the network against intrusion. Authentication failures are one ofthe most
commaon problems encountered in PPP negotiation.

Hote: This document assumes that the LCP state is open. Ifthe LCP state is not open, trouhleshoot that issue
hefore proceeding with this document

Enahle the following debugsdebug ppp negotiation and debug ppp authentication.

[z the router performing
CHAP or PAP authenticatian’?
lick here to deterrmine thi

CHAP PAP

Checlkwhetheryou see one of the following messages:
BRO:1 PPP: Phase is AUTHENTICATING, by hoth
This indicates that the routers are performing ey

authentication

For PAP-related troubleshooting, refer to the
document Configuring and Troubleshooting
PPF Fassword Authentication Profocol

BRO:1 PPP: Phase is AUTHENTICATING, by the peer (PAF)
ar

BRO:1 PPP: Phase is AUTHEMNTICATING, by this end

Either one ofthe above messades indicate that the routers are
performing one-way authentication

I it one-way or two-way
authentication?y

Proceed to hoth routers —r@

Froceed to the router
receiving the call

Le routeur effectue-t-il I'authentification CHAP ou PAP ?

Pour déterminer si le routeur effectue I'authentification CHAP ou PAP, recherchez ces lignes dans
la sortie debug ppp negotiation et debug ppp authentication :

CHAP



Recherchez CHAP dans la phase AUTHENTICATING :

*Mar 7 21:16:29.468: BRO:1 PPP: Phase is AUTHENTICATING, by this end
*Mar 7 21:16:29.468: BRO:1 CHAP: O CHALLENGE id 5 len 33 from "maui-soho-03"

PAP

Recherchez PAP dans la phase AUTHENTICATING :

*Mar 7 21:24:11.980: BR0O:1 PPP: Phase is AUTHENTICATING, by both
*Mar 7 21:24:12.084: BRO:1 PAP: I AUTH-REQ id 1 len 23 from "maui-soho-01"

Le routeur effectue-t-il une authentification CHAP unidirectionnelle ou
bidirectionnelle ?

Recherchez I'un de ces messages dans la sortie debug ppp negotiation :

BRO:1 PPP: Phase is AUTHENTICATING, by both

Le message ci-dessus indique que les routeurs effectuent une authentification bidirectionnelle.

L'un des messages ci-dessous indique que les routeurs effectuent une authentification
unidirectionnelle :

BRO:1 PPP: Phase is AUTHENTICATING, by the peer

ou

BRO:1 PPP: Phase is AUTHENTICATING, by this end

S'agit-il d'un échec entrant ?




The remote machine is failing authentication of the local ouers
username and password. This could be due to a misconfiguration an
the local router (hy not supplying the usermame/password expected by
the peet) ar on the remate rauter.

5 this an incaoming failure’
Click here to determine this

l‘r‘es
Loak for the following debug outpuot:
BRO:1 CHAP: O CHALLEHNGE id 9 len 33 from "maui-soho-03"
or
BRO:1 CHAP: O RESPONSE id 16 len 33 from*maui-soho-03"
MHote the username in the Qutgoing Challenge or Besponse. In this example that is
rmaui-soho-03

—(

Loak for the cammand ppp chap
hostname =username= wherete
username corresponds to the usemarme
inthe outgoing challengeafresponse. Make
Mo a note ofthe username and passwond
(frarm the ppp chap password
command,

I5 the username included inthe
outgoing Challenge or Eeponse the same as
the router hostname?

Wie will use this informationwten
troubleshooting on the remote router.,

Contact the administrator of the remote
router to verify the username and

M password it expects,

Azl the following gquestions:

I5 the remate
machine a8 Cisco Router
ouU have access ta?

11 wWhat username does the remote
router expect?
Steps to Perform: Lise the command
Yes ppp chap hostname =username= under
the physicalidialer interface.
Mote: this iscase sensife

Maove the debugging session over to

the remote machine. For purposes 20hat password does the remote

of discussion, the "local machine”is rodter expect?

the system the debugging sessionis Steps to Perform: Use the command
currently being run on. ppp chap password =password= under

the physicalidialer interface.
Mote: This is case sensitvwe

Vérifiez si vous recevez des messages de requéte ou d'échec entrants. N'oubliez pas que « | »



indique que le message est un message entrant :

BRO:1 LCP: I TERMREQ
ou

BRO:1 CHAP: I FAILURE

Un échec entrant indique que I'hnomologue ne parvient pas a authentifier le nom d'utilisateur et le
mot de passe du routeur local. Cela peut étre di a une mauvaise configuration sur le routeur local
(en ne fournissant pas le nom d’utilisateur et le mot de passe attendus par ’homologue) ou sur le
routeur distant.

Le nom d'utilisateur dans le défi ou la réponse sortants est-il identique au nom
d'hote ?

Recherchez ce qui suit dans la sortie debug ppp negotiation :

BRO:1 CHAP: O CHALLENGE id 9 len 33 from "maui-soho-03"

ou

BRO:1 CHAP: O RESPONSE id 16 len 33 from "maui-soho-03"

Notez le nom d'utilisateur dans le défi ou la réponse sortante. Dans cet exemple, c'est maui-soho-
03. Vous devez vérifier que le nom d'utilisateur et le mot de passe utilisés pour I'authentification
correspondent a celui attendu par le cété distant. Par exemple, si le routeur local s’identifie a
I’'homologue en tant que A, mais que I'homologue attendait B, I'authentification échoue.

Si le nom d'utilisateur dans le défi sortant n'est pas le méme que le nom d'héte, recherchez la
commande ppp chap hosthame <nom d'utilisateur> , ou le nom d'utilisateur correspond au nom
d'utilisateur dans le défi sortant. Notez le nom d'utilisateur et le mot de passe (dans la commande
ppp chap password qui I'accompagne). Vous utiliserez ces informations lors du dépannage du
routeur distant.

La machine distante est-elle un routeur Cisco auquel vous avez accés ?

Puisque nous avons déterminé que le routeur local a recu une défaillance entrante, nous savons
que la défaillance se produit sur ’lhomologue. Si vous avez accés au routeur Cisco distant,
procédez au dépannage sur ce périphérique.

Si vous n'avez pas accés au routeur distant, contactez I'administrateur de ce routeur pour vérifier
le nom d'utilisateur et le mot de passe qu'il attend.

Posez les questions suivantes :

1. Quel nom d'utilisateur le routeur distant attend-il ?Utilisez la commande ppp chap hosthname
<username> sous l'interface physique ou de numérotation. Configurez ici le nom d'utilisateur
fourni par I'administrateur distant.Remarque : Cette valeur est sensible a la casse.




2. Quel mot de passe le routeur distant attend-il ?Utilisez la commande ppp chap password
<password> sous l'interface physique ou de numérotation.Remarque : Cette valeur est
sensible a la casse.

Pour plus d'informations, référez-vous au document Authentification PPP a I'aide des commandes
ppp chap hostname et ppp authentication chap callin.

Dépannage des échecs CHAP sortants
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O,

[fthe peer detects an incaming failure messade, this means the lacal router has failed to authenticate
the peer and has sent out the message. Hence we must now move troubleshooting to the routeron
wehich the Outgaing Failure is seen.

The following messages on the local router indicates an outgoing failure:
BRO:1 CHAP: O FAILURE id 10 len 26 msg is "Authentication failure’

ar

BRO:1 LCP: O TERMREQ [Open]id 22 lend

Does the local router use Sener-hased A%,
(Radius/TACACS+H?

Mo, it uses either Mo A8 or
local Al

Choose from one the following errormessages

Caonfigure the username and shared secretfor
the chap challenge

BRO:1 CHARP: I RESFOMSE id 18 len 33 from "=username:=" Use the cammand

BRO:T CHAP: Unable to validate Responge. Usernarme <usemarmnes= username =usernames=password =password=
=10t foLnd = Note: The username should be identical tothe

BRO: CHAP: O FAILURE id 18 len 26 msq is "Authentication failure® username in the incoming CHAP rmessage, while

BRO:1 PPFP: Fhase is TERMINATING [0 zazs, O load) the passwoard should be the comman secret

Caonfigure the username and shared secretfor
the chap challenge

BRO:1 CHAP: Username =username= notfound \se the cn:n;nmand N d = =
BRO:1 CHAF: Unahle to authenticate for peer username =usernarme passwu_r pasaw:u
- BRO:1 FPP: Phase is TERMINATING = Note: The username should be identical tathe
EIREI:1 LCF': 0 TERMREQ [Open] id 22 len 4 username in the incoming CHAP message, while
) ) the password should be the cammon secret

Femove the existing usernameipassword enty
using the command:

No USername =Usernarme=

where =username= matches the oneinthe

BRO:1 CHAP: | RESFOMSE id 16 |en 33 from "=Username="
L= HRO:T CHAP: O FAILURE id 16 len 25 msdis "MOIDES compare  —e
failed"

CHAP messane

Caonfigure the username and password using the
cammand:

Username =username= password =passward=
The username should be the same asinthe
CHAP message shown above. The password
should match the password on the remote
routetr.

Si I'hnomologue détecte un message d'échec entrant, cela signifie que le routeur local n'a pas pu
authentifier 'hnomologue et a envoyé le message. Par conséquent, vous devez maintenant



dépanner le routeur sur lequel indique la défaillance sortante.

Ces messages sur le routeur local indiquent une défaillance sortante :

BRO:1 CHAP: O FAILURE id 10 len 26 msg is "Authentication failure"

ou

BRO:1 LCP: O TERMREQ [Open] id 22 len 4

Le routeur utilise No AAA ou Local AAA uniguement

Si le routeur n'utilise pas de systeme AAA (Authentication, Authorization, and Accounting) basé
sur le serveur (Radius ou Tacacs+), le routeur peut alors utiliser un AAA local ou AAA. Vérifiez si
vous voyez I'un des messages suivants dans la sortie de débogage :

Impossible de valider la réponse

Nom d'utilisateur <nom d'utilisateur> introuvable

BRO:1 CHAP: I RESPONSE id 18 len 33 from "maui-soho-03"

! -- Incoming CHAP response to our challenge. ! -- The username used in the response 1s maui-
soho-03. BRO:1 CHAP: Unable to validate Response. Username maui-soho-03 not found

! -- The username supplied by the peer is not configured on the router. ! -- We assume the peer
does not have permission to connect. BRO:1 CHAP: O FAILURE id 18 len 26 msg is "Authentication
failure"

! -- Outgoing CHAP failure message. ! -- The peer will see this as an incoming failure. BRO:1
PPP: Phase is TERMINATING [0 sess, 0 load]

Une non-correspondance de nom d'utilisateur peut étre causée par deux raisons :

1. L'homologue n'a pas fourni le nom d'utilisateur attendu par le routeur local. Par exemple,
nous attendions (et configurons) le nom d'utilisateur RouterA, mais I'homologue utilisait le
nom RouterB. Vous pouvez configurer le nom d'utilisateur et le mot de passe envoyés par
I'hnomologue ou corriger I'homologue avec le nom d'utilisateur approprié.

2. Le nom d’utilisateur du routeur local n’est pas configuré. Si le nom d'utilisateur fourni par
I'hnomologue correspond a ce que le routeur local attendait, configurez le nom d'utilisateur et
le mot de passe.

Ce probleme apparait le plus souvent lorsque I'homologue utilise la commande ppp chap
hostname pour configurer un nom d'utilisateur autre que le nom d'héte du routeur.

Utilisez la commande username <username> password <password> , ou <username> est
remplacé par le nom d'utilisateur dans le message d'erreur ci-dessus.

Nom d'utilisateur <nom d'utilisateur> introuvable

Impossible de s'authentifier pour 'homologue

BRO:1 CHAP: I CHALLENGE id 17 len 33 from "maui-soho-01"
! -- Incoming challenge from maui-soho-01. ! -- This router must look up the username specified
! —— in order to create the CHAP response. BR0O:1 CHAP: Username maui-soho-01 not found
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! —— The username (maui-soho-01) supplied by the peer is not configured locally. BR0:1 CHAP:
Unable to authenticate for peer

! —-- Since this router does not recognize the username ! -- it cannot create the outgoing CHAP
RESPONSE. BR0O:1 PPP: Phase is TERMINATING ! -- Authentication fails.

Une non-correspondance de nom d'utilisateur peut étre causée par deux raisons :

1. L'nomologue n'a pas fourni le nom d'utilisateur attendu par le routeur local. Par exemple,
nous attendions (et configurons) le nom d'utilisateur RouterA. Cependant, ’'homologue a
utilisé le nom RouterB. Vous pouvez configurer le nom d'utilisateur et le mot de passe
envoyes par I'homologue ou mettre a jour I'homologue avec le nom d'utilisateur correct.

2. Le nom d’utilisateur du routeur local n’est pas configuré. Si le nom d'utilisateur fourni par
I'hnomologue correspond a ce que le routeur local attendait, configurez le nom d'utilisateur et
le mot de passe.

Ce probleme apparait le plus souvent lorsque I'hnomologue utilise la commande ppp chap
hostname pour configurer un nom d'utilisateur autre que le nom d'héte du routeur.

Utilisez la commande username <username> password <password> , ou <username> est
remplacé par le nom d'utilisateur dans le message d'erreur ci-dessus.

Echec de la comparaison MD/DES

BRO:1 CHAP: I RESPONSE id 16 len 33 from "maui-soho-03"
BRO:1 CHAP: O FAILURE id 16 len 25 msg is "MD/DES compare failed"

Cette erreur est causée par une non-correspondance de mot de passe. Cela peut étre di a deux
raisons :

1. L’homologue n’a pas fourni le mot de passe attendu par le routeur local. Par exemple, nous
attendions (et configurons) le mot de passe Letmeln, mais I'hnomologue a utilisé le mot de
passe letmein. VVous pouvez soit reconfigurer le nom d'utilisateur et le mot de passe envoyés
par I'homologue, soit corriger I'homologue avec le bon nom d'utilisateur.

2. Le mot de passe du routeur local n’est pas correctement configuré. Si vous avez vérifié que
le mot de passe fourni par I'hnomologue est correct, reconfigurez le routeur local.

Solution :

1. Supprimez I'entrée de nom d'utilisateur et de mot de passe existante a l'aide de cette
commande :

no username <username>

Ou <nom d'utilisateur> est remplacé par le nom d'utilisateur dans le message d'erreur. Dans
cet exemple, ce serait maui-soho-03.
2. Configurez le nom d'utilisateur et le mot de passe a I'aide de cette commande :

username password

Le nom d'utilisateur doit étre identique au message CHAP ci-dessus. Le mot de passe doit
correspondre a celui du routeur distant.

Dépannage des problémes AAA généraux basés sur serveur
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This section has some simple A% troubleshooting points.
It can be used to troubleshoot both CHAP and PAP authentication

Enahble the following debugs:
debug aaa authentication
and

debug radius

ar

debug tacacs

Hote: For Radius (priorto 12.2%8) | the debug output will need to he decoded. Use the Qutpot Interpreter tool.
In the radiusftacacs debug ootput, check to see ifyou are receiving an Access-Accept from the server. For example;
*Mar 1 05:07:40.310: RADIUS: Received from id 4 172.22.53.201:1644, Access-Accept, len ol

Tes

Dovyou see an Access-Accept?

o

Please perform the following general troukhleshooting steps:

11Checkifyou have connectivity with the A%A server (try to
ping the A% server from the local router)

NCheck ifthe &84 server is correctly specified using the
radius-sener host or tacacs-server hostoommand

ACheckifthe secret key used between the local routerand
the AA% serveris carrect (use the command radius-sener
key and tacacs-server key)

$iCheck ifthe local router is correctly identified in the S84
semer configuration

S1Checkifthe username and password that is usedfar
authentication is correctly configured on the AAA semver

Faor more information refer to the RadiusiSecurity Technical
Tips Page

Checkto see ifyou get a Sendauth failure, which
happens anly for Radios with taoaay
authentication. The following debug showes an
example:

ALAMRTHEMSTART (F7E183141 ) port="BRID:1" list=""

™ action=SENDALTH service=PPP

AAA M UITHEMSTART (776188141 ) using "default" list
AAA A LITHEMSTART (77E188141 ) Method=radiuz
[radius)

A48 A LITHEM/ZEMDALTH (778155141 miszing
passvword for maui-sohoTs

Ann s ITHEMSEMDALTH (776188141 Failed
zendauthen for maui-sohod1G

Ann M ITHEM (7761551417 status = FAL

AL8 A UITHEMNSTART (7761881411 no methods 1eft to iy
AAAMALITHEM (77615531417 status = ERROR
AAAMITHEMSTART (776185141 failed to authenticate
BRO: CHAP: Username maui-soho-03; lookup failure

Configure one-way authentication by configuringthe
commandppp authentication chap callin on the
dialout side

¥

[fyou see an Access-Accept and CHAP
authentication still fails, then contact the CiscoTAC
for further troubleshooting

Remarque : Ce document n'est pas destiné a étre une ressource de dépannage AAA. Pour plus
d'informations sur le dépannage d'AAA, reportez-vous aux ressources suivantes :

. Opérations AAA
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- RADIUS
- TACACS

Probléme : L'authentification PAP fonctionne pour PPP, mais MsCHAPV2 échoue

Il se peut que vous ne puissiez pas vous authentifier aupres d'un serveur ACS, car le serveur ACS
ne regoit pas la demande d'authentification, ce qui entraine I'échec d'une session. Ce
comportement est observé et consigné sous I'ID de bogue Cisco CSCee04466 (clients enregistrés
uniguement). Comme solution de contournement, utilisez un serveur RADIUS pour les sessions
PPP. Cependant, conservez le serveur TACACS+ a des fins administratives sur le routeur.

Informations connexes

- Présentation de la sortie de négociation de débogage ppp

- Présentation et configuration de I'authentification PPP CHAP

- Authentification PPP par le biais des commandes ppp chap hostname et ppp authentication
chap callin

- Configuration et dépannage du protocole PAP (Password Authentication Protocol) pour PPP

- Numérotation et accés de I'assistance technique

- Support et documentation techniques - Cisco Systems
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