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Ce document décrit I'inscription et le renouvel lement automatiques des certificats vialafonction en ligne
CAPF (Certificate Authority Proxy Function) pour Cisco Unified Communications Manager (CUCM).

Contribution de Michael Mendoza, ingénieur du centre d'assistance technique Cisco.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

Solutions Cisco Unified Communications Manager

Certificats X.509

Windows Server

Windows Active Directory (AD)

Services Internet (11S) Windows

Authentification NT (nouvelle technologie) LAN Manager (NTLM)

Composants utilises

L es informations contenues dans ce document sont basées sur les versions de matériel et de logiciel
suivantes:

« CUCM version 12.5.1.10000-22
* Windows Server 2012 R2
» Téléphone IP CP-8865/ Firmware : SIP 12-1-1SR1-4 et 12-5-1SR2.



The information in this document was created from the devices in a specific lab environment. All of the
devices used in this document started with a cleared (default) configuration. Si votre réseau est en ligne,
assurez-vous de bien comprendre |&€™incidence possible des commandes.

| nfor mations génerales

Ce document couvre la configuration de lafonctionnalité et les ressources associées pour des recherches
supplémentaires.

Valider ladate et I"heur e du serveur

Assurez-vous que le serveur Windows a la date, I'heure et le fuseau horaire corrects configurés car ils
affectent les durées de validité du certificat de |'autorité de certification racine du serveur ainsi que les
certificats émis par celui-ci.

Mettreajour le nom du serveur

Par défaut, le nom d'ordinateur du serveur a un nom aléatoire tel que WIN-730K65R6BSK. La premiére
chose afaire avant d'activer les services de domaine Active Directory est de vous assurer de mettre ajour le
nom d'ordinateur du serveur avec ce que vous voulez que le nom d'héte et le nom d'émetteur de I'autorité de
certification racine du serveur soient alafin del'installation ; sinon, il faut beaucoup d'étapes
supplémentaires pour modifier cela apres I'installation des services Active Directory.

» Accédez a Serveur local, sélectionnez |le nom de I'ordinateur pour ouvrir les Propriétés systéme
 Cliquez sur le bouton Modifier et tapez e nouveau nom de I'ordinateur :
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» Redémarrez le serveur pour appliquer les modifications

Configurer

Services AD, utilisateur et modéle de certificat

Activer et configurer lesservices Active Directory

» Dansle Gestionnaire de serveur, sélectionnez I'option Ajouter desrodles et desfonctionnalités,
sélectionnez I'installation basée sur lesroles ou sur lesfonctionnalités et choisissez le serveur dans



le pool (il ne doit y en avoir gu'un dans le pool), puis les services de domaine Active Directory :

L Asd Babe o Features Wisad -0 K

At Pty [

» Continuez a séectionner le bouton Next , puis I nstall

 Cliquez sur le bouton Fermer unefois l'installation terminée

* Unonglet d'avertissement apparait sous Gestionnaire de serveur > AD DS avec letitre
Configuration requise pour les services de domaine Active Directory ; Sélectionnez plus de lien et
['action disponible pour démarrer I'Assistant de configuration :

fl e i) Gt Pl e ot e o o by D forp G Byl o e b w1

* Suivez lesinstructions de |'assistant de configuration de domaine, gjoutez une nouvelle forét avec le
nom de domaine racine souhaité (utilisé michamen.com pour ces travaux pratiques) et décochez la
case DNS lorsque disponible, définissez le mot de passe DSRM (utilise C1sc0123 ! pour ces travaux
pratiques) :

7 Active Directory Domain Services Configuration Wizard |- ==y
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» Nécessité de spécifier un nom de domaine NetBIOS (MICHAMENL1 utilisé dans ces travaux
pratiques).

e Suivez |'assistant jusqu'alafin. Le serveur redémarre ensuite pour terminer I'installation.

 Lorsgue vous devez spécifier le nouveau nom de domaine la prochaine fois que vous vous
connectez. Par exemple MICHAMENL\Administrateur.
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Activer et configurer les services de certificats

» Dansle Gestionnaire de serveur, sélectionnez Ajouter des roles et des fonctionnalités

» Séectionnez les services de certificats Active Directory et suivez lesinvites pour gjouter les
fonctionnalités requises (toutes |les fonctionnalités disponibles ont été sélectionnées dans les services
deréle qui ont été activés pour ces travaux pratiques)

» Pour les services derole, vérifiez I'inscription Web Autorité de certification
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* Unonglet d'avertissement doit apparaitre sous Gestionnaire de serveur > AD DS avec letitre
Configuration requise pour les services de certificats Active Directory. Sélectionnez le lien plus et
I'action disponible :
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» Dansl'assistant Post Install Configuration dAD-CS, parcourez |es étapes suivantes :

» Sdectionnez lesrdles dinscription Web Autorité de certification et Autorité de certification
» Choisissez Enterprise CA avec les options suivantes :

 Autorité de certification racine

 Créer une nouvelle clé privée

 Utiliser laclé privée - SHA1 avec les paramétres par défaut

 Définissez un nom commun pour I'autorité de certification (doit correspondre au nom d'héte du
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» Définir lavalidité pour 5 ans (ou plus si vous le souhaitez)
» Séectionnez le bouton Next dans le reste de |'assistant



Création d'un modéle de certificat pour CiscoRA

e Ouvrez MMC. Sélectionnez le logo de démarrage de Windows et tapez mmc dans Exécuter
* Ouvrez une fenétre MMC et gjoutez les composants logiciels enfichables suivants (utilisés a différents
points de la configuration), puis sélectionnez OK :

e
'd File | Action View Favorites Window Help
o Hew N
| Open. w0 [
a Save (=] L]
Save Az, £
g AddFemerce Snapin_ CelaM E
Options_. ¢

Fina £Bn Siect Snap-rd for this cordoke from Swse svalable on your compuber and configung B seleoied set of snag-ns. For
extensble srag-ns, you tan configure which extensions are enabled.

Avalabie s Selected s

Snapn Vendor A 1 Console Reat Ecit Exctarions...
Hicresaf G i Actrew Directory Domans ard Tne

T ctve Direstory Sibg.... Mmool Cor. | o Axmve Direczory Lisevs and Comp,

o Actios Directory Use... MicrosoCor... | ) Corifnmen Autherity (Local)

= Actrvex Cantrel Microsalt o, o2l Certificane Templates (LAB-OC.mc

& mDS1 Edit ool Cov. .. [ Minbermet Information Sereces (115
,ﬁhrﬂﬂhr-‘-‘m Moot Cor.., - -

2 Cortiicate Templates  Microsoft Cor.., | meid x|

o Corticabes T ot Cor. .,

LalCerbhoaten Autharity  Mcrosol Cor .
B, Companent Services  Miorosal Cor. .
& Computer Managem.,.  Morosoft Cor...

= Dwvare Masnager Mool Cor,.,

= Dk Marusgmrrars Mol and, . -

2 v [P £ u x| | Acvanced. ..
Desmipion:

.'I'Di..wI.rPH:heMMEMWTWNWM?M%MWW!DHGGWWNMG

» Séectionnez Fichier > Enregistrer et enregistrez cette session de console sur |e bureau pour un acces
rapide
» Dansles composantslogiciels enfichables, sélectionnez M odéles de certificats
» Créez ou clonez un modéle (de préférence le modéle « Autorité de certification racine » si disponible)
et nommez-le CiscoRA
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» Modifiez le modéle. Cliquez dessus avec le bouton droit et sélectionnez Propriétés

» Séectionnez I'onglet Général et définissez la période de validité sur 20 ans (ou une autre valeur si
vous le souhaitez). Dans cet onglet, assurez-vous que les vaeurs « display name » et « name » du
modeél e correspondent
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[[] Do not sutomaticaly reennd i & duplicate cartificals oists in Active
Directory

» Séectionnez I'onglet Extensions, mettez en surbrillance Stratégies d'application, puis sélectionnez
Modifier
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 Supprimez toutes les stratégies affichées dans la fenétre qui saffiche

» Sdlectionnez I'onglet Subject Name et sélectionnez la case d'option Supply in Request

» Sélectionnez I'onglet Sécurité et accordez toutes les autorisations pour tous les groupes/noms
d'utilisateurs affichés



CiscoRA Properties I.l-
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Rendrele modele de certificat disponible pour |'émission

» Dansles composants logiciels enfichables MMC, sélectionnez Autorité de certification et
développez I'arborescence des dossiers afin de localiser le dossier Modéles de certificat

» Cliquez avec le bouton droit de la souris dans I'espace blanc du cadre contenant |e nom et I'objectif
souhaité

» Sélectionnez Nouveau et Modéle de certificat a émettre

» Séectionnez le modél e CiscoRA nouvellement créé et modifié

- File Actiom View Favorites Window Hep
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Création de compte CiscoRA Active Directory

» Accédez aux composants logiciels enfichables MM C et sélectionnez Utilisateurs et ordinateurs
Active Directory

» Sdlectionnez le dossier User s dans I'arborescence du volet le plus a gauche

» Cliquez avec le bouton droit dans I'espace blanc du cadre contenant Nom, Type et Description

» Séectionnez Nouveau et Utilisateur

» Créez le compte CiscoRA avec e nom da€™ utilisateur/mot de passe (ciscora/Ciscol23 a été utilisé
pour ces travaux pratiques) et activez la case a cocher Le mot de passe na€™expirejamais
lorsquéE™il est affiché
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1S Configuration de I'authentification et dela liaison SSL

Activer NTLM Authentification

» Accédez aux composants logiciels enfichables MM C et, sous le composant logiciel enfichable
Gestionnaire des services Internet (11S), sélectionnez le nom de votre serveur

» Laliste desfonctions saffiche dans la trame suivante. Double-cliquez sur I'icne Authentication
feature
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» Sdectionnez Authentification Windows et, dans le cadre Actions (volet droit), sélectionnez I'option
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» Séectionnez Four nisseur s et mettez en ordre NTM L puis Négocier.
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Générer lecertificat d'identité pour le serveur Web

Si cen'est pas déjale cas, vous devez générer un certificat et un certificat d'identité pour votre service Web
qui est signé par |'autorité de certification, car CiscoRA ne peut pas Sy connecter si le certificat du serveur
Web est auto-signé :

» Sélectionnez votre serveur Web a partir du composant logiciel enfichable | IS et double-cliquez sur
I'icbne de fonction Certificats de serveur :

@ [ wsocre »
e @ | AG.DC-RTP Home
e id|” |8 | &
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T 115
4@ Sites @ = & J
4.9 Default Web Site = .
b *.; CertEnroll Asp Authentic... Compression
b - B CetSrv [
a2 €
99| = %
HTTP HTTP IS4P] and
Redirect Respon.. Gl Restri..
B
~R! &%
Server Worker
Certificates | Processes
Management

 Par défaut, vous pouvez voir un certificat répertoriéici ; qui est le certificat CA racine auto-signé ;
Dans le menu Actions sélectionnez I'option Créer un certificat de domaine. Entrez les valeurs dans
|'assistant de configuration afin de créer votre nouveau certificat. Assurez-vous que le nom commun
est un nom de domaine complet (FQDN) résoluble, puis sélectionnez Suivant :
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+ Séectionnez le certificat de votre autorité de certification racine comme émetteur et sélectionnez
Terminer :

Create Cenificate [

| Onling Certification Authority
B

Sprcify the certafic tion sutharity withiss your dermain that will tign the gestificate. & Friendly name it sequited
e siculd e sagy bo remember.

Specity Online Certifscation Suthority:

[LAB-DC. ETRLAB-DC TP michsenen.com I coiect
Example: CetifacatefivthontyMame Serverhame -

Friendby ruame

Web Cert mwed by LAE-DC-RTH

Frevezus | Finsh | | Canes

» Vous pouvez voir le certificat CA et le certificat d'identité de votre serveur Web répertoriés :
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Liaison SSL du serveur Web

» Sdlectionnez un site dans |'arborescence (vous pouvez utiliser e site Web par défaut ou le rendre plus
granulaire pour des sites spécifiques) et sélectionnez Liaisons dans le volet Actions. L'éditeur de
liaisons qui saffiche vous permet de créer, de modifier et de supprimer des liaisons pour votre site
Web. Sélectionnez Add afin d'gjouter votre nouvelle liaison SSL au site.
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» Lesparamétres par défaut d'une nouvelle liaison sont définis sur HTTP sur le port 80. Sélectionnez
https dans laliste déroulante Type. Sélectionnez le certificat auto-signé que vous avez créé dansla



section précédente dans la liste déroulante SSL Certificate, puis sélectionnez OK .

Site Bindings [2] = |
Type Herdt Hame Pent 1P Addiess B:nﬂng Infarma..

Fitp o

IP sddress: Port:

[ netps v | [t Unassigned v |mz |

[ Require Sonver Hame Indication

551 certificate:
Web Cert issued by LAB-DC-RTP o] sele. | [ view. |

Mot selected
Wik Cert issued by LAE-DC-RTP

* Maintenant, vous avez une nouvelle liaison SSL sur votre site et tout ce qui reste est de veérifier qu'il
fonctionne en sélectionnant Browse * : 443 (https) option du menu et assurez-vous que la page Web
I1S par défaut utilise HTTPS :

Type  HostMame Pert 1P Address Binding Infarma..
hitp

@ Explore
Edit Permissions...

Edit Site
Bindings...

Basic Settings...
View Applications

View Virtual Directories

Manage Website (&)
Restart
Start

B vt

Stop

Browse Website
Erowse *:80 (http)
Browse ":443 (https)

el el

Advanced Settings...
Configure

» N'oubliez pas de redémarrer le service 1S aprés les modifications de configuration. Utilisez I'option



Redémarrer du volet Actions.
Configuration CUCM

» Accédez avotre page Web AD CS (https://Y OUR_SERVER_FQDN/certsrv/) et téléchargez le
certificat CA

Microsofl Actie Dereclory Censicate Senstes - LABDCRTP

Download a CA Certificate, Certificate Chain, or CRL

T trust cartiicates issued Trom thes ceribcabon authorty, install ihis G ceibcale
To download a CA cortilicata, certificala chaan, of CHL, selict e certifcata and encoding medhod

Ch certificale:

Encosding muthosd:

®DER

' Base 64
Install CA cartificale
Download CA cedifical
Dowmload CA oamihcalte'cham
Download latest base CRL

» Accédez a Security > Certificate Management a partir de la page OS Administration et sélectionnez
le bouton Upload Certificate/Certificate chain afin de télécharger le certificat CA avec le but défini
sur CAPF-trust.

Upload Certificate/Certificate chain
f:-l-é Upload E} Close

- Status

@ Warning: Uploading a cluster-wide certificate will distnibute it to a

~Upload Certificate/Certificate chain

Certificate Purpose™® ' CAPF-trust |

Description{friendly name)

Upload File [Browse. ]|LAB-DC-RTP_CA.cer

Close

—

... A ce stade, il est également conseillé de télécharger le méme certificat d'autorité de certification que
CallManager-trust car il est nécessaire si le chiffrement de signalisation sécurisé est activé (ou sera
activé) pour les points d'extrémité ; ce qui est probable si le cluster est en mode mixte.

» Accédez a System > Service Parameters. Sélectionnez le serveur Unified CM Publisher dansle
champ Server et Cisco Certificate Authority Proxy Function dans le champ Service

» Définissez lavaleur de Certificate I ssuer sur Endpoint sur Online CA et saisissez les valeurs des
champs Online CA Parameters. Veillez a utiliser le nom de domaine complet du serveur Web, le nom
du modéle de certificat créé précédemment (CiscoRA), le type d'autorité de certification en tant
gu'autorité de certification Microsoft et utilisez les informations d'identification du compte utilisateur
CiscoRA créeé précédemment


https://YOUR_SERVER_FQDN/certsrv/

Service Parameter Configuration
D Save Set to Defaut

—Select Server and Service

cucml125pub--CUCM Voice/Video (Active) i
Service® Cisco Certificate Authority Proxy Function (Active) -

All parameters apply only to the current server except parameters that are in the cluster-wide group(s]).

Server®

~ Cisco Certificate Authority Proxy Function (Active) Parameters on server cucml125pub--CUCM Voice/Video (Activ

Parameter Name
Certificate Issuer to Endpoint *

Parameter Value

| Online CA
Curation Of Certificate Validity (in davs) * |1525 |
Key Size * 1024
Maximum Allowable Time For Kev Generation * |3|:|
Maximum Allowable Attempts for Kev Generation * |3

—Online CA Parameters

Online CA Hostname

||ab-d:-ii5.mi:hamen.cum

Online CA Port

|443
Online CA Template |Ci5u:u:|RA
Online CA Type * | Microsoft CA

Online CA Username

Cnline CA Password

» Une fenétre contextuelle vous informe que le service CAPF doit étre redémarré. Mais d'abord, activez
le service d'inscription de certificat Cisco via Cisco Unified Serviceability > Tools > Service
Activation, sélectionnez |'éditeur dans le champ Server et cochez la case Cisco Certificate Enrollment
Service, puis sélectionnez le bouton Save :
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Vérifier lescertificats|1S

« A partir d'un navigateur Web sur un PC connecté au serveur (de préférence sur le méme réseau que le
serveur de publication CUCM), accédez al'URL suivante :

https://Y OUR_SERVER_FQDN/certsrv/

» L'derte Certificat non approuve saffiche. Ajoutez I'exception et vérifiez le certificat. Vérifiez qu'il
correspond au nom de domaine complet attendu :
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» Apresavoir accepté |'exception, vous devez vous authentifier ; a ce stade, vous devez utiliser les
informations d'identification configurées pour le compte CiscoRA précédemment :

Leam more...

Authentication Required

@ httpslab- de-iizmichamen.com is requesting your usemame and password, .

User Hame | ciscara

Passward: | lu"u"-lul |

Cancel

lab-dc-iis.michamen.com uses an invalid security certificate,

» Apres|'authentification, vous devez pouvoir afficher 1a page d'accueil AD CS (Active Directory
Certificate Services) :
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Vérification dela configuration CUCM

Suivez les étapes habituelles pour installer un certificat LSC sur I'un des téléphones.
Etape 1. Ouvrez la page CallManager Administration, Device, puis Phone

Etape 2. Cliquez sur le bouton Recher cher pour afficher les tééhones

Etape 3. Séectionnez le téléphone sur lequel vous souhaitez installer le contrdleur LSC
Etape 4. Faites défiler jusqu'a Certification Authority Proxy Function (CAPF) Information
Etape 5. Séectionnez I nstallation/Mise & niveau dans I'opération de certificat.

Etape 6. Séectionnez le mode d'authentification. (Par chalne Null convient pour les tests)



Etape 7. Faites défiler la page jusqu'en haut et sélectionnez save puis Apply Config pour le tééphone.

Etape 8. Unefois le tél éphone redémarré et réenregistré, utilisez le filtre d'état L SC pour confirmer que le
contréleur LSC a été correctement installé.

* Du c6té du serveur AD, ouvrez MMC et développez e composant logiciel enfichable Autorité de
certification pour sélectionner le dossier Certificats émis
 L'entrée du téléphone saffiche. Dans la vue récapitulative, voici quelques-uns des détails affichés:
ID de lademande : numéro d'ordre unique
- Reguester Name : le nom d'utilisateur du compte CiscoRA configuré doit étre affiché
Modéle de certificat : le nom du modéle CiscoRA crée doit étre affiché
- Nom commun émis : le modéle du téléphone g outé au nom du périphérique doit étre affiché
Date d'effet et d'expiration du certificat

| Console Root Request ID  Reguester Mame Binary Certificate Certificate Template Issued Common Mame
I+ ; Active Directory Domains and Tru|| [ ﬁ: ] MICHAMEM T Administrator -----BEGIM CERTI... Web Server (WebSer... LAB-DC-lIIS.michamen....
F‘ _: Active Directory Users and Compuf| (513 MICHAMEM1YLAB-DC-RTPS  =----BEGIM CERTI.. Domain Controller {... LAB-DC-RTP.michame...
4 Ly Certification Authority (Local) [_,f 4 MICHAMENT\ciscora -----BEGIM CERTI.. CiscoRA (1.2.6.1.4.1.3.. CP-8865-SEPT4ADZFCO...

4 gl LAB-DC-RTP
| Revoked Certificates
| Issuwed Certificates
| Pending Requests
| Failed Requests
| Certificate Templates

L iens connexes

» Dépannage de CAPF Online CA
» Assistance et documentation techniques - Cisco Systems



https://www.cisco.com/c/fr_ca/support/docs/security-vpn/certificate-authority-ca/214396-troubleshooting-capf-online-ca.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



