Configurer la fonctionnalité d'auto-
approvisionnement sur CUCM (basé sur IVR)
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Introduction

Ce document décrit comment configurer la fonctionnalité d'auto-approvisionnement sur CUCM
(basé sur IVR).

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :
- Cisco Unified Communication Manager.

- VoIP (Voice over Internet Protocol)
- Processus d'enregistrement du téléphone.

Components Used

Les informations de ce document sont basées sur Cisco Unified Communications Manager 10.5
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Qu'est-ce que l'auto-approvisionnement ?

Self-Provisioning est une fonctionnalité introduite dans la version 10.x de Cisco Unified



Communications Manager (CUCM). Il fournit un type de fonctionnalité Plug and Play qui simplifie
le processus de déploiement du téléphone. Grace a I'enregistrement automatique, a certaines
configurations de modéles et de profils, ainsi qu'a un service IVR, les administrateurs CUCM
peuvent déployer des téléphones avec une configuration initiale minimale.

Self-Provisioning (basé sur IVR) similaire en fonction de I'ancienne méthode TAPS (Tool for Auto-
Registered Phones). La principale différence avec I'auto-provisionnement est que le service IVR
fonctionne sur CUCM pour que vous n'ayez pas besoin d'UCCX comme avec TAPS.

Configuration

1. Créer un modéle de périphérique universel (UDT).

Etape 1. Accéder & Gestion des utilisateurs > Ajouter un téléphone utilisateur > Modéle de
périphérique universel et Ajouter un nouveau modéle.

alimli  Cisco Unified CM Administration

cisco For Cisco Unified Communications Solutions

System » CallRouting v  Media Resources v  Advanced Features » Dewice »  Application v | User Management w | Bulk Administration »  Help

Cisco Unified CM Administration Pags Layout Prference

Universal Device Template

System version: 10.5.2.13901-2

Universal Line Template:

Feature Group Template
Quick UserPhane Add

VMware Installation: 2 vCPU Intel(R) Xeon(R) Platinum 8176 CPU @ 2.10GHz, |

Last Successful Backup: 513 day(s) ago

alimln,  Cisco Unified CM Administration

cisco For Cisco Unified Communications Solutions

A‘ad Bm - Call Routing * Media Resources » Advanced Features » Device v Application v User Management + Bulk Administration + Help

Find and List Universal Device Templates

@ Select All HT] Clear All ﬁ Delete Selected

Etape 2. Appliquez la configuration que vous attendez que les téléphones prennent aprés
I'enregistrement automatique au nouvel UDT.

System = Call Routing + Media Resources +  Advanced Features ~ Device + Application + User Management +  Bulk Administration = Help +

Universal Device Template Configuration
Q Save x Delete  Expand All C:} Add New

~ Template Information

Name * | Auto-registration Template |

~ Required and Freguently Entered Settings

Device Description | #FirstName# #LastName# (#Pros| /

Device Pool * | Default +| View Details

Device Security Profile * | Universal Device Template - Moc = |

SIP Profile * | Standard SIP Profile -]

Phone Button Template * | Universal Device Template Butto v]

N

. Créer un modéle de ligne universelle (ULT).



Etape 1. Accédez a User Management > User/Phone Add > User Line Template, comme illustré
dans l'image.

almli,  Cisco Unified CM Administration
€i5co For Cisco Unified Communications Solutions

Systemn = Call Routing = Media Resources ~ Advanced Features  Device =  Application = | User Management ~ | Bulk Administration = Help ~

Application User
End User
1 sE: Tamt T serPhone 3
Cisco Unified CM Administration Y Add e
SIP Realm Universal Device Template
System version: 10.5.2.13901-2 .
User Settings » | Universal Line Template |
VMware Installation: 2 vCPU Intel(R) Xeon(R) Platinum B176 CPU @ 2.10GHz, | Self-Provisioning Feature Group Template

Etape 2. Ajoutez la partition de routage et le CSS attendus sur le téléphone aprés I'enregistrement
automatique.

Systern = Call Rouling ~  Media - = Device = Application = User Managemant ~  Bulk Administration =  Halp =

Universal Lina Template Conflguration

i save I pelete Expand All 5P Add New

* Template Information

Mame = Sample Line Template with T [ | Urgent Priority

* Required and Frequently Entered Settings

Ling Description: #FirstName® #LastName# (3 4

| Route Partition: PT-Intra - |
Voice Mail Profile: -

‘ Calling Search Space: CSS-Inter - ‘
Alerting Name: #FirstName# #LastName# 4
External Call Contral Profile: -

Note: Ces modeéles de périphérique universel et de ligne universelle doivent étre liés a
I'enregistrement automatique afin que les téléphones puissent prendre la configuration lors
de l'enregistrement automatique.

3. Ajoutez les modéles au noeud CUCM pour la configuration de I'enregistrement automatique et
accédez a System > Cisco Unified CM, comme illustré dans l'image.

aliali,  Cisco Unified CM Administration
cisco Feor Cisco Unified Communications Solutions

System = | Call Routing + Media Resources » Advanced Features + Device » Application + User Management ~  Bulk Administration + Help «

Sarver
Cisco Unified CM
Ciseo Unified CM Group




Systern v Call Routing + Media Resources v  Advanced Features + Device v Applicaton + User Management v  Bulk Administration + Help «

Cisco Unified CM Configuration

B Save %' Reset  Apply Config

~Cisco Unified Communications Manager Information
Cisco Unified Communications Manager: CM_UCM-PUB10 (used by 74 devices)

-Server Information

CTIID al
Cisco Unified Communications Manager Sarver® 10,106.114.151
Cisco Unified Communications Manager Name® |cvi_ycM-pUB10

Description 10.106.114.151
Location Bandwidth Manager Group < None >
—Auto-registration Information

Universa Device Template*  Auto-regist-atior Template B
Universa Line Tempiate™  Sample Line Template with TAG usage exampes |
Starting Directory Numbe* - ggg

4. Ajouter un nouveau profil utilisateur pour I'auto-approvisionnement.

Etape 1. Accédez & User Management > User Settings > User Profile, comme illustré dans
l'image.

wlimlie  Cisco Unified CM Administration
cisco For Cisco Unified Communications Solutions

System » CallRouling = Media Rescurces »  Advanced Features =  Device ~ Ay - | User t v | Buk - Help =
N -
End Liser
Cisco Unified CM Administration LetiFTione A '
SIF Realm
System version: 10.5.2.13901-2 r Ver 5 T )
VMware Installation: 2 vCPU Intel(R) Xeon(R) Platinum 8176 CPU @ 2.10GHz, Salf-Provisioning Credential Policy

Assign Presence Lisars Raole
Last Successful Backup: 514 day(s) ago Agcass Control Group
Agplication User CAPF Profile

Iser administrator last logged in to this cluster on Friday, February 15, 2019 8:57:30 PM CST, to node 10.106.114.151, from 10.142.18 End User CAPF Profie
‘apyright @ 1995 - 2015 Cisco Systems, Ine. UG Service
Ul rights reserved. Sarvice Profile
‘his product contains cryptographic features and is subject to United States and local country laws governing import, export, transfer and use. User Profia pes not imply third-party authority
ts&rs are responsible for compliance with U.S. and local country laws. By using this product you agree to comply with applicable laws and reg 5. and local laws, return this proc

Etape 2. Ajoutez le modéle de périphérique utilisateur, le modéle de ligne utilisateur et cochez la
case Autoriser l'utilisateur final a provisionner son propre téléphone.



System + Call Routing » Media Rescurces = Advanced Features v  Device = Applization = User Manacamen! »  Bulk Administration = Help =

B Sava x Dalala E:} Add Mav,

—Status

®5talu5: Ready

User Profile

*
MNarme selrpro

Description

[ Make this the default User Profle For the system

- Unlversal Device Template

Desk Phanes Auto-registration Temalate view Detalls
Magile anc Desktop Devices Auto-reqistration Tamoalata Wiew Datalls
Remote Destination/Device Profles Autn-registraticn Temalata View Da=talls

~Universal Line Template
Universzl Line Template  Sample Line Template with TAG usage examples B‘u‘il:w Dctails

—Self-Provisioning

B Allow End User tc Provision thalr owna phones
Limit Provisionirg once End User has this many paones 1

Note: Ces parameétres sont appliqués lorsque les utilisateurs essaient d'approvisionner eux-
mémes les périphériques avec leurs propres extensions.

Note: Vous pouvez également définir une limite maximale pour les utilisateurs pour le
nombre de périphériques aprés lesquels l'auto-approvisionnement ne fonctionnerait pas
pour les utilisateurs.

Par exemple : si 9 périphériques sont déja affectés a l'utilisateur depuis que la limite
maximale dans la capture d'écran Ci-dessus est définie sur 10, l'utilisateur ne peut
provisionner qu'un seul périphérique.

Note: Si la case “ Autoriser I'utilisateur final a provisionner son propre téléphone ” n'est pas
cochée. L'auto-approvisionnement ne fonctionnerait pas pour les utilisateurs.

5. Créez un groupe de modéles de fonction et affectez le profil utilisateur. Naviguez maintenant
jusqu'a User Management > User/Phone Add > Feature Group Template et cliquez sur Add New.

il Cisco Unified CM Administration _
CISCO gy, Cisco Unified Communications Solutions
System » Call Routing » Media Resources » Advanced Features » Device v A ion w | User M nt + | Bulk Administration = Help -
prn I
End User

Cisco Unified CM Administration Usex/Phone Add Pags Layout Preference
SIP Realm Universal Device Template
User Setlings Universal Line Template

System version: 10.5.2.13901-2

VMware Installation: 2 wCPU Intel(R) Xeon(R) Platinum B176 CPU @ 2.10GHz, | Sel-Provisioning Fealura Group Tampiats

Assign Presence Users Cuick User/Phaone Add

Last Successful Backup: 514 day(s!



System = Call Routing + Media Resources * Advanced Features * Device * Application =

Feature Group Template Configuration

IB Save x Delete E,'}i Add New

Feature Group Template

Name * | self fqg

Description

Features

Home Cluster
] Enable User for Unified CM IM and Presence (Configure IM and Presence in the associated UC Servit
] Include meeting information in Presence(Requires Exchange Presence Gateway to be configured on

Services Profile | Use System Default ¥ | View Details

User Profile | selfpro ¥ | View Details

Allow Control of Device from CTI

| Enable Extension Mobility Cross Cluster
] Enable Mobility

] Enable Mobile Voice Access

Maximum Wait Time for Desk Pickup * | 10000 |

6. Créez un utilisateur a partir de la page Ajouter un utilisateur/téléphone rapide et Ajouter le
modeéle de groupe de fonctions.

Etape 1. Accédez & Gestion des utilisateurs > Ajouter un téléphone utilisateur > Ajouter un
utilisateur/téléphone rapide.

alli  Cisco Unified CM Administration _
cisco For Cisco Unified Communications Solutions
System v Call Routing v  Media Resources ~  Advanced Features =  Device v Applﬂﬂonv|l.hullmwluﬁv Bulk Administraion »  Help
End Usar

Cisco Unified CM Administration UsePhane Add *|  Page Layout Preference
SIP Realm Universal Device Te

System version: 10.5.2.13501-2 e o Thepsta
User Settings 3 Universal Line Termplate

VMware Installation: 2 vCPU Intel(R) Xeon(R) Platinum 8176 CPU @ 2.10GHz, | Self-Provisioning Feature Group Template
Assign Presanca Usars | Quick UserPhone Add

Etape 2. Ajoutez les utilisateurs finaux CCM standard sous I'appartenance au groupe de controle
d'accés.



System » CallRoufing + Media Resources »  Advanced Features * Device Application + User Management »  Bulk Administrafion » Help =

L sve

User Information

First Name | akash

Middle Name |

User ID* | akseth

|
|
Last Name * |seﬂ1i ‘
|
|

Feature Group Template | seff_fg ¥| View Details

Access Control Group Membership

User is a member of;

Access Control Group Membership

User is a member of:

| Standard CCM End Users HE

Etape 3. Ajoutez un poste dans le champ de poste a I'utilisateur, cliquez sur + Icdne sous Action
pour activer le champ.

Access Control Group Membership
User is a member of:

| Standard CCM End Users | =

Credentials

V] Use default credential
Password

Confirm Password
PIN
Confirm PIN

Extensions

Order  Extension Line Primary URI/Partition Act

|| New. / v =H=

Etape 4. Si une nouvelle extension doit &tre créée, cliquez sur Nouveau et Ajouter un nouveau
DN, comme indiqué dans I'option d'image 1. Si I'extension existe déja sur CUCM et doit étre



affectée a I'utilisateur, choisissez-la dans le menu déroulant illustré a I'option 2 de l'image ici.

Access Control Group Membership
User is a member of:

| Standard CCM End Users | =

Credentials

] Use default credential
Password

Confirm Passward
PIN
Confirm PIN

Extensions

Order  Extension 2 1 Line Primary URI/Partition Action

| e )| 1] ] -

Note: Une fois I'utilisateur créé, il prend la ligne principale comme ID utilisateur libre-service
par défaut.

7. Vérifiez que I'utilisateur final a recu le poste principal, I'ID utilisateur libre-service, le profil
utilisateur et le role d'utilisateur final CCM standard. Naviguez maintenant jusqu'a User
Management > End User et accédez a I'utilisateur nouvellement créé, comme illustré dans
l'image.

aliuli.  Cisco Unified CM Administration
cisco For Cisco Unified Communications Solutions

System + Call Routing + Media Resources » Advanced Features = Device Appicaliunv|lhurl||mngamanlv Bulk Administration + Help «

Application User

T |

1l D e Acded k




System w Call Routing =  Media Resources »  Advanced Feclures +  Device +  Application »  UserManagement +  Eulk Administ-ation =+ Help «

End User Configuration

Q-Sava I eicle 3 Add Mow

-User Information
User Status Enabled Local User
User ID™ kseti
Password NN IBERNSNNSE SR RNIBEIISERSESOANS Edit Credential
Confirm Password SENEEINRESEsTSARITS IR ISSRNSREERS
Self-Service User 1D 1004
PIN L Edit Credential
Confirm PIN P T L LTI I TTIT T
Last name* sethi
Middle name
First name akash
Title

System = CallRouting * Media Resources »  Advanced Featuras v Device ¥  Application *  User Management »  Bulk Administration + Hep +

End User Configuration

BS&U& xDeIete o AddNew

User Locale < MNonz > B

Assaciatec PC

Digest Credentials PR PPPN

Confirm Dgest Credentials S EEINENNIeR RIS NeIEetINenINIIeIINININIINIIRS

User Profile selfpro View Details
Name Dialing sethiakash

Number of Digits needed for the Unique AA Name 2




System » CallRouting v  Media Resources »  Advanced Features » Device v  Applicaticn *  User Maracement +  Bulk Administration + Help =

End User Configuration

B Save x Delete H\}: Add New

Allow Contrel of Device from CTI

~ Enable Extension Motility Cross Cluster

~Directory Number Associations

Prmary Extension 1004

IPCC Extensicn < None >

o @

(LTS KT U T -

View Details

-Permissions Information

Groups Standard CCM End Users

Add to Access Control Group
Remove from Access Control Group

View Details

8. Afin de créer un point de routage CTI, accédez a Device > CTI Route Point, puis cliquez sur
Add New, comme illustré dans l'image.

aliilie  Cisco Unified CM Administration
CIS€0  por Cisco Unified Communications Solutions

System » CallRouting ~ Madia Resourced »  Advancsd Feahaes - -

Etape 1. Ajoutez les entrées Nom et Pool de périphériques et cliquez sur Enregistrer, comme
l'illustre l'image.



CTI Route Point Configuration
B Save

- Status

@ Status: Ready

- Device Information

Device is trusted
*

Device Name Gelf Pro ‘
Description Self_Pro
Device Pool* Defau t View Detai's
Commaoan Device Configuration < None > B View Detai's
Calling Search Space < None >
Location* Hub_Mone
User Locale < None =
Media Resource Group List < None >
Network Hold MOH Audio Source < None >
User Hold MOH Audio Source < None >
Use Trusted Relay Point* Defau t
Calling Party Transformation CS5 < None >
Geolacation < None >
Use Device Pool Calling Party Trznsformation CSS
Save
Etape 2. Ajoutez un numéro de répertoire au point de routage CTI,
—Device Information
Registration: Unknown
IPv4 Address: None
Device is trusted
Device Name™® Eelf_Pro
Description Self Pro
Device Pool* Default View Details
Common Device Configuration < None > View Details
Calling Search Space < None >
Location * Hub_None
User Locale < None >
Media Resource Group List < None >

Network Hold MOH Audio Source < None >
User Hold MOH Audio Source < None >
Use Trusted Relay Point* Default

Calling Party Transformation C55 < None >

olololololololofo!

Geolocatior < None >

Use Device Pool Calling Party Transformation CSS

Association

L] Line [1] - Add a new DN




HS&W xDelelze [chnpy %Reset & Apply Config #Mdmw

Device Information

Registration: Unknown

IPvd4 Address: None

Device is trusted

Device Name* Self_Pro

Description Self_Pro

Device Pool ¥ nefault View Detnlls
Common Device Configuration < None > View Details
Calling Search Space < None >

Location * Hub None

User Locale < None >

Media Resource Group List < None >

Network Hold MOH Audio Source < None >
User Hold MOH Audio Source < None >
Use Trusted Relay Paint* Default

Calling Party Transformation CSS < None >

Geolocation < None =

ToEEOEEEE

llse Device Pool Calling Party Transformation €S8

9. Afin d'ajouter un nouvel utilisateur d'application, accédez a User Management > Application
User, puis cliquez sur Add New.

aliali.  Cisco Unified CM Administration
CISCO  ror Cisco Unified Communications Solutions

System = Call Routing = Media Resources =  Advanced Features = Device = Application = | User Management =  Bulk Administration

Route Point Configuration bt

Fr I o

Etape 1. Ajoutez le point de routage CTI créé, sous Périphériques contrdlés



G Save x Delete Copy Hl}i Add New

rApplication User Information

User ID* selforo Edit Credential
Pesswerd EEESBAIAREARIMSAASSENNAsRRARRRIRAuRRE

Confirm Password A T T T T papa.

Digest Cradentiale

Confirm Digest Credentials

BLF Presence Group* Standard Presence group

Accept Prasence Subscription
| Accept Qut-of-dialog REFER,
Accept Unsolidited Notification

| Accept Replaces Header

~Device Information

= LT

el it Sample Device Termnplate with TAG usage examples

Selftprocti Device Association
TCST Find more Route Polnts
PCNIPC

VTRIN I

ContrpllzdEienses Scf Pro

Etape 2. Ajoutez la section CTI standard activée et CTl standard autorisée & contréler tous les
périphériques sous la section Informations d'autorisation.
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10. Le service d'auto-approvisionnement peut étre configuré au niveau du systéme pour utiliser le
mode sécurisé et un mot de passe peut étre défini. Cette fonctionnalité est définie sur Non-
Authentication Required Mode par défaut, qui ne nécessite aucun code PIN pour utiliser I'auto-
approvisionnement.

Etape 1. Accédez a User Management > Self-Provisioning.

Self-Provisioning
Q Save

- Status
@ Status: Ready

- Authentication Mode

Require Authentication
In this mcde, users may use their password or PIN to authenticate and provision devices based on the permissions in their User Profile. Additienally,administrators may authenticate on behal
* Allow avthentication for users only(via Passviord/PIN)
Allow authentication for users(via Password/PIN) and Administrators(via Authentication Code)
Authenticatior Code

© No Authentication Requirec
In this mcde, authentization is diszbled during device self-orovisioning. The administrator or end user czn enter a user 1D of self-provisioning ID into an endpeint and the endpoint will associi

Etape 2. Ajoutez le point de routage CTI et l'utilisateur d'application & Self-Provisioning.



Self-Provisioning

-Authentication Mode

Require Authentication
In this mode, users may use their password or PIN to authenticate and provision device
Allaw authentication for users only(via Password/PIN)

Allow authentication for users{via Password/PIN) and Administrators(via Authentit
Authentication Code

© No Authentication Required

In this mode, authentication is disabled during device self-provisioning. The administrat

-IVR Settings

Language Preference

Available Language Selected La
Eiarhse, Himig, md=, PEARRFE English, Ur
?>
<
CTI Route Point Self_Pro Dial 1111111 fror
Application User selfpro

Note: Chaque fois qu'une modification de configuration est apportée aux parameétres IVR, un
redémarrage du parametre IVR d'auto-approvisionnement est nécessaire pour déclencher la
modification.

Services associés a I'auto-approvisionnement
Cisco Call Manager

Ce service est associé a I'enregistrement du téléphone et doit étre activé sur le noeud auquel
I'enregistrement est tenté.

IVR a provisionnement automatique

Ce service se trouve sous Services CM sur la page Services de fonctionnalités dans Cisco
Unified Serviceability.

Note: Vous pouvez configurer l'auto-approvisionnement méme si le service est désactivée,
mais I'administrateur ne peut pas affecter de téléphones IP aux utilisateurs utilisant le
service IVR. Par défaut, ce service est désactivé.

Note: Le service IVR d'auto-approvisionnement s'exécute uniquement sur Publisher.



Expérience utilisateur final sur le téléphone

- L'utilisateur final compose le numéro du point de routage CTI et est invité a saisir I'ID de libre-
service.

- L'utilisateur est invité a confirmer I'ID de libre-service et a saisir le code PIN.

- Une fois le code PIN vérifié, le périphérique redémarre pour obtenir le nouveau poste.

Dépannage
Erreur : Le périphérique “ d'alerte ne peut pas étre approvisionné ” est regu.

Motif: Le périphérique est déja provisionné, ne peut pas étre réapprovisionné.
Journaux a collecter

Afin de dépanner plus avant, collectez le journal de ” de service IVR d'auto-approvisionnement
“a partir de RTMT.

Les noms de fichiers sont au format PnP#####.1og. (# représente un nombre.)
Les suivis sont définis sur Niveau d'information par défaut.

La taille maximale du fichier est de 1 Mo par défaut. Par défaut, le nombre maximal de fichiers
stockés est de 10.

Note: Lorsque vous modifiez le nombre maximal de fichiers ou les paramétres de taille
maximale de fichier dans la fenétre Configuration du suivi, le systéme supprime tous les
fichiers journaux de service, a I'exception du fichier actif, c'est-a-dire si le service s'exécute.
Si le service n'a pas été active, le systeme supprime les fichiers immédiatement apres
I'activation du service.

Défauts connus

CSCun16461

Informations connexes

- Support et documentation techniques - Cisco Systems



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCun16461
https://www.cisco.com/c/fr_ca/support/index.html
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