Configurer le modele de médiation pour
synchroniser CUCM avec les comptes Smart
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Introduction

Ce document décrit la configuration de modéle par médiation pour synchroniser votre Cisco
Unified Communications Manager (CUCM) avec vos comptes Smart.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

+ Cisco Unified Communications Manager (CUCM) version 12.0
+ Satellite Cisco Smart Software Manager (CSSM)

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

+ Cisco Call Manager version 12.0



« Smart Software Manager Satellite

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Cisco Smart Software Licensing simplifie I'utilisation des licences dans toute I'entreprise, ce qui
facilite I'achat, le déploiement, le suivi et le renouvellement des logiciels Cisco. Elle offre une
visibilité sur la propriété et la consommation des licences via une interface utilisateur unique et
simple.
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1. Vous passez une commande sur Cisco Commerce et I'associez a un compte Smart. Ces
informations sont renseignées dans Software Manager, qui se trouve sur Cisco.com. Vous
avez maintenant une vue compléte de vos commandes et de vos achats.

2. Produit pour lequel les licences Smart sont activées (via l'interface de ligne de commande ou
l'interface utilisateur graphique), qui s'enregistre auprés de CSSM et qui signale la
consommation de licences a CSSM.

Deux modeéles permettent de signaler I'utilisation :

» Modéle direct : les informations de licence client ne constituent pas une préoccupation
majeure en matiere de sécurité. Vous pouvez utiliser le proxy HTTPS ou la passerelle
de transport pour permettre aux périphériques de communiquer avec le via un réseau
privé. Il devient le point d'acces centralisé pour CSSM. Tout ceci est HTTPS, donc il
est sécurise.



* Modéle de déploiement avec médiation : s'adresse aux personnes qui ont des
problémes de sécurité. Vous ne voulez pas que vos périphériques communiquent
directement avec Cisco.com depuis votre réseau privé. Vous pouvez installer CSSM
Satellite sur une machine virtuelle qui réside dans vos locaux et agit en tant que
CSSM. Il peut étre synchronisé avec CSSM sur Cisco.com tous les mois, toutes les
semaines ou totalement déconnecté. Si vous ne disposez pas d'une connexion Internet
a partir de votre réseau, vous pouvez télécharger et charger des fichiers. Tout ce qu'il
faut, c'est la synchronisation pour connaitre le droit, car la recommandation est de faire
la synchronisation dans 30 jours.

Ou créer des comptes Smart ?

* Pour créer un compte client Smart, connectez-vous a CSC avec votre ID CCO et demandez
un compte client Smart.

» Pour créer un compte Smart provisoire de partenaire, connectez-vous a CSC avec votre ID
CCO et demandez un compte provisoire de partenaire.

* Vous pouvez également demander I'un ou l'autre type de compte Smart lors d'une
commande dans CCW. Cependant, la meilleure pratique recommandée consiste a
configurer vos comptes Smart de maniére proactive.

% Remarque : il n'y a pas de limite supérieure ; vous pouvez créer autant de comptes virtuels
que votre entreprise en a besoin.

Service Cisco Smart License Manager

Le service Cisco Smart License Manager est un service réseau s'exécutant uniquement sur
I'éditeur CUCM. Comme il s'agit d'un service réseau, il s'exécute en permanence et ne peut pas
étre démarré ou arrété a partir de l'interface utilisateur ou de l'interface de ligne de commande.
Etant donné qu'aucun service n'est exécuté sur I'abonné, aucune des opérations de licences
Smart ne peut étre effectuée a partir du sous-réseau. Les commandes CLI ne fournissent pas non
plus de résultats sur sub,

Etats des licences Smart dans UCM

Il existe deux états principaux dans Smart Licensing :
Etat de I'enregistrement :|l existe 3 types d'état d'enregistrement :

1. Non identifié / Non enregistré
2. Enregistré
3. Non enregistré-enregistré Expiré

Etat de I'autorisation :



» Aucune licence utilisée
* Mode d'évaluation

« Evaluation expirée

* Autorisé

* Non-conformité

 Autorisation expirée

Registrati Auth E Overage Enfercement? (Do Comments Message on Ul
Status Status period(30 days) period{90 not allow
days) provizioning of
usersidevices)
Lnregistersd Evaluation M Mo Smart Software Licensing: The system is currently unregistersd and running in Evaluation mode with 32 days
OR Mode remaining. Register with Smart Software Manager of Smart Software Manager satellite to avoid losing the ability
) . UCM is consuming to provision users and devices.
Registration
i licenses. consume
Expired
licenses
Unregistered  Evaluation 0 days NA Yes Smart Software Licensing: The system is currently unregistered and the evaluation period has expired. Register
OR Expirad with Smart Seftware Manager or Smart Software Manager satellite to avoid lesing the ability to provision users
o and devices.
Reglstration
Expired
Registered 0 nses MA MA& No
OR Use
Unregistered
OR
Registration
Expired
Registered Authorized MA MNA No
Registened ooC MA Cverage Mo till overage Smart Software Licensing: The system is operating with an insufficient number of licenses. Configure additional
periad 2 licenses in Smart Software Manager within 50 days to aveid losing the ability to provision users and devices.
remaining
Registensd Authorization A Same &5 Same as above Smart Software Licensing: The system has not connected to Smart Software Manager or Smart Software Manager
Expired above satellite for 90 days and the license authorization has expired. Please check the network connection and renesw

the license authorization within 90 days to aveid lesing the ability o provision users and devices.

En plus des états de licence Smart précédents, UCM offre une période de couverture de 90 jours
(Il s'agit d'un concept déja présent dans la version antérieure a 12.0 avec la licence classique.
UCM peut également continuer a fournir la période de couverture aux clients disposant d'une
licence Smart).

Configurer (Déploiement par médiation)

Conditions préalables

Ces ports doivent étre activés pour la communication avec CSSM :

* Interface utilisateur : HTTPS (port 8443)

» Enregistrement du produit : HTTPS (port 443), HTTP (port 80)

» Communication vers CSSM : HTTPS (tools.cisco.com, api.cisco.com, cloudsso.cisco.com),
port 443

Il existe 2 options de déploiement dans le modéle de déploiement par médiation,

Connecté a l'aide du serveur proxy : ici, vous pouvez utiliser le serveur proxy pour faciliter la
connectivité entre CUCM et le compte Smart.

Déconnecté : utilisé en 'TABSENCE de connectivité directe entre CUCM / Satellite et Cisco.com.



La synchronisation des comptes Smart doit étre effectuée manuellement a I'aide du
téléchargement de fichiers.

Configuration (satellite)

1. Connectez-vous au satellite. Configurer comme nouveau satellite. Vérifiez les parametres
réseau. Configurer un serveur NTP valide.

Remarque : pour la premiere connexion, les informations d'identification par défaut pour la
connexion satellite sont Admin/Admin 123.

1. Choisissez Manual Setup et téléchargez le fichier d'enregistrement.



2. Connectez-vous a votre compte Smart dans Smart Software Manager

3. Accédez a Satellites sous la section de Smart Software Manager et cliquez sur New
Satellite... bouton Add a new satellite. Associez le compte virtuel nouvellement créé au
satellite. Une fois cette opération effectuée, générez le fichier d’autorisation.

4. Afin de terminer le processus d'enregistrement, naviguez jusqu'a la connexion satellite et
téléchargez le fichier d'autorisation. Le satellite redémarre. Maintenant, le satellite est
synchronisé avec le compte virtuel.

5. Connectez-vous au satellite et générez un jeton.

6. Accédez a la page CUCM admin > System > Licensing > License Management > View/Edit
the Licensing Smart Call Home settings, puis définissez 'URL du satellite SSM sur Device
Request Handler (10.106.81.131 est I'adresse IP du satellite configuré) et enregistrez,
comme illustré dans l'image.



https://software.cisco.com/#module/SmartLicensing
http://10.106.92.18/Transportgateway/services/DeviceRequestHandler%E2%80%99
http://10.106.92.18/Transportgateway/services/DeviceRequestHandler%E2%80%99

@ Transport Settings - Mozilla Firefox = O W

@F https://10.106.97.141/ccmadmin/licensingTransportSettir [3 =« @ & =

Status

@ Status: Ready

Configure how the product instance will communicate with Cisco.

O pirect - product communicates directly with Cisco licensing servers.
URL : https://tocols.cisco.com/its/service/oddce/services/DDCEService

@Transport Gateway - proxy data via Transport Gateway or Smart Software Manager satellite.
URL : | 81.131:443/Transportgateway/services/DeviceRequestHandler’

OHTTR/HTTRS Proxy - send data via an intermediate HTTP or HTTPS Proxy.
IP Address/Host Name : | |

P S

Port : r443

Save Close

7. Cliquez sur Register et collez le jeton généré a I'étape 6.

Configuration (serveur proxy)

1. Au lieu d'utiliser un serveur satellite, vous pouvez également utiliser un serveur proxy. Si
CUCM est déja enregistré via la méthode directe ou satellite, annulez d'abord
I'enregistrement et accédez a Systeme > Licence > Gestion des licences. Ici, vous avez
l'onglet Actions, sélectionnez Enregistrer.

2. Si CUCM n'est pas enregistré, choisissez directement View/Edit, les paramétres de licence
Smart Callhome. Ajoutez ici les détails du serveur proxy et assurez-vous que le serveur
proxy est connecté a tools.cisco.com afin que CUCM puisse étre synchronisé avec le
compte virtuel via le serveur proxy.
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@ Transport Settings - Mozilla Firefox - O X

E}F_ https://10.106.111.182/ccmadmin/licensing TransportSett E e D ﬂ'

Status

@ Status: Ready

Configure how the product instance will communicate with Cisco.

O pirect - product communicates directly with Cisco licensing servers.
URL : https://tools.cisco.com/its/service/oddce/services/DDCEService

':"Transpurt Gateway - proxy data via Transport Gateway or Smart Software Manager satellite.
URL :

@HTTPII'I'I‘TPS Proxy - send data via an intermediate HTTP or HTTPS Proxy.
IP Address/Host Name : [.. T |

o

Fort :

8080 |

Save Close

3. Générer une demande de jeton a partir du compte virtuel.

Workdwide [change] L

Products & Services Training & Events Partners

Cizco Sofware Central > Smart Software Licensing English [ Change | ; Hello, Divya Jain ) BU Production Test
Smart Software Licensing Feedback Support Help
Cruestions About L ¥
Alerlz  Inventory  License Conversicn Reports | Preferences = Salellites Activity pestions Aheibicensing m
Try our Virtual Assistant
Virtual Account: TAC-CollabTesting € Major  Hide Alerts
General Licenses Product Instances Event Log
Virtual Account
Description: Creating this VA for TAC team to test Smart licensing for UCM 12.0 release
Default Virual Account No

Preduct Instance Registration Tokens

The registration tokens below can be used to register new product instances 1o this virtual account

New Token
Token Expiration Date Description Export-Controlled Created By Actions
M2 NWNKYWOIMVIMSOOMT. B 2019-Jan-26 09:31:55 (in 365 days) prerna-cucm Allovwed divjaing Actions -~

4. Accédez a CUCM. Cliquez ici sur register et collez le jeton copié a I'étape 3.



ENE

aluli  Cisco Unified CM Administration
€150 Far Cisco Unified Communications Solutions

I @ R hitpsy/10.106.111.182/cemadmin/licensingRegister.do? - @ G =

Status
System = Calfowing = MediResoures = Advanced Festures = Device =  Applcaton = User Manapement = | (@) stotus: resdy

License Management

Smart L Product

o To register the product for Smart Software Lisensing:
You are currently Unregistered, To register your system with Cisco Smart Saftware licensing:
= Ensure your system has access to the internet or a Smart Software Manager satellive mstalied on your netw
7\, - Login to your smart sccount in Smart Softears Manager or your Smart Software Manager satelite. Pasta the Praduct Instance Registration Token you generated from Smart Software Mansger
- Nawigats ta the virtual sccount cortaining the licerses to be used by this Predust Instance. o your Smaet Seflwarg Manager satelite
- Generate a Froduct Instance Registration Token(to identify your Smart Account) and copy or save it.
- Return to this page, dick the Register button, and use the copied or saved Token o register the product. | product Instance Registration Taken:

el 2 ety
-Smart Soltware 2% DANj§20DEC1 jl il
Registration Status Ay |PetbeDowRTO%I0% 04
License Authorization Status 0
Transport Settngs HTY
Licensing Mode Ent

Register

=License Usage Report

U meregister this product instance i it is already registered

@ Below is & summary of current license usage on the system. Current usage details for each type are avadabl tess and may take seversl minutes to complete, depending on |

i Close
21l 1 riptions & Register
Update Usage Details | Usage Detais Last Updated: 2028-01-29 13:28:34
[ Ucense by Type

Vérifi
| System - | cotPitng = wesa Rescurces = Atuaced Fomwes = Drvice = Apploation = User Ususgonert = Buk Admeatraton = Hep =
rSmart Saftware Licensing

Begatiation Slatus o [ [Aaiena

Wicense Aushaorization Siatus 2 swtharized (Fridey, January 26, 2018 312:5% FM 15T)

Smart Acceunt B4 Presuction Test
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Lzeraing Hode Enterenise
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ticense Type Curent Urage status Haport
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Enbanced Pus 8 & No Licenses in Use Lggeal 8]
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Semart Licensing Product Reg
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Afficher le récapitulatif des licences.

La licence Smart est ACTIVEE.

Registration:
Status: REGISTERED
Smart Account: BU Production Test
Virtual Account: TAC-CollabTesting
Last Renewal Attempt: None
Next Renewal Attempt: Jul 25 15:11:23 2018 IST

License Authorization:
Status: AUTHORIZED
Last Communication Attempt: SUCCEEDED
Next Communication Attempt: Feb 25 15:12:59 2018 IST

License Usage:

License Entitlement Tag



regid.2017-02.com.cisco.UCM_CUWL,12.0_cc59375a-1cd8-4b36-8366-6f4d2abba96
regid.2016-07.com.cisco.UCM_EnhancedPTus,12.0_d8372792-588c-4caa-b279-858

66d0d1cf-4863-4761-91d0-d01d3eb1949aregid.2016-07.com.cisco.UCM_Enhanced,12.0_66d0d1cf-4863-4761-91d0
ef827a2f-f4ae-4ebb-887f-052737063d3aregid.2016-07.com.cisco.UCM_Basic,12.0_ef827a2f-f4ae-4ebb-887f-05

regid.2016-07.com.cisco.UCM_Essential,12.0_25f9c396-c67c-4519-aa98-d4b3ad
regid.2016-07.com.cisco.UCM_TelePresenceRoom,12.0_d9a71418-29e9-4c9a-9d3a

Show license UDI.

UDI: PID:UCM,SN:37624,UUID:6fe83addc80240bc92dc071lac7a37624

Afficher toutes les licences.

Smart Licensing Status

Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Smart Account: BU Production Test
Virtual Account: TAC-CollabTesting
Export-Controlled Functionality: Allowed
Initial Registration: SUCCEEDED on Jan 26 15:11:23 2018 IST
Last Renewal Attempt: SUCCEEDED on Jan 26 15:11:23 2018 IST
Next Renewal Attempt: Jul 25 15:11:23 2018 IST
Registration Expires: Jan 26 15:06:21 2019 IST

License Authorization:
Status: AUTHORIZED on Jan 26 15:12:59 2018 IST
Last Communication Attempt: SUCCEEDED on Jan 26 15:12:59 2018 IST
Next Communication Attempt: Feb 25 15:12:59 2018 IST
Communication Deadline: Apr 26 15:06:59 2018 IST

Evaluation Period:
Evaluation Mode: Not In Use
EVALUATION PERIOD EXPIRED on Nov 9 23:46:35 2017 IST

License Usage

License Authorization Status: AUTHORIZED as of Jan 26 15:12:59 2018 IST

(regid.2017-02.com.cisco.UCM_CUWL,12.0_cc59375a-1cd8-4b36-8366-6f4d2abba965)
Description: null

Count: O

Version: 12.0

Status: Init

(regid.2016-07.com.cisco.UCM_EnhancedPTus,12.0_d8372792-588c-4caa-b279-8587e5ce2f82)
Description: null

Count: O

Version: 12.0

Status: Init



UC Manager Enhanced License (12.x) (regid.2016-07.com.cisco.UCM_Enhanced,12.0_66d0d1cf-4863-4761-91d0-d
Description: UC Manager Enhanced License
Count: 5
Version: 12.0
Status: InCompliance

UC Manager Basic License (12.x) (regid.2016-07.com.cisco.UCM_Basic,12.0_ef827a2f-f4ae-4ebb-887f-052737
Description: UC Manager Basic License
Count: 2
Version: 12.0
Status: InCompliance

(regid.2016-07.com.cisco.UCM_Essential,12.0_25f9c396-c67c-4519-aa98-d4b3ad18f805)
Description: null

Count: 0O

Version: 12.0

Status: Init

(regid.2016-07.com.cisco.UCM_TelePresenceRoom,12.0_d9a71418-29e9-4c9a-9d3a-1366ebe38e7c)
Description: null

Count: 0O

Version: 12.0

Status: Init

Product Information

UDI: PID:UCM,SN:37624,UUID:6fe83addc80240bc92dc071ac7a37624

Agent Version

Smart Agent for Licensing: 1.3.4

Dépannage

Collectez les journaux pour résoudre les problémes liés a l'enregistrement :

» Capture de paquets a partir de CUCM CLI
» Journaux de License Manager
» Journaux de diagnostic du satellite

Bogues connus

ID de bogue Cisco CSCvh16069 : Cisco Smart Licensing Satellite ne peut pas emprunter de
licence a un niveau supérieur pour la rendre conforme.

ID de bogue Cisco CSCvf86710 : le service de plate-forme Cisco Smart License Manager ne
s'exécute pas.

ID de bogue Cisco CSCvc94366 : I'enregistrement de la licence Smart CUCM sur CSSM
n'accepte pas le port proxy 443.


https://tools.cisco.com/bugsearch/bug/CSCvh16069
https://tools.cisco.com/bugsearch/bug/CSCvf86710
https://tools.cisco.com/bugsearch/bug/CSCvc94366

ID de bogue Cisco CSCvh72897

: impossible d'utiliser le serveur proxy lorsque I'autorisation est activée sur le serveur proxy.

Informations connexes

Guide d’installation de Smart Software Manager satellite
Guide de l'utilisateur de Cisco Smart Software Manager Satellite

Assistance et documentation technigues - Cisco Systems



https://tools.cisco.com/bugsearch/bug/CSCvh72897
https://www.cisco.com/web/software/286285517/140621/Smart_Software_Manager_satellite_4.2.0_Installation_Guide.pdf
https://www.cisco.com/web/software/286285517/140621/Smart_Software_Manager_satellite_4.2.0_User_Guide.pdf
https://www.cisco.com/c/en/us/support/index.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



