Certificat CAPF signé par une autorité de
certification pour CUCM
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Introduction

Ce document explique comment faire en sorte qu’un certificat de CAPF (Certificate Authority
Proxy Function) soit signé par une autorité de certification (CA) pour Cisco Unified
Communications Manager (CUCM). Il y a toujours des demandes de signature de CAPF avec une
autorité de certification externe. Ce document explique pourquoi il est aussi important de
comprendre comment ¢a fonctionne que de connaitre la procédure de configuration.

Conditions préalables

Conditions requises

Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Infrastructure a clé publique (PKI)
- Configuration de la sécurité de CUCM

Components Used

Les renseignements contenus dans le présent document sont fondés sur Cisco Unified
Communications Manager version 8.6 ou ultérieure.



The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Limite

Une autorité de certification différente peut présenter des exigences différentes pour ce qui
concerne la demande de CSR. Il existe des rapports selon lesquels une version différente d’'une
autorité de certification OpenSSL entraine une demande spécifique sur le plan de la demande
CSR, mais l'autorité de certification Microsoft Windows fonctionne bien avec la demande CSR de
Cisco CAPF jusqu’a présent. Cette question ne sera pas abordée dans le présent article.

Produits connexes

Ce document peut également étre utilisé avec les versions de matériel et de logiciel suivantes :

- Microsoft Windows Server 2008 CA.
. Cisco Jabber pour Windows (différentes versions peuvent avoir un nom différent pour
désigner le dossier de stockage de LSC).

Informations générales

Objectif de la CAPF avec signature de l'autorité de signature

Certains clients souhaitent s’aligner sur la politique de certificat mondial avec I'entreprise, de sorte
qu'il soit nécessaire de signer le CAPF avec la méme autorité de certification que les autres
serveurs.

Mécanisme pour cette infrastructure a clé publique

Par défaut, le certificat valable localement (LSC) est signé par la CAPF, donc la CAPF est
I'autorité de certification pour les téléphones dans ce scénario. Toutefois, lorsque vous tentez
d’obtenir la signature d’un certificat CAPF par I'autorité de certification externe, le CAPF dans ce
scénario agit en tant qu’autorité de certification subordonnée ou intermédiaire.

Voici la différence entre CAPF avec autosignature et CAPF avec signature d’une autorité de
certification est la suivante : le service de CAPF constitue I'autorité de certification racine pour le
LSC lorsqu’il s’agit de CAPF avec autosignature et le service de CAPF constitue 'autorité de
certification subordonnée (intermédiaire) pour le LSC lorsqu’il s’agit de CAPF avec signature de
I'autorité de certification.

Aquels égards la demande CSR de la CAPF est-elle différente des autres
demandes de signature de certificat?

En ce qui concerne REC5280, I'extension d’utilisation de la clé définit I'objectif (par exemple, le
chiffrement, la signature, la signature de certificat) de la clé contenue dans le certificat. Le service
de la CAPF est un proxy de certificat et une autorité de certification. Ce service peut signer le
certificat des téléphones, mais les autres certificats, comme CallManager, Tomcat, IPSec agissent
en tant que Leaf (identité de I'utilisateur). Lorsque vous les recherchez dans le CSR, vous pouvez


https://www.ietf.org/rfc/rfc5280.txt

voir que le CSR CAPF a un role de signature de certificat mais pas les autres.

Demande de CSR de CAPF :

Attributes:
Requested Extensions:
X509v3 Extended Key Usage:
TLS Web Server Authentication, IPSec End System
X509v3 Key Usage:
Digital Signature, Certificate Sign

Demande de CSR de Tomcat :

Attributes:
Requested Extensions:
X509v3 Extended Key Usage:
TLS Web Server Authentication, TLS Web Client Authentication, IPSec End System
X509v3 Key Usage:
Digital Signature, Key Encipherment, Data Encipherment, Key Agreement

Demande de CSR de CallManager :

Attributes:
Requested Extensions:
X509v3 Extended Key Usage:
TLS Web Server Authentication, TLS Web Client Authentication, IPSec End System
X509v3 Key Usage:
Digital Signature, Key Encipherment, Data Encipherment, Key Agreement

Demande de CSR de IPSec :
Attributs : Extensions demandées : Utilisation de la clé étendue X509v3 : Authentification du

serveur Web TLS, authentification du client Web TLS, utilisation de la clé X509v3 du systeme
IPSec : Signature numérique, chiffrement des clés, chiffrement des données, accord de clé

Configuration

Voici un scénario dans lequel I'autorité de certification racine externe est utilisée pour signer le
certificat de CAPF : pour chiffrer le signal/support pour le client Jabber et le téléphone IP.

Etape 1. Faites de votre grappe CUCM la grappe de sécurité.

admin:utils ctl set-cluster mixed-mode

Etape 2. Comme l'illustre I'image, générez le CSR CAPF.



( b#ps://10.67.81.115/cmplatform/certificateGenerateNewCsr.do

Generate Certificate Signing Request
Lﬁ% Generate H Close

—Status

/¢\ Warning: Generating a new CSR for a specific certificate type will overwrite
-2 type

—Generate Certificate Signing Request

Certificate Purpose® | capF v
Distribution ™ CCM105PUB.sophia.li v
Common Name¥* :ccmlﬁpua_ggphia,li

Key Length® 2048 v
Hash Algurithm* SHA2S56 v

| Generate | | Close |

Etape 3. Signé avec l'autorité de certification (a I'aide d'un modéle subordonné dans I'autorité de
certification Windows 2008).

Note: Vous devez utiliser le modéle d’autorité de certification subordonnée de I'utilisateur
pour signer ce certificat.



-

€ @ 106781120/ certsrv/certrgut.asp

{1 Cisco Service Award [£9 OS X Yosemite fEjiidl... | CALO Project Squared |

Microsoft Active Directory Certificate Semces - sophia-WIN-3S18JC3LM2A

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded

Saved Request:

d43Q6Zx+3fHozMpIIxPBY2ZMh3tg¥5iBSawdeSBg
Base-b4-encoded C+kM7fAJFCVGTLVL+yeG5+P1HPGCr7rE8T7171uXA+g
certificate request o/rAeJgnLENRSXRPOMOaGhMJ2HdTRE6sQE641iBEgng

(CMC or DiwxAgQaeJdwTn8vd4ehZSN1Z46gm+wx0Tk94yDed
'PKCS £10 or J7XotOWbkseyQUVWsHBY1 Tw== L4
PKCS#7) = ————- END CERTIFICATE REQUEST----- -
4| m ¢

Certificate Template:
Subordinate Certification Authority ~

Additional Attributes:

Attributes:

[ Submit >




€& @ 10.67.81120/certsrv/certfnsh.asp

. | Cisco Service Award E 0S X Yosemite FE{BAN.... CALO l!] Project Squared '

Microsoft Active Directory Certificate Semices - sophia-WIN-3S18JC3LM2A-C

_ Certificate Issued

The certificate you requested was issued to you.

DER encoded or @ Base 64 encoded

M Download certificate
Download certificate chain

- —_—

Etape 4. Téléchargez l'autorité de certification racine en tant que CAPF-trust et le certificat du
serveur en tant que CAPF. Pour ce test, téléchargez également cette autorité de certification
racine en tant que CallManager-trust pour établir une connexion TLS entre Jabber et le service
CallManager, car le LSC signé doit aussi étre approuvé par le service CallManager. Tel que
mentionné au début de cet article, il est nécessaire d’harmoniser I'autorité de certification pour
tous les serveurs, par conséquent, cette autorité de certification doit déja avoir été chargée dans
CallManager pour le chiffrement de signal/support. Pour le scénario de déploiement du téléphone
IP 802.1x, vous n’étes pas obligé de définir le CUCM en mode mixte ou de charger I'autorité de
certification qui signe le certificat de CAPF comme CallManager-trust dans le serveur CUCM.

Etape 5. Redémarrez le service CAPF.
Etape 6. Redémarrez les services CallManager/TFTP dans toutes les notes.

Etape 7. Signé le LSC du téléphone logiciel Jabber.

— Certification Authority Proxy Function (CAPF) Information

Certificate Operation® Install/Upgrade -
Authentication Mode™® By Authentication String -
Authentication String 17345

’ Senerate String ]

Key Size (Bits)* 1024 -
Operation Completes By 2015 12 27 12 (¥YYY:MM:DD:HH)

Certificate Operation Status: Upgrade Success
Mote: Security Profile Contains Addition CAPF Settings.
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1) Security

Date modified Type

2070372015 12:37 ...
2070372015 1237 ...
20/0372015 1237 ..,

ADR File
HML Configuratio..,
HMAL Configuration.,

20/03/2015 10:42 ... KEY File
2070372015 10:42 ... LT File
2070572015 1437 .. TLY File
20/03/2015 1:37 ... DLRFile

200342015 2:20 PM Cormpressed (zipp...

Etape 8. Activez le profil de sécurité du téléphone logiciel Jabber.

Size

~Protocol Specific Information

Packet Capture Mode™ Mone

Packet Capture Duration o
ELF Presence Group™

S1F Dial Rules < None >

MTP Preferred Originating Codec® | 711

Device Security Profile™®

Standard Presence group

secured-Cisco Unified Chent Services Framework -

Etape 9. Désormais, le protocole RTP sécurisé se déroule comme suit :




'—

9001 == Ecn~= |

9001
0:00:48

Vérification

Comparez le LSC avec CAPF autosigné et le LSC avec CAPF signé par une autorité de
certification :

Comme vous pouvez le voir sur ces images du certificat valable localement (LSC), sous 'angle du
LSC, le service CAPF est l'autorité de certification racine lorsque vous faites appel a un certificat
de CAPF autosigné, mais CAPF est I'autorité de certification (intermédiaire) subordonnée lorsque
vous faites appel a un certificat de CAPF signé par une autorité de certification.

LSC lorsqu'’il s’agit de CAPF avec autosignature



General | Detads | Cortification Path |

@ Certilicate Information

windows does not have enough infermation Lo verily
this certificabe.

Isswed bo:  CEFSCRHEN

Issued by: CAPF-15hE30m

Valid froen 207 03 2015 te 187 030 2020

: Wiew Certificate |
Certificate status:
rmmumaduummm
Leaer more about cestification pakhs

LSC lorsqu’il s’agit de CAPF avec signature d’'une autorité de certification
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This certificate is intended for the Following purpose(s):

* Eremers the identity of & remobe computer
* Ao Somouns OO ATION ot [nterre

Issued bo:  CEFSOPHIA

Issued by  CAPFfedléedy?

Yalid frame 20T 037 2005 to 18] 03F 2020

[ Genera | Dotals | Crtficeion Path

L) CAPF-fegl6e37

- T

[ View Certiicate |

Certificate chabus:
Imicutftmsm

Learn e sbouk certification paths

Alerte :



le LSC du client Jabber qui affiche toute la chaine de certificats dans cet exemple est différent du
téléphone IP. Les téléphones IP AS sont congus sur la base du RFC 5280 (3.2. Chemins de
certification et approbation) alors I'AKI (ID de clé d'autorité) est manquant, puis le CAPF et le
certificat de 'autorité de certification racine ne sont pas présents dans la chaine de certificats. Si le
certificat CAPF/Root CA est manquant dans la chaine de certificats, ISE aura un probléme pour
authentifier les téléphones IP lors de I'authentification 801.x sans télécharger les certificats CAPF
et racine dans I'lSE. Il existe une autre option dans CUCM 12.5 avec LSC signé directement par
CA hors connexion externe, de sorte que le certificat CAPF n'est pas nécessaire pour étre
téléchargé dans I'lSE pour 'authentification 802.1x du téléphone IP.

Dépannage

Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.

Informations connexes

Défaut connu : Certificat CAPF signé par une autorité de certification, le certificat racine doit étre
chargé en tant que certificat de confiance CM-trust :

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCut87382/?referring_site=buqgquickviewredir



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCut87382/?referring_site=bugquickviewredir
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