Configuration et dépannage de la jointure de
clusters pour ILS
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Introduction



Ce document décrit les méthodes de configuration possibles pour rejoindre les clusters pour le
service de recherche inter-cluster (ILS), ainsi que I'analyse des journaux pour dépanner chacune
des méthodes.

Conditions préalables

Conditions requises

Aucune spécification déterminée n'est requise pour ce document.

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Cisco Unified Communications Manager (CUCM) version 11.5

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configuration

Diagramme du réseau

SPOKE CLUSTER HUB CLUSTER

10.106.104,201 10.106.104.220
cucmll.adfs.ucce.com cucml1150.adfs.ucce.com
Configurations

Méthode 1. Utilisation de l'authentification par mot de passe entre les clusters

Connectez-vous a la page d'administration de CUCM, accédez a Advanced Features > ILS
Configuration.
Dans la fenétre Configuration ILS, cochez la case Utiliser le mot de passe.



Gérez les mots de passe, puis cliquez sur Enregistrer. Le mot de passe doit étre identique pour
tous les clusters du réseau ILS.

~ ILS authentication

Use TLS Certificabes
<! Uise Password
Passward * LTI ]
Confim Password * —

Rote: If you are using CA Sigreed [dentilied Certificates without exchangeng certficabes, the Password must be provisioned with “Use TLS Certilicate™

Méthode 2. Utilisation de I'authentification TLS entre les clusters

Pour utiliser cette méthode, assurez-vous que tous les clusters qui doivent faire partie du réseau
ILS ont importé les clusters distants Tomcat Certificates dans sa confiance tomcat.

Dans Administration CUCM, accédez a Advanced Features > ILS Configuration. Dans la fenétre
Configuration ILS, cochez la case Utiliser les certificats TLS sous Authentification ILS.

- ILS Authentication

¥l use TLS Certificates
Uge Passwaond
Passwnnd " I e IS
Confirm Password < M I I

Wobe: If you are using CA Ssgned Identified Certificates without exchanging certificates, the Password must be provisioned with “Use TLS Certificate

Méthode 3. Utiliser TLS avec authentification de mot de passe entre les clusters.

L'avantage de cette méthode est qu'il n'est pas nécessaire d'importer les certificats Tomcat entre
les clusters pour établir la connexion TLS si elle est signée par une autorité de certification
externe. Cette méthode est disponible a partir de CUCM 11.5 et versions ultérieures.

Pour utiliser cette méthode, assurez-vous que tous les clusters qui doivent faire partie du réseau
ILS ont les certificats tomcat signés par une autorité de certification externe et que le certificat
racine de cette autorité de certification est présent dans tomcat-trust. En outre, le mot de passe
doit étre identique pour tous les clusters du réseau ILS.

Dans Administration CUCM, accédez a Advanced Features > ILS Configuration Sous ILS
Authentication, cochez la case Use TLS Certificates and Use Password.

~ LS Authentication

+ . Use TLS Certficates

¥ | Use Paessword
Password * T T T T T T
Confirm Passwornd * T T T T e

Nobe: If you are usang CA Sgned ldentified Certifcates without exchanging cerifficates, the Password must be provessoned with “Use TLS Certificate”

Méthode 4. Basculement vers I'authentification TLS aprés la jonction du cluster avec
I'authentification par mot de passe.



C'est une autre fagon d'utiliser TLS sans importer les certificats Tomcat entre les clusters s'il est
signé par une autorité de certification externe. Ceci est utile pour les versions CUCM antérieures a
11.5 ou la méthode 3 n'est pas prise en charge.

Pour utiliser cette méthode, assurez-vous que tous les clusters qui doivent faire partie du réseau
ILS ont les certificats tomcat signés par une autorité de certification externe et que le certificat
racine de cette autorité de certification est présent dans tomcat-trust.

Rejoignez d'abord le cluster a 'aide de I'authentification par mot de passe. Dans Cisco Unified CM
Administration, accédez a Advanced Features > ILS Configuration. Sous Authentification ILS,
cochez la case Utiliser le mot de passe. Gérer les mots de passe. Click Save.

Le mot de passe doit étre identique c6té client et cé6té serveur au moment de rejoindre le cluster.

~ ILS Authentication

Use TLS Certficates
* Use Passwond
Passward * TEYTETREY
Confsm Password * PR

Rote: If you ang using CA Sigreed [Oentilied Certificates without exchangeng certficabes, the Password must be provisioned with “Use TLS Certilkcate”

Une fois la connexion établie, remplacez la méthode d'authentification par TLS. Dans
Administration CUCM, accédez a Advanced Features > ILS Configuration. Dans la fenétre
Configuration ILS, cochez la case Utiliser les certificats TLS sous Authentification ILS.

- ILS Authentication —

¥ Use TLS Certificates
Uge Passwaond
Password R FE SRR RGP R B
Confirm Password * SR EEREEE IR ERE B

Mobe: IF you are using CA Signed Identified Certificates without exchanging certificates, the Password must be provisioned with “Use TLS Certificate”

Vérification

L'enregistrement réussi peut étre vu sous Clusters ILS et Global DialPlan Imported Catalogs dans

Fonctionnalités avancées > Configuration ILS
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Les détails du cluster distant sont répertoriés a I'aide de la commande run sql select * from
remotecluster




Dépannage
Définissez le niveau de suivi de débogage du service de recherche intercluster Cisco sur détaillé.

Emplacement du suivi : activelog /cm/trace/ils/sdl/

L'analyse du journal des scénarios de réussite et d'échec pour chaque méthode d'enregistrement
ILS avec lI'exemple est expliquée.

Analyse du journal pour I'enregistrement ILS pour la méthode 1

Enregistrements satellite réussis sur le concentrateur a I'aide de I'authentification par mot de
passe entre les clusters

Extrait du journal du concentrateur :

00154617. 001 | 16:58:42.888 |Applnfo |IlIsD IlsHandler: Ils::wait_Sdl Connectionlnd(): New
connection accepted. DeviceNane=, TCPPid = [1.600.13.5], |PAddr=10.106.104.201, Port=37816,
Control ler=[1, 20, 1]

00154617. 002 | 16:58:42.888 | Applnfo |IlIsD Ils::Connectlnd TCPPid([1, 600, 13, 5]),
Peer | P/ Port (10. 106. 104. 201: 37816), Local | P/ Port (10. 106. 104. 220: 7502) (10. 106. 104. 201: 37816)

00154618. 012 | 16:58:42.889 | Applnfo |I1sD ::Connectlndlnner Server Connection to
Peer | d(f 7f 885dcaca845f 18f 3b7e583f f 6¢457), TCPPid([1, 600, 13, 5]),
Peer | P/ Port (10. 106. 104. 201: 37816), Local | P/ Port (10. 106. 104. 220: 7502) TLSReq(f) establi shed

Extrait de journal de Spoke :

00145095. 017 | 16:58:42.878 | Applnfo |Il1sD Ils::ConnectReq(): Requesting Connection to
| pAddr ( 10. 106. 104. 220), | pPort (7502), TLSReq(f)

00145095. 018 | 16:58:42.878 | AppIlnfo |IIsD Ils::ConnectReq() Pub | P/ Port(10.106.104.220: 7502)
Pri 1P/ Port(:7502) TLSReq(fal se)

00145095. 024 | 16:58:42.879 | Applnfo |11sD Ils::processConnectReq Initiating non-TLS Connection

00145096. 001 | 16:58:42.881 | Applnfo |I11sD Ils::ConnectRes() appCorr(1029) TCPPi d([1, 600, 13,
5]), Peerl P/ Port(10.106.104.220: 7502), Local | P/ Port(10.2106.104.201: 37816) TLSReq(f) found

00145096. 002 | 16:58:42.881 | Applnfo |11 sD DEBUF 0000FAQOE): Cient Connection to
peer | d(00000000000000000000000000000000) i pAddr (10.106. 104. 220) i pPort(7502) TLSReq(f) succeeded

00145097. 010 | 16:58:42.896 | Applnfo |IIsD ::Connectlndlnner starting to
Peer 1 d(77¢c59d0960cc4f dc959168a3d686a6de), TCPPid([1, 600, 13, 5]),
Peer | P/ Port (10. 106. 104. 220: 7502), Local | P/ Port (10. 106. 104. 201: 37816) TLSReq(f) established

Spoke to Essaie de s'enregistrer sur le concentrateur mais il échoue en raison d'une non-
correspondance de mot de passe

Echec de DecryptData et I'alarme ILSPwdAuthenticationFailed dans les journaux du concentrateur
indique une non-correspondance du mot de passe.

Extrait de journal du concentrateur :



00155891. 005 | 17: 25:26.197 |Applnfo |IIsD IlsHandl er: wait_Sdl Datalnd EncrUtil:: decryptData
failed. Devi ceName=, TCPPid = [1.600.13.7], |PAddr=10.106.104.201, Port=40592
Control |l er=[1, 20, 1]

00155891. 006 | 17:25:26.197 | Applnfo |I1sD wait_Sdl Datal nd sendi ng ILSPwdAuthenticationFailed
alarmw th | PAddress= 10. 106. 104. 201; nAl ar nedConnecti ons count= 1

Note: L'erreur est la méme dans le reste des méthodes aussi lorsque la connexion échoue
en raison d'une non-correspondance de mot de passe.

Analyse du journal pour I'enregistrement ILS pour la méthode 2
Enregistrements satellite réussis vers le concentrateur a 'aide de I'authentification TLS

Extrait de journal du concentrateur :

00000901. 001 | 15:46:27.238 |Applnfo |IIsD Ils::VerifyCertificatelnfo(): peer certificates are
in certificate store

00000902. 008 | 15:46: 27. 240 | Applnfo |11sD ::Connectlndlnner Server Connection to
Peer | d(f 7f 885dcaca845f 18f 3b7e583f f 6¢c457), TCPPid([1, 600, 17, 4]),
Peer | P/ Port (10. 106. 104. 201: 60938), Local | P/ Port (10. 106. 104. 220: 7501) TLSReq(t) established

Extrait du journal de Spoke :

00000646. 001 | 15:46:27.189 |AppIinfo |IlsD Ils::VerifyCertificatelnfo(): peer certificates are
in certificate store

00000647. 006 | 15:46:27.199 | Applnfo |11sD ::Connectlndlnner starting to
Peer | d( 77¢59d0960cc4f dc959168a3d686a6de), TCPPid([1, 600, 17, 3]),
Peer | P/ Port (10. 106. 104. 220: 7501), Local | P/ Port (10. 106. 104. 201: 36115) TLSReq(t) established

Echec de la connexion car le certificat Tomcat du concentrateur n'est pas importé dans Spoke

Le journal de Spoke indique que la vérification du certificat pour le concentrateur a échoué.

Extrait de journal de Spoke :

00001821. 000 | 16: 34:01.765 | Applnfo |[1, 600, 17, 5]: Handl eSSLError - Certificate verification
failed: (Verification error:18)- self signed certificate for 10.106.104.220: 7501

00001822. 000 | 16: 34:01.765 | Applnfo |[1, 600, 17, 5]: Handl eSSLError - Certificate verification
failed for 10.106.104.220: 7501

00001827. 002 | 16:34:01.766 |Applnfo |IIsD Ils::wait_Sdl Connect ErrRsp sendi ng
| LSTLSAut henticationFailed alarmwith Custerl = 10.106.104.220; nAl arnredConnections count= 1

00001827. 004 | 16:34:01.770 | Applnfo |IlsD ERROR(000005C9): Connection to
peer | d(00000000000000000000000000000000) i pAddr (10.106. 104. 220) i pPort(7501) TLSReq(t) failed
ConnReason( 1)

Echec de la connexion, car le certificat Tomcat de la étoile n'est pas importé dans le concentrateur

Les journaux du concentrateur indiquent que la connexion n'est fermée en tant que certificat du



satellite dans le magasin local ni FQDN dans le vecteur d'informations homologue.

Extrait du journal du concentrateur :

00003366. 001 | 17:06:30.877 |Applnfo |CertUWil Ils::isCertlnLocal Store X509 STORE get by _subj ect
failed.
00003366. 002 | 17:06:30.877 |Applnfo |IlsD Ils::VerifyCertificatelnfo(): certificate is not in

the local store and the FQDN (cucnill. adfs.ucce.conm is not in the peer info vector, closing the
connecti on

00003366. 003 | 17:06:30.877 |Applnfo |[IIsD Ils::VerifyCertificatelnfo(): sending
| LSTLSAut henti cati onFailed alarm for C uster1= cucnill. adfs. ucce. conm mAl ar nedConnecti ons count =
1

00003366. 004 | 17:06:30.882 |Applnfo |I1lsD IlsHandl er: C ose Req. DeviceNanme=, TCPPid =
[1.600.17.16], |PAddr=10.106.104.201, Port=39267, Controller=[1, 20,1

Analyse du journal pour I'enregistrement ILS pour la méthode 3

Enregistrements satellite réussis sur le concentrateur a l'aide de TLS avec authentification par mot
de passe

Extrait de journal du concentrateur :

00000211. 001 | 08:06:58.798 | Applnfo |CertUtil Ils::isCertlnLocal Store X509 _STORE get by _subj ect
failed.
00000211. 002 | 08:06:58.798 |Applnfo |IIsD Ils::VerifyCertificatelnfo(): peer certificates are

not in certificate store but Root CA signed certs are upl oaded |ocally

00000212. 001 | 08: 06:58.803 | Applnfo |EncrUil Function: decryptData at |ine 163 succedded
00000212. 002 | 08: 06: 58.803 | Applnfo |EncrUil Function: decryptData at |ine 165 succedded
00000212. 003 | 08: 06: 58.803 | Applnfo |EncrUil Function: decryptData at |ine 168 succedded
00000212. 004 | 08:06:58.803 | Applnfo |EncrUtil decryptData: inlen 1956, outlen 1949 succeed
00000212. 012 | 08: 06:58.804 | Applnfo |11sD ::Connectlndlnner Server Connection to

Peer |1 d(f 7f 885dcaca845f 18f 3b7e583f f 6¢c457), TCPPid([1, 600, 17, 1]),
Peer | P/ Port (10. 106. 104. 201: 56181), Local | P/ Port (10. 106. 104. 220: 7501) TLSReq(t) established

Extrait de journal de Spoke :

00000064. 000 | 08: 06: 58.802 | SdI Sig | Sdl Connect Rsp

| wai t | 11's(1, 600, 20, 1)

| SdI SSLTCPConnecti on(1, 600,17,1) |1,600, 16, 1. 1r*"* | *TraceFl agOverr ode
00000064. 001 | 08:06:58.802 | Applnfo |CertUWtil Ils::isCertlnLocal Store X509 _STORE get by _subj ect
fail ed.

00000064. 002 | 08:06:58.802 | Applnfo |IlsD Ils::VerifyCertificatelnfo(): peer certificates are

not in certificate store but Root CA signed certs are upl oaded |ocally.

00000064. 004 | 08: 06: 58.802 | Applnfo |I1sD DEBUF 00000407): Cient Connection to
peer | d(00000000000000000000000000000000) i pAddr (10.106. 104. 220) i pPort(7501) TLSReq(t) succeeded



00000065. 010 | 08: 06: 58.812 | Applnfo |11sD ::Connectlndlnner starting to
Peer1d(77c59d0960cc4f dc959168a3d686a6de), TCPPid([1, 600, 17, 1]),
Peer | P/ Port (10. 106. 104. 220: 7501), Local | P/ Port (10. 106. 104. 201: 56181) TLSReq(t) established

Echec de la connexion car le certificat Tomcat de la étoile est auto-signé

Les journaux du concentrateur indiquent I'échec de la vérification du certificat pour le certificat
auto-signé du satellite.

Extrait du journal du concentrateur :

00000103. 000 | 09:44:16.896 | Applnfo |[1, 600, 17, 1]: Handl eSSLError - Certificate verification
failed: (Verification error:18)-
self signed certificate for 10.106.104. 201: 52124

00000104. 000 | 09:44:16.896 | Applnfo |[1, 600, 17, 1]: Handl eSSLError - Certificate verification
failed for 10.106.104.201: 52124

00000106. 000 | 09:44:16.896 | Applnfo |[1, 600, 17, 1]: Handl eSSLError - TLS protocol error(ss
reason code=internal error [68]),!1ib=SSL routines [20],fun=SSL_clear [164], errno=0 for
10. 106. 104. 201: 52124

Echec de la connexion car le certificat Tomcat du concentrateur est auto-signé

Les journaux de Spoke indiquent une erreur de vérification de certificat pour le certificat auto-signé
du concentrateur.

Extrait du journal de Spoke :

00000064. 000 | 12:44:19.641 |Applnfo |[1, 600, 17, 1]: Handl eSSLError - Certificate verification
failed: (Verification error:18)- self signed certificate for 10.106.104. 220: 7501

00000065. 000 | 12:44:19.641 |Applnfo |[1, 600, 17, 1]: Handl eSSLError - Certificate verification
failed for 10.106.104.220: 7501

00000067. 000 | 12:44:19.641 | Applnfo |[1, 600, 17, 1]: Handl eSSLError - TLS protocol error(ss
reason code=bad nessage type [114]),1ib=SSL routines [20],fun=ssl 3_get_server_hello [ 146],
errno=0 for 10.106.104.220: 7501

Note: L'erreur observée dans ce cas est également identique lorsque le concentrateur et le
rayon se sont auto-signés.

Analyse du journal pour I'enregistrement ILS pour la méthode 4

Enregistrements en étoile avec succeés sur le concentrateur lors de la commutation vers
I'authentification TLS a partir de la connexion établie a l'aide de I'authentification par mot de
passe.

Nom de domaine complet du cluster distant présenté dans PeerlnfoVector car la connexion est
déja établie avec la méthode d'authentification par mot de passe. Lorsque vous basculez vers
TLS a partir de la méthode d'authentification par mot de passe, “ X509_STORE_get_by_subject a
échoué ” erreur est imprimée dans les journaux car le certificat tomcat n'est pas importé. Mais la
connexion reste acceptée avec TLS puisque “ FQDN est dans PeerinfoVector ”.



Extrait de journal du concentrateur :

00000169. 001 | 19:41:50.255 |Applnfo |CertUtil Ils::isCertlnLocal Store X509_STORE get _by_subj ect
fail ed.
00000169. 002 | 19:41:50.255 |Applnfo |IlsD Ils::VerifyCertificatelnfo(): FQDNis in

Peer | nf oVect or

00000169. 003 | 19: 41:50.255 |Applnfo |IlIsD IlsHandler: Ils::wait_Sdl Connectionlnd(): New
connecti on accepted. DeviceNane=, TCPPid = [1.600.17.1], |PAddr=10.106.104.201, Port=51887
Controller=[1, 20, 1]

Extrait de journal de Spoke :

00000072. 001 | 19:41:50.257 |Applnfo |CertUil Ils::isCertlnLocal Store X509 _STORE get by _subj ect
fail ed.
00000072. 002 | 19:41:50.257 |Applnfo |IlIsDIls::VerifyCertificatelnfo(): FQDNis in

Peer | nf oVect or

Echec de la connexion car le concentrateur a un certificat auto-signé lors de la commutation vers
I'authentification TLS a partir de la connexion établie a l'aide de I'authentification par mot de
passe.

Les journaux de Spoke indiquent un échec de vérification de certificat pour le certificat auto-signé
du concentrateur.

Extrait de journal de Spoke :

00000151. 000 | 12:29:18.600 | Applnfo |[1, 600, 17, 2]: Handl eSSLError - Certificate verification
failed: (Verification error:18)- self signed certificate for 10.106.104. 220: 7501

00000152. 000 | 12:29:18.600 | Applnfo |[1, 600, 17, 2]: Handl eSSLError - Certificate verification
failed for 10.106.104.220: 7501

Echec de la connexion car Spoke posséde un certificat auto-signé lors de la commutation vers
I'authentification TLS a partir de la connexion établie a l'aide de I'authentification par mot de
passe.

Les journaux du concentrateur indiquent I'échec de la vérification du certificat pour le certificat
auto-signé du satellite

Extrait de journal du concentrateur :

00000089. 000 | 09: 32: 27.365 | Applnfo |[1, 600, 17, 1]: Handl eSSLError - Certificate verification
failed: (Verification error:18)- self signed certificate for 10.106. 104. 201: 41295

00000090. 000 | 09: 32:27.365 | Applnfo |[1, 600, 17, 1]: Handl eSSLError - Certificate verification
failed for 10.106.104.201: 41295
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