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Introduction

Ce document décrit comment identifier si le certificat signé par I'autorité de certification (AC)
correspond a la demande de signature de certificat (CSR) existante pour les serveurs
d'applications Cisco Unified.

Conditions préalables

Conditions requises

Cisco vous recommande de connaitre X.509/CSR.

Components Used

Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Produits connexes
Ce document peut également étre utilisé avec les versions de matériel et de logiciel suivantes :
- Gestionnaire de communications unifiées de Cisco (version CUCM)

- Messagerie instantanée et présence Cisco Unified
- Cisco Unified Unity Connection



- CUIS
- Solution Cisco
- Cisco Unified Contact Center Express (UCCX)

Informations générales

Une demande de certification se compose d'un nom unique, d'une clé publique et d'un ensemble
facultatif d'attributs signés collectivement par I'entité qui demande la certification. Les demandes
de certification sont envoyées a une autorité de certification qui transforme la demande en
certificat de clé publique X.509. Sous quelle forme Il'autorité de certification renvoie le certificat
nouvellement signé n'entre pas dans le champ d'application de ce document. Un message PKCS
#7 est une possibilité.(RFC : 2986).

Gestion des certificats de Cisco Communications Manager
L'intention d'inclure un ensemble d'attributs est double :

- Afin de fournir d'autres informations sur une entité donnée, ou un mot de passe de
confirmation par lequel I'entité peut demander ultérieurement la révocation de certificat.
- Afin de fournir des attributs a inclure dans les certificats X.509. Les serveurs Unified
Communications (UC) actuels ne prennent pas en charge un mot de passe de confirmation.
Les serveurs Cisco UC actuels nécessitent ces attributs dans un CSR, comme indiqué dans ce
tableau :

Informations Description

unité d'orbite unité organisationnelle

orgname nom de l'organisation

localité emplacement de |'organisation
province état de I'organisation

pays le code pays ne peut pas étre modifié

autre nom d’héte autre nom d'héte

Probléme

Lorsque vous prenez en charge les communications unifiées, vous pouvez rencontrer de
nombreux cas ou le certificat signé de 'autorité de certification ne peut pas étre téléchargé sur les
serveurs UC. Vous ne pouvez pas toujours identifier ce qui s'est produit au moment de la création
du certificat signé, car vous n'étes pas la personne qui a utilisé le CSR pour créer le certificat
signé. Dans la plupart des scénarios, la nouvelle signature d'un nouveau certificat prend plus de
24 heures. Les serveurs UC tels que CUCM n'ont pas de journal/trace détaillé afin d'aider a
identifier pourquoi le téléchargement de certificat échoue, mais ils donnent simplement un
message d'erreur. L'objectif de cet article est de réduire le probleme, qu'il s'agisse d'un probleme
de serveur UC ou de CA.

Pratique générale pour les certificats signés CA dans CUCM

CUCM prend en charge l'intégration avec les CA tierces a l'aide d'un mécanisme CSR PKCS#10
accessible a l'interface utilisateur graphique de Cisco Unified Communications Operating System
Certificate Manager. Les clients qui utilisent actuellement des CA tierces doivent utiliser le



mécanisme CSR pour émettre des certificats pour Cisco CallManager, CAPF, IPSec et Tomcat.

Etape 1. Modifiez I'identification avant de générer le CSR.

L'identité du serveur CUCM afin de générer un CSR peut étre modifiée avec l'utilisation de la
commande set web-security comme illustré dans cette image.

Si vous avez de I'espace dans les champs ci-dessus, utilisez “” afin d'exécuter la commande
comme indiqué dans l'image.

imported for

Etape 2. Générez CSR comme l'illustre I'image.



Show = Seftings + Security + Software Upgradezs =  Services + Help =

Certificate List

I:% Generate New Eél Upload Certificate/Certificate chain Downioad CTL E‘é Generate CSR

@ Generate Certificate Signing Request - Mozilla Firefox ; Eléu

@ https://10.66.90.50:8443/cmplatform/ certificateGenerateMewCsr.do

Generate Certificate Signing Request
E‘:é Generate CSR B Close

—Status

& Warning: Generating a new CSR will overwrite the existing TSR

—Generate Certificate Signing Request

Certificate Name® tomcat hd

—’ Generate CSR ] [ Close ]

@ *_ indicates required item.

Etape 3. Téléchargez le CSR et obtenez-le signé par 'AC, comme ['illustre I'image.



€ | P | & 1067.81120/ certsrv/ certrgut.asp

| 1 CALO|| | Bookmarks Toolbar | | acumen | ) TOOL - My Work Zone - Cons... F

Microsoft Active Directory Certificate Semvices -- sophia-WIN-3518JC3LM2A-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-G4-encoded CMC

Saved Request:

Ick/J2kTRei5tQjvdBE8F1ffgQgéBgsIKhATrHIZn
Base-b4d-encoded 9UsTzI75IksiJERuHkonUQCoMpmwlWipEvasMsSik
certificate request eUVU99Bzc4S5zbcfgfocfkI/i/8TBGec453/Z9880

(CMC or EALYnMNEFtn5b8I3CTuh368WyRNFQpAStAISyyLy

PKCS #10or  —-————- END CERTIFICATE REQUEST-———-— ]

PKCS #7): il
i | ] | b

Certificate Template:
Web Server -

Additional Attributes:

Attributes:

Etape 4. Téléchargez le certificat signé par l'autorité de certification sur le serveur.

Une fois que le CSR est généré et que le certificat est signé et que vous ne l'avez pas téléchargé
avec un message d'erreur « Erreur de lecture du certificat » (comme illustré dans cette image),
vous devez vérifier si le CSR est régénéré ou si le certificat signé est la cause du probléeme.



]

i https://10.66.90.50:8443/ cmplatform/certificatelpload.do

| 5
* Upload File E} Close
U B

| @ Upload Certificate/Certificate chain - Mozilla Firefox | B

- Status

@ Error reading the certificate

—Upload Certificate/Certificate chain

Certificate Name* tomcat hi
Description Self-signed certificate
Upload File | Erowse_ | Mo file selected.

—| Upload File | | Close |

| @ *_ indicates required item.

Il existe trois fagons de vérifier si le CSR est régénéré ou si le certificat signé lui-méme est la
cause du probleme.

Solution 1. Utiliser la commande OpenSSL dans root (ou linux)

Etape 1. Connectez-vous a la racine et accédez au dossier comme indiqué dans l'image.

J105PUE kevs
platfo
J5PUB keys

» Tomcat_priv_csr.pem
» tomcat_priv_csr.der

’ tomcat. csr
tomcat_priv. der
tomcat_priv. pem

Upload Certificate/ Certificate chain

TomCat-trust. pas SPI‘I'E.SE

tomcat. passphrase

Etape 2. Copiez le certificat signé dans le méme dossier avec Secure FTP (SFTP). Si vous ne
parvenez pas a configurer un serveur SFTP, le téléchargement sur le dossier TFTP peut
également obtenir le certificat sur le CUCM, comme le montre l'image.




~ooTECCMI0S5PUE keys

2.1KEB /s 0000

Solution 2. Utiliser n'importe quelle correspondance de clé de
certificat SSL a partir d'Internet



What to Check

' Check if a Certificate and a Private Key match
2 Check if a CSR and a Certificate match

Enter your Certificate:
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Enter your CSR:

====-BEJIN CERTIFICATE REQOFEST--—--
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=====-EED CERTITICATE REQUEIT-----

@' The certificate and CSR match!

ﬁ'ceﬂiﬂcate Modulus Hash:
cd7Bedicb2abezfaz03a3f283499aa5c
@'CSR Modulus Hash:

cd7Bedleblabe2fa203e3f2e3499eesC

Solution 3. Comparer le contenu d'un décodeur CSR a partir

d'Internet

Etape 1. Copiez les informations détaillées du certificat de session pour chaque type, comme

indiqué dans cette image.
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cartificata:
Data:
Versiom: 3 ([0x2)
Serial Number:
TH:38:79:ed:00:00: 00:00:00: 35
Signature Algorithm: shalWithRSAEncryption

IssueE:
commonilasg = acphia-WIN-38L3JC3LMIA-CR
dempinComponant = gephia
domainComponent = la

Validity

Hot Bafore: Jan 4 05:02:45 2015 GMT
Her After : Jan 3 05:02:45 ZOLT GMT

Subjecst:
commonlame = CURCHMPUB0L .abc.com
organizationallnitiame = CUCM
organizatloniame = Cimoo
localityName = THO
statedzProvincala=e = HIW
countryHams = AL}

Subjest Public Feay Ianfo:
Public Eey Algorithm: rsaFncoryption
Public=Key: (2048 bitc)
Y LR ETE
] QD :Be:da: El:boiad Ll 0d:i 07 1bal T2 41l:8d:47; |
d9:30:57:5a:64:88:c9:72:b3:2a:1d: Ea:23:00:25;
FBidd:idciesi 920G Edrad:BE: 2bi2biBb:nT: 38:5k;:
fErodrler 32059029431 bor 3brb3rf3r e 55t ac:
cErddr 8028 ldreB s Terbd B8 S b2 10l dddar
GlegE S geraldio% el e l9 g f e 0234 0F e 320 022
cl:Ze:fFiamiaaiccsBerddicPidT: 639 0b: 5053
chi:aZ:fa:bi:Ta:lT:9c ez i 46 60:89:c6:£2:91:25:
BE:fe:lb: 3 92: 3T 4:30: 77 iz 0B:23:15:d49:63:
Sbr18:52re2:3drdd 0284 T e bSO rdlroB 40,
et 480 5T 08 el Sded3 o3 rafiad s Sdr 44 la Sy
gl 16 0a: 1T aa 0B 1E:1T 6B 683 ¥ 53
15:e3:c0:3E:9E:daz:al:29:96:5b:8c:29: 9E:de:akb:
ok 9c; 4G dD:ib0: £B:T5:44: 9e:;b6:9e:a5:6T:09:7T1;:
10:ad:al;9%:18:b2:9areciaBicTifasdbiad: 18:dd:
b dS: FT B TS 30T 1 2l lbad  aS 1223
;1=§-=-hsu1:5-Ld3=1!=33=ib:1==!2=21=ﬂ3112522=
w:dd
Exponent: 65537 (0x10001)
X509%3 extenslions:
X509+3 Extended FRey Usage:
TLS Wek Server Authenticaticon
#E205%¢3 Fey Vaage: =ritical
Digital Signacuze, Rey Enciphezment
X509+3 Subject Alternative Name:
DA CUCHMPUROL . abo.com, DME:10.86E6.90.50
X50993 Bubject Key Identifier:
4T :45:4E:90:BC: T4 6D:EB:DV:BE: 96 :CE:BR: 51 :DC: 0T C7:07:5D:72
X50%+3 Ruthority Fey Identifier:

Etape 2. Comparez-les dans un outil tel que le Bloc-notes++ avec le plug-in Comparer comme
illustré dans cette image.



Subject;
serialRasber = 96bad152 31 fdclecaafhisdmaabacl ensl
COmmOaE = CLCHPLER L. abc. com
argandzationa linithiase = LUCH
argandiat ionlans = Ciige
localitynese = Tag
statedrProvincelame = H5H
countryfiase = A

Subject Public Koy Info:
Public Wey algorithe: rsafncrypticn
Public-Key: (2048 bit)
Madialus:

LR E TR SIS PR LT -E -5 PR R e R P B
A Bl ST Sac BB b3 2asld: Far 2B 0w 252
Sz 5d: deeSc92a0c: i od o BF 20 2bi Bboe T MBI 9h:
ferod: 1e 32 RS9 29143 thor b3 fAr6e 551801
2B 08 6 IdneBr T 1 Od 38 g5ab2: LB e dd s dey
$1:66:Sh Be oz ehiaR 10l 02 B 0T 3D e 122
edzdeifivaeanzocBe dd e dT 0N 0F reb e 9N
e farb9: e 179 etk 6Bl B F2i90: 25
efrfor16:3f 92371148130 771461081 23119184163
Shr1B: 52 a2 ddsad 02 Sd:F T ccel 1 bO AR e B 4B
ez al ST 0bed: 5d b o3 abad Dl dd  1e: Bb:
G2l cS 100 1T a0 08 10 1700 68 JacbF 90
151edcBr3fiofodniaBi29: 1Bci 29197 iderebr
w8 de v bR TB 7544 1 e bl Be 1 a5 6T @S T
18:a3:0l 0 bl 0a e ia@aT i niabad s 18 dd:
wbzdb FF o AE TR Be 0 2 el 1 ol e S 00020
alicaieb @7 Sead N8 38 8b: e F2: 21 dB 02 22
Se12d

Expeasmenit: 65537 (Gm1BBE1)

Attributes:

Eequested Extenzions:
X589v3 Extended Key Usage:

TLS Web Server Authentication, TLS wWeb Client Authenticatd

XS89 Key Usage:

Digital Signature, Key Encipherment, Data Enciphersent, Ke

45093 Sebject alternative Hame;
DS D CUPPUBEL . aber . Do, IDHS 11866 . 58, 58

Rt After @ Jam § @5:00:45 01T GHT

Subject:
commoniane = CUMPUBBL . ok . Com
erganizaticnalinitiiase = CLH
erganisatlenhme = Ciiga
localityiame - Tal
statedrProvinceiose = NS
L4271 - AU

rylase
Subject Public Key Isfa:

Public Key Algerithe; rsafncryption
Public-key: (2048 bit)
Modulus:

B0 Bez ez T1:h5: 62 1560 BT 1beaf s 72241 B 47
d9: 3z ST: R Ba B8 aP:T2:hi 2a LEFEEL B
98 8 Boae 020 Fdo ks B 1 2bo 2b Bz e 7 DB 9k
ferodoler321fR159: 2914 31be 1 3brb3 s F306e 155 1a0T
chrddegdr rhrld ed: Tes S BB 1 d5 b2 Ad o5 6d 1 der
PR T § L AR LER RO
edidacfizanancolesde et dPdl o ieh: Se9d:
corad:faba i Ta 1T iR e b6 6O ES 06  F 2191125
Bf rfcz 16 3f 192137 042 30 77 rde 1 BE  2 30 190 1 B3
Shii@=Skeed:3d dq @S 7 o e i bR g0 cB A
corado Pz ET 00 e Sdzabciafrad Rz s e Sbe
B2 ;bR 100 17 om0 16 1708 68: RasbF 90
151300 3F 19f rdaraBs 291961 5Sbr B 290 9f idetebr
efrGosdrdb b f3: 7548 e t G Ge a5 67 1B 7L
10:a3:80:0e: 18 B2 Pac ez eB: cT i Pasdbial: 18: dd:
ebdBFFobE: 00 Be 9T i el efilddd:
alicasebad7 i Seiddaf MEdb Pe i F 2 2B i 22:
Serdd

Exponent: S5537 {Bwl0adl)

A5e%v) extensions:
K53 Ewtended ey Usage:
TLS Web Server Authenticstion
X5bfv3 Key Usage: crivical
bigital Signature, Key Enciphersent
K33 Subject alternatiwve Meme;
S CUCHPLER] . abc . com, DNS:118.66. 99,58
aSEIV3 Subject Key Identifber:




	Vérifier la non-correspondance entre CSR et certificat pour UC
	Contenu
	Introduction
	Conditions préalables
	Conditions requises
	Components Used
	Produits connexes

	Informations générales
	Gestion des certificats de Cisco Communications Manager

	Problème
	Pratique générale pour les certificats signés CA dans CUCM

	Solution 1. Utiliser la commande OpenSSL dans root (ou linux)
	Solution 2. Utiliser n'importe quelle correspondance de clé de certificat SSL à partir d'Internet
	Solution 3. Comparer le contenu d'un décodeur CSR à partir d'Internet


