Exemple de configuration du cluster CUCM en
mode mixte en mode non sécurisé

Contenu

Introduction

Conditions préalables

Conditions requises

Components Used

Informations générales

Configuration

Modifier la sécurité du cluster CUCM du mode mixte au mode non sécurisé avec le client CTL

Passer la sécurité du cluster CUCM du mode mixte au mode non sécurisé avec l'interface de ligne
de commande

Vérification

Cluster CUCM défini en mode de sécurité - Somme de contrdle du fichier CTL

Cluster CUCM défini en mode non sécurisé - Contenu du fichier CTL

Placez la sécurité du cluster CUCM du mode mixte au mode non sécurisé en cas de perte de
jetons USB

Dépannage

Introduction

Le document décrit les étapes requises pour passer du mode de sécurité de Cisco Unified
Communications Manager (CUCM) du mode mixte au mode non sécurisé. Elle montre également
comment le contenu d'un fichier CTL (Certificate Trust List) est modifié une fois ce déplacement
terminé.

Le changement du mode de sécurité CUCM se compose de trois parties principales :

1 bis. Exécutez le client CTL et sélectionnez la variante souhaitée du mode de sécurité.

1 ter. Entrez la commande CLI afin de sélectionner la variante souhaitée de Security Mode.

2. Redémarrez les services Cisco CallManager et Cisco TFTP sur tous les serveurs CUCM qui
exécutent ces services.

3. Redémarrez tous les téléphones IP afin qu'ils puissent télécharger la version mise a jour du
fichier CTL.

Note: Si le mode de sécurité du cluster passe du mode mixte au mode non sécurisé, le
fichier CTL existe toujours sur les serveurs et sur les téléphones, mais il ne contient aucun
certificat CCM+TFTP (serveur). Etant donné que les certificats CCM+TFTP (serveur)
n'existent pas dans le fichier CTL, cela oblige le téléphone a s'enregistrer comme non
sécurisé avec CUCM.



Conditions préalables

Conditions requises

Cisco vous recommande d’avoir des connaissances au sujet de CUCM version 10.0 (1) ou version
ultérieure. En outre, vérifiez que :

- Le service CTL Provider est actif et s'exécute sur tous les serveurs TFTP actifs du cluster. Par
défaut, le service s'exécute sur le port TCP 2444, mais il peut étre modifié dans la
configuration du paramétre de service CUCM.

- Les services CAPF (Certificate Authority Proxy Function) sont actifs et s'exécutent sur le
noeud Editeur.

- La réplication de base de données dans le cluster fonctionne correctement et les serveurs
répliquent les données en temps réel.

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- CUCM version 10.0.1.11900-2 cluster de deux noeuds
- Téléphone IP Cisco 7975 (enregistré avec le protocole SCCP (Skinny Call Control Protocol),
version du microprogramme SCCP75.9-3-1SR3-1S)
- Deux jetons de sécurité Cisco sont nécessaires pour définir le cluster en mode mixte
- L'un des jetons de sécurité répertoriés précédemment est nécessaire pour définir le cluster en
mode non sécurisé
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informations générales

Pour exécuter le plug-in client CTL, vous devez avoir accés a au moins un jeton de sécurité inséré
afin de créer ou de mettre a jour le dernier fichier CTL existant sur le serveur de publication
CUCM. En d'autres termes, au moins un des certificats eToken qui existe dans le fichier CTL
actuel sur CUCM doit se trouver sur le jeton de sécurité utilisé pour changer le mode de sécurité.

Configuration

Modifier la sécurité du cluster CUCM du mode mixte au mode non sécurisé avec le
client CTL

Complétez ces étapes afin de changer la sécurité du cluster CUCM du mode Mixed au mode Non-
Secure avec le client CTL :



1. Obtenez un jeton de sécurité que vous avez inséré pour configurer le dernier fichier CTL.

2. Exécutez le client CTL. Indiquez le nom d'héte/I'adresse IP du CUCM Pub et les informations
d'identification de I'administrateur CCM. Cliquez sur Next
(Suivant).

¢ CTL Client v5.0 E=EE =
Cisco CTL Chent il

CISCO

Cizca Unified Communications Manager Server l

Hostname or IF Address: [10.48.47.153 Fort: (2444
Lsername: aclmin

Fassword:

Help Cancel [Med

3. Activez la case d'option Set Cisco Unified CallManager Cluster to Non-Secure Mode. Cliquez
sur Next
(Suivant).



¢ CTL Client v5.0 L= | O S|
Cisco CTL Chent ol

CISCO

Cluster Security Mode |

" Set Cisco Unified Callkanager Cluster to bMixed kMode
& Set Cisco Unified CalllManager Cluster to Mon-Secure Mode

" Update CTL File

Help Cancel | Mext

4. Insérez un jeton de sécurité qui a été inséré pour configurer le dernier fichier CTL et cliquez
sur OK. Il s'agit de I'un des jetons utilisés pour remplir la liste de certificats dans

CTLClient .

4 lr Please insert a Security Token. Click Ok when done.

K Cancel

CTLFile.tlv.
5. Les détails du jeton de sécurité s'affichent. Cliquez sur Next
(Suivant).




¢’ CTL Client v5.0 | B )
Cisco CTL Chent i
ClI5CO
securty Token Infarmation |
Subject Mame: cn="SAST-ADNO0S4509  "ou=IPCBL,0="Cisco Sy:
Issuer Name: cn=Cisco Manufacturing CA0=Cisco Systems
Yalid From: 0g/09/2010
Expires on: 06/04/2020
Help Cancel MMext

6. Le contenu du fichier CTL s'affiche. Cliquez sur Finish. Lorsque vous y étes invité, saisissez
Cisco123.



¢ CTL Client v5.0 E=EE™
Cisco CTL Chent ol
CI5CO
CTL Entries |
Type | Hastname/|... | lzzuer Mame subject Mame
CAPF 10.45.47 153 Ch=CAPF-e49037bb3;0.. CKH=CAFF-249037b69.0L=T
CCM+TFTE 10.48.47.154 — Mo lssuer Mame — — Mo Subject Mame —
CCM+TFTE 10.48.47.153 — Mo lssuer Mame — — Mo Subject Mame —
security T.. —MNoHostha.. cn=Cisco Manufacturing ... ch="SAST-ADMN0O0B5E0et
mecurity T.. — Mo Hostna.. cn=Cisco Manufacturing .. cn="SAST-ADMNO054f04
L | UL
Help Add TFTF Add Firewall
Cancel Add Tokens Delete Selected Finish

7. La liste des serveurs CUCM sur lesquels le fichier CTL existe s'affiche. Cliquez sur

Done.




¢ CTL Client v5.0 i)

Ciseo CTL Chent N
CISCO
server | File Location | Status
10.45.47.153 fusrflocalfcm/fiftp/ CTLFIle thy Fassed
10.48.47 154 fustflocalfcmfttp/CTLRE th Faszsed

Y'ou must restart all the Cisco Unified Communications Manager and TFTF nodes in the
Cluster.

Help Cione

8. Choisissez CUCM Admin Page > System > Enterprise Parameters et vérifiez que le cluster a
été défini sur Non-Secure Mode ("0" indique Non-
Secure).

—Security Parameters
Cluster Security Mode * 0
LBEM Security Mode * Insecure T
CAPF Phone Port * 3804
CAPF Operation Expires in (davs) * 10
Enable Caching * True T

9. Redémarrez les services TFTP et Cisco CallManager sur tous les noeuds du cluster qui
exécutent ces services.
10. Redémarrez tous les téléphones IP afin qu'ils puissent obtenir la nouvelle version du fichier
CTL a partir du serveur TFTP CUCM.

Passer la sécurité du cluster CUCM du mode mixte au mode non sécurisé avec
l'interface de ligne de commande

Cette configuration est uniquement disponible pour CUCM version 10.X et ultérieure. Afin de
définir le mode CUCM Cluster Security sur Non-Secure, entrez la commande utils ctl set-cluster



non-secure-mode sur l'interface de ligne de commande du serveur de publication. Une fois cette
opération terminée, redémarrez les services TFTP et Cisco CallManager sur tous les noeuds du
cluster qui exécutent ces services.

Voici un exemple de sortie CLI qui montre l'utilisation de la commande.

adm n: utils ctl set-cluster non-secure-mode
This operation will set the cluster to non secure node. Do you want to continue? (y/n):

Moving Cluster to Non Secure Mde

Cluster set to Non Secure Mde

Pl ease Restart the TFTP and G sco Cal | Manager services on all nodes in the cluster that
run these services

admi n:

Vérification

Référez-vous a cette section pour vous assurer du bon fonctionnement de votre configuration.

Pour vérifier le fichier CTLFlle.tlv, vous pouvez utiliser I'une des deux méthodes suivantes :

- Afin de vérifier le contenu et la somme de controle MD5 du fichier CTLFlle.tlv présent du cété
TFTP de CUCM, entrez la commande show ctl sur l'interface de ligne de commande de
CUCM. Le fichier CTLFlle.tlv doit étre identique sur tous les noeuds CUCM.

- Afin de vérifier la somme de contréle MD5 sur le téléphone IP 7975, choisissez Settings >
Security Configuration > Trust List > CTL File.

Note: Lorsque vous cochez la somme de contréle sur le téléphone, vous voyez soit MD5 soit
SHA1, selon le type de téléphone.

Cluster CUCM défini en mode de sécurité - Somme de contrdle du fichier CTL

adm n: show ctl

The checksum val ue of the CTL file:

98784f6f6bcd5019eal65bld2bcl372e (MD5)

9c0aa839e5a84b18a43caf 9f 9f f 23d8ebce90419( SHAL)

[...]

Du c6té du téléphone IP, vous pouvez voir que le méme fichier CTL est installé (la somme de
contréle MD5 correspond a la sortie de CUCM).



16:32 02/24/15
1 Trust List

- B ITL File
53 34 CO 12 37 98 7D AE 77
aF 16 23 A2 CE D3 DE

Select Security Setting .5

—

Cluster CUCM défini en mode non sécurisé - Contenu du fichier CTL

Voici un exemple de fichier CTL d'un cluster CUCM défini en mode non sécurisé. Vous pouvez
constater que les certificats CCM+TFTP sont vides et ne contiennent aucun contenu. Les autres
certificats des fichiers CTL ne sont pas modifiés et sont exactement les mémes que lorsque
CUCM a été défini en mode Mixte.

adm n: show ctl

The checksum val ue of the CTL file:
7879e08751340d6dfe7684388£86ee96 (MD5)

be50e5f 3e28e6a8f 5bh0a5f a90364c839f cc8a3a0( SHAL)

Length of CTL file: 3746
The CTL File was | ast nodified on Tue Feb 24 16:37:45 CET 2015

Parse CTL File

Version: 1.2
Header Lengt h: 304 (BYTES)

BYTEPOS TAG LENGTH VALUE

3 SIGNERID 2 117

4 S| GNERNAME 56 cn=" SAST- ADNO054f 509 "; ou=Il PCBU; 0="Ci sco Systens
5 SERI ALNUMBER 10 3C: F9: 27: 00: 00: 00: AF: A2: DA: 45

6 CANAME 42 cn=Ci sco Manufacturing CA; 0=C sco Systens
7 SI GNATUREI NFO 2 15

8 DI GESTALGORTI THM 1

9 SI GNATUREALGO NFO 2 8

10 SI GNATUREALGORTI THM 1

11 SI GNATUREMODULUS 1

12 S| GNATURE 128

45 ec 5 ¢ 9e 68 6d €6

5d 4b d3 91 c2 26 cf cl

ee 8c b9 6 95 46 67 9e

19 aa bl e9 65 af b4 67



36 7e e5 ee 60 10 b 1b
58 cl1 6 64 40 cf e2 57
aa 86 73 14 ec 11 b a
3b 98 91 e2 e4 6e 4 50
ba ac 3e 53 33 1 3e a6
b7 30 0 18 ae 68 3 39
dl 41 d6 e3 af 97 55 e0
5b 90 f6 a5 79 3e 23 97
fb b8 b4 ad a8 b8 29 7c
1b 4f 61 6a 67 4d 56 d2
5f 7f 32 66 5c b2 d7 55
d9 ab 7a ba 6d b2 20 6
14 FI LENAME 12

15 TI MESTAMP 4

CTL Record #:1

BYTEPOS TAG LENGTH VALUE

RECORDLENGTH 2 1186

DNSNAME 1

SUBJECTNAME 56 cn="SAST- ADNO054f 509 "; ou=I PCBU; 0="Ci sco Systens
FUNCTI ON 2 System Admi ni strator Security Token

| SSUERNAME 42 cn=Ci sco Manufacturing CA 0=C sco Systens

SERI ALNUMBER 10 3C: F9: 27: 00: 00: 00: AF: A2: DA: 45

PUBLI CKEY 140

CERTI FI CATE 902 19 8F 07 C4 99 20 13 51 C5 AE BF 95 03 93 9F F2 CC 6D 93 90 (SHAl Hash HEX)
10 | PADDRESS 4

This etoken was used to sign the CTL file.

O N O WN P

CTL Record #:2

BYTEPOS TAG LENGTH VALUE

RECORDLENGTH 2 1186

DNSNAME 1

SUBJECTNAME 56 cn="SAST- ADN008580ef ";ou=I PCBU; 0="Ci sco Systens
FUNCTI ON 2 System Admi ni strator Security Token

| SSUERNAME 42 cn=Ci sco Manufacturing CA; 0=C sco Systens

SERI ALNUMBER 10 83: E9: 08: 00: 00: 00: 55: 45: AF: 31

PUBLI CKEY 140

CERTI FI CATE 902 85 CD 5D AD EA FC 34 B8 3E 2F F2 CB 9C 76 BO 93 3E 8B 3A 4F (SHAl Hash HEX)
10 | PADDRESS 4

This etoken was not used to sign the CTL file.

O N O WN PR

CTL Record #:3

BYTEPOS TAG LENGTH VALUE
1 RECORDLENGTH 2 33

2 DNSNAME 13 10.48.47.153
4 FUNCTI ON 2 CCM+TFTP

10 | PADDRESS 4

CTL Record #:4

BYTEPCS TAG LENGTH VALUE

1 RECORDLENGTH 2 1004

2 DNSNAME 13 10. 48.47.153

3 SUBJECTNAME 60 CN=CAPF-e9037b69; OU=TAC, O=Ci sco; L=Kr akow; ST=Mal opol ska; C=PL
4 FUNCTI ON 2 CAPF

5 | SSUERNAME 60 CN=CAPF- e9037b69; OU=TAC, O=Ci sco; L=Kr akow; ST=Mal opol ska; C=PL
6 SERI ALNUMBER 16 79:59: 16: Cl: 54: AF: 31: 0C: OF: AE: EA: 97: 2E: 08: 1B: 31



7 PUBLI CKEY 140
9 CERTI FI CATE 680 A0 A6 FC F5 FE 86 16 Cl1 DD D5 B7 57 38 9A 03 1C F7 7E FC 07 (SHA1l Hash HEX)
10 | PADDRESS 4

CTL Record #:5

BYTEPOS TAG LENGTH VALUE

1 RECORDLENGIH 2 33

2 DNSNAME 13 10.48.47.154
4 FUNCTI ON 2 CCM+TFTP

10 | PADDRESS 4

The CTL file was verified successfully.

admi n:
Du cété du téléphone IP, aprés avoir redémarré et téléchargé la version mise a jour du fichier
CTL, vous pouvez voir que la somme de contréle MD5 correspond a la sortie de CUCM.

16:44 02/24/15
v Trust List

- 8 ITL File
30 8E 17 91 21 B6 D1 FF 86
CE 40 D8 71 26 84 BO

Select 'Sec:urrt',r 'Settlng

__,

Placez la sécurité du cluster CUCM du mode mixte au mode non
sécurisé en cas de perte de jetons USB

Les jetons de sécurité des clusters sécurisés peuvent étre perdus. Dans ce cas, vous devez
envisager les deux scénarios suivants :

- Le cluster exécute la version 10.0.1 ou ultérieure

. Le cluster exécute une version antérieure a 10.x
Dans le premier scénario, complétez la procédure décrite dans la section Modifier |a sécurité du
cluster CUCM du mode mixte au mode non sécurisé avec l'interface de ligne de commande afin
de récupérer du probleme. Comme cette commande CLI ne nécessite pas de jeton CTL, elle peut
étre utilisée méme si le cluster a été mis en mode mixte avec le client CTL.

La situation devient plus complexe lorsqu'une version antérieure a 10.x de CUCM est utilisée. Si
vous perdez ou oubliez le mot de passe de l'un des jetons, vous pouvez toujours utiliser I'autre
pour exécuter le client CTL avec les fichiers CTL actuels. Il est fortement recommandé d'obtenir



un autre eToken et de I'ajouter au fichier CTL dés que possible pour des raisons de redondance.
Si vous perdez ou oubliez les mots de passe de tous les eTokens répertoriés dans votre fichier
CTL, vous devez obtenir une nouvelle paire d'eTokens et exécuter une procédure manuelle
comme expliqué ici.

1. Entrez la commande file delete tftp CTLFile.tlv afin de supprimer le fichier CTL de tous les

serveurs TFTP.

admn:file delete tftp CTLFile.tlv

Delete the File CTLFile.tlv?

Enter "y" followed by return to continue: y
files: found = 1, deleted =1

admi n: show ct |
Length of CTL file: O
CTL File not found. Please run CTLd ient plugin or run the CLI - utils ctl..
to generate the CTL file.
Error parsing the CIL File.
2. Exécutez le client CTL. Saisissez le nom d'héte/l'adresse IP du CUCM Pub et les
informations d'identification de I'administrateur CCM. Cliquez sur Next

(Suivant).

¢ CTL Client v5.0 ESNEERT
Cisco CTL Chent N

CISCO

Cizca Unified Communications Manager Server l

Hosthame or IF Address: |10.48.47.153 Fort (2444
Llsermarme: aclmin

Fassword:

Help Cancel et

3. Etant donné que le cluster est en mode Mixed, mais qu'aucun fichier CTL n'existe sur
Publisher, cet avertissement s'affiche. Cliquez sur OK afin de l'ignorer et
continuer.



-~

CTLClient

=)

I‘x_._._;'l bode is in Secure bMode,

Manager Cluster to Secure Mode,

5% Mo CTL File exists on the server but the Call Panager Cluster Securiby

Faor the systern to function, you must create the CTL File and set Call

................. OK
4. Activez la case d'option Update CTL File. Cliquez sur Next
¢’ CTL Client v5.0 e
Cisco CTL Chent il
CISCO
Clugter Secunty Mode l
(" Set Cizco Unified CallM anager Cluster ta Mixed Mode
~
* Update CTL Fil
Help LCancel Mt

(Suivant).

-

5. Le client CTL demande a ajouter un jeton de sécurité. Cliquez sur Add afin de

continuer.



¢ CTL Client v5.0 E=E |_ﬁ_]
Cisco CTL Chent il
cisco

Security Token [nformation l

Subject Name: cn="SAST-ADNODS450a  "ou=IPCBU 0="Cis

|ssuer Narme: \cr=Cisco Manufacturing Ca:o=Cisco Systems

Valid From: |05/08/2010

Expires on; |05/08/2020

. e [T

6. L'écran affiche toutes les entrées de la nouvelle CTL. Cliquez sur Add Tokens afin d'ajouter
le deuxieéme jeton de la nouvelle



. ¢, CTL Client v5.0 ll=' = |_ .
Cisco CTL Chent NN

CISCQ
CTL Ertries ]
Type Hosthame... | lzzuer Mame Subject Mame
CAPF 104847163 CH=CAPF-e9037bE30U=.. CH=CAPF-=23037t

CCM+TFTP 104847154 CH=cucm-1001-a-zub1;0...  CH=cucm-1001-a-
CCM+TFTP 104847153 CM=cucm-1007-a-pub;0l... CM=cucm-1001-a
Securty To... - MNoHozt... cn=Cizco Manufacturing C... cn="SAST-ADMOI

Help add TFTP add Firewall

Cancel Add Tokens Delete Selected Finizh

paire.k

7. Vous serez invité a supprimer le jeton actuel et a en insérer un nouveau. Cliquez sur OK une
fois
terminé.
-

CTLClient [

Please rernowe any Security Tokens already inserted and insert another
l “ Zsecurity Token, Click Ok when done,

2k Cancel

8. Un écran qui affiche les détails du nouveau jeton s'affiche. Cliquez sur Add afin de les

confirmer et ajouter ce




¢ CTL Client v5.0 E=E |_ﬁ_]
Cisco CTL Chent il
cisco

Security Token Information l

Subject Name: cn="SAST-ADNO08580sf  ":ou=IPCEU 0="Cis

|ssuer Name: \cr=Cisco Manufacturing Ca:o=Cisco Systems

alid From: 0541772012

Expires on 0541742022

Help Cancel | |i  Add

jeton.k
9. Une nouvelle liste d'entrées CTL s'affiche et affiche les deux jetons ajoutés. Cliquez sur

Finish afin de générer de nouveaux fichiers



r';;:ll CTL Client v5.0 [.:. = J,

Cisco CTL Chent N
CISCQ
CTL Entries ]
Type Hostnamed... | [ssuer Name Subject Mame
CAPF 104847163 CH=CAPF-23037b63;0U=_. CH=CAPF-23037

CCM+TFTP 104847154 CM=cucm-1001-a-sub1.0U... CH=cucm-1001-z
CCM+TFTP 104847153  CM=cucm-1001-a-pub;0d=... CH=cucrm-1001-z
Securty To... - MoHosth..,  cn=Cizco Manufacturing C... ch="5A5T-ADMNC
Securty To... - MoHostn.. cn=Cizco Manufactunng C... cn="5A5T-ADMNC

4 1l b
Help Add TFTF Add Firewall
LCancel Add Tokensz Delete Selected Finizh

CTL.A
10. Dans le champ Mot de passe de jeton, entrez Cisco123. Cliquez sur

OK.
= Token Logon Iﬁ

@afeNet SafeNet Authentication Client

Enter the Token Pazzward.

Taken Mame: eToken PRO

Token Pazsward: "‘"‘"""l

Current Language: EM

Thiz iz an unlicensed copy for evaluation use only.

QK ] [ Cancel

e

11. Vous verrez une confirmation que le processus a réussi. Cliquez sur Done afin de confirmer
et quitter le client



¢’ CTL Client v5.0 (-
Cisco CTL Chent NI
CISCOQ

Server File Location Status

10.48.47 153 Auzrflocal/cmdtipdCT LRty FPaszed

10.43.47.154 Auzrflocal/cmdtitpdCTLFile. thy FPaszed

4 (L 3

ou muzt restart all the Cizco Unified Communications Manager and TFTP nodes in

the Cluster.

Help . Done
CTLA

12. Redémarrez Cisco TFTP, puis le service CallManager (Cisco Unified Serviceability > Tools
> Control Center - Feature Services). Le nouveau fichier CTL doit étre généré. Entrez la

commande show ctl pour la vérification.

adnmi n: show ctl

The checksum val ue of the CTL file:

68a954f ba070bbcc3f f 036e18716e351( MD5)

4f 7a02b60bb5083baac46110f Oc6leac2dcebOf 7( SHAL)

Length of CTL file: 5728
The CTL File was |ast nodified on Mon Mar 09 11:38:50 CET 2015

13. Supprimez le fichier CTL de chaque téléphone du cluster (cette procédure peut varier en
fonction du type de téléphone. Pour plus d'informations, consultez la documentation, par
exemple le Guide d'administration des téléphones IP Cisco Unified 8961, 9951 et
9971).Note: Les téléphones peuvent toujours étre en mesure de s'enregistrer (en fonction
des paramétres de sécurité du téléphone) et de fonctionner sans passer a I'étape 13.
Toutefois, I'ancien fichier CTL sera installé. Cela peut entrainer des problémes si les
certificats sont régénéreés, si un autre serveur est ajouté au cluster ou si le matériel du
serveur est remplacé. Il n'est pas recommandé de laisser le cluster dans cet état.

14. Déplacez le cluster vers Non-Secure. Pour plus d'informations, consultez la section Modifier
la sécurité du cluster CUCM du mode mixte au mode non sécurisé avec le client CTL.

Dépannage

Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.
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