Configuration et dépannage des certificats
signés de CA d'entreprise (CA tierce) pour SIP
TLS et SRTP entre CUCM, téléphones IP et
CUBE
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Introduction

Ce document décrit I'exemple de configuration du protocole SIP (Session Initiation Protocol)
Transport Layer Security (TLS) et du protocole SRTP (Secure Real-Time Transport Protocol)
entre Cisco Unified Communications Manager (CUCM), le téléphone IP et Cisco Unified Border
Element (CUBE) avec I'utilisation de certificats signés par l'autorité de certification d'entreprise
(CA tierce) et I'utilisation de I'autorité de certification d'entreprise commune pour signer des
certificats pour tous les composants réseau qui incluent les périphériques Cisco Communications
tels que les téléphones IP, CUCM, Passerelles et CUBE.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Le serveur AC d'entreprise est configuré

- Le cluster CUCM est configuré en mode mixte et les téléphones IP sont enregistrés en mode
sécurisé (crypté)

- La configuration de la VoIP et du terminal de numérotation dial-peer du service vocal de base
CUBE est effectuée

Components Used



Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

. Serveur Windows 2008 - autorité de certification

- CUCM 10,5
- CUBE - 3925E avec Cisco IOS® 15.3(3) M3
. CIPC

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informations générales

La communication vocale sécurisée sur CUBE peut étre divisée en deux parties

- Signalisation sécurisée - CUBE utilise TLS pour sécuriser la signalisation sur SIP et IPSec
(Internet Protocol Security) afin de sécuriser la signalisation sur H.323
- Support sécurisé - Protocole SRTP (Secure Real-Time Transport Protocol)

La fonction CAPF (Certificate Authority Proxy Function) de CUCM fournit un certificat d'importance
locale aux téléphones. Ainsi, lorsque le CAPF est signé par une autorité de certification externe, il
agit en tant qu'autorité de certification subordonnée pour les téléphones.

Afin de comprendre comment obtenir le CAPF signé par CA, référez-vous a :

Configuration

Diagramme du réseau
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Dans cette configuration, I'autorité de certification racine et une autorité de certification
subordonnée sont utilisées. Tous les certificats CUCM et CUBE sont signés par I'autorité de



certification subordonnée.

Configurer CUBE

Générez une paire de clés RSA.
Cette étape génere des clés privées et publiques.

Dans cet exemple, CUBE n'est qu'une étiquette, cela peut étre n'importe quoi.

CUBE- 2(confi g) #crypto key generate rsa general-keys label CUBE modulus 2048
The nanme for the keys will be: CUBE

% The key nodul us size is 2048 bhits
% Generating 2048 bit RSA keys, keys will be non-exportable..
[OK] (el apsed time was 12 seconds)

CUBE- 2(config)#

2. Créer un point de confiance pour l'autorité de certification subordonnée et I'autorité de
certification racine, le point de confiance de I'autorité de certification subordonnée est utilisé pour
la communication TLS SIP.

Dans cet exemple, le nom de point de confiance pour l'autorité de certification subordonnée est
SUBCAT1 et pour l'autorité de certification racine, il est ROOT.

enrol |l nent term nal pem all ow manual cut-and-paste certificate enrollnment. pemkeyword is used
to issue certificate requests or receive issued certificates in PEMformatted files through the
consol e terninal

Le nom de sujet utilisé dans cette étape doit correspondre sur le nom de sujet X.509 sur le profil
de sécurité de la ligne principale SIP CUCM. La meilleure pratique consiste a utiliser un nom
d'héte avec un nom de domaine (si le nom de domaine est activé).

Associez la paire de clés RSA créée a I'étape 1.

crypto pki trustpoint SuBCAl
enrol | ment termnal pem
seri al - nunber none

i p- address none

subj ect - namre CN=CUBE-2
revocati on-check none
rsakeypair CUBE

crypto pki trustpoint ROOT
enrol | nent term nal
revocati on-check none

3. Générer une demande de signature de certificat CUBE (CSR).

La commande crypto pki enroll produit le CSR fourni a l'autorité de certification d'entreprise afin
d'obtenir le certificat signé.



CUBE- 2( confi g) #crypto pki enroll SUBCAl
% Start certificate enroll nent

% The subject nane in the certificate will include: CN=CUBE-2
% The subject nane in the certificate will include: CUBE-2
Display Certificate Request to terminal? [yes/no]: yes
Certificate Request follows:

----- BEG N CERTI FI CATE REQUEST- - - - -

M | G j CCAXYCAQAWKDEPNMAO GAL UEAX MEQLVCRSOy MRUWEWYJKoZI hvc NAQKCFgZD
VUJFLTI wggEi MAOGCSqGSI b3DQEBAQUAAAI BDwWAWYgEKAol BAQDAMW Uf evAgli p
Kn8FhW FI NNUFMgkgh2Cr 11 MV+ovR2Hy PTFwgr OXDhZHMSsnBw6 7Tt ze3Ebxxoau
cBQcl ASZ4hd TSI gj xG+9YQacLmBMXpf xHp5Skcl CzSf SI | r TexAr TQgl W8+r Er Ypk
2THN1SOPC4cRl BwoUCgB/ +KCDKj Jk Uy 8e CX+Grd+6ehRKEQGHAFHEf Ur 5he/ 7/ pB
I'i H et NKSXYEOQr 9TVZPi RIrt pUPMRMZEI RUN7 Gox Br CW XVdv EAGCOXqd1ZVLI Tz
z2sQQDqvJ9f MN6f ngKv2ePr +f 5qej Wz GOODFVQs0y5x+Y!l +pHbsdV1hSSnPpJk6
TaaBmX83AgMBAAGY! TAf Bgkghki GOWOBCQ4x Ej AQVIA4GALUd DWEB/ WQEAWM FoDAN
Bgkqghki GO3wWOBAQUFAACCAQEAr WWObdhl UBVf aF1cMII br 569BZT+t | j QOz30qNGQ
QzHwel LoaKuC5pc/ uOhwl4MSS6Z4401 wazK2/ 5bb/ KL47r 8H3d7T7PYM K6l AzK
sUIKSf 96z TvHNW 9wXl nB5bl Jf RLXnFWKNsVEF4Fj U74pl xJL7si aa5e86eNy9deN
20i Kj vP8o4MgWewl Lr DO1YZMDVDS1Uy 82kW 6hv XG5+xBT5ALl 02xC 1S9y 6/ D4d
fOi | DZvaQk+7j j BCzLvV5hET+1neo@Bws2e7RWIBs 2bi Qa+7TEAdOBNyt F3q/ mA/ x
bUKwSWT4pgGUIcDAWej 3ZLgP91g5yyd9M CACRY+3nlccQ==

----- END CERTI FI CATE REQUEST- - - - -

---End - This line not part of the certificate request---

Redi spl ay enrol |l ment request? [yes/no]: no
CUBE- 2(config) #

Copiez le résultat entre BEGIN CERTIFICATE REQUEST et END CERTIFICATE REQUEST et
enregistrez-le dans le fichier Bloc-notes.

CUBE CSR aurait les attributs clés suivants :

Attributes:
Request ed Extensions:
X509v3 Key Usage: critical
Digital Signature, Key Enciphernment
4. Obtenez l'autorité de certification racine du certificat CA, puis le certificat CA et le certificat
CUBE signé de l'autorité de certification subordonnée.

Pour obtenir le certificat CUBE signé, utilisez CSR généré a I'étape 3. L'image provient du serveur
Web Microsoft CA.



Microsoft Active Directory Certificate Senices — sophia-EXCH2010-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA_ paste a base-64-encoded CMC or PKCS #10
source (such as a Web server) in the Saved Request box

Saved Request:

gpzHwclloaKuCspc/udhwldMGI6 2440 Iwd zHE/ Sb
Base-6d-encoded sUSKFoAzTIVvENWL IWXIMSShLlIERLENFWENSVEF4FS
certificate request 201i¥jvPeodMgWewILrDO1YZMDMDS1UYB2EWIEhvY

™

{CMC or £011DZvaQk+7]jBCzLvShET+1necQBws2e TRWTE S

PKCS #10 or bUFwSWT 4pgGUJcDANe 3ZLgP91gSyydSMiCACRY + | B

PKCS#7) - END CERTIFICATE REQUEST--—--—- ,
L 10 v

Additional Attributes:

Aftnbutes:

5. Importer le certificat CA de I'autorité de certification racine et de I'autorité de certification
subordonnée.

Ouvrez le certificat dans le bloc-notes et copiez-collez le contenu de la DEMANDE DE
CERTIFICAT DE DEBUT & la DEMANDE DE CERTIFICAT DE FIN.

CUBE- 2(confi g) #crypto pki authenticate SUBCA1l

Enter the base 64 encoded CA certificate.
End with a blank line or the word "quit” on a line by itself

----- BEGQ N CERTI FI CATE- - - - -

M | FhDCCBGygAW BAgl KYZVFy QAAAAAAF) ANBgkghki GOwWOBAQUFADBQVRI WEAYK
CZI m ZPyLGQBGRYChGkxFj AUBgoJki aJk/ | sZAEZFgZzh3BoaVEx| j AgBgNVBAMT
GXNvcGhpYS1XSU4t MLV OEp DMDx NIVK Et QOEwHNhc NMTQACTT 1 VMDAWNz U2Whe NMTYw
OT1 1MDAXNz U2W BJINMRI WEAYKCZI mi ZPy LGQBGRYChGkx Fj AUBgoJki aJk/ | sZAEZ
FgZzb3BoaWex Gz AZBgNVBAMTENNvc Ghp YSIFVENI M Ax MC1DQTCCASI wDQYJKoZI

hvc NAQEBBQADgg EPADCCAQoCggEBAJK+Nz4r i eYf r 9gH3I STuYz3TWpaf pj DI7I

7kl wwC28Tvj Fl 5vr KEi aPyFzxL5TEHaWRYAo/ Wt uyF7aB+pLJ1soKcZxt r Gv
gTM uphcJ5Fpd4368l1 R8ZXJi AT/ Dz+Nsh4PCI9GUUKQeycyRDeOBz08vL5pLj / W9
b8UMU VOgBu4elZwx WPMFxB7z CeYs Cf XMhGFUl p3HFdWZczgK31 dNO9I 0X+p70UP
ROCQpMEQxuheqv9kazl | JKf NHBNOqO8I H 76Y32vUzLg3uvZgqWsehGeh/ gj ndL/

1KndZTNSH8H7Kf 6v G6PNW XWW-NKhr VAYEr yHel | shEj 7ZUeB8s CAWEAAaOCAMUw
ggJhMBI GCSs GAQ(Bg]j ¢ VAQQFAgMBAAEW wWYJ KwYBBAGCNX UCBBYEFLNNd8HNCf KE
i sPgl 58009/ LqWVSVBOGA1UdDgQABBSsdYJZI W91 Xy GrDalL67+8ubDhM Ez AZBgkr

BgEEAYI 3FAI EDB4KAFNVAdQBI AEMAQT AOBg NVHQBBAF 8 EBAMCAYYWDWYDVROTAQH/

BAUWAWEB/ z Af BgNVHSMVEGDAW BTV 01P6OPALXmBRDv5Mol Mk8j nOf DCB3QYDVROf

Bl HYM HSM HPol Hvbl HIhoHGbGRhcDovLy9DT| 1zb3BoaWEt VOI OLTNTMThKQz NM
TTIBLUNBLENOPVAJTi 0zUz E4SkMz TEOY QSxDTj 1DRFAs Q049UHVI bG j JTI wS2V5
JTI w2Vydm j ZXMs Q049U2Vydm j ZXMs Q049Q29uZm ndXJhdG vbi xEQz1zb3Bo
aVEEsREMBbGK/ Y2Vydd maVWhdGVSZXZv Y2F0aVWuTd zdD9i YXN P29i anVj dENs



YXNz PWNSTERpc3RyaW 1dG vbl BvaWs0M HIBggr BgEFBQe BAQSBvDCBUTCBt gV

KwYBBQUHMAKGgal sZGFwOi 8vLONOPXNvcGhpYS1XSU4t MLIMk OEp DMDX NVKEt QOES
Q049QUI BLENCOPVB1YnkpYy Uy VEt | eSUyMFNI cnZpY2VzLENOPVN cnZpY2VzLENO
PUNvbn¥ZpZ3Vy YXRpb24sREMBc29wad hLERDPWpP2NBQRVydd meWNhd QU YnFz
ZT9vYnpl Y3RDbGFzcz1j ZXJ0aWZpY2F0aVWuQXV0a@yaXR5MAOGCSqGS| b3DQEB
BQUAA4I BAQB] / +r X+9NJi SZqlYwQXkLq6+LUh7 Ok Coe CHHf BGUaS+gvbYQeOWWI |

Tl PTj 4YNn62A6pUXpl 08mixKxOnZeRLTYgf 9Q Si OY+gqoxJ5zN i Sql RUAEO2sRz
wr zf aQoLCGgy HXsy KIABOGRg GqqWj Z7 0 Xo KMRNImO+eu3Nz Bs 4AVAAF L8UhFCv 4l Vx
/t 6ql HY6 YKNWBY| Z3MIFnmohepN5CHZUHI vr Ov9eAi v6+Vaan2nTeynyy7WhEvV7P
+5L2kEFCSf nL4Zt 2t EMjc5W X6yj xDWr | 0DTSyRshnmxAoY!l 03EJHWM | ocdml S
hgWbzi 0Z70SMImJgNReHMC1j L3FD2nge

----- END CERTI FI CATE- - - - -

Trustpoint 'SUBCAl' is a subordinate CA and holds a non self signed cert
Certificate has the following attributes:

Fi ngerprint MD5: C420B7BB 88A2545F E26B0875 37D9EB45

Fi ngerprint SHAl: 110AF87E 53E6D1C2 19404BA5 0149C5CA 2CF2BELC

% Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted.
% Certificate successfully imported

CUBE- 2(confi g) #
CUBE- 2( confi g) #crypto pki authenticate ROOT

Enter the base 64 encoded CA certificate.
End with a blank line or the word "quit" on a line by itself

----- BEG N CERTI FI CATE- - - - -

M | Dez CCAnMOgAW BAgl QWF/ OW+ELXFC21 dUGvd2j ANBgkghki GOwWOBAQUFADBQ
MRl WEAYKCZI mi ZPy LGQBGRYChGkxFj AUBgoJki aJk/ | sZAEZFgZzb3BoaVEX| j Ag
BgNVBAMT GXNv ¢ GhpYS1XSU4t MLIMk OEp DMDx NIVK Et QQEwWHhc NMTQANOTEZ M Mz ODA2
Whc NMTkwOTEz M MDODALW BQVRI WEAYKCZI mi ZPy LGQBGRYCbGkx Fj AUBgoJki aJ
k/ 1 sZAEZFgZzbh3BoaWEx| j AgBgNVBAMIGXNv c GhpYS1XSU4t ML M OEp DMDx NIVK Et

QOEwggEi MAOGCSqGSI b3DQEBAQUAAAI BDWAWYgEKAOI BAQC4aywr 1oOpTdTr MBYa
R3RkcahbbhR3q7P1l uTDUDNVBPi 6P8z3Mekf j B/ yy6SW 1OnddhyvM361 G\t VxJ4
eywoc7j bAr X\WOenGLQt 454 A0nTf cbwivhj QBycg9SMLr 1Unzad7kOCzj / r DEGhVb C4
j Xpgb6uUBg7eB3LzN1LXFI3DH x YCBKM eG45pqnsCc3ni)j 1CbCt nYXgno+nf hNzhR
HSt h02z4XI GP9v46j / PqG NRq4WKOWDc45SG3Q JDgDxnRIPKt RdNva66UJf DIp
4YMXQx OSkKM DEDhH Ei ¢7Cr J3EywpUpMZAmgh4bnQ7Vo2pnRTbYdaAv/ +yr 8sM

+FU3AgVBAAG UTBPNMAs GA1Ud DWQEAW Bhj APBgNVHRVBAf SEBTADACQH MBOGA1Ud
DgQWBBTV01P6OP4ALXMBRDv5MdI Mk8j nOf DAQBgkr BgEEAYI 3FQEEAW BADANBgkq
hki GwWOBAQUFAACCAQEANT7hJ2EEUNUMEr ¢/ qt SJ2231 0JI pKEPMWI 7Cr odt Wsgu
5m\t 1Xsgxi j YMyD5gJelog5dnv7ef YvOvl 2WICXf wOBJ0on8t gLFwp1+SUJW95m
OXTyo0S9kr sl 2Q2k Qkj Quhi MyPdNxpm] 3CAW QLPLW EQCSRZRBvVsKy 6! czr gr V2n¥Z
kx12n5YG GcXSbl PPUddI Jepll 8UIHAQCBWKSzf JuOyHIwoH+I r | f ggKUee4dx7z6s
SCaGddCYr 30K/ 3Ws/ W SORUETVNL3NEt WHDc 2t 4Y7nm MSDvG HZUgGZot we 9kt

9f 2dZA0r t gBg4!| Dt pxkR3CQaauB7WUCpzenHzf +z29Q==

----- END CERTI FI CATE- - - - -

Certificate has the followi ng attributes:
Fi ngerprint MD5: 511E1008 6D315E03 4B748601 7EE1AQES
Fi ngerprint SHAl: 8C35D9FA 8F7A00AC 0AA2FCA8 AAC22D5F D08790BB

% Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted.
% Certificate successfully imported

CUBE- 2(confi g) #
6. Importer le certificat signé CUBE.

Ouvrez le certificat Qans le bloc-notes et copiez-collez le contenu de la DEMANDE DE
CERTIFICAT DE DEBUT a la DEMANDE DE CERTIFICAT DE FIN.



CUBE- 2(confi g) #crypto pki import SUBCAl certificate

Enter the base 64 encoded certificate.
End with a blank line or the word "quit" on a line by itself

----- BEG N CERTI FI CATE- - - - -

M | EAj CCAuqgAW BAgl KQZZr HQABAAAAEz ANBgk ghki GOwWOBAQUFADBJI MRl WEAYK
CZI m ZPyLGQBGRYChGkxFj AUBgoJki aJk/ | sZAEZFgZzh3BoaWEx Gz AZBgNVBAMT
EnNvcGhpYS1FVEN M AxMC1DQTAe FwOx NTAO MDEWVDEz NDFaFwOx Nj AONMDEWMVDI z
NDFaMBEx Dz ANBg NVBAMT Bk NVQk Ut M CCASI wDQYJKoZI hvc NAQEBBQADgg EPADCC
AQoCgg EBAMCZ\W+5968 CDWKK gf wiWFaMAU0 1 QUY g SCHYKv Ugx X6i 9HYT | 9MXCCvRc O
Fkcx Ky cHDr t GBN7cRvHGhg5wWFBwgBJIni FINI i CPEb71hBpwubOxel / EennRagLNJ
9KWAf N7ECt NCCVbz6s St i nTZMe3VL@BLhx GUHChQKAH 401 OSMRTLXx4Jf 4aZ37p
6FEORDkdOUcRISvNFz/ v+kGW eJ600pLFgQ6vINVK+IEnMu2l BXExkSVFShsaj EG
sJYhdV28QAYLRep3VI UuVPPPaxBAOY8n18w3p+eAq/ Z4+v5/ np6NZXMY7QWNVCz T
LnH5i X6kdux 1XWFJKc+kmTpNpoGZf zc CAWMEAAaOCASI wg g Ee MA4GAL Ud DWEB/ WQE
Awl FoDAdBgNVHQU EFgQUIPbHVHSK Yr j J2+/ +hSSMEoma0Q wHWYDVROj BBgwFoAU
r HACWSFPSF8hpvW +u/ vLg4 TPx MWTWYDVROf BEgWR] BEOEKgQ Y+Zm sZTovLOVY
Qgy MDEW_NNvcGhpYS55aS9DZXIORWEY b2xsL3Nvc Ghp YSIFVWEN M AxMC1DQSgx
KS5j cmwb QY KwYBBQUHAQEEYTBf MFOGCCs GAQUFBz AChI FnaWkl O 8vRVhDSDI w
MIrAuc29wad hLmxpLON cnRFbnJvbGmw RVhDSDI wMIAuc29wad hLmxpX3NvcGhp
YS1FVENI M AxMC1DQSgxKS5j cnQAMDAYDVROTAQH BAI wADANBgk ghki GOWOBAQUF
AACCAQEAe 7EAOXKI Al j 4vxZux ROOFCOF snj coj U3lac5nr LChqg/ FyWreNbl phLON

Dt / DI f Z5WK2q3Di +/ UL1I Dt 3KYt 9NZ1dLpntcni pbbNZ5LXLoHDKLNgt 3qt Lf Kj v
J6GINWCxLML8I xmlDzZT8VQ i k5XZ8SC78hbTFt PxGZvf X70v22hekkOL1Dgwdh
/ 3mt agxf nsl B/ J3Fgpsloch45BndG MAWAVZRj j OKQaVLgVRvVr Pl y3ZKDBaUl eR
gsy5uODVSr hwivb3z84r +f 03k4Qar ecgwZE+Kf XoTpTAf hi CoLKwWOZy RMXXz Wi Nf

i ot EQbs52ne CWwXNwV24aOCChQMAM2Xw==

----- END CERTI FI CATE- - - - -

% Router Certificate successfully imported

CUBE- 2(config) #
7. Configurez TCP TLS en tant que protocole de transport.

Cela peut se faire au niveau global ou au niveau dial-peer.

VOi ce service voip
sip
session transport tcp tls
8. Attribuez le point de confiance pour sip-ua, ce point de confiance sera utilisé pour tous les
signaux sip entre CUBE et CUCM :

Si p-ua
crypto signaling renote-addr <cucm pub ip address> 255.255. 255. 255 trust poi nt SUBCAl
crypto signaling renote-addr <cucm sub ip address> 255.255. 255. 255 trustpoi nt SUBCAl

ou, le point de confiance par défaut peut étre configuré pour tous les signaux sip du cube :

si p-ua
crypto signaling default trustpoint SUBCAL
9. Activez SRTP.

Cela peut se faire au niveau global ou au niveau dial-peer.



Voi ce service voip
srtp fall back

10. Pour les interréseaux SRTP et RTP (Real-time Transport Protocol), un transcodeur sécurisé
est requis.

Si la version de Cisco IOS® est 15.2.2T (CUBE 9.0) ou ultérieure, le transcodeur LTI (Local
Transcoding Interface) peut étre configuré pour minimiser la configuration.

Le transcodeur LTI n'a pas besoin de configuration de point de confiance PKI (Public Key
Infrastructure) pour les appels SRTP-RTP.

dspfarmprofile 1 transcode uni versal security
codec g711ul aw

codec g71lal aw

codec g729ar8

codec g729abr8

nmaxi mum sessi ons 10

associ ate applicati on CUBE

Si Cisco IOS® est inférieur a 15.2.2T, configurez le transcodeur SCCP.

Le transcodeur SCCP aurait besoin d’'un point de confiance pour la signalisation. Toutefois, si le
méme routeur est utilisé pour héberger le transcodeur, le méme point de confiance (SUBCA1)
peut étre utilisé pour CUBE ainsi que pour le transcodeur.

sccp local G gabitEthernet0/2

sccp ccm 10. 106. 95. 153 identifier 1 priority 1 version 7.0
scep

!

sccp ccmgroup 1

bind interface G gabitEthernet0/0

associate ccm1 priority 1

associ ate profile 2 regi ster secxcode

|

dspfarmprofile 2 transcode universal security
trust poi nt SUBCA1l

codec g711ul aw

codec g71lal aw

codec g729ar8

codec g729abr8

maxi num sessi ons 10

associ ate application SCCP

t el ephony-service

secure-signaling trustpoint SuBCAl
sdspfarmunits 1

sdspfarm transcode sessions 10
sdspfarmtag 1 secxcode

nmax- ephones 1

max-dn 1

i p source-address 10.106.95. 153 port 2000
nmax- conferences 8 gain -6
transfer-systemfull-consult

Configurer CUCM

1. Générez CSR CallManager sur tous les noeuds CUCM.



Accédez a CM OS Administration > Security > Certificate Management > Generate Certificate
Signing Request comme indiqué dans l'image.

Generate Certificate Signing Request

IL&_}J Generate [T Ciose

- Status

'5 Warning: Generating & new CSR for & spacific certificate type will averwrite the axisting CSR for that bype

- Generate Certificate Signing Request
Ir:-:rtiﬁutv: Purpose® CallManager i ]

1 DiEtr.ltllJtl.l:lﬂ‘ cmpub -
|

Common Name* empub

Subject Alternate Names [(SANs)
| Farent Daomain

1 Key Length* 2048 -
' | Hash algorithm*® SHAZEE w

[ Genarate | [ Close ]

(D *. indicates required item.

CallManager CSR aurait les attributs clés suivants :

Request ed Extensi ons:

X509v3 Ext ended Key Usage:

TLS Wb Server Authentication, TLS Web Cient Authentication, |PSec End System
X509v3 Key Usage:

Digital Signature, Key Enciphernment, Data Enci phernent, Key Agreenent

2. Obtenir le certificat CallManager pour tous les noeuds CM signés par l'autorité de certification
subordonnée.

Utilisez le CSR généré a I'étape 1. Tout modele de certificat de serveur Web fonctionnerait,
assurez-vous que le certificat signé posséde au moins les attributs d'utilisation de clé suivants :
Signature numérique, chiffrement de clé, chiffrement de données comme illustré dans I'image.



|

General | Detals | Certification Path |

Show: [-r.ﬂ:a- 'J

| Faeld value -1 1
[ Tvahd from Wednesday, March 18, 2015 ...
| Ivald to Friday, March 18, 2016 9:22:5... —

[, subject ameub, tax, isco, bangalore, ... |2 | |

I public key RSA (2048 Bits)
1 Erhanced Key Usage Server Authenticaion (1.3.6.... | | |
"% Key Usage Digital Signature, Key Encipher...

{3 Subject Key Identifier 8357 36 Ob ad e7 5422 (b b1...
mlnh'u'ih.- Kass Telaim biBar KaiuNzss 7SR 50 71 AFa3 § 1

Digital Signature, Key Endpherment, Data Encpherment (bi)

Edit Properties... [ Copy to Fle... ]

Learn maore about certificate detals

o ]

3. Télécharger le certificat CA de l'autorité de certification racine et de I'autorité de certification
subordonnée en tant que CallManager-Trust.

Accédez a CM OS Administration > Security > Certificate Management > Upload
Certificate/Certificate chain comme indiqué dans les images.



Upload Certificate/Certificate chain
E‘% upload [ Close

Status

@ Wamning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

r Upload Certificate/Certificate chain

Certificate Purpose™® CallManager-trust -

Description(friendly name)

Upload File root.cer

I Upload I I Close I

@ *_ indicates required item.

Upload Certificate/Certificate chain
E@ Upload [ﬂ Close

@ Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

Upload Certificate/Certificate chain

E:E rtificate Purpose™® CallManager-trust -

Description(friendly name)

Upload File subcrdinate.cer

[ Upload ] | Close ]

@ *. indicates required item.

4. Telécharger le certificat signé CallManager en tant que CallManager comme indiqué dans
l'image.



Upload Certificate/Certificate chain
E‘Eﬂ Upload @ Close

- Status

@ Warning: Upleading a cluster-wide certificate will distribute it to all servers in this cluster

- Upload Certificate/ Certificate chain

Certificate Purpose® CallManager '_]

Description(friendly name) Self-zigned certificate
Upload File cmpub.cer

I Upload ] [ Close ]

@ *. indicates required item.

5. Mettre a jour le fichier CTL (Certificate Trust List) sur Publisher (via CLI).

adm n:utils ctl update CTLFile
This operation will update the CTLFile. Do you want to continue? (y/n):

Updating CTL file

CTL file Updated

Pl ease Restart the TFTP and G sco Cal | Manager services on all nodes in the cluster that run
these services

adm n:

6. Redémarrez CallManager et le service TFTP sur tous les noeuds et le service CAPF sur
Publisher.

7. Créez un nouveau profil de sécurité de liaison SIP.

Sous Administration de CM, accédez a System > Security > SIP Trunk Security Profiles > Find.

Copiez le profil de liaison SIP non sécurisé existant pour créer un nouveau profil sécurisé, comme
illustré dans cette image.



Bswe xnem Copy %th:t & Apply Config l:ﬂimuew

=SIP Trunk Security Profile Information

Name* CUBE-2 Secure SIP Trunk Profile
Description Secure SIP Trunk Profile authenticated by null String
[EE\.rice Security Mode Erncrypted :]

Incoming Transpart Type® TLS i
Outgoing Transport Type TLS -
" Enable Digest Authentication
Nonce Validity Time {mins)* &00

[[ 509 subject Name CUBE-2
Incoming Port* 5061

__ Enable Application level autharization

Fl Accept presence subscription

¥ Accept out-of-dialog refer**

| Accept unsolicited notification

Tl Accept replaces header

"~ Transmit security status

. Allow charging header

SIP v.150 Qutbound SOP Offer Fi'tﬁﬂ'l‘lgt Use Default Filter

8. Créez la liaison SIP vers le CUBE.

Activez SRTP Allowed sur la ligne principale SIP, comme l'illustre I'image.



eI
e sve I ooete Ry Reset G adaiew

AAR Group < Mone = -
Tunneled Pratocal Hane -
Q516G Variant* No Changes

ASN.1 ROSE OID Encoding® No Changes -
Facket Capture Mode* Nane -
Facket Capture Duration 0

7] Media Termination Peint Required
| Retry Video Call as Audie
Fath Replacement Support
| Transmit UTF-8 for Calling Party Name
Transmat UTF-8 Names in QSIG APDU
T Unattanded Port
When this flag is checked, Encrypted TLS needs to be configurad in the network to provide end o &nd secunty. Failure

Consider Traffic on This Trunk Secure® When using both sRTP and TLS -
Raute Class Signaling Enabled* Default -
Use Trusted Relay Point® Default -

| PSTH Access
] fwn On AN Active Unified CM Nodes

Configurez le port de destination 5061 (TLS) et appliquez le nouveau profil de sécurité de la
liaison SIP sécurisée sur la liaison SIP, comme illustré dans l'image.

Trunk Configuration Re
E Save x Delate % RAeset # Badd Heey
—SIF Information
Destination
7| Bestination Address is an SRV
Destimation Address Destination Address IPwh Crestination Port
1 10.006.55.153 SDEL
MTE Preferred Originating Codec™ 78 Lulaw -
BLF Fresence Group® Standard Presancs graup -
[EIF' Trunk Security Profile™ CUBE-2 Secure SIP Trunk Profile :] -
Rercating Calling Search Space < Nane > =
Cut-0f-Malog Refer Calling Search Space < Nane = -
SUBSCRIBE Calling Search Space o NOnE > -
SIP Profile® Standard SIF Profile w imw Datais
OTMF Signaling Method™ Mo Preferance bl

Vérification

Utilisez cette section pour confirmer que votre configuration fonctionne correctement.

show si p-ua connections tcp tls detail
show cal |l active voice brief



e.g.

Secur e- CUBE#show si p-ua connections tcp tls detai
Total active connections : 2

No. of send failures : 0

No. of renote closures : 13

No. of conn. failures : O

No. of inactive conn. ageouts : O

TLS client handshake failures
TLS server handshake failures : 0

o

Not e:

** Tuples with no matching socket entry

- Do 'clear sip <tcp[tls]/udp> conn t ipv4:<addr>: <port>

to overcone this error condition

++ Tuples with m smatched address/port entry

- Do 'clear sip <tcp[tls]/udp> conn t ipv4:<addr>:<port> id <connid>
to overcone this error condition

Remote-Agent:10.106.95.151, Connecti ons-Count: 2
Renote-Port Conn-1d Conn-State WiteQ Size Local - Address

5061 16 Established 0 10.106. 95. 153
57396 17 Established 0 10.106. 95. 153

-------------- SIP Transport Layer Listen Sockets ---------------
Conn-1d Local - Addr ess

2 [10. 106. 95. 153] : 5061

La sortie de la commande show call active voice brief est capturée lorsque le transcodeur LTI est
utilisé.

Tel ephony call-legs: 0
SIP call-legs: 2
H323 call-legs: O

Call agent controlled call-legs: O
SCCP call-legs: O

Mul ticast call-legs: O

Total call-legs: 2

1283 : 33 357052840ns.1 (23:57:23.929 | ST Sun Feb 15 2015) +2270 pid: 3 Answer 3001 active

dur 00:00: 08 tx:383/61280 rx:371/59360 dscp: 0 nedia: 0 audi o tos: 0xB8 vi deo tos: 0x0

I P 10.106. 95.132: 17172 SRTP: off rtt:0nms pl:0/0ns | ost:0/0/0 delay:0/0/0ns g711lul aw Text Rel ay:
of f Transcoded: Yes

nedi a i nactive detected:n nmedia contrl rcvd:n/a tinestanp:n/a

long duration call detected:n long duration call duration:n/a tinmestanp:n/a

Lost Packet Rat e: 0. 00 Qut OF Or der Rat e: 0. 00

1283 : 34 357052840ns.2 (23:57:23.929 | ST Sun Feb 15 2015) +2270 pid:1 Oiginate 2001 active
dur 00:00: 08 tx:371/60844 rx:383/62812 dscp: 0 nedia: 0 audi o tos: 0xB8 vi deo tos: 0x0

I P 10. 65. 58. 24: 24584 SRTP: on rtt:0ns pl:0/0ns | 0ost:0/0/0 delay:0/0/0nms g71lul aw Text Rel ay: off
Transcoded: Yes

nedi a i nactive detected:n nmedia contrl rcvd:n/a tinestanp:n/a

long duration call detected:n long duration call duration:n/a tinmestanp:n/a

Lost Packet Rat e: 0. 00 Qut OF Or der Rat e: 0. 00

En outre, lorsque l'appel chiffré SRTP est passé entre le téléphone IP Cisco et CUBE ou la
passerelle, une icdne de verrouillage s'affiche sur le téléphone IP.



Dépannage

Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

Ces débogages seraient utiles pour le dépannage des problémes PKI/TLS/SIP/SRTP.

debug crypto pki{ APl | callbacks | messages | scep | server | transactions | validation }
debug ssl openssl { errors | ext | nsg | states }

debug srtp {api | events }

debug ccsip {nessages | error | events | states | all }

debug voi p ccapi inout
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