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Introduction

Ce document décrit comment dimensionner, configurer et dépanner une solution d’accés mobile
et distant (MRA) via Cisco Expressway.

Tallle

La note d'application de I'évolutivité MRA résume comment optimiser la capacité existante dans
les déploiements Cisco MRA et inclut des conseils sur la maniére d'évaluer la capacité
supplémentaire.

En outre, les informations de dimensionnement de Cisco Expressway sont disponibles dans
I'architecture préférée pour les déploiements sur site d'entreprise Cisco Collaboration 12.x, CVD,
tableaux 9-8 et 9-9.

Configuration

- L'accés mobile et a distance via Cisco Expressway Deployment Guide (X12.5) et la
configuration de base MRA Expressway (vidéo) fournissent des instructions détaillées sur la
configuration de la solution MRA.

- La configuration requise pour le pare-feu se trouve dans Cisco Expressway |IP Port Usage.

- Certains déploiements peuvent avoir des domaines internes et externes différents. Reportez-
vous a Configurer 'accés mobile et distant via Expressway/VCS dans un déploiement
multidomaine pour plus d’informations sur la configuration de MRA.

Dépannage
Si la connexion Jabber sur MRA échoue, procédez comme suit afin de résoudre le probleme :

Etape 1. Exécutez Collaboration Solutions Analyzer (CSA) avec un ensemble d'informations
d'identification de test.

CSA est une suite d'outils pour votre solution de collaboration. CSA vous aide lors des différentes


https://cs.co/mra-scale
https://www.cisco.com/c/fr_ca/td/docs/solutions/CVD/Collaboration/enterprise/12x/120/collbcvd/sizing.html
https://www.cisco.com/c/fr_ca/td/docs/voice_ip_comm/expressway/config_guide/X12-5/exwy_b_mra-expressway-deployment-guide.html
https://video.cisco.com/detail/video/5973145640001/expressway-mra-basic-configuration?autoStart=true&q=MRA
https://video.cisco.com/detail/video/5973145640001/expressway-mra-basic-configuration?autoStart=true&q=MRA
https://www.cisco.com/c/dam/global/fr_ca/td/docs/voice_ip_comm/expressway/config_guide/X12-5/Cisco-Expressway-IP-Port-Usage-for-Firewall-Traversal-Deployment-Guide-X12-5.pdf
https://www.cisco.com/c/fr_ca/support/docs/unified-communications/expressway-series/117811-configure-vcs-00.html
https://www.cisco.com/c/fr_ca/support/docs/unified-communications/expressway-series/117811-configure-vcs-00.html
https://cway.cisco.com/csa/

phases du cycle de vie d'une solution de collaboration, et en particulier pour MRA, le validateur
Collaboration Edge (CollabEdge) réduit considérablement le temps nécessaire au dépannage de
la solution.

CollabEdge validator est un outil qui valide les déploiements MRA en simulant un processus de
connexion client. Plusieurs contrbles sont effectués :

- Validation des entrées DNS (Public Domain Name System)

- Contrdles de connectivité externes

- Certificats SSL Expressway-E (Exp-E)

- Controdles de flux d'applications liés a Unified Communications Manager (UCM) et IM &
Presence Server (IM&P) Services de données utilisateur (UDS)eXtensible Messaging and
Presence Protocol (XMPP)Enregistrement du protocole SIP (Session Initiation Protocol)

Entrée

Au minimum, I'outil nécessite un domaine pour vérifier la configuration DNS, la détection Exp-E, la
connectivité et les certificats SSL Exp-E. Si un nom d'utilisateur et un mot de passe de test sont
fournis, I'outil pourra récupérer la configuration de I'utilisateur et du périphérique a partir d'UCM,
tenter de s'authentifier contre IM&P et enregistrer un périphérique associé. Si vous disposez d'un
déploiement uniquement sur un téléphone, cochez la case et les chéques IM&P seront ignorés.

/7 Fill in below details

Edge domain tp.ciscotac.net
Username hocao

Password ececccess

@ © © O

Exemple de sortie

La premiére chose qui s'affiche est une vue d'ensemble de la tentative de connexion qui donne
une vue d'ensemble de ce qui fonctionne et de ce qui échoue. Exemple :



Solution overview

& [Fdge domain Ll Host analysis
DNS Hostname TCP connectivity S5L certificate MRA login Softphone
WebEx ewaye.ciscotac.net

Lorsque quelque chose ne fonctionne pas, il estimmédiatement visible dans la section qu'il
échoue. Vous trouverez plus de détails dans les sections spécifiques de ce document.

Solution overview

& [£dge domain nul  Host analysis
DNS Hostname TCP connectivity SSL certificate MRA login Softphone
WebEx ewaye.ciscotac.net (] o

Validation du domaine Edge

Dans la validation du domaine Edge, tous les détails sont affichés en ce qui concerne les

enregistrements DNS. Cliquez sur le point d'interrogation afin d'afficher plus de détails sur la
vérification.

Edge domain

@ DNS configuration © Q@ WebEx configuration ©

(=]

Demain tp.ciscotac.net is not enabled for WebEx authentication.

« _collab-edge._tls.tp.

Host Priority Weight Port IP address

ewaye.ciscotac.net 0 0 8443 173.38.154.85

+/ _cuplogin._tcp.tp.ciscotac.net

Contrdles de connectivité externe et de certificat SSL Exp-E



Cette section présente des détails sur la connectivité et les vérifications de certificats Exp-E pour
chaque hote détecté avec les enregistrements DNS. Le point d'interrogation est également
disponible ici pour obtenir plus de détails sur les contrbles effectués et pourquoi.

«> TCP connectivity © @ SSL certificate ©
Host 8443 5222 5061 Host Valid SAN IP phone trust Client auth Server auth

ewaye.ciscotac.net ewaye.ciscotac.net  View

Cliquez sur Affichage en regard du nom d'héte afin d'ouvrir la vue détaillée du certificat et de
disposer de tous les détails de la chaine compléte.



SSL certificate

ewaye.tp.ciscotac.net

X
Certificate chain Full chain available @
¥ CN: Go Daddy Root Certificate Authority - G2
¥ CN: Go Daddy Secure Certificate Authority - G2
CN: ewaye.ciscotac.net
Summary
CN: ewaye. ciscotac. net
Subject: OU=Domain Control Validated, CN=ewaye.ciscotac.net
Issuer:

C=US, ST=Arizona, L=Scottsdale, O=GoDaddy.com, Inc., OU=http:/fcerts.godaddy.com/repositoryf, CN=Go Daddy
Secure Certificate Authority - G2

Detall

Certificate:
Data:
Version: 3 (0x2)
Serial Number: 13402504543026767831 (0xbof42di53ab67d7)
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=US, ST=Arizona, L=Scottsdale, O=GoDaddy.com, Inc., OU=http://cers.godaddy.com/repository/, CN=Go
Daddy Secure Certificate Authority - G2
Validity
Mot Before: Aug 18 13:44:01 2017 GMT
Mot After : Mar 21 16:19:00 2019 GMT
Subject: OU=Domain Control Validated, CN=ewaye.ciscotac.net

Serveurs Edge

Cette section présente les détails de la configuration Edge. Ceci est fait pour chaque Exp-E
découvert par DNS.



Tested edge servers

ewaye.ciscotac.net

A Single sign-on (SSO)

Domain tp.ciscotac.net is not enabled for S50,
OAwuth token with refresh is not enabled.

Edge configuration

Successfully retrieved edge config.

Found _cisco-uds SRV record in edge config: colempub.ciscotac.net:8443 colecmsub.ciscotac.net:8443
Found user home cluster: 192.168.0.50:8443

Found SIP edge server: ewaye.ciscotac.net: 5061

Found XMPF edge server: ewaye . ciscotac.net:52232

Found HTTP edge server: ewaye.ciscotac.net:8443

Le contenu complet de la réponse peut également étre développé.

Edge configuration

Succeassiully retrieved edge config.

Q, Details

Edge config XML:

<?xml wersion='l.0" encoding='UTF=8'7>
<getEdgeConfigResponse version="1.0">
<serviceConfig>
<service>
<name> cisco-uds</name>
<server:>
<priority>0</priority>
<welght>0</weight>
<port>B8443</port>
<addressrcolcmpub.ciscotac.net</address>

</sarver>

Serveurs UDS

Pour chaque serveur Edge qui peut étre sélectionné, les serveurs UDS retournés dans
get_edge_config sont testés un par un jusqu'a ce qu'un serveur fonctionnel soit trouvé ou que tous
échouent.
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colempub.ciscotac. net

2 UCM user and device configuration

Found Cl I

Found UCM versior

Success retrieved 1 configuration
Found users full name:

Successf retrieved jabbet nfig

Mo Voice Services Domain in jabber-config.xml or domain matches

Serveurs IM&P

Pour chaque serveur Edge qui peut étre sélectionné dans la section Serveurs Edge, les serveurs
IM&P (extraits du profil de service) sont testés un par un jusqu'a ce qu'un serveur fonctionnel soit
trouvé ou que tous échouent.

"B, IM&Presence .

| == |

IMEP user's configuration

Found user's UDS service profile URLs in user config

Successfully retrie iser's UDS service profile.

Found IMEP server(s).

colimp.ciscotac.net

5 retrieved session

c retrieved IMEP U nifi ticn
retri 1 ane-=tir i
loge in to IME

Enregistrement du téléphone logiciel

Pour chaque serveur Edge qui peut étre sélectionné dans la section Serveurs Edge,
I'enregistrement du téléphone logiciel est testé. Le type de téléphone logiciel testé dépend des
périphériques associés a l'utilisateur et suivez la liste de priorités ci-dessous : CSF, BOT, TCT,
TAB. Pour le serveur Edge sélectionné, les serveurs Exp-C (retournés par get_edge_config) et
Unified CM (configurés dans le groupe CUCM) sont testés jusqu'a ce qu'une combinaison
fonctionne ou que tous échouent.



Softphone registration ()

L

User's device configuration

l:_;”‘ll:_; S Wala=lar-Ts

5IP5 port is opened

e v retrieved device confiouration file from UCM
Successfully retrieved device configuration file from LICK
Found user's devices

Found user's device to regl=ier

Device Configuration

Tested Expressway-C paths

C A O e
192.168.0.20

Tested CUCM servers

colecmsub.ciscotac.net

Successfully registered CSF softphone to CUCKM.

Etape 2. Une fois que vous avez déterminé ou le processus de connexion échoue, utilisez
Collaboration Edge Most Common Issues afin de voir s'il correspond a I'un des problemes connus.

Référez-vous a Configurer et dépanner des certificats MRA (Collaboration Edge) ou Installer un
certificat de serveur sur un Expressway (vidéo) si vous trouvez un probléme de certificat via CSA.

Si vous utilisez un contréleur d'interface réseau (NIC) unique avec la traduction d'adresses réseau
statique (NAT) sur Exp-E et que vous utilisez un dispositif de sécurité adaptatif (ASA), consultez
Configurer la réflexion NAT sur I'ASA pour les périphériques VCS Expressway TelePresence afin
de vous assurer que la réflexion NAT est correctement configurée.

Etape 3. Si vous n’avez pas pu résoudre votre probléme, ouvrez un dossier du centre d’assistance
technique (TAC) avec les journaux d’Expressway et un rapport de probleéme.

. Téléchargement des journaux de diagnostic et des captures de paquets Expressway (vidéo)
- Obtention du rapport de probléme Jabber Desktop (vidéo)



https://www.cisco.com/c/fr_ca/support/docs/unified-communications/expressway/118798-technote-cucm-00.html
https://www.cisco.com/c/fr_ca/support/docs/unified-communications/expressway/213872-configure-and-troubleshoot-collaboration.html
https://video.cisco.com/detail/videos/collaboration/video/5820049814001/installing-a-server-certificate-to-an-expressway?autoStart=true
https://video.cisco.com/detail/videos/collaboration/video/5820049814001/installing-a-server-certificate-to-an-expressway?autoStart=true
https://www.cisco.com/c/fr_ca/support/docs/security/ios-network-address-translation-nat/212392-configure-nat-reflection-on-the-asa-for.html
https://video.cisco.com/detail/videos/collaboration/video/5810207301001/downloading-expressway-diagnostic-logs-and-packet-captures?autoStart=true
https://video.cisco.com/detail/video/5858767972001/obtaining-jabber-desktop-problem-report?autoStart=true&q=MRA
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