Télechargez les journaux PRT (Jabber Problem
Report) a I'aide du serveur Web.
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Introduction

Ce document décrit comment configurer un serveur Web sur une machine Windows et contient
également des étapes pour transférer 'outil Jabber PRT vers un serveur Web.

Conditions préalables

Cisco vous recommande de prendre connaissance des rubriques suivantes .

+ Cisco Unified Communication Manager (CUCM)
+ Cisco Jabber

Exigences



Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de logiciel suivantes :

Version de CUCM - 12.5.1.13900-152
Version de Cisco Jabber - 12.9.2.54247
XAMPP (serveur Web) version - 7.4.10

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Configurer

Diagramme du réseau

Cisco Jabber > Windows_PC (avec le logiciel XAMPP du serveur Web)
Configurations

Ces étapes de configuration vous aident a transférer le PRT Jabber vers un serveur Web a l'aide
des protocoles 'Hypertext Transfer' (HTTP - port 80) et 'Hypertext Transfer Protocol Secure'
(HTTPS - port 443).

1. Installation du logiciel XAMPP sur le PC Windows.

2. Configuration initiale sur XAMPP.

3. Configuration d'un dossier pour stocker les PRT Jabber sur le serveur Windows.

4. Créez un « service de communications unifiées » et affectez-le au « profil de service » sur le
CUCM.

5. Attribuez le profil de service a I'utilisateur final Jabber.

6. Collecte du Jabber - PRT.

Si vous souhaitez configurer un serveur Web HTTPS (sécurisé), veuillez configurer ces étapes
supplémentaires.

7. Générez une « clé de serveur » et une « demande de signature de certificat » (CSR) sur
XAMPP.

8. Signez le CSR en utilisant I'autorité de certification (CA) et obtenez le certificat signé par
I'autorité de certification.

9. Téléchargez le certificat et redémarrez le service Apache.

10. Modifiez I'URL sur le « Service de communications unifiées »

11. Collecte du Jabber - PRT.

1. Installation du logiciel XAMPP sur le PC Windows.



Téléchargez le logiciel XAMPP (pour Windows) en cliquant ici.

Les étapes mentionnées dans ces captures d'écran vous aident a installer XAMPP sur la machine
Windows.

Cliquez sur le bouton Suivant dans l'assistant de configuration.
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Sélectionnez les composants mentionnés et cliquez sur le bouton Next (Suivant).



Choisissez le dossier d'installation et cliquez sur le bouton Next (Suivant).



Language

XAMPP Control Panel for Windows supports different languages.
Language Engish [v]

Choisissez la langue et cliquez sur le bouton Next (Suivant).
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Cliquez sur le bouton Suivant.



Ready to Install

Setup s now ready o begn instaling XAMPP on your computer.

Cliquez sur le bouton Next (Suivant) pour poursuivre l'installation.



Setup =

L2 bitnami for XAMPP

Bitnami for XAMPP provides free installers that can install
Drupal, Joomla!, WordPress and many other popular open source
apps on top of your existing XAMPP installation.

Instaling

Unpacking files

LAMPR s tader

Installation en cours.
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o) Setup =Y

Completing the XAMPPF Setup Wizard

Setup has finished nstaling XAMPP on your computer,
o D you wan? to start the Control Panel now?

Cliquez sur le bouton Terminer.
2. Configuration initiale sur XAMPP.

Ouvrez « Panneau de configuration XAMPP » en tant qu'administrateur.
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Exécutez le Panneau de configuration XAMPP en tant qu'administrateur.

Cliquez sur le bouton Config.



XAMPP Control Panel v3.24 [ Compiled: Jun 5th 2019 ]
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Cliquez sur le bouton Config.

Sélectionnez les options marquées et cliquez sur le bouton Enregistrer.
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Sélectionnez les composants mentionnés et cliquez sur le bouton Save (Enregistrer).

Démarrez le service Apache en cliquant sur le bouton "X" en surbrillance.
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Démarrez le service Apache.
Appuyez sur le bouton Config et cliquez sur PHP.
[@] XAMPP Control Panel v3.24 | Compiled: Jun 5th 2019 | - oK |
XAMPP Control Panel v3.2.4 /' conte
Usaen
Service Modwle  PHNs) Portis)  Achons LN B
o - Start i - T L ¥
hﬂbl:lp-d.l:nﬂ
Apache (Mitpd-wloond)
Falils L Apache (Mipd-wempp conf)
=
- phphviridrmen [Lonfignc phe|
u Becraid s |Hgpache]
N | rren] The MySOL module o daabled
LY [ Thee Filefilla module o desabied O
! [rren] This Mescury moduls o dsabied < Brosane s | phphdbdtrran|
L |irrmen] The Tomcal module m desbled
FAY [rramn] "3!-1.]'"; v s Trraier
' [remen) Ceontrol Famel Resdy
L [Apache] Inslall:ng perace
LU [Apeche| Soccesshult




Ouvrez le fichier php.

Assurez-vous que la valeur "upload_max_filesize" est définie sur 40M.
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Définissez la valeur de upload_max_filesize sur 40M.

Démarrez le service Apache en cliquant sur le bouton Démarrer.




j&] XAMPP Control Panel v3.24 | Compiled: Jun 5th 2019 | - = Bl

XAMPP Control Panel v3.2.4 /' comte

Ll o ]

Service  Module  PIO(s) P P

5= S
FimZila  Zervices
gy " i hER
T gt Anr B o
! [rraen] Sarting Check-Times "

' [rramn] Control Panel Ready
I [apache) Installng sedace
! [Apache] Successhull
! [Apache] Adtempling to siar Apachs serace
' [Apache] Sastus change detectsd runming
' [Apache| Allampting to stop Apache serace
1 [Apachs) Sistus change detectsd stopped

Cliquez sur le bouton Démarrer pour activer le service Apache.
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Les messages d'état indiquent que le service Apache est en cours d'exécution.

3. Configuration d'un dossier pour stocker les PRT Jabber sur le serveur Windows.

Créez un nouveau dossier "JabberPRT" dans I'emplacement "C:\xampp\htdocs". Ce dossier est

utilisé pour stocker les PRT Jabber.
Créez également un script PHP comme illustré dans cette capture d'écran.
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Spécifiez I'emplacement du dossier dans lequel stocker les journaux PRT de Jabber.

Créez un fichier "uploadprt.php" dans I'emplacement >> "C:\xampp\htdocs" et écrivez ces lignes

dans le fichier .php

<?php $uploaddir = 'C:\xampp\htdocs\JabberPRT\\'; $uploadfile = $uploaddir . date("Y_m_d_H_i_s) .
basename($_FILES]'zipFileName['name]); move_uploaded_file($_FILES['zipFileName]['tmp_name, $uploadfile); 2>

4. Créez un « service de communications unifiées » et affectez-le au « profil de service » sur le CUCM.

Connectez-vous ala page Web CUCM Administration et naviguez : User Management > User Settings> UC Service.

Créez un nouveau service UC.
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Ouvrez « UC Service » sur la page Web CUCM Administration.

Choisissez « Jabber Client Configuration (jabber-config.xml) » et choisissez les valeurs appropriées.

Donnez les détails du serveur web et du fichier PHP dans I'URL comme indiqué dans cette capture d'écran.
Section : Client
Parameétre : PrtL ogServer URL

Valeur : http://<WebServer _|P/[FQDN>:80/uploadprt.php
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Configuration des détails du serveur Web dans Configuration du client Jabber (jabber-config.xml) .

Naviguez : Gestion des utilisateurs > Paramétres utilisateur > Service UC.



Attribuez les services UC créés au profil de service.
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Ouvrez « Profil de service » sur la page Web Administration de CUCM.
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Attribuez la configuration du client Jabber créée au profil de service et cliquez sur e bouton Enregistrer.

5. Attribuez le « profil de service » al'utilisateur final Jabber.

Assurez-vous que ce profil de service est associé al'utilisateur final Jabber.
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Attribuez le profil de service a I'utilisateur final Jabber.

6. Collecte du Jabber - PRT.

Pour la collecte de la PRT Jabber, vous pouvez choisir Jabber et cliquez sur le bouton "Générer PRT pour sélectionné’.
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Collectez le PRT Jabber.

Vous pouvez trouver le PRT Jabber dans le serveur Web (I'emplacement est configuré dans le script PHP).
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Le serveur Web contient le fichier PRT Jabber téléchargé.

Si vous exécutez une capture Wireshark sur le serveur Web pendant un événement de transfert PRT, vous voyez ces informations.
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La capture Wireshark sur le serveur Web affiche les transactions de fichiers PRT.

Si vous souhaitez configurer un serveur Web HTTPS (sécurisé), veuillez configurer ces étapes supplémentaires.

Ces étapes aident ainstaller le certificat signé par I'autorité de certification (CA) sur le serveur Web et comportent également des configurations



Cisco CallManager (CCM) pour transférer le PRT Jabber via TLS1.2.

7. Générez une « clé de serveur » et une « demande de signature de certificat » (CSR) sur XAMPP.

Ouvrez Shell dans le panneau de configuration XAMPP (serveur Web) et tapez lacommande openssl et appuyez sur Entrée.
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Générez une demande de signature de certificat (CSR) en exécutant ces commandes.

genrsa -out server.key 2048

req -new -shal -nodes -key server.key -out server.csr -days 0000

Fournissez lesinformations pertinentes dans ces champs :

¢ Nom du pays.

¢ Nom du département ou de la province.

« Nomdelalocaité.

¢ Nom de |'organisation.

e Unité organisationnelle.

. Nom commun.

¢ Adresse e-mail

e Attributs supplémentaires.
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Vous pouvez trouver le CSR acet endroit.
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Emplacement de demande de signature de certificat (CSR) généré.

Copiez lefichier server.csr dans ce dossier.

C:\xampp\apache\conf\ssl.csr

Copiez lefichier CSR dans un nouvel emplacement de dossier.

Copiez lefichier server.key al'emplacement mentionné : -

Expéditeur
C:\xampp\apache



Par

C:\xampp\apache\conf\ssl.key
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Copiez lefichier server.key dans un nouvel emplacement de dossier.
8. Signez le CSR en utilisant I'autorité de certification (CA) et obtenez le certificat signé par I'autorité de certification.

Obtenez le CSR (server.csr) signé par l'autorité de certification (LAB CA server - ADFSCAIMP) et obtenez le certificat de serveur Web signé
par 'autorité de certification "server.crt".



Remarque: veillez a enregistrer le certificat au format .crt (et non au format .cer ou .der). Cette capture d'écran montre comment
enregistrer le certificat au format .crt al'aide du serveur AC Windows (lors du téléchargement du certificat signé)
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Sgnezle CSR par le serveur d'autorité de certification (CA) et obtenez le certificat signé.




' General FE-_]E.MFI#

Mmm

Windows does not have enough mformaton to verfy
this certificate.

1ssued to:  agent ] ramebalaenD . com

Issued by: ADFSCAIMP
S

Valid from 10/14/2020 to 10/14/2022

Certificat signé.

9. Téléchargez le certificat et redémarrez le service Apache.

Téléchargez le fichier server.crt acet emplacement.



C:\xampp\apache\conf\ssl.crt
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i Metwork

Téléchargez le certificat signé.

Aprés avoir téléchargé la CLE/CSR/CERT, redémarrez le service Apache.

XAMPP Control Panel v3.2.4

Port(s)
B0, 44)

The Mercury moduls i3 disabled
The Tomcs moduls is disabled
Starting Checlk-Timer

Control Panel Ready

Attempting to start Apache service

Attempting to stan Apache serice

Attempting 1o star Apache serice
Status change detected running

Redémarrez | e service Apache en appuyant sur le bouton Arréter et démarrer.

Sur le CUCM, assurez-vous que le certificat Tomcat est signé par laméme CA (Ici, le serveur CA est ADFSCAIMP).
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Trust Certificate
Trust Certificate

Certificat Tomcat signé par le méme serveur AC.

10. Modifiez I'URL sur le « Service de communications unifiées »

Connectez-vous ala page Web CUCM Administration et naviguez : User Management > User Settings> UC Service.

Modifiez I'URL du serveur Web en conségquence, comme indiqué dans cette section Service UC.

Section : Client

Paramétre : PrtL ogServer URL

Valeur : https://<WebServer _FQDN>:443/uploadprt.php
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Configuration des détails du serveur Web dans Configuration du client Jabber (jabber-config.xml) .

11. Collecte du Jabber - PRT.

Ensuite, générez PRT vialapage CCM.




il Cisco Unified CM Administration

WER  pur Cinco Unitied abgbiing
Syies = Cotfouing = et Sesswces =

* Cewie = Appiciion = Dee Mgsepenest * Bl Agewaiaios T Hep ~

s Aditien n astben PromTemp (1] Semctad |1 Gnwrkd Ll Dei Seecied tl—u—- & sey oty Sewcins ‘?——m-u—t
tutun
[m?mm

| Phane  (1-2ef3) - - e - - | Mewsperrage i |

Ford Bhone whars Dewss Samg Leagers war <] Fed | Clasr Bltar | =
| St e i wetne pmach: et
Hm [————— Descrgtan  Dewson Posl  Dwvics Protscsd - Lawt Sagetered  Lant Actern Ui M et Addrens  Copy  (Buper Copy
D , CEMACENTL .- s EEpaE T L= CUT LY AT LR O S0.201 251100 [ - “
L
e | r it ] hera e hora n o
Add aw | A bigw Proen Tomplate  Selsct A Clear Al Caite Selected  Reeet Selecied Agply Coefig i Selected Ganarate FRT for Solpcted

Collectez le PRT Jabber.

A partir de la capture de paguets, vous pouvez confirmer que le trafic entre Jabber et le serveur Web est chiffré viaTLS1.2 (HTTPS-443) :

Adresse |P du serveur Web : 10.88.11.218
1P du PC Jabber : 10.201.251.189

.88, 11, 718 e O ST - &6) [MK] Segel Acksl WEASEIHEE Lened
i ST 0, 1. 1. L 10.88,11. 218 Tiswi. 2 299 Client mells

$56 75580009  530,88.5%.358 19,300 351 169 Tibwi.d 1946 Server mells, Certificate, Server ey Eschange, Server Mells Oome

$57 75581511 10,195, 151 109 16,88, 11. 118 T 60 BESAT o A1 [ACK] Seqedid Acke1MS WineSISEH Lensd

568 13 62900 30,290.291.189 18.88,33. 218 Tuswi.2 188 Client fey Exchamge, Change Cisher Spec, Encrypted masduhake Message

561 39652908 308801288 19, 290251109 TuSvl.2 188 Change Clather Sgec, fmcrypted Masditake Mesisge

562 26.63MIT  18.200.251.109 18,848,113, 218 TLSel.2 34 Agslication Deta

563 XS 65N 308800208 18, 290291, 189 TiSel.? 188 dpplication Deta

S64 25651206 10.290.2%1.109 18,088,110, 108 ™o 1534 GE54T = 44D [A(K] Seq=€Ll) Acks=1988 WineSISILI Lensiash [TCP segmest of & resisesbled MOu]

565 2565045 16, 260.2%1.109 o AS14 GUSAT + 44D [ADK] SeqeDTD Acks19M8 MineSIS)LI Lensldid [TCP segment of & resssesbled FOU]

$66 I5.65MS1 30, 290.3%1.109 o U534 $O54T » 44) [AK] SeqeFS02 Ack=19M MissSISNLI Lansidid [TCP segment of & reassesbled POU) |

567 I5.65M54 18190351189 o IS14 GA5AT + 4] [AK] Seqed®il Acke1998 WineSIS)1I Lensidid [TCF segment of & reassesbled FOU]

S8 I5.ESMST 39,200 231. 109 L] AS36 GO54T + 44D [AK] Seqeb45d Ack=199 WineSI3)LI Lemeidtd [TCF segment of & reassesbled POU]

S8 T5.65M5  39,290.291.189 T T34 T - 440 [AK] SeqeTPId Acke3PRE WiaeISILI Leneldid [T0P segmest of & reassesbled POU)

578 I5.65MST  18.280.3%1.189 < IS8 SOBET + 443 [AIK] SeqeBiTR Acke1P08 MieeSI3)12 Lenmitd [TCP segment of & restsesbled POU]

571 75653438 18,290.291.189 T 1538 SUET o 443 [ACK] SeqelNNI Acke1908 Wiawi2SN12 Lene1468 [TCF pegeent of & resttesbled POU]

572 75653450  319,390.291.109 < 1536 GESET o 43 [ADK] SeqellIBd Acke1998 MineSIS3LD Lene1488 [T(P segeent of & resisesbled POU)

ST3 5. 6NA68 1829029118 1©° FS38 GESAT o 443 [AIK] Seqel)PY Acke1908 MineSIUILY LeasliSl [TCP segment of & resdsesbled POU)

§74 2565397 10.88.10.218 Ter S0 443 = SESAT [ALK] Seq=iSHE Acke1SN1Y WiA$5536 Lened

§7S 26653858 18, 290.091.189 ™o 1614 SHS4T = 443 [AK] Seqelil1) Afis1998 WineSISHLY Lesclidd [T0P segment of a Feaisesbled M)
b STE 25.654004 10.291.2%1.189 Tiswl.? 1514 dpplicetion Data [TOP segmest of & reassesbled POU]

STT 25654006 10, 290.251.18% o ASNE SOSAT + 441 [ACK] SeqelEINI ACk=1998 Win=SIS312 Lems1468 [T(P segment of & resssesbled POU]

STH 25.654007  10.290.251.189 o 1516 GOSAT + 44D [AK] Seqe19992 ACK=1998 MineSI3IZ Less1468 [T0P segment of & resisesbled POU]

STH 25654008 10.200.2%1.189 o IS18 GASAT + 4] [MX] SeqeIL052 Ack=1998 MineSINNLZ Lens1468 [T(P vegment of & resssesbled POU]

S08 IS.65H018 30, 290.2%1.189 10,84, 13. 118 e IS38 GOSAT + 441 [MK] SeqeliVil Acke1998 WineSIN0ME Lemelisd [T0P negment of 8 resssesbled POU]

81 29656011 30.291.353.38 30.80,13. 218 e 1534 60547 + 440 [ACK] SeqeI972 Ack=1998 WEne325)13 Lamslidd [TCP sagment of o resssembled POU]
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La capture Wireshark sur le serveur Web indique que les transactions de fichiers PRT se sont déroulées en toute sécurité.

Vérifier

Vous pouvez trouver le PRT Jabber dans le serveur Web (I'emplacement est configuré dans le script PHP).
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Le serveur Web contient le fichier PRT Jabber téléchargé.

Dépannage

Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.

Informations connexes

e Collecter lesjournaux PRT adistance

J espére que cet article vous sera utile !


https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/jabber/12_9/cjab_b_feature-configuration-for-jabber-129/cjab_b_feature-configuration-for-jabber-129_chapter_0100.html#task_45B71794AFE9D22124548562A1845D6F

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



