Telecharger les certificats racine et intermédiaire
d’Expressway-Core sur CUCM
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Introduction

Ce document décrit comment télécharger les certificats racine et intermédiaire qui ont signé le
certificat Expessway-C a I'éditeur CUCM en tant que ” tomcat-trust “ et en tant que ” callmanager-
trust “.

En raison des améliorations apportées au service de serveur de trafic sur Expressway dans
X14.0.2, Expressway-C envoie son certificat client chaque fois qu'un serveur (CUCM) le
demande, pour des services exécutés sur des ports autres que 8443 (par exemple 6971 6972)
méme si CUCM est en mode non sécurisé. En raison de ce changement, il est nécessaire que
I'autorité de certification de signature de certificat (CA) Expressway-C soit ajoutée dans CUCM en
tant que « tomcat-trust » et « callmanager-trust ».

Si vous ne téléchargez pas l'autorité de certification de signature Expressway-C sur CUCM, la
connexion MRA échouera apres une mise a niveau d’Expressways vers X14.0.2 ou version
ultérieure. Dans la capture de paquets entre Expressway-C et CUCM, CUCM envoie une erreur
TLS 'Unknown CA' a Expressway-C.

Conditions préalables

Informations générales

Pour que CUCM puisse faire confiance au certificat qu’Expressway-C envoie, il doit étre en
mesure d’établir un lien entre ce certificat et une autorité de certification de niveau supérieur
(racine) qu’elle a confiance. Une telle liaison, une hiérarchie de certificats qui relie un certificat
d'entité a un certificat d'autorité de certification racine, est appelée chaine de confiance. Pour
pouvoir vérifier une telle chaine de confiance, chaque certificat contient deux champs : Emetteur
(ou 'Emis par') et Objet (ou 'Emis &').

Les certificats de serveur, tels que celui qu’Expressway-C envoie a CUCM, ont généralement
dans le champ 'Subject' leur nom de domaine complet dans le CN (Common Name) :



I ssuer: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-D R-CA

Subj ect: C=BE, ST=Fl am sh-Brabant, L=Di egem O=Ci sco, OKLTAC, CN=vcs-cl.vngtp.lab
Exemple de certificat de serveur pour Expressway vcs-c1.vngtp.lab. Il a le nom de domaine
complet dans l'attribut CN du champ Objet ainsi que d'autres attributs tels que le pays (C), I'état
(ST), I'emplacement (L), ... Nous pouvons également voir que le certificat de serveur est délivré
(émis) par une autorité de certification appelée vngtp-ACTIVE-DIR-CA (vngtp-ACTIVE-DIR-
CA.vngtp.lab).

Les autorités de certification de niveau supérieur (autorités de certification racine) peuvent
également émettre un certificat pour s'identifier. Dans ce certificat d'autorité de certification racine,
nous voyons que I'émetteur et I'objet ont la méme valeur :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-Dl R-CA

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-DI R-CA
Dans ce certificat, les champs Emetteur et Objet ont la méme valeur. Il s'agit d'un certificat délivré
par une autorité de certification racine pour s'identifier.

Dans une situation typique, les autorités de certification racine ne délivrent pas directement de
certificats de serveur. Au lieu de cela, ils délivrent des certificats pour d'autres autorités de
certification. Ces autres autorités de certification sont ensuite appelées autorités de certification
intermédiaires. Les autorités de certification intermédiaires peuvent a leur tour émettre
directement des certificats de serveur ou des certificats pour d'autres autorités de certification
intermédiaires. Nous pouvons avoir une situation ou un certificat de serveur est émis par l'autorité
de certification intermédiaire 1, qui a son tour obtient un certificat de I'autorité de certification
intermédiaire 2 et ainsi de suite. Jusqu'a ce que finalement l'autorité de certification intermédiaire
recoive son certificat directement de l'autorité de certification racine :

Server certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-intermedi ate-CA-1 Subject: C=BE, ST=Fl am sh-Brabant,
L=Di egem O=Ci sco, OU=TAC, CN=vcs-cl.vngtp.lab

Intermediate CA 1 certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-internediate-CA-2

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-intermnmedi ate-CA-1

Intermediate CA 2 certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-internediate-CA-3

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-internmedi at e- CA-2

Intermediate CA n certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-D R-CA

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-internedi ate-CA-n

Root CA certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-D R-CA

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-ACTIVE-DIR-C

Maintenant, pour que CUCM puisse faire confiance au certificat de serveur qu’Expressway-C
envoie, il doit étre capable de construire la chaine de confiance a partir de ce certificat de serveur
jusqu’a un certificat de CA racine. Pour ce faire, nous devons télécharger le certificat d’autorité de
certification racine et tous les certificats d’autorité de certification intermédiaire (s’il y en a, ce qui
n’est pas le cas si l'autorité de certification racine aurait directement émis le certificat de serveur
d’Expressway-C) dans la liste de confiance de CUCM.

Note: Bien que les champs Emetteur et Sujet soient faciles & construire la chaine de
Confiance de maniére lisible par 'lhomme, Expressway-C et CUCM n’utilisent pas ces
champs dans le certificat. lls utilisent plutot les champs 'ldentificateur de clé d'autorité



X509v3' et 'ldentificateur de clé d'objet X509v3' pour créer la chaine de confiance. Ces clés
contiennent des identificateurs pour les certificats qui sont plus précis que pour utiliser les
champs Objet/Emetteur : il peut y avoir 2 certificats avec les mémes champs
Objet/Emetteur, mais I'un d'eux a expiré et I'autre est toujours valide. lls auraient tous deux
un identificateur de clé d’objet X509v3 différent, de sorte qu’Expressway/CUCM puisse
toujours déterminer la chaine de confiance appropriée.

Configuration

Etape 1 : Obtenir les certificats racine et intermédiaire qui ont signé le certificat de
serveur Expressway-C

Par mesure de précaution, lorsque vous avez obtenu le certificat de serveur d'une autorité de
certification (autorité de certification racine ou autorité de certification intermédiaire) qui a signé ce
certificat de serveur, vous avez également obtenu les certificats racine et intermédiaire pour ce
certificat de serveur et les avez stockés quelque part dans un endroit sir. Si c'est le cas, vous
pouvez obtenir ces certificats racine et intermédiaire et passer a I'étape 2 ou vous pouvez trouver
des instructions pour les télécharger sur CUCM.

Si vous n’avez pas suivi la bonne pratique pour stocker vos certificats root/intermedate quelque
part en toute sécurité, nous pouvons les obtenir de 'Expressway-C comme vous les auriez
téléchargés la aussi avant de télécharger le certificat du serveur. La premiéere étape serait de
chercher le certificat dont nous avons besoin exactement. Pour cela, sur I'Expressway-C,
naviguez jusqu’a Maintenance > Security > Server certificate et cliquez ou sélectionnez le bouton
Show (décodé) en regard de Server certificate. Ceci ouvre une nouvelle fenétre/onglet avec le
contenu du certificat du serveur Expressway-C. Nous recherchons le champ 'Emetteur’ ici :

Certificate:
Dat a:
Version: 3 (0x2)
Serial Number:
55: 00: 00: 02: 21: bb: 2d: 41: 60: 55: d7: b2: 27: 00: 01: 00: 00: 02: 21
Si gnature Al gorithm sha256W thRSAEncryption
Issuer: O=DigiCert Inc, CN=DigiCert Global CA-1
Validity
Not Before: Dec 8 10:36:57 2021 GMI
Not After : Dec 8 10:36:57 2023 GMI
Subj ect: C=BE, ST=Fl ami sh-Brabant, L=Di egem O=C sco, OU=TAC, CN=vcs-cl.vngtp.|ab
Subj ect Public Key Info:

Notre certificat de serveur Expressway est délivré par une société DigiCert Inc. de hnom commun
'DigiCert Global CA-1".

Nous allons maintenant a Maintenance > Security > Trusted CA certificate et recherchons dans la
liste si nous y avons un certificat avec la méme valeur exacte (O=DigiCert Inc, CN=DigiCert
Global CA-1) dans le champ 'Subiject'.



Certificate CN=vngtp-ACTIVE-DIR-CA Matches Issuer

Certificate O=ldenTrust, CHN=IdenTrust Commercial Root CA 1 Matches Issuer

O=Baltimore, OU=CyberTrust. CN=Baltimore CyberTrust

Certificate Root

Matches Issuer
O=DigiCert Inc, OU=www.digicert.com, CN=DigiCert Global
Root CA

0=The Go Daddy Group, Inc., OU=Go Daddy Class 2
Certification Authority

O=GoDaddy.com, Inc., CN=Go Daddy Root Cerlificate
Authority - G2

Certificate Matches Issuer

Certificate Matches Issuer

Certificate Matches Issuer

Certificate 0O=CuoVadis Limited, CN=CuoVadis Root CA 2 Matches Issuer

O=thawte, Inc., OU=Certification Services Division, OU=(c)
Certificate 2006 thawte, Inc. - For authorized use only, CN=thawie Matches Issuer
Primary Root CA

O=VeriSign, Inc., OU=VeriSign Trust Network, OU=(c} 2006
Certificate VeriSign, Inc. - For authorized use only, CN=VeriSign Class 3 Matches Issuer
Public Primary Certification Authority - G5

O=DigiCert Inc, OU=www.digicert.com, CN=DigiCert Global

Certificate Root G

O=DigiCert Inc, CN=DigiCert Global CA-1

Show all (decoded)| Show all (PEM file) | | Selectal

Nous constatons en effet qu’il existe dans le magasin de fiducie Expressway-C un certificat dont le
sujet est identique a celui de I'émetteur du certificat de serveur Expressway-C. Ce certificat (le
dernier de la liste comme indiqué sur I'image) est émis par O=DigiCert Inc, OU=www.digicert.com,
CN=DigiCert Global Root CA. Ceci est différent de son 'Subject', nous savons donc qu'il ne s'agit
pas d'un certificat d'autorité de certification racine mais d'un certificat d'autorité de certification
intermédiaire.

Remarque: Si vous ne voyez pas de certificat dans cette liste avec un objet qui correspond a
I'’émetteur de notre certificat Expressway-C, regardez la colonne de I'émetteur dans la liste
et voyez si vous pouvez trouver une correspondance. Si c’est le cas et que la colonne
'Subject’ indique 'Matches Issue' pour ce certificat, cela signifie qu’il y a un certificat racine
qui a signé notre certificat de serveur Expressway-C immédiatement, sans CA intermédiaire
entre les deux.

Apreés avoir trouvé le certificat intermédiaire, nous n'avons pas encore terminé. Nous devons aller
jusqu'au certificat racine. Nous devons donc trouver le certificat de I'AC qui a délivré le certificat de
I'AC intermédiaire avec le sujet O=DigiCert Inc, CN=DigiCert Global CA-1. Nous savons que I'AC
qui a délivré ce certificat est O=DigiCert Inc, OU=www.digicert.com, CN=DigiCert Global Root CA.
Comme nous ne voyons pas de correspondance pour cette autorité de certification dans la
colonne Objet, nous regardons dans la colonne Emetteur et voyons qu'il y a effectivement une
correspondance : le 4e certificat de la liste a un émetteur O=DigiCert Inc, OU=www.digicert.com,
CN=DigiCert Global Root CA et parce que son 'Subject' dit 'Matches Issue' (Correspond a
I'émetteur), nous savons que c'est le certificat de 'autorité de certification racine.

Conclusion: notre certificat de serveur Expressway-C a été signé par I'intermédiaire CA
O=DigiCert Inc, CN=DigiCert Global CA-1 qui a son tour a été signé par l'intermédiaire CA
O=DigiCert Inc, OU=www.digicert.com, CN=DigiCert Global Root CA.

Afin d'obtenir le certificat racine et intermédiaire, cliquez ou sélectionnez le bouton Afficher tout
(fichier PEM) sous la liste. Vous voyez tous les certificats racine et intermédiaire au format PEM.
Faites défiler jusqu'au quatriéme et dernier certificat et copiez le contenu. Le 4éme certificat est
notre certificat CA racine :


http://www.digicert.com
http://www.digicert.com
http://www.digicert.com
http://www.digicert.com

Epn300WCAzxe9Z2et i ef C71 pJ50CBRLbf 1wbWsaY71k5h+3zvDyny67G7f yUl hz
ksLi 4xaNnj | Cg44Y3ekQEe5+NauQ z4wl Hr Qvz2nZQ 1/ 1 6eYs9HROWBXbsdt TLS
RII 4Lt D+gdwyah617j zV/ CeBHRNDJELqYznmp ----- END CERTI FI CATE- - - - - O=Digi Cert Inc, CN=DigiCert
G obal Root CA ----- BEG N CERTI FI CATE- - - - -

M | Dr zCCApegAwW BAgl QCDvgVpBCRr GhdW JWZHHS] ANBgkghki GOwOBAQUFADBhO
MQs wCQYDVQQGEW] VUz EVVBMGALUEChMVRA naUNl cnQgSWbj MRkwFwYDVQQLEX B3
d3cuzd naWN cnQuY29t MsSAwHg YDVQQDEXxdEaWip @ VydCBHo i YWiwg UnBvdCBD
QTAe FwOWN] Ex MTAWVDAWVDBa Fw0 z MTEx MTAWMVDAWMVDBaMGEX Cz AJBgNVBAYTAI VT
MRUWEWYDVQQKEWX EaW pQ2 Vy d CBJ bmivk GTAXBgNVBAS TEHd3dy SkaWip Y2 Vy d C5j
b20x1 DAeBgNVBAMIFORpZ2| DZXJ0l Edsb2JhbCBSb2901 ENBM | Bl j ANBgkghki G
9WOBAQEFAACCA®BAM | BCgKCAQEA4] vhEXLeqKTToleqUKKPC3eQyaKl 7hLA | sB
CSDMAZONTj C3U/ dDxGkAV53i j SLdhwzZAAlI EJzs4bg7/ f zTt xRULWZSCcFS3YnFo97
nh6Vf e63SKM 2t avegwsBnV/ SI 0f vBf 4q77uKNdOf 3p4nivnFaGhel zJLv07A6Fpt
43C/ dxC/ / AH2hdnmoRBBYMyl 1GNXRor 5H4i dg9Joz+Ek| YI vUX7QB6hL+hgkpM T7P
T19sdl 6gSzeRnt wi 5M30OFBqGasv+zbMJZBf HWmeM / y7vr TCOLUq7dBM oMLO' 4
gdWr'j Vg/ t RvoSSi i cNoxBN33shbyTApOB6j t S 1et X+j kMOvIwl DAQABo2MWYTAO
BgNVHQBBAf 8EBAMCAYYWDWYDVROTAQH BAUWAWEB/ z Ad Bg NVHQAEFgQUA9I5QNVDR
TLt mBKPi GxvDl 71 90VUMIWYDVROj BBgWFOAUA9SQNVORTLt nBKPi GxvDl 71 90VUwW
DQYJKoZl hvc NAQEFBQADggEBAMICNGpl ExI K+t 1ENE9SsPTf r gT1eXkl oyQY/ Esr
hMAt udXH vTBHLj Lu&cenTnmCnr EbXj cKChz Uyl nzOVk XDi gw8cvpCp/ 2PV5Adg
060 nVsJ8dWD41P0j nP6P6f bt Gof YmbWOWBB] f | t t ep3Sp+dWO r WBAI +0t KI JF
Pnl Uki aY4l Bl gDf vBNZ5YBber OgOzWbsRBc4L0na4UU+Kr k2U886UAb3Luj EVOI s
YSEY1QSt eDns CoBr p+uvFRTp2l nBuThs4pFsi vOkuXcl VzDAGY Sj 4dzp30d8t bk
CAUW7 C29C79Fv1C5qf Pr mAEST ci | xpgOX40KPMop1ZW/bd4= - - - - - END CERTI FI CATE- - - - - O=The Go Daddy Group,
Inc. ----- BEG N CERTI FI CATE- - - - -

M | EADCCAui gAw BAgl BADANBgk ghki GOwOBAQUFADBj M wCQYDVQQGEW] VUz Eh
MB8GALUEChMYVGhI | Edvl ERhZGR51 Edy b3Vwi CBJ bmivuMIEWL wYDVQQLEy hHby BE

Pour chacun des certificats intermédiaires racine et éventuel, vous copiez tout ce qui commence
par '—BEGIN CERTIFICATE—' et se termine par '—END CERTIFICATE—'. Placez chacun dans
un fichier texte séparé et ajoutez 1 ligne vide supplémentaire en bas (apres la ligne avec —END
CERTIFICATE—). Enregistrez ces fichiers avec I'extension .pem : root.pem, intermédiaire1.pem,
intermédiaire2.pem, ... Vous avez besoin d'un fichier distinct pour chaque certificat
racine/intermédiaire. Par exemple précédent, notre fichier root.pem contient :

----- BEG N CERTI FI CATE- - - - -

M | Dr zCCApegAW BAgl QCDvgVpBCRr GhdW JWZHHS] ANBgk ghki GOwOBAQUFADBH
MQs wCQYDVQQGEW] VUz EVVBMGALUEChMVRA naUNI cnQgSWbj MRkwFwYDVQQLEX B3
d3cuzd naVWNl cnQuY29t MsAwHg YDVQRDEXdEaWpQ2Vy dCBHb i YWhvgUnDv dCBD
QrAeFWOWNj Ex MTAWVDAWVDBa Fw0z MIEx MTAWMVDAWMVDBa MGEX Cz AJBgNVBAYTAI VT
MRUWEWYDVQQKEWX EaWl pQ2 Vy d CBJ bmivk GTAXBgNVBAS TEHd 3dy 5kaWip Y2 Vy d C5j

b20x| DAeBgNVBAMIFORpZ2| DZXJ0I1 Edsb2JhbCBSb2901 ENBM | Bl j ANBgkqghki G
9WOBAQEFAACCA@BAM | BCgKCAQEA4j vhEXLeqKTToleqUKKPC3eQyaKl 7hLd | sB
CSDMAZONTj C3U/ dDxGkAV53i j SLdhwZAAlI EJzs4bg7/ f zTt xRULWZSCFS3YnFo97
nh6Vf e63SKM 2t avegwsBnV/ SI 0f vBf 4q77uKNdOf 3p4nivnFaGsecl zJLv07A6Fpt

43C/ dxC/ /| AH2hdnoRBBYMyl 1GNXRor 5H4i dg9Joz +EkI YI vUX7QBhL+hgkpM T7P
T19sdl 6gSzeRnt wi 5M30OFBqCasv+zbMJZBf HWmeM / y7vr TCOLUq7dBM oMLO 4
gdWrj Vg/ t RvoSSi i cNoxBN33shby TApOB6j t Sj 1et X+j kMOvJIwl DAQABo2MWYTAO
BgNVHQBBAf 8 EBAMCAYYWDWYDVRO TAQH BAUWAWEB/ z AdBgNVHQA EFg QUA95QNVBR
TLt nB8KPi GxvDl 71 90VUWHWYDVROj BBgwF0AUASS5QNVLRTLt nBKPi GxvDl 71 90VUW
DQYJKoZl hvc NAQEFBQADggEBAMUCNGp! Ex| K+t 1TENE9SsPTf r gT1leXkl oy QY/ Esr

hMAt udXH vTBHLj LuGcenTnnmCnr EbXj cKChz Uyl nZOVk XDi gw8cvpOp/ 2PV5Adg
06Q nVsJ8dWDA1P0j nP6P6f bt Cbf YmbWOWSB] f | tt ep3Sp+dWOl r WBAI +0t KI JF
Pnl Uki aY4! Bl qDf v8NZ5YBber OgOz Wss RBc4L0na4 UU+Kr k2U886UAb3Luj EVOI s
YSEY1QSt eDws CoBr p+uvFRTp2l nBuThs4pFsi vOkuXcl VzDAGy Sj 4dzp30d8t bQk
CAUW7 C29C79Fv 1C5qf Pr mAEST ci | xpgO0X40KPMbhplZWhd4=

----- END CERTI FI CATE- - - - -

(notez qu'il y a 1 ligne vide en bas)



Etape 2 : Télécharger les certificats racine et intermédiaire (s'il y en a) sur CUCM

- Connectez-vous a la page Cisco Unified OS Administration de votre serveur de publication
CUCM

- Naviguez jusqu'a Security > Certificate Management
- Cliquez ou sélectionnez le bouton Télécharger le certificat/la chaine de certificats.
- Dans la nouvelle fenétre, commencez a télécharger le certificat root.pem que vous avez

obtenu a I'étape 1. Téléchargez-le d'abord sous le nom 'Fiducie Tomcat' :
Upload Certificate/Certificate chain

Ejﬁ Upload ﬂ Close

r Status

@ Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

rUpload Certificate fCertificate chain

Certificate Purpose™* | tomcat-trust v |

Description{friendly name) |DigiCErt root CA Certificate |

Upload File | Browse... | root.pem

| Upload | | Close |

@ *_ indicates required item.

- Cliquez ou sélectionnez le bouton 'Télécharger' et vous devez voir « Réussite : Certificat
téléchargé ». Ignorez le message sur le redémarrage de Tomcat pour l'instant.

- Téléchargez le méme fichier root.pem maintenant que 'CallManager-trust' pour I'objet du
certificat.

- Répétez les étapes précédentes (téléchargez en tant que 'tomcat-trust' et 'CallManager-trust')
pour tous les certificats intermédiaires dont vous disposez.

Etape 3 : Redémarrer les services nécessaires sur CUCM
Ces services doivent étre redémarrés sur chaque noeud CUCM de votre cluster CUCM :

- Cisco CallManager
. Cisco TFTP
- Cisco Tomcat
Les 2 premiéres pages de CUCM sur Cisco Unified Servicability :

- Connectez-vous a la page de maintenance Cisco Unified de votre serveur de publication
CUCM

- Naviguez jusqu’a Tools > Control Center - Feature Services (Outils > Centre de controle -
Services de fonctionnalité

. Sélectionnez votre serveur de publication en tant que serveur

- Sélectionnez le service Cisco CallManager et cliquez sur le bouton Redémarrer.

- Une fois le service Cisco CallManager redémarré, sélectionnez Service Cisco TFTP et cliquez
sur le bouton Redémarrer.

- Attendez le redémarrage du service TFTP Cisco

- Répétez les étapes précédentes pour chacun de vos éditeurs



Cisco Tomcat ne peut étre redémarré qu'a partir de l'interface de ligne de commande :

- Ouvrir une connexion de ligne de commande a votre serveur de publication CUCM
- Utilisez la commande: utils service restart Cisco Tomcat
- Répétez les étapes précédentes sur chacun des noeuds de votre abonné
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