Configuration et dépannage de la résolution des
photos de contact UDS via MRA/Expressway
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Introduction

Ce document décrit la procédure a suivre pour configurer et dépanner la résolution des photos de
contact via le service de détection d'utilisateurs (UDS) lorsque Jabber est enregistré sur l'acces
distant mobile (MRA).

Conditions préalables

Conditions requises

Cisco recommande que vous connaissiez la résolution des photos de contact par rapport aux
exigences UDS :

- Les images doivent étre hébergées quelque part. Vous devez disposer d'un serveur Web
distinct pour héberger les images.

- Les images doivent étre au format « jpg » et avoir une taille de 128 x 128 pixels.

- Jabber doit avoir acceés a cet emplacement. Le nom de domaine complet (FQDN) ou I'adresse
IP du serveur Web doit étre entierement résolvable et accessible de l'intérieur méme si le
serveur Web est situé en dehors du réseau.

- Chaque fichier image doit avoir le schéma de dénomination « uid.jpg » ou « uid » est I'ID
utilisateur de chaque utilisateur Jabber. Ceci fonctionnera en tandom avec le code de
configuration dans le fichier de configuration.

Components Used



Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informations générales

Les administrateurs Jabber configurent la résolution des contacts photo via le protocole LDAP
(Lightweight Directory Access Protocol) en interne avant de déployer I'accés distant mobile (MRA)
via Cisco Expressway. Lorsque LDAP est utilisé pour la résolution des photos de contact lorsque
vous vous connectez en externe via MRA, vos photos de contact ne seront pas résolues car MRA
utilise le service de découverte d'utilisateurs (UDS) par défaut. Les administrateurs doivent
configurer la résolution des photos de contact via UDS pour que cela fonctionne sur MRA. De
cette maniere, lorsque Jabber se connecte en externe, il bascule automatiquement sur UDS
comme source de répertoire et peut extraire des photos de contact pour chaque utilisateur.

Si un administrateur utilise déja UDS en priorité plutét que LDAP et que la résolution de photo de
contact est déja configurée, il doit uniquement configurer I'Expressway et peut ignorer les autres
étapes.

Configuration

Fichier jabber-config.xml

Si vous utilisez des fichiers jabber-config personnalisés, vous devez vous assurer que ces fichiers
ne sont pas écrits sur le fichier de configuration globale. En d'autres termes, la configuration que
vous allez ajouter au fichier de configuration globale pour que ce travail fonctionne doit avoir la
priorité.

o *new 4- Notepad++
File Edit Search View Encoding Language Settings Macra Run  Pluging ‘Window 7
cHBEB & & WD mig| s |0 ST EZEAIEEDR® G| Ew
Hrew ¢ 8|
B<Directory>
<DirectoryServerType>UDS</DirectoryServerType>
<PhotoUriWithToken>http: //webserverFQDNorIP/images /S%uid%%. jpg</ PhotolUrilithTokenl
<UdsPhotoUriWithToken>http: //webserverFQDNorIP fimages/%%uid%%. jpg</Ud=sPhotolUriWithToken>
<UdsServer>CallManager IP or FQDN</UdsServer>
<MinimumCharacterQuery>3</MinimumcCharacterduery>
</Dire ctory)-l

La configuration doit étre ajoutée dans les balises <Directory></Directory>. |l peut étre ajouté en
plus de toute configuration de répertoire déja présente.

<Directory>

<Di rect oryServer Type>UDS</ Di r ect or ySer ver Type>

<Phot oUri Wt hToken>htt p: / / webser ver FQDNor | P/ i mages/ %ui d%% j pg</ Phot oUri Wt hToken>
<UdsPhot oUri Wt hToken>htt p://webserver FQDNor | P/ i mages/ %ui d%% j pg</ UdsPhot oUri Wt hToken>
<UdsServer >Cal | Manager | P or FQDN</ UdsServer >

<M ni munChar act er Quer y>3</ M ni nunChar act er Quer y>

</Directory>

Note: La partie "% %uid%%.jpg » de 'URL indique a Jabber de remplacer le mot « uid » par



I'ID utilisateur de chaque utilisateur. Il est trés important pour Jabber de savoir ou trouver

I'image et a qui elle est mappée.

Mappage de paramétres UID dans LDAP

Jabber doit pouvoir mapper l'image a I'utilisateur. Si vous disposez d'un serveur LDAP, vous

devez configurer le paramétre UID pour chaque utilisateur. Le paramétre UID sera I'ID utilisateur

de cet utilisateur.

Etape 1. Localisez les utilisateurs.

Active Directory Users and Computers

File  Action Wew Help
e 2@ 40 XE = HEIS T
= | active Directory Users and Comput | Mame | Type | Description
| Saved Queries Y, Administrator  User Built-in account For adrmini. ..
= :Tr: Farewarr canm :ﬁ,ﬁ.llnwed ROD... Security Group ... Members in this group can...
| Builkin L nniswarrad  User
- Computers '_ﬁ.,t:ert Publishers  Security Group ... Members of this group are...
- Domain Cantrollers ﬂCS.ﬂdministra. .. Security Group ... Members of this group ca...
= :rzzi;EurityF‘rincipaIs :ﬁCSArchiving.ﬂ.... Secur?ty Group ... Members of th?s group ca..,
- LostandFound Slv_{,CSHelpDesk Security Group ... Members of this group ca. ..
= Managed Service Accounts '_’ﬁ,CSLI:n:atin:un.ﬁ.... Security Group ... Members of this group ha...
:: Microsoft Exchange Securit %CSF‘ersistent. .. Security Group ... Members of this group ca...
| Program Diata i[ﬁﬂespnnse. .. Security Group ... Members of this group ca...
3| j{,CSRﬁpDnse. v Security Group ... Members of this group ca...
: ﬂCSServer.ﬁ.d. v Security Group ... Members of this group ca...
Z Microsoft Exchange Svsterr '_’{v_tCSI_Iser.ﬁ.dmin. .. Security Group ... Members of this group ca...
| MTDS Quotas '_’{v_ECS".-'iewOnlv.ﬂ.. .. Security Group ... Members of this group ca...
:{{,CS'-.-':::ice.ﬂdmi. v Security Group ... Members of this group ca...
?Denied ROD... Security Group .. Members in this group can...
*3 DiscoverySe..,  User
'_1'3 CnsAdmins Security Group ... DMNS Administrators Group

5? DnsUpdatePr. ..
53 Domain Admins

Security Group ...
Securiby Group ...

Etape 2. Choisissez Affichage > Fonctions avancées.

DM3 clients who are permi, ..
Designated administrators, .,



- Active Directory Users and Computers

File  &ction | Yiew Help

e P
{:g E} | ¥ fdd/Remove Columns. .. 4
: fckive Direr Large Icons I Descripkion |
| savedt  Small Icons
(=] o Farewar  List Default container For upgr. ..

| Buil w Detail Diefault container Far dom. ..
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Users, iConkacks, Groups, and Computers as containets
Advanced Features
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iCuskomize, .. Defaulk container For upgr. ..
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Etape 3. Cliquez sur I'onglet Editeur d'attributs.



Fareed Warrad Properties |

FPublizhed Certificates I tember Of I Fazsword Replication I Dial-in I Object
Securty I E nvironment | Sessionz
Remate control I Remate Dezktop Services Profile

FPerzonal Virtual Desktop | COM+ I LM Attibutes I Attribute E ditor

General | Address I Account I Prafile | Telephones | Organization

J Fareed "Warad
Wi

Firzt name: Faree [Fitials:

Last narne: Warrad

Display name: Fareed "Warad

Drezcription:

Office:

Telephone number; {1000 Other... |

E -rnail: P arrad(@Earewarn. com

Web page: Other... |

Q. I Cancel Apply Help

Etape 4. Configurez le paramétre UID pour chaque utilisateur en tant qu'ID utilisateur.



Fareed Warrad Properties EHE3 |

Fublizhed Certificates I M ermber OF | Fazzword Beplication | Drial-ir I Object I
Security I E nvironiment Sesziong
Rernote control | Remote Desklop Services Profile

" General Address I Aot | Frafile | T elephones I Organization I
" Personal irtual Deskiop | COM+ I LIMI Attributes Attribute Editor
Attributes:

Attribute

............................................................. A

uidMurnber £not ek

unauthdrig <rok zet:

unicodePwd <not set

uniHomel recton <nat zety

unizlzerPaszsword <not set

unmergeddtts <not ety

Ll £not ek

uzerdccountContral 010200 = [ NORMAL_ACCOUMT |DOMT_E

uzerCert <not set

uzerCertificate <not set

uzerParameters W2OM 20200200 208 200 200 200 200 200 208200,

uzerPazsword <hak set: e

uzerPkC512 <hat sef: -

s S _*I_I
Edt | Fiter |

Ok, I Cancel Apply Help

Note: Cela doit étre fait pour chaque utilisateur. Une fois cette opération terminée, vous
devez effectuer une synchronisation compléte dans la configuration de I'annuaire LDAP
dans CallManager.

Configurer le contrle Expressway-Core / Video Communications Manager (VCS)

Etant donné que Jabber se connectera en externe et communiquera avec tous les serveurs
internes via 'Expressway-Core (Expressway-C) / VCS Control, vous devez configurer
I'Expressway-C afin de permettre a Jabber d’accéder au serveur Web qui héberge les images.



Etape 1. Connectez-vous au contréle VCS.

Etape 2. Choisissez Configuration > Unified Communications > Configuration.

il
CISCO Cisco TelePresence Video Communication Server Contral

Status System Configuration Applications Users Maintenance

Overview
& o
System name
Up time: 72 days 9 hours 31 minutes 30 seconds
Software version X814
IPv4 address 14.48.44 40

it 10 Mon Traversal Calls, 10 Traversal Calls, 2500 Registrations, Encryption, Advanced Networking.

Unified CM caills Currert video ]
Current audio (SIP) o
Peak video o
Peak audio (SI) i
YOS traversal calls Current video ]
Current audio (SIF) 1]
Peak video o
Peak audio (SIP) o
License usage current 0%
License usage peak 0%
WCS nonraversal calls Current ]
Peak 0
License usage current 0%
License usage peak 0%
ontored resource usage Traversal and Unified CM calls 0%
Mon-traversal calls 0%
Registrations Current o
Pesk o
License uzage current 0%
License usage peak 0%

[For more detail see the resource usage page

Etape 3. Cliquez sur Configurer la liste d'autorisation du serveur HTTP.

Nimim
CISCO Cisco TelePresence Video Communication Server Contral

Statlus  Systerm  Configuration  Applications  Users  Maintenance

Unified Communications
_‘ Configuration ‘

Urified Communications mode Mokile and remete access - L

1‘ IM and Presence servers and Unified CM servers |

IM and Presence servers 2 Discover IM and Presence servers
Urified CM servers 4 Configure Unified Ch servers

‘[ Advanced
HITIE serverialew bt Confisure HTTP server allow list
Advanced settings Show advanced seftings

sae |

Etape 3. Cliquez sur New.



aialun
CISCO  Cisco TelePresonce Video Cammunication Sarver Cantral

Stalus  System  Configuration  Applications  Users  Mainbenance 7t o Lo

HTTP server allow list ou are here: Corfipurtion  Uified Commmunicafionys » HTTP sarver slow st

[~

Etape 4. Configurez I'adresse IP ou le nom de domaine complet du serveur Web. Cliquez sur
Créer une entrée.

alialn
CISCO Cisco TelePresence Video Communication Server Control

Staus  Systom  Configwation  Appacations  Users  Maintonance Ptk o4 Lo

HTTP server allow list Wou are heew Confiueation » Urified Communmations » HITP sarcer P

Creste entry | _Cancel

min
CISCO Cisco TelePresence Video Cammunication Server Control

Status System Configuration Applications: Users Malntenance

HTTP server allow list Yiow are here: ¢

AD Wabserver

] | s

Vérification

Utilisez cette section pour confirmer que votre configuration fonctionne correctement.

Vous devriez maintenant pouvoir quitter Jabber, supprimer le cache et vous reconnecter en
externe. La résolution de la photo du contact doit fonctionner.

Dépannage
Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

Si les photos de contact ne fonctionnent pas, procédez comme suit afin de résoudre le probleme :

Etape 1. Vérifiez le fichier de configuration Jabber. Il ne doit pas y avoir de crochets de balise
manqués et la photo URI doit étre correcte.

Etape 2. Le client Jabber doit télécharger le nouveau fichier de configuration. Il ne doit pas y avoir
de fichier de configuration personnalisé prioritaire.

Etape 3. Vérifiez le serveur LDAP, le paramétre UID doit étre correct pour les utilisateurs.

Etape 4. Si vous utilisez des noms de domaine complet , ils doivent étre résolus a partir de
l'ordinateur personnel (PC) que vous utilisez avec Jabber. Une commande nslookup vous aidera a
confirmer s'il s'agit d'un probléme. Saisissez I'URL de I'image d'un utilisateur dans le navigateur et
vérifiez si elle est chargée. Si tout cela fonctionne, I'étape suivante consiste a extraire le rapport
de probléme Jabber.



Etape 5. L’'Expressway-C doit &tre configuré correctement pour autoriser le serveur.

Si tous les éléments précédents ont été vérifiés, tirez un rapport de probleme Jabber et obtenez
une capture de paquets a partir du PC. Le rapport de probleme affiche I'URL de la photo modifiée
pour chaque utilisateur lorsqu'il tente de résoudre I'image. S'il indique qu'il ne peut pas trouver
I'image, il peut s'agir d'un probléme de serveur Web ou de réseau.

Mots clés du rapport de probléme pour les problémes de contact

*Phot os, Contacts, and Directory Search*

[ csf. person. adsource] — Conponent |evel resource for directory and contact information. Shows
results of searches performed in Jabber

[csf.person] — Conponent |evel infornmation specifically about contacts in Jabber (and those
searched) along with photo information

“BuddyLi st Event Li stener” — Keyword that shows up when Addi ng and Renpbvi ng contacts

"onPhot oDownl oadConpl et e" - When Jabber attenpts to downl oad contact photos, it will be noted by
this keyword along with success

or failure information. “sendGet Request” — URI Substitution for Photos will inclue this
keyword in the URL request to the Wb Server “Htpdientlnpl” — Keyword shows HTTP data and
requests for photos, CURL, and WebEx Meeti ngs Per sonResol uti onHandl er — This keyword i s good
for discovering where Jabber attenpts to resolve contacts through AD and Qutl ook

May not be available in sub 9.6 versions. “searchString” — This displays the letters a user
types in the Jabber search or call field. “string2search” — This keyword is the result of the
searchString user entered information. It’'s what Jabber will actually use to

search in local cache, Qutlook Address Book, and Active Directory “get Recor dWt hPhot 0” — Wen
using AD as the source for photo downl oads, this keyword provides the point at which Jabber
downl oads

t he photo from AD. "Contact Card" — (11.x) The Contact Card feature used when hovering over a
contact uses this keyword
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