Installer I'appliance Web securisée sur Microsoft
Hyper-V
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Introduction

Ce document décrit les étapes requises pour installer le dispositif Web sécurisé (SWA) sur
Microsoft Hyper-V.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

* Administration SWA.
* Principes fondamentaux des réseaux.
» Administration de Microsoft Hyper-V.

Cisco recommande que vous ayez :

» Microsoft Hyper-V installé.
» Accés administratif a Microsoft Hyper-V.
» Compte Cisco valide pour télécharger le fichier image SWA.

Composants utilisés

Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.



Microsoft Hyper-V

Hyper-V est une puissante plate-forme de virtualisation développée par Microsoft qui permet aux
utilisateurs de créer et de gérer des machines virtuelles (VM) sur un systeme d'exploitation
Windows. Il fournit un environnement robuste pour exécuter plusieurs systémes d'exploitation
simultanément sur un héte physique unique, ce qui en fait un choix idéal pour les entreprises
cherchant a optimiser leur infrastructure informatique.

Dans cet article, nous vous guidons tout au long des étapes essentielles a l'installation de SWA
sur Hyper-V. Cisco SWA est une solution de sécurité Web dédiée congue pour protéger les
entreprises contre les cybermenaces en surveillant et en contrdlant le trafic Internet. Nos
instructions détaillées vous aident a configurer et a déployer Cisco SWA efficacement sur votre
environnement Hyper-V, garantissant ainsi une sécurité et des performances améliorées pour
votre réseau.

téléchargez I'image

Pour télécharger les images SWA souhaitées et les plus récentes, procédez comme suit :

Etape 1. Accédez a https://software.cisco.com/.

Etape 2. Connectez-vous avec votre compte Cisco

Etape 3. Sélectionnez Access Downloads.
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https://software.cisco.com/

Etape 4. Recherchez « Secure Web Appliance Virtual ».

o

cisco Products & Services Support How to Buy Training & Events Partners Empioyees

Software Download

My Previous Downloads

Product Software Type Latest Release
Secure Web Appliance Vinual AgyncOS for WSA 1521 MD @
Secure Web Appliance Virtual AsyncOS for WA 15.2.1 MDD
Secure Web Appliance Vinual AsgyncOS for WSA 1521 MD O

Vigw all 9 Downloads >

Amirhossein Majarrad e @ @ o °

Most Popular

Most Popular for Web Security
Last Downloaded

Secure Web Appliance Virtual :14.5.1MD 2Asy
15.2.0(GD)

Secure Web Appliance Virtual :15.2.1 MD :As
14.5.1 MD Secure Web Appliance Virtual :14.0.1 GD :As

Secure Web Appliance Virtual :14.0.5 MD :As
14.5.1 MD Secure Web Appliance Virtual :15.2.0(GD) A

Secure Web Appliance Viftual :15.0.1 MR :As

<, Secure Web Appliance Virtual

Select a Pre

Browse all

Downloads Home [ Security /| Web Security

Cloud and Systems Management Emall Security

Collaboration Endpoints. Endpoint Security

Conferencing Firewralls

Connected Safety and Security Intrusion Prevention System (IPS)

Contact Center Network Security

Data Center Networking Network Visibility and Segmentation

Hyperconverged Infrastructure Mext-Generation ion Py ion System (NGIPS)
05 and NX-05 Software Security Management

Image - Recherche d'appareils Web sécurisés virtuels

Etape 5. Sélectionnez AsyncOS pour WSA.

CIsco Products & Services Suppornt How to Buy Training & Events Parners Employees

Software Download

Downloads Home | Security [ Web Security / Secure Web Appliance Virtual

Select a Software Type

| Asyncos for wsa )
Cisco Advancad Web Sacurity Reporting

Image - Choisir AsyncOS pour WSA

Etape 6. Choisissez la version de votre choix.

Secure Email and Web Manager
Secure Email and Web Manager Virual
Secure Web Appliance

Secure Web Appliance Virual

Umbrella

Amirhossein Mojarrad @ @ e o °

Etape 7. Téléchargez le fichier Image de disque virtuel (.vhdx) associé au modéle que vous

souhaitez installer.



'.':|I'S-é|0" Products & Services Support How to Buy Training & Events Partners Employees Amirhossein Mojarrad e @ e ° o

Software Download

Downdoads Home [ Security / Web Security / Secure Web Appliance Virtual [ AsyncOS for WSA- 15.2.1 MD{MD)

- ~\ ; .
(@ searcn.. ) Secure Web Appliance Virtual
Expand AN Collopse All ) Release 15.2.1 MD MD KVM |mage Microsoft Hyper‘_v
Release A My Notifications -
/'—Suggcswd Release v\\ Vmware ESXi Image
Image
14.5.1MD(MD)
Latest Release i File Infermation Release Date Size
codus-15-2-1-011-51 000V, qeowt 192
14.5.3 MD(MD) Advisories [
12.5.6 MD(MD) coeus-15-2-1-011-5100 .vhdx.tmage 14-Oct-2024 4688.42 MB R
coeus-15-2-1-011-51000V hdx 19z
11.8.3(MD) Adwvisories [
All Release v Cisco Web Security Virtual Appliance S1000V 14-0ct-2024 4826.82 MB v K
coels-15-2-1-011-51000.zip
Config Migration > Advisories [
15 > coeus=15-2-1-011-5100V.qcow2.tgz KVM build gcow image 14-Oct-2024 4683.05 MB R
codus-15-2-1-011-3100V.qcow2 192
14 > Advisories [
i ? | [coeus-15-2-1-01 1} 100vidx 1z Hypenvisor image 14-0ct-2024 4686.41 MB s B
coeus- §5-2-1-011-5100Vyhdxtgz
1" ) AHuiean; re T
Version Model
Image - Télécharger I'image du disque Hyper-V
Pour installer le SWA sur Hyper-V, procédez comme suit :
Etape 1. Ouvrez votre console Gestionnaire Hyper-V.
Etape 2. Cliquez sur New dans le menu de droite.
Etape 3. Sélectionnez Machine virtuelle.
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Image - Créer une nouvelle machine virtuelle

Etape 4. Cliquez sur Next dans la page Before You Begin.



Etape 5. Choisissez un nom pour votre machine virtuelle.

Etape 6. (Facultatif) Si vous souhaitez modifier le chemin d'accés pour stocker les fichiers de la
machine virtuelle, cochez la case en regard de « Stocker la machine virtuelle dans un autre
emplacement » et accédez au nouveau chemin d'acces.

EH New Virtual Machine Wizard X

= Specify Name and Location

Before You Begin Choose a name and location for this virtual machine,
The name is displayed in Hyper-V Manager. We recommend that you use a name that helps you easily
Specify Generation identify this virtual machine, such as the name of the guest operating system or workload.
Assign Memory [ Name:  WSA15-2 ] @
Configure Networking You can create a folder or use an existing folder to store the virtual machine. If you don't select a
ConnectVictual Hard Dick folder, the virtual machine is stored in the default folder configured for this server.
Installation Options () Store the virtual machine in a different location
Summary ycation:  C:\ProgramData\Microsoft\Windows'\Hyper-V\ @
A : f

< Previous Finish Cancel

Image - Spécifier le nom et I'emplacement

Etape 7. Sur la page Specify Generation, choisissez Generation 2, puis cliquez sur Next.



8 New Virtual Machine Wizard X

J Spedify Generation

Before You Begin Choose the generation of this virtual machine.
Spedify Name and Location () Generation 1
This virtual machine generation supports 32-bit and 64-bit guest operating systems and provides
e virtual hardware which has been available in all previous versions of Hyper-V.
Configure Networking © Generation 2

This virtual machine generation provides support for newer virtualization features, has UEFI-based @

Connect Virtual Hard Disk firmware, and requires a supported 64-bit guest operating system.

Installation Options
Summary

& Once a virtual machine has been created, you cannot change its generation.

More about virtual machine generation support

< Previous Finish Cancel

Image - Choisir la génération 2

Etape 8. Attribuez de la mémoire comme recommandé dans Modéles d'appareils virtuels pris en
charge et versions AsyncOS pour les déploiements Hyper-V .

Etape 9. Pour obtenir de meilleures performances, désactivez la case a cocher Utiliser la mémoire
dynamique pour cet ordinateur virtuel, puis cliquez sur Suivant.


https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide/m-about-cisco-secure-virtual-appliances.html?bookSearch=true#Cisco_Concept.dita_59ec0e28-1911-4899-b769-b5fad87d9e3f
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide/m-about-cisco-secure-virtual-appliances.html?bookSearch=true#Cisco_Concept.dita_59ec0e28-1911-4899-b769-b5fad87d9e3f

EH New Virtual Machine Wizard

J Assign Memory

Before You Begin Specify the amount of memory to allocate to this virtual machine. You can specify an amount from 32
. ) MB through 251658240 MB. To improve performance, specify more than the minimum amount
Spedify Name and Location recommended for the operating system.
Spedfy Generation [ Startup memory: 4096 MB ]
_ [D Use Dynamic Memory for this virtual machine. ] @
Configure Networking
) o When you dedde how much memory to assign to a virtual machine, consider how you intend to
Connect Virtual Hard Disk use the virtual machine and the operating system that it will run,
Installation Options
Summary

< Previous Finish Cancel

Image - Attribuer de la mémoire

Etape 10. Choisissez le commutateur virtuel de votre choix, puis cliquez sur Next.



EH New Virtual Machine Wizard X

- Configure Networking

Before You Begin Each new virtual machine indudes a network adapter. You can configure the network adapter to use a
} i virtual switch, or it can remain disconnected.
Specify Name and Location
Spedify Generation Connection: ]

Assign Memory

Configure Networking

Connect Virtual Hard Disk
Installation Options

Summary

< Previous Finish Cancel

Image - Choisir le commutateur virtuel

Etape 11. Extrayez le fichier d'image de disque virtuel que vous avez téléchargé précédemment.
f:') Conseil : Pour extraire un fichier .tgz vous pouvez utiliser I'application 7zip.

Etape 12. Copiez les fichiers extraits dans le chemin d'accés que vous souhaitez utiliser pour
héberger le disque de la machine virtuelle.

Etape 13. Choisissez Use an Existing Virtual Hard Disk, puis sélectionnez le chemin d'accés au
fichier de disque virtuel (.vhdx).



EH New Virtual Machine Wizard X

= Connect Virtual Hard Disk

Before You Begin A virtual machine requires storage so that you can install an operating system. You can spedify the
Ity Nane i Lncaten storage now or configure it later by modifying the virtual machine’s properties.

e et () Create a virtual hard disk

Frer Use this option to create a VHDX dynamically expanding virtual hard disk.

Configure Networking lame: WSA15, 2.vhdx

Connect Virtual Hard Disk Locatio C:\ProgramData\Microsoft\Windows\Virtual Hard Disks\

Summary

127 GB (Maximum: 64 TB)

© Use an existing virtual hard disk
Use this option to attach an existing virtual hard disk, either VHD or VHDX format.

Location: C:\ProgramData\Microsoft\Windows\Virtual Hard Disksﬁl Browse...

(O Attach a virtual hard disk later
Use this option to skip this step now and attach an existing virtual hard disk later.

< Previous axt : Cancel

Image - Utiliser un disque dur virtuel existant

Etape 14. Cliquez sur Next (Suivant).

Etape 15. Vérifiez le résumé de la configuration, puis cliquez sur Finish.

% Remarque : attendez que la machine virtuelle soit préte avant de démarrer la machine
virtuelle. Vous devez modifier les paramétres.

Etape 16. Cliquez avec le bouton droit sur le nom de la machine virtuelle, puis sélectionnez
Parametres.



i Hyper-V Manager
File Action View Help

=2 B

B Hyper-V Manager I .
Ef DESKTOP-L677PTG okt Mackiees

Mame State CPU Usage Assigned Memory  Uptime Status Configurati...

Connect...

[ Settings... ]

Start

Checkpoint

Move...
Export...
Rename...

Delete...

Help

Image - Modifier les parameétres de l'ordinateur virtuel

Etape 17. Dans le menu de gauche, choisissez Security.

Etape 18. Décochez Enable Secure Boot.



E‘j Settings for WSA15.2 on DESKTOP-L677PTG

WSA15.2 v 1 ) [ 3]
A Hardware . Security
r Add Hardware
(v | Firmware Secure Boot
Boot from Hard Drive Use Secure Boot to help prevent unauthorized code from running at boot time
. Security (recommended).
Secure Boot disabled [ (0] Enable Secure Boot J
4096 MB

] Processor
1 Virtual processor
=) €8 sCsI Controller
(| o Hard Drive
coeus-15-2-0-164-5100V-disk-...
Network Adapter
Default Switch

Management

€=

Integration Services
Some services offered
Checkpoints
Standard
Smart Paging File Location
C:ProgramDataMicrosoft\Wind
, Automatic Start Action
Restart if previously running

y Automatic Stop Action

Save

0...

Image - Désactiver le démarrage sécurisé

Microsoft Windows

Encryption Support
(] Enable Trusted Platform Module

A Trusted Platform Module (TPM) is a special purpose microprocessor which
provides cryptographic services to a compute platform.

Enaryption support requires a key protector (KP) configuration for the virtual
machine. If not already present, selecting one of these options will generate a
KP that allows running the virtual machine on this host.

Security Policy
Spedify additional protection options for the virtual machine.
(] Enable Shielding
This affects additional settings.

Learn more virtual m rity.

Cancel Apply

Etape 19. Dans la fenétre des paramétres, sélectionnez Processeur.

Etape 20. Augmenter le nombre de processeurs comme recommandé dans les modéles
d'appareils virtuels pris en charge et les versions AsyncOS pour les déploiements Hyper-V



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide/m-about-cisco-secure-virtual-appliances.html?bookSearch=true#Cisco_Concept.dita_59ec0e28-1911-4899-b769-b5fad87d9e3f
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide/m-about-cisco-secure-virtual-appliances.html?bookSearch=true#Cisco_Concept.dita_59ec0e28-1911-4899-b769-b5fad87d9e3f

[ settings for WSA15.2 on DESKTOP-L677PTG —

WSA15.2 vl 4 p» | O
2 Hardware B Processor
§* Add Hardware
8 Firmware You can modify the number of virtual processors based on the number of processors on
Boot from Hard Drive the physical computer. You can also modify other resource control settings.
@ security Number of virtual processors: 5%
Secure Boot disabled
Wl Memory Resource control
005 NE

-, You can use resource controls to balance resources among virtual machines.

B Processor -
A 0
T Virtual machine reserve (percentage)

=1l cect Contralior 4 Percent of total system resources: 0
(#] o Hard Drive
coeus-15-2-0-164-5100V-disk-... Virtual machine limit (percentage): 100
o E] h;t::j?;d??ﬁ Percent of total system resources: 250
A Management Relative weight: 100
1] Name e
WSA15.2 y
[ Integration Services A\ Hyper-Vis not configured to enable processor resource controls.
Some services offered Learn more 3 -V processor confiquration options.
th Checkpoints
gy e @ This virtual machine is configured with the folowing:
wm Smart Paging File Location
C:\ProgramDataMicrosoft\Windo... Sockets: S5
f% Automatic Start Action NUMA nodes per socket: 1

Virtual processors per NUMA node: 1

Restart if previously running ] v per NUMA node: 32062 MB

ffo Automatic Stop Action
Save

[ ok ] conce sy

Image : augmenter le nombre de processeurs

Etape 21. Dans la fenétre des paramétres, sélectionnez Add Hardware.

Etape 22. Sélectionnez « Carte réseau » et cliquez sur Add.



7 Settings for WSA15.2 on DESKTOP-L677PTG = X

WSA15.2 v 4 pr B
LA_Hardware B* Add Hardware
@ | B* Add Hardware ]
B Frmware You can use this setting to add devices to your virtual machine.
Boot from Hard Drive Select the devices you want to add and dick the Add button.
@ security '
Secure Boot disabled [ Network Adapter
Wl Memory
4096 MB
[ processor

5 Virtual processors

= &l ¢S Controller Add
== Hard Drive
coeus-15-2-0-164-5 100V -disk-... Virtual machines are created with one network adapter. You can add additional network
@ Network Adapter adapters as needed.

Default Switch
% Management
1] Name
WSA15.2
H Integration Services
Some services offered
h Chedkpoints
Standard
& Smart Paging File Location
C:\ProgramData\Microsoft\Windo. ..
) Automatic Start Action
Restart if previously running
% Automatic Stop Action
Save

Image - Ajout de cartes réseau

Etape 23. Sélectionnez le commutateur virtuel.



% Settings for WSA15.2 on DESKTOP-L677PTG - X
WSA15.2 [ 4]
% Hardware _1‘ Network Adapter
r Add Hardware
I Firmware Specify the configuration of the network adapter or remove the network adapter.
Boot entry changes pending Virtual switch:
@ Security Default Switch e
Secure Boot disabled
VLAN ID
W Memory
4096 MB E] Enable \rirtual LAN identiﬁcation

# I} processor
5 Virtual processors
= &l scsI Controller
¥ 5 Hard Drive
coeus-15-2-0-164-5100V-d...
[+ .t;. Network Adapter
Default Switch
[+ ._l:, Network Adapter
Default Switch
Network Adapter
Default Switch
Network Adapter
Default Switch
U Network Adapter
Default Switch
A Management

B
o=

s

=

[x] Name
WSA15.2
'] Integration Services
Some services offered
th, Checkpoints
Standard
SE Smart Paging Fil i
[ ging File Location
C:\ProgramData\Microsoft\Win...
i Automatic Start Action
Restart if previously running
L] - P

Image : sélection du commutateur virtuel

Etape 24. Répétez les étapes 21 & 23 jusqu'a obtenir un total de cinq interfaces réseau.

.& Attention : méme si vous ne prévoyez pas d'utiliser les cinqg interfaces du SWA, il est

]

Bandwidth Management
() Enable bandwidth management

To remove the network adapter from this virtual machine, dick Remove,

Remove

toujours nécessaire de les ajouter a la machine virtuelle. Ne pas le faire peut entrainer un

comportement inattendu.

Etape 25. Appliquer.

Etape 26. Démarrez l'ordinateur virtuel.

.Q Conseil : pour configurer le SWA, consultez le site : Configuration initiale de Secure Web

Appliance



https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html

Informations connexes

* Guide de l'utilisateur d'AsyncOS 15.2 pour Cisco Secure Web Appliance

» Guide d'installation de I'appliance virtuelle Cisco Secure Email and Web

» Configuration initiale de Secure Web Appliance

» Configurer des catégories d'URL personnalisées dans Secure Web Appliance - Cisco

» Utilisation des meilleures pratiques de sécurisation des appliances Web

» Configurer le pare-feu pour I'appliance Web sécurisée

» Configurer le certificat de déchiffrement dans 'appareil Web sécurisé

» Configuration et dépannage du protocole SNMP dans SWA

» Configuration des journaux de transmission SCP dans I'appliance Web sécurisée avec
Microsoft Server

» Activer une chaine/vidéo YouTube spécifigue et bloquer le reste de YouTube dans
SWA

 Comprendre le format de journal d'accés HTTPS dans I'appliance Web sécurisée

» Accéder aux journaux de I'appliance Web sécurisée

» Contourner 'authentification dans I'appliance Web sécurisée

» Bloquer le trafic dans I'appliance Web sécurisée

* Contourner le trafic des mises a jour Microsoft dans I'appliance Web sécurisée



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/220474-configure-decryption-certificate-in-secu.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



