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Introduction

Ce document présente I'utilisation de Wireshark, un outil d'analyse et de capture de paquets
gratuits bien connu, pour le dépannage de la solution Cisco OTV.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Virtualisation du transport de superposition (OTV) sur les commutateurs de la gamme Nexus

- Notions de base sur les réseaux privés virtuels (VPN) de couche 2 de la commutation
multiprotocole par étiquette (MPLS)

- Wireshark, un analyseur de paquets libre et open source (https://www.wireshark.org)

Components Used

Les informations de ce document sont basées sur la plate-forme de commutation Nexus 7000.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.


https://www.wireshark.org

Description du probléeme

Lors du dépannage de problemes réseau dans des environnements VPN, I'une des techniques
consiste a capturer et a analyser des paquets encapsulés. Cependant, dans les environnements
de réseau Cisco OTV, cette approche est confrontée a un certain défi. Outils d'analyse de paquets
couramment utilisés, tels que Wireshark, a analyseur de paquets gratuit et open source, peut ne
pas interpréter correctement le contenu du trafic encapsulé OTV. Par conséquent, des solutions
de contournement laborieuses, telles que I'extraction de données encapsulées a partir d'un paquet
OTV, sont généralement nécessaires pour effectuer avec succeés l'analyse des données.

Format de paquet OTV

L’encapsulation OTV augmente la taille MTU globale du paquet de 42 octets. Ceci est le résultat
du fonctionnement du périphérique Edge OTV qui supprime le CRC et les champs 802.1Q de la
trame de couche 2 d'origine et ajoute un Shim OTV (contenant également les informations VLAN
et Overlay ID) et un en-téte IP externe.
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Dans les solutions MPLS L2VPN, les périphériques du réseau sous-jacent ne disposent pas
d'informations suffisantes pour décoder correctement la charge utile des paquets MPLS. En régle
générale, ce n'est pas un probleme, car le transfert de paquets dans un réseau principal MPLS est
effectué sur la base d'étiquettes. Par conséquent, il n'est pas nécessaire d'effectuer une analyse
approfondie du contenu des paquets MPLS dans le réseau sous-jacent.

Cependant, cela pose un probléme si I'analyse des données des paquets OTV est requise pour le
dépannage et/ou la surveillance.

Les outils d’analyse de paquets, tels que Wireshark, tentent de décoder les données de paquets
qui suivent I'en-téte MPLS en appliquant des régles d’analyse de paquets MPLS régulieres.
Cependant, comme il ne dispose peut-étre pas d'informations sur les résultats de la négociation
Control Word, qui serait normalement effectuée entre les routeurs de téte de réseau L2VPN MPLS
et les routeurs de bout en bout, les outils d'analyse de paquets reviennent au comportement
d'analyse par défaut et I'appliquent aux données de paquets qui suivent I'en-téte MPLS.

Note: Dans les solutions L2VPN MPLS, telles que Any Transport Over MPLS (ATOM), les
terminaux pseudowire négocient I'utilisation du parameétre Control Word. Un mot de contrdle
est un champ facultatif de 4 octets situé entre la pile d'étiquettes MPLS et la charge utile de



couche 2 dans le paquet pseudowire. Le mot de contrdle transporte des informations
génériques et spécifiques a la charge utile de couche 2. Si le bit C est défini sur 1, le
périphérique du fournisseur de publicité (PE) s'attend a ce que le mot de contrble soit
présent dans chaque paquet de pseudocéble sur le pseudocable qui est signalé. Si le bit C
est défini sur 0, aucun mot de contréle ne doit étre présent.

Par conséquent, le comportement d'analyse Wireshark par défaut peut ne pas interpréter
correctement le contenu des paquets OTV, rendant ainsi le processus de dépannage du réseau
OTV plus complexe.

Topologie

Voici un schéma de réseau d'un réseau OTV simple. Les routeurs des VLAN 100 et 200
établissent des contiguités OSPF et EIGRP entre deux data centers, DataCenter1 et
DataCenter2, respectivement. L'interconnexion de data center (DCI) est mise en oeuvre avec un
tunnel OTV entre les commutateurs N7k, représenté sur le schéma sous la forme AED1 et AED2.

DataCenter1 DataCenter?2

OTV Join 172.16.0.14

Remarque : la solution Cisco OTV utilise le concept de réle AED (Authoritative Edge
Device), attribué a un périphérique réseau qui encapsule et décapsule le trafic OTV sur un
site particulier.

Le défi souvent relevé dans les solutions de tunnellisation consiste a vérifier si un type particulier
de paquets de superposition (IGP, FHRP, etc.) le fait a certains points du réseau de sous-couche.
Le trafic de superposition OSPF et EIGRP est utilisé comme exemple.

Capture de paquets

Il existe plusieurs facons d’effectuer une capture de paquets dans le réseau. Une option consiste
a utiliser la fonctionnalité SPAN (Switched Port Analyzer) de Cisco, disponible sur les plates-
formes de commutation Cisco Catalyst et Cisco Nexus.

Dans le cadre du processus de dépannage, il peut étre nécessaire d’effectuer des captures de
paquets a plusieurs points. Les interfaces et interfaces de jointure OTV du réseau de sous-couche
peuvent étre utilisées comme point de capture de paquets SPAN.



Solution

Le moteur d'analyse par défaut de Wireshark peut mal interpréter les premiers octets d'un paquet
de superposition encapsulé OTV comme s'ils faisaient partie d'un mot de contréle PowerEdge a
Edge (PWE3) d'émulation Pseudowire, généralement utilisé dans les VPN L2VPN MPLS sur un
réseau a commutation de paquets MPLS.

Note: Le mot de contréle MPLS Pseudowire Emulation Edge-to-Edge (PWE3) est appelé
Control Word dans le reste de ce document.

Pour s'assurer que l'outil d'analyse de paquets Wireshark interpréte correctement le contenu des
paquets encapsulés OTV, un ajustement manuel du processus de décodage de paquets est
nécessaire.

Note: L'étiquette MPLS utilisée dans I'en-téte OTV est égale au numéro de VLAN de
superposition + 32.

Décoder les paquets dans Vian 100

Comme premiere étape du processus de décodage, affichez uniguement les paquets encapsulés
OTV qui transportent le contenu du VLAN 100 étendu OTV. Le filtre utilisé est mpls.label == 132,
qui représente le vlan 100.

Note: Pour afficher les paquets encapsulés OTV pour un VLAN particulier étendu sur OTV,
utilisez le filtre d'affichage Wireshark suivant : mpls.label == « numéro de VLAN étendu sur
OTV> + 32>

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
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molsiobei == 132 )

4o. T Vlan  Source Destination Pratocal Length  Info
1e. 32:43:08:80:45:c0 VeommsCo_87:89:48 LLC 124 I, H(R)=@, N(5)=8; DSAP ISO Network Layer (unofficial?) Group, SSAP IBM Met Management Command
2 2.229 38:46:08:80:45:C0 VeommeCo_87:89:48 LLC 124 I, N(R)=@, N(5)=8; DSAP @xd4c Individual, SSAP @xca Response
3 7.83739 3e:43:88:80:45:C0 VecommsCo_§7:69:49 LLC 124 I, N(R)=8, N(5)=8; DSAP IS0 Network Layer (unofficial?) Group, 55AP HP Extended LLC Command
4 12.238180 32:46:08:80:45:c0 VeommsCo_87:89:49 LLC 124 I, N(R)=@, N(5)=8; DSAP @xdc Individual, SSAP @xce Response
5 17.737592 3e:43:08:00:45:c8 VeommsCo_87:89:49 LLC 124 I, N(R)=8, N(S)=8; DSAP ISO Network Layer (unofficial?) Group, SSAP Remote Program Load Command

6 21.739701 3e:46:08:080:45:¢0 VeommsCo_87:89:48 Lc 124 I, N(R)=8, N(S5)=8; DSAP @xdc Individual, SSAP @xd2 Response

7 25.657623 143:08:00:45:00 VcommsCo_87:89:48 LLC 124 I, N(R)=8, N(5)=@; DSAP @x36 Individual, SSAP NULL LSAP Command

8 29.259663 VecommsCo_87:89:48 LLC 124 I, N(R)=8, N(S)=8; DSAF @xdc Individual, SSAP @xd6 Response

9 35.@77480 VeommsCo_87:89:40 LLC 124 I, N(R)=8, N(S)=0; DSAP @x36 Individual, SSAP SNA Path Control Command
10 36.899616 VeommsCo_87:89:48 LLE 124 I, N(R)=8, N(S)=8; DSAP @xdc Individual, SSAP @xda Response

11 45 maaain Veammern R7: 8040 Lic 134 T MIRAmG MSS\e: DSAD OxEA Tndiuidual  SSAR SHMA Command

Internet Protocol Version 4, Sre: 172.16.8.1 t: 172.16.0.45
Generic Routing Encapsulation (8x8848 -
¥ MultiProtocol Label Switching Header, Label.dae Pretomiy, 1, TTL: 254
6000 0000 0000 1600 0100 .... .... ...

unknown

¥ PW Ethernet Control Word
Sequence Number: 24864

~
Destination: VcommsCo_87:89:48 (0@:05:50:87:89:40)
Source: 3e:43:08:00:45:c@ (3e:43:88:00:45:c8)

v Logical-Link Control
DSAP: Unknown (@x35)
SSAP: IBM Net Management (@xf4)
Control field: I, N(R)=8, N(5)=0 (@xeeee)
v Data (6@ bytes)
Data: @1593ea 2@
[Length: &@]

Afficher les paquets encapsulés OTV pour Vlan 100, étendus sur OTV

Par défaut, Wireshark interpréte les quatre premiers octets du contenu des paquets MPLS L2VPN
comme Control Word. Ceci doit étre corrigé pour les paquets encapsulés OTV. Pour ce faire,



cliquez avec le bouton droit sur le champ d'étiquette MPLS de I'un des paquets, puis choisissez
Décoder sous... option.

> Frame 1: 124 bytes on wire (992 bits), 124 bytes captured (992 bits)

» Ethernet II, Src: Cisco 4@:3e:43 (58:87:89:48:3e:43), Dst: Cisco 48:3e:42 (58:87:89:48:3e:42)
» Internet Protocol Version 4, Src: 172.16.8.14, Dst: 172.16.8.45

» @eneric Routing Encapsulation (@x8843 - unknown)

¥ MultiProtocol Label Switching Header, Label: 132, Exp: 6, S: 1, TTL: 254

@aae eeee BEEG 1668 6188 .... .... .... = MPLS Label: 132
,,,,,,,,,,,,,,,,,,,, 118. .... .... = MPLS Experimental Bits Expand Subtrees Shift+Right
,,,,,,,,,,,,,,,,,,,,,,, 1 .... .... = MPLS Bottom Of Label S Expand All Ctrl+Right
........................ 1111 1118 = MPLS TTL: 254
% PW Ethernet Control Word Collapse All Crl Left
Sequence Number: 24864 Apply as Column I
v IEEE 802.3 Ethernet

» Destinaticn: VcommsCo_87:59:48 (9@:85:50:37:59:48) Apply as Filter »
» Spurce: 3e:43:88:88:45:c8 (3e:43:88:808:45:c8)

. Prepare a Filter +
v Logical-Link Control Conversation Filter 4
> DSAP: Unknown (8x35) Colorize with Filter 4
> S5AP: IBM Net Management (@xf4) Follow »
> Control field: I, N(R)=8, N(5)=0 (@x0000)
¥ Data (6@ bytes) Copy »
Data: @1593ea/64280880]1 00080850201 08300400000] 60008008 . ..
Show Packet Bytes...
[Length: &@]
Export Packet Bytes... Ctrl+H

Wiki Protocol Page
Filter Field Reference

Protocol Preferences 4

ot Linked Packet

Show Linked Packet in Mew Window

Cliquez avec le bouton droit sur le champ d'étiquette MPLS et choisissez Décoder en tant que...
option

L'étape suivante consiste a indiquer a Wireshark que le contenu encapsulé n'a pas de mot de
contrdle.



M Wireshark - Decode As... ? X

Field Walue Type Default Current

MPLS protocol - Integer, base 10 (noneg) | (none) -
(none) A
CESoPSH basic (no RTR)

R o)
Ethernet PW (no CW)
Frame Relay DLCI PW
Generic PW (with CW)

HOLC PW with PPP payload (no CW)
HOLC PW, FR port mode (no CW) b

Save Cancel Help

Sélectionnez I'option « pas de PV ».

Une fois cette modification envoyée en cliquant sur OK, I'outil d'analyse Wireshark affiche
correctement le contenu des paquets encapsulés OTV.

Eile Edit View Go Capture Analyze Statistics  Telephony  Wireless  Tools  Help

Pl @® QReam=ZF 4 =

[ [mpls.label == 132

Mao. Time Vlan Source Destination Protocol Length Info
1 @.eaaaaa lea.8.8.1 224.8.8.5 O5PF 124 Hello Packet
2 y 1aa.8 224.8.8.5 4 Hello
E 18 22 .5 4 Hello
4 ] 18 22 -5 0OSPF 124 Hello
5 18 224 5 0OSPF 124 Hello
6 2 1@ 224 5 OSPF 124 Hello
72 1aa. 224 5 O5PF 124 Hello
82 1a6. 5 O5PF 124 Hello
9 35. 186 O5PF 124 Hello
18 36. 18 O5PF

A0 1 G0 NSDE

Frame 1: 124 bytes on wire (992 bits), 124 bytes captured (992 bits)
Ethernet II, Src: Cisco 48:3e:43 (50:87:39:408:3e:43), Dst: Cisco 4@:3e:42 (50:87:39:4@8:3e:42)
Internet Protocol Version 4, Src: 172.16.8.14, Dst: 172.16.8.45
Generic Routing Encapsulation (8x8848 - unknown)
% MultiProtocol Label Switching Header, Label: 132, Exp: 6, S: 1, TTL: 254
aaae ooee ooee lees elea .... .... .... = MPLS Label: 132
. 118. .... .... = MPLS Experimental Bits: &
..1 .... .... = MPLS Bottom Of Label Stack: 1
1111 1118 = MPpl< TT1°: '7"-_&
Ethernet II, Src: Cisco_4@8:3e:43 (50:87:89:48:3e:43), Dst: IPvdmcast @5 (@1:90:5e2:00:00:05)
Internet Protocol Version 4, Src: 188.8.8.1, Dst: 224.8.8.5
¥ Open Shortest Path First
0SPF Header
0SPF Helloc Packet

Wireshark affiche correctement le contenu des paquets encapsulés OTV



Décoder les paquets dans Vlan 200

Les étapes ci-dessus s'appliquent a tout VLAN étendu sur OTV. Par exemple, en utilisant le filtre
Wireshark pour afficher uniquement les paquets de vlan 200, nous obtenons le résultat suivant

dans l'outil d'analyse.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

P ) RE Qes=7s5[Eaaanm

[lmpls.label ==232 )

NoHe Wlan Source Destination Protocol Length Info
1 @.ecoee0 3e:46:88:00:45:c0 Remotek _87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3e Group, 5SAP @xae Command
2 2.346992 3e:43:08:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3c Group, S5SAP 8x7@ Command
3 4.683176 3e:46:88:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3e Group, SSAP @xae Response
4 5.981213 32:43:83:00:45:c0 Remotek 87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3c Group, S5AP 8x7@ Response
5 9.373389 3e:46:88:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3e Group, 5SAP 8xb@ Command
6 11.33@8387 3e:43:08:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3c Group, S5SAP 8x72 Command
7 13.715773 3e:46:88:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3e Group, SSAP 8xb@ Response
8 16.182792 3e:43:08:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3c Group, SSAP 8x72 Response
9 18.185963 3e:46:83:00:45:c0 Remotek 87:89:4@ LLC 116 I, N(R)=8, N(5)=8; DSAP @x3e Group, SSAP @xb2 Command
18 208.554788 3e:43:08:00:45:c0 Remotek_87:89:48 LLC 116 I, N(R)=8, N(5)=8; DSAP @x3c Group, S5SAP 8x74 Command

Generic Routing Encapsulation (@x8848 - unknown)
MultiProtocol Label Switching Header, Labe 2

Cvwww

....................... N MPLS Bottom Of Lab

¥ PW Ethernet Control Word
Sequence Number: 24864

» Destination: Remotek _87:89:40 (08@:0a:50:87:89:4@)
> Source: 3e:46:85:90:45:c@ (3e:46:85:00:45:c8)
>
¥ Logical-Link Control
> DSAP: Unknown (@x3f)
> 55AP: Unknown (@xae)
» Control field: I, N(R)=8, N(S)=0 (oxoeed)
v Data (52 bytes)
Data: 8158d@efc 2857,

[Length: 52]

Afficher les paquets pour le VLAN 200, étendu sur OTV

Frame 1: 116 bytes on wire (928 bits), 116 bytes captured (928 bits)
Ethernet II, Src: Cisco 48:3e:46 (50:87:89:408:3e:46), Dst: Cisco 4@:3e:42 (50:8
Internet Protocol Version 4, Src: 172.16.0.45, Dst: 172.16.0.14

TTL: 254

Bits: 6
el stack: 1

7:89:4@:3e:42)

Une fois que Wireshark a recu l'instruction de ne pas interpréter les premiers octets du paquet
MPLS comme PW Control Word, le processus de décodage peut se terminer correctement.



File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help
Am 1 ® RE Ies=F a5/Eaaan

| |m|:||s.|abe| == 232

Ma. Time Vlan Source Destination Protocol Length Info
1 8.888888 28e.8.8,2 224.8.8.18 EIGRP 116 Hello
: - | .8.8.18 EIGRP
.2 .8.8.18 EIGRP
- | .8.8.18 EIGRP
.2 .8.8.16 EIGRP
.1 .8.8.18 EIGRP
.2 .8.6.18 EIGRP
- | .8.8.18 EIGRP
.2 .8.8.18 EIGRP
- | .8.8.18 EIGRP
o ] & & 1G4 ETiADD

Frame 1: 116 bytes on wire (928 bits), 116 bytes captured (928 bits)
Ethernet II, Src: Cisco_4@:3e:46 (58:87:89:48:3e:46), Dst: Cisco_48:3e:42 (50:87:89:48:3e:42)
Internet Protocol Version 4, Src: 172.16.8.45, Dst: 172.16.8.14
Generic Routing Encapsulation (@x8848 - unknown)
¥ MultiProtocol Label Switching Header, Label: 232, Exp: 6, S: 1, TTL: 254
/EAE GEEE G288 1116 1888 .... .... .... = MPLS Label: 232
. 118, .... .... = MPLS Experimental Bits: &
ol wuus wu.. = MPLS Bottom OFf Label Stack: 1
P . 1111 1118 = MPLS5 TTL: 254
Ethernet II, Src: Cisco_4@:3e:46 (58:87:89:48:3e:46), Dst: IPvdmcast Ba (@l:88:5:80:88:8a)
Internet Protocol Version 4, Src: 280.8.8.2, Dst: 224.8.8.18
Cisco EIGRP

Wireshark affiche correctement le trafic Vlan 200 en tant que paquets EIGRP

Utiliser Editcap pour supprimer I'en-téte OTV

Généralement, les installations Wireshark sont fournies avec un outil d’édition de paquets de ligne
de commande appelé Editcap. Cet outil peut supprimer définitivement la surcharge OTV des
paquets capturés. Cela permet d'afficher et d'analyser facilement les paquets capturés dans
l'interface utilisateur graphique de Wireshark, sans avoir a ajuster manuellement le comportement
d'analyse de Wireshark.

Exécuter Editcap sur la plate-forme Windows

Sur le systeme d'exploitation Windows, editcap.exe est installé par défaut dans le répertoire
c:\Program Files\Wireshark>.

Exécutez cet outil avec l'indicateur -C pour supprimer la surcharge OTV et enregistrer le résultat
dans un fichier .pcap.

c:\Users\cisco\Desktop> "c:\Program Files\Wireshark\editcap.exe" -C 42 otv-underlay-capture.pcap
otv-underlay-capture-no-header.pcap
c:\Users\cisco\Desktop>

Exécuter Editcap sur la plate-forme Mac OS

Sur le systéme d'exploitation Mac OS, editcap est disponible dans le dossier /usr/local/bin.



CISCO:cisco$ /usr/local/bin/editcap -C 42 otv-underlay-capture.pcap otv-underlay-capture-no-
header.pcap
CISCO:cisco$

En supprimant I'en-téte OTV des paquets capturés avecEditeuroutil, on perd les informations Vlan
qui sont codées comme partie de I'en-téte MPLS, qui fait a son tour partie de la shim OTV.
N'oubliez pas d'utiliser le filtre de l'interface graphique de Wireshark 'mpls.label == « numéro de
VLAN étendu sur OTV> + 32>' avant de supprimer I'en-téte OTV avec I'outil Editcap, si I'analyse
du trafic d'un VLAN spécifique est requise.

Conclusion

Le dépannage des solutions Cisco OTV nécessite une bonne compréhension de la technologie,
du point de vue du fonctionnement du plan de contrdle et de I'encapsulation du plan de données.
En appliquant efficacement ces connaissances, les outils d'analyse de paquets gratuits tels que
Wireshark peuvent s'avérer trés puissants dans I'analyse de paquets OTV. En plus de diverses
options d’affichage des paquets, I'installation Wireshark type offre un outil d’édition de paquets qui
peut simplifier 'analyse des paquets. Cela permet de concentrer le dépannage sur les parties du
contenu du paquet qui sont les plus pertinentes pour une session de dépannage particuliére.
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