Pratiqgues recommandeées pour la configuration
et la gestion des commutateurs Catalyst
4500/4000, 5500/5000 et 6500/6000 s'exécutant
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Contenu

Introduction

Conditions préalables

Conditions requises

Components Used

Conventions

Informations générales

Configuration de base

Protocoles de plan de contréle Catalyst
VLAN Trunking Protocol

Réduction des adresses VLAN et MAC étendues
Négociation automatique

Gigabit Ethernet

Dynamic Trunking Protocol

protocole STP

EtherChannel

Unidirectional Link Detection

Trame étendue

Configuration de la gestion

Diagrammes du réseau

Gestion intrabande

Gestion extrabande

Tests systeme

Détection d'erreurs systéme et matérielles
Gestion d'erreurs EtherChannel/de liaisons
Diagnostics de temporisation des paquets Catalyst 6500/6000
Journalisation systeme

Protocole SNMP (Simple Network Management Protocol)
Surveillance a distance

Protocole NTP

Cisco Discovery Protocol

Configuration de la sécurité

Fonctions de sécurité de base




Terminal Access Controller Access Control System
Liste de contréle de la configuration
Informations connexes

Introduction

Ce document traite de la mise en place de commutateurs Cisco de la gamme Catalyst sur votre
réseau, spécifiquement les plates-formes Catalyst 4500/4000, 5500/5000 et 6500/6000. Les
configurations et les commandes sont discutées dans la supposition que vous exécutez le logiciel
de déploiement général pour Catalyst OS (CatOS) 6.4(3) ou ultérieur. Bien que quelques
considérations de conception soient présentées, ce document ne couvre pas le modéle campus
global.

Conditions préalables

Conditions requises

Ce document suppose la connaissance des références de commandes 7.6 de la gamme Catalyst
6500.

Bien que des références additionnelles a la documentation publique en ligne soient fournies dans
tout le document, ce sont d'autres références fondamentales et informatives :

- Cisco ISP Essentials - Fonctionnalités d'lOS essentielles que chaque ISP devrait considérer.
- Directives Cisco de surveillance de réseau et de corrélation d'événements

- Conception de réseau Gigabit Campus - Principes et architecture

. Cisco SAFE : Un modeéle de sécurité pour des réseaux d'entreprise

Components Used

Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Informations générales

Ces solutions représentent des années d'expérience sur le terrain des ingénieurs Cisco travaillant
avec plusieurs de nos plus grands clients et réseaux complexes. Par conséquent, ce document
souligne les configurations réelles qui assurent la réussite des réseaux. Ce document offre les
solutions suivantes :

- Des solutions qui ont statistiquement I'exposition la plus large sur le terrain et sont ainsi a plus
faible risque.

- Des solutions simples qui sacrifient de la flexibilité pour des résultats déterministes.

- Des solutions faciles a gérer et configurées par des équipes d'exploitation du réseau.


//www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/7.x/command/reference/cmd_ref.html
//www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/7.x/command/reference/cmd_ref.html
ftp://ftp-eng.cisco.com/cons/isp/documents/IOSEssentialsPDF.zip
//www.cisco.com/en/US/products/sw/cscowork/ps2393/prod_technical_reference_list.html
//www.cisco.com/warp/customer/cc/so/neso/lnso/cpso/gcnd_wp.pdf
//www.cisco.com/en/US/netsol/ns744/networking_solutions_program_home.html
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

- Des solutions qui favorisent la forte disponibilité et la forte stabilité.
Ce document est divisé en ces quatre sections :

- Configuration de base - fonctionnalités utilisées par une majorité de réseaux tels que le
spanning-tree protocol (STP) et la liaison de jonction.

. Configuration de gestion - considérations de conception avec surveillance du systéme et des
événements utilisant le Protocole de gestion de réseau simple (SNMP), le Support de contréle
a distance (RMON), le Syslog, le Cisco Discovery Protocol (CDP) et le Protocole d'Heure
Réseau (NTP).

- Configuration de la sécurité - mots de passe, sécurité de port, sécurité physique et
authentification utilisant TACACS+.

. Liste de contrdle de la configuration - résumé des modeles de configuration suggérés.

Configuration de base

Les fonctionnalités déployées sur la majorité des réseaux Catalyst sont traitées dans cette
section.

Protocoles de plan de contréle Catalyst

Cette section présente les protocoles qui sont exécutés entre les commutateurs dans un mode de
fonctionnement normal. Une compréhension de base de ces protocoles est utile pour aborder
chacune de ces sections.

Trafic de supervision

La plupart des fonctionnalités activées sur un réseau Catalyst nécessitant la coopération de deux
commutateurs ou plusieurs, il doit y avoir un échange contrélé des messages keepalive, des
parameétres de configuration et des modifications de gestion. Que ces protocoles soient
propriétaires Cisco, comme le CDP, ou basés sur des normes, comme I'lEEE 802.1d (STP), tous
ont certains éléments en commun une fois mis en application sur la gamme Catalyst.

Dans la transmission de trames de base, les trames de données utilisateur proviennent des
systemes d'extrémité et leur adresse source et adresse de destination ne sont pas changées dans
les différents domaines commutés de la couche 2 (L2). Les tables de conversion a mémoire
associative (CAM) situées sur chaque commutateur Supervisor Engine sont peuplées par un
processus d'apprentissage de I'adresse source et indiquent quel port de sortie doit expédier
chaque trame recgue. Si le processus d'apprentissage d'adresse est inachevé (la destination est
inconnue ou la trame est destinée a une diffusion ou a une adresse multicast), il est transmis
(inondé) par tous les ports dans ce VLAN.

Le commutateur doit également identifier les trames a commuter dans le systéme et celles qui
doivent étre dirigées au CPU du commutateur lui-méme (également connu sous le nom de
processeur de gestion de réseau [NMP]).

Le panneau de contréle Catalyst est créé en utilisant des entrées spéciales dans la table CAM
appelées les entrées systéme afin de recevoir et diriger le trafic au NMP sur un port de
commutation interne. Ainsi, a I'aide des protocoles dotés d'adresses MAC de destination bien
connues, le trafic du panneau de contrdle peut étre séparé du trafic de données. Emettez une
commande show cam system sur un commutateur pour confirmer ceci, comme indiqué :



>show cam system

* = Static Entry. + = Permanent Entry. # = System Entry. R = Router Entry.
X = Port Security Entry
VLAN Dest MAC/Route Des [CoS] Destination Ports or VCs / [Protocol Type]

1 00-d0-f£f-88-cb-ff # 1/3

!--- NMP internal port. 1 01-00-Oc-cc-cc-cc # 1/3 !--- CDP and so on. 1 01-00-0c-cc-cc-cd # 1/3
!--- Cisco STP. 1 01-80-c2-00-00-00 # 1/3 !/--- IEEE STP. 1 01-80-c2-00-00-01 # 1/3 !--- IEEE
flow control. 1 00-03-6b-51-el1-82 R# 15/1 !--- Multilayer Switch Feature Card (MSFC) router. ...
Cisco a une gamme limitée d'adresses Ethernet MAC et de protocoles, comme indiqué. Chacune
est couverte plus tard dans ce document. Cependant, un récapitulatif est présenté dans ce
tableau pour un apergu rapide.

Tﬁz::ie Adresse MAC
Fonctionnalité P multipoint de
SNAP destination
HDLC
Protocole
d'agrégation de 0x0104 01-00-Oc-cc-cc-cc
ports (PAgP)
Spanning-tree
PVSTP+ 0x010b 01-00-0c-cc-cc-cd
Pont VLAN 0x010c 01-00-0c-cd-cd-ce
Unidirectional Link 0x0111 01-00-0c-ce-ce-ce

Detection (UDLD)

Cisco Discovery
Protocol

0x 2000 01-00-0c-cc-cc-cc

Dynamic Trunking
(DTP)

STP Uplink Fast 0x200a 01-00-0c-cd-cd-cd
IEEE Spanning S/O - DSAP

0x2004 01-00-0c-cc-cc-cc

01-80-c2-00-00-00

Tree 802.1d 42 SSAP 42

Liaison

d'intercommutation || S/O 01-00-0c-00-00-00
(ISL)

VLAN Trunking

(VTP) 0x2003 01-00-0c-cc-cc-cc
IEEE Pause, S/O - DSAP

802 3x 81 SSAP 80 01-80-C2-00-00-00>0F

La majorité des protocoles de contrdle Cisco utilisent une encapsulation SNAP IEEE 802,3, y
compris LLC 0xAAAAO03, OUI 0x00000C, qui peut étre vu sur un tragcage d'analyseur LAN. Ces
protocoles ont d'autres propriétés communes, dont :

- Ces protocoles assument la connectivité point par point. Notez que I'utilisation délibérée
d'adresses de destination multicast permet a deux Catalyst de communiquer d'une maniére
transparente via des commutateurs non Cisco, car les périphériques qui ne comprennent pas
et interceptent les trames les inondent simplement. Cependant, les connexions point-a-
multipoint dans des environnements pluri-constructeurs peuvent avoir comme conséquence



un comportement contradictoire et doivent généralement étre évitées.

- Ces protocoles se terminent sur des routeurs de couche 3 (L3) ; ils fonctionnent seulement
dans un environnement de commutateurs.

- Ces protocoles sont considérés comme prioritaires par rapport aux données utilisateur dans le
cadre du traitement et de la programmation par circuit intégré d'entrée a application spécifique
(ASIC).

Apres l'introduction des adresses de destination du protocole de contrdle, I'adresse source doit
également étre renseignée. Les protocoles de commutateurs utilisent une adresse MAC tirée
d'une banque d'adresses disponibles fournie par une EPROM sur le chassis. Emettez la
commande show module afin d'afficher la plage d'adresses disponibles pour chaque module

quand il recherche du trafic comme des unités de données des protocoles BDPU ou des trames
ISL.

>show module

Mod MAC-Address (es) Hw Fw Sw

1 00-01-c9-da-0c-1le to 00-01-c9-da-0c-1f 2.2 6.1(3) 6.1(1d)
00-01-c9-da-0c-1c to 00-01-c9-da-0c-1
00-d0-££f-88-c8-00 to 00-d0-ff-88-cb-ff

!--- MACs for sourcing traffic. ... VLAN 1

VLAN 1

VLAN 1 a une importance spéciale dans les réseaux Catalyst.

Catalyst Supervisor Engine emploie toujours le VLAN par défaut, VLAN 1, pour marquer un
certain nombre de protocoles de contréle et de gestion lors d'une agrégation, comme le CDP, le
VTP et le PAgP. Tous les ports, y compris l'interface sc0 interne, sont configurés par défaut pour
étre des membres du VLAN 1. Toutes les liaisons portent VLAN 1 par défaut, et dans les versions
du logiciel CatOS antérieures a 5.4, il n'était pas possible de bloquer les données utilisateur dans
le VLAN 1.

Ces définitions sont nécessaires afin de clarifier la signification de certains termes fréquemment
utilisés sur les réseaux Catalyst :

- sc0 réside dans le VLAN de gestion ; ce VLAN peut étre changé.

- Le VLAN natif est défini comme VLAN auquel un port retourne quand aucune agrégation n'est
en cours et est le VLAN non balisé sur une liaison 802.1Q. Par défaut, VLAN 1 est le VLAN
natif.

- Afin de changer le VLAN natif, émettez la commande set vlan vlan-id mod/port .Remarque :
créez le VLAN avant de le définir comme VLAN natif de I'agrégation.

Voici plusieurs bonnes raisons de configurer un réseau et de modifier le comportement des ports
dans le VLAN 1 :

- Quand le diamétre du VLAN 1, comme n'importe quel autre VLAN, devient assez grand pour
étre un risque a la stabilité (en particulier d'un point de vue STP), il doit étre rétréci. Ceci est
abordé plus en détails dans la section Gestion intrabande de ce document.

- Les données de panneau de contréle sur le VLAN 1 doivent étre gardées séparément des
données utilisateur afin de simplifier le dépannage et de maximiser les cycles CPU




disponibles.

- Les boucles L2 dans le VLAN 1 doivent étre évitées quand des réseaux multicouche-campus
sont congus sans STP et I'agrégation est nécessaire a la couche d'accés s'il y a plusieurs
sous-réseaux VLAN et IP. Pour cela, retirez manuellement VLAN1 des ports de jonction.

En résumé, notez ces informations sur les liaisons :

- Les mises a jour CDP, VTP et PAgP sont toujours transmises sur les liaisons dotées d'une
balise VLAN 1. C'est le cas méme si VLAN 1 est effacé des liaisons réseau et n'est pas le
VLAN natif. Si VLAN 1 est effacé pour des données utilisateur, cela n'a aucune incidence sur
le trafic de panneau de contréle qui continue a étre transmis a I'aide de VLAN 1.

- Sur une liaison ISL, les paquets DTP sont envoyés sur VLAN1. C'est le cas méme si VLAN 1
est effacé de la liaison et n'est plus le VLAN natif. Sur une liaison 802.1Q, les paquets DTP
sont envoyeés sur le VLAN natif. C'est le cas méme si le VLAN natif est effacé de la liaison.

. Dans PVST+, les 802.1Q IEEE BPDUs sont expédiés sans balise sur le Spanning Tree
VLAN1 commun pour une interopérabilité avec d'autres constructeurs, a moins que VLAN 1
ne soit effacé de la liaison. C'est le cas indépendamment de la configuration du VLAN natif.
Les PVST+ BPDU Cisco sont transmis et balisés pour tous les autres VLAN. Référez-vous a
la section Protocole Spanning Tree de ce document pour plus de détails.

- Les BPDU 802.1s Multiple Spanning Tree (MST) sont toujours envoyés sur le VLAN 1 via des
liaisons ISL et 802.1Q. Ceci s'applique méme lorsque VLAN 1 est effacé des liaisons.

- N'effacez pas et ne désactivez pas VLAN 1 sur les liaisons entre des ponts MST et des ponts
PVST+. Si VLAN 1 est désactivé, le pont MST doit devenir racine pour éviter que celui-ci ne
mette ses ports de borne dans I'état racine contradictoire. Référez-vous a la section
Comprendre le protocole Multiple Spanning Tree (802.1s) pour plus de détails.

Recommandations

Afin de maintenir un VLAN dans un état up/up sans client ou serveur connecté dans ce VLAN,
vous devez avoir au moins un périphérique physique connecté dans ce VLAN. Autrement, le
VLAN a un état actif/inactif . Actuellement, il n'existe aucune commande pour mettre une interface
VLAN en état actif/actif quand il n'y a aucun port actif dans le commutateur pour ce VLAN.

Si vous ne voulez pas connecter un périphérique, connectez un connecteur de bouclage dans
n'importe quel port de ce VLAN. Comme alternative, essayez un céble croisé qui connecte deux
ports dans ce VLAN sur le méme commutateur. Cette méthode force le port a étre actif. Référez-
vous a la section Connecteur de bouclage des Tests de bouclage local pour des lignes T1/56K
pour plus d'informations.

Quand un réseau est multiconnecté aux fournisseurs de service, le réseau agit comme un réseau
de transit entre deux fournisseurs de service. Si le numéro de VLAN recu dans un paquet doit étre
traduit ou modifié lorsqu'il est passé d'un fournisseur de service a un autre fournisseur de service,
il est recommandé d'employer la fonctionnalité QinQ afin de traduire le numéro de VLAN.

VLAN Trunking Protocol

Avant de créer des VLAN, déterminez le mode VTP a utiliser sur le réseau. VTP permet
d'effectuer des modifications de configuration VLAN centralement sur un ou plusieurs
commutateurs. Ces changements se propagent automatiquement a tous les autres commutateurs
du domaine.
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Apercu opérationnel

Le VTP est un protocole de messagerie L2 qui maintient la cohérence de la configuration VLAN.
VTP gére I'ajout, la suppression et le changement de nom des VLAN a I'échelle du réseau entier.
VTP réduit au minimum les erreurs et les incohérences de configuration qui peuvent poser un
certain nombre de problémes, tels que des noms de VLAN en double, des spécifications
incorrectes de type de VLAN et des violations de la sécurité. La base de données VLAN est un
fichier binaire et est enregistré dans NVRAM sur des serveurs VTP séparément a partir du fichier
de configuration.

Le protocole VTP permet aux commutateurs de communiquer en utilisant une adresse MAC
Ethernet de destination multicast (01-00-Oc-cc-cc-cc) et le protocole SNAP HDLC Ox2003. Cela
ne fonctionne pas avec des ports de non-liaison (VTP est une charge utile d'ISL ou de 802.1Q),
donc les messages ne peuvent pas étre envoyés tant que DTP n'a pas mis la liaison en ligne.

Les types de message incluent des annonces résumeées toutes les cing minutes, des annonces de
sous-ensembles et des annonces de requétes quand il y a des modifications, ainsi que des
messages d'enregistrement lorsque I'élagage VTP est activé. Le numéro de révision de
configuration VTP est incrémenté d'une unité a chaque modification sur le serveur, ce qui propage
alors la nouvelle table a travers le domaine.

Si un VLAN est supprimé, les ports qui étaient auparavant membres de ce VLAN sont placés dans
un état inactif. De méme, si un commutateur en mode client ne peut pas recevoir la table VLAN
VTP au démarrage (a partir d'un serveur VTP ou d'un autre client VTP), tous les ports dans les
VLAN autres que le VLAN 1 par défaut sont mis hors fonction.

Cette table fournit un résumé comparatif des fonctionnalités pour divers modes VTP :

Fonctionnalit | Serve | Clie Transparence | Eteint !
é ur nt P ein
Messages
VTP Oui  [|Oui |Non Non
sources
Ecouter les
messages [[Oui |[Oui |Non Non
VTP
Transférer
les oui  [Oui |oui Non
messages
VTP
e Oui
Créer des . [No Ou.' (significatif (significatif
Oui uniquement .
VLAN n uniquement
localement)
localement)
e Oui
Rappeler les . |[No Ou.' (significatif (significatif
Oui uniquement .
VLAN n uniquement
localement)
localement)

En mode VTP transparent , les mises a jour VTP sont ignorées (I'adresse MAC VTP multicast est
supprimée du CAM systéme normalement utilisé pour capter les trames de contréle et les diriger



vers le supervisor engine). Comme le protocole emploie une adresse multicast, un commutateur
en mode transparent (ou un commutateur d'un constructeur différent) inonde simplement la trame
vers les autres commutateurs Cisco du domaine.

1 La version 7.1 du logiciel CatOS introduit I'option de désactiver VTP avec I'utilisation du mode
off. En mode VTP off , le commutateur se comporte de maniére semblable au mode VTP transparent

s sauf que le mode off supprime également le transfert des mises a jour VTP.

Cette table fournit un récapitulatif de la configuration initiale :

Fonctionnalité Valeur par défaut
Nom de domaine VTP Null

Mode VTP Serveur

Version VTP Iiti\\l/?éresmn 1est
Mot de passe VTP Aucune

Elagage VTP Désactivé

Le VTP version 2 (VTPv2) inclut cette flexibilité fonctionnelle. Cependant, il n‘est pas interopérable
avec le VTP version 1 (VTPVv1):

- Prise en charge de Token Ring

- Prise en charge des information VTP non reconnues ; les commutateurs peuvent maintenant
propager des valeurs qu'ils ne peuvent pas analyser.

- Mode transparent dépendant de la version ; 1e mode transparent ne vérifie plus le nom de
domaine. Ceci active la prise en charge de plusieurs domaines a travers un domaine
transparent transparent.

- Propagation du numéro de version ; si VTPVv2 est possible sur tous les commutateurs, tous
peuvent étre activés par configuration d'un commutateur unique.

Pour plus d'informations, reportez-vous a Présentation et configuration du protocole VTP (VLAN
Trunk Protocol).

VTP Version 3

Le logiciel CatOS version 8.1 introduit la prise en charge du VTP version 3 (VTPv3). VTPv3 fournit
des améliorations par rapport aux versions actuelles. Ces améliorations permettent :

- La prise en charge des VLAN étendus

- La prise en charge de la création et de la publicité des VLAN privés

- La prise en charge des instances de VLAN et des instances de propagation du mappage MST
(qui sont pris en charge dans CatOS version 8.3)

- L'authentification de serveur améliorée

- La protection contre la mise en place accidentelle d'une « mauvaise » base de données dans
un domaine VTP.

- L'interaction avec VTPv1 et VTPv2

- La capacité d'étre configuré sur une base par port

Une des principales différences entre la mise en oeuvre VTPv3 et la version antérieure est

l'introduction d'un serveur principal de VTP. Dans le meilleur des cas, il doit y avoir seulement un
serveur principal dans un domaine VTPV3 si le domaine n'est pas partitionné. Toutes les
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modifications que vous apportez au domaine VTP doivent étre exécutées sur le serveur VTP
principal afin d'étre propagées au domaine VTP. Il peut y avoir plusieurs serveurs dans un
domaine VTPv3, qui sont également connus en tant que serveurs secondaires. Quand un
commutateur est configuré pour étre un serveur, il devient un serveur secondaire par défaut. Le
serveur secondaire peut enregistrer la configuration du domaine mais ne peut pas la modifier. Un
serveur secondaire peut devenir un serveur principal grace a une prise de contréle réussie a partir
du commutateur.

Les commutateurs qui exécutent VTPv3 acceptent seulement une base de données VTP avec un
numéro de révision plus élevé que celui du serveur principal actuel. Ce processus differe de
maniére significative de VTPv1 et de VTPv2, dans lesquels un commutateur accepte toujours une
configuration supérieure d'un voisin situé dans le méme domaine. Cette modification avec VTPv3
assure une protection. Un nouveau commutateur qui est introduit dans le réseau avec un numéro
de révision VTP plus élevé ne peut pas remplacer la configuration VLAN du domaine tout entier.

Le VTPv3 introduit également une amélioration de la fagon dont le VTP gere les mots de passe. Si
vous utilisez l'option de configuration du mot de passe masqué afin de configurer un mot de passe
comme « masqué », ces événements se produisent :

- Le mot de passe n'apparait pas en texte seul dans la configuration. Le format hexadécimal
secret du mot de passe est enregistré dans la configuration.

- Si vous essayez de configurer le commutateur en tant que serveur principal, le mot de passe
vous est demandé. Si votre mot de passe correspond au mot de passe secret, le
commutateur devient un serveur principal, ce qui vous permet de configurer le domaine.

Remarque : Il est important de noter que le serveur principal n'est nécessaire que lorsque vous
devez modifier la configuration VTP pour n'importe quelle instance. Un domaine VTP peut
fonctionner sans aucun serveur principal actif parce que les serveurs secondaires assurent la
persistance de la configuration a chaque rechargement. L'état de serveur principal est quitté pour
ces raisons :

- Un rechargement du commutateur

- Une commutation haute disponibilité entre les supervisor engines actifs et redondants

- Une reprise d'un autre serveur

- Un changement de la configuration du mode

- Toute modification de la configuration du domaine VTP, telle qu'une modification de :Versionle
nom de domainele mot de passe du domaine

VTPv3 permet également aux commutateurs de participer a plusieurs instances de VTP. Dans ce
cas, le méme commutateur peut étre le serveur VTP pour une instance et client pour une autre
instance parce que les modes VTP sont spécifiques a différentes instances de VTP. Par exemple,

un commutateur peut fonctionner en mode transparent pour une instance MST alors qu'il est
configuré en server mode pour une instance VLAN.

En termes d'interaction avec VTPv1 et VTPVv2, le comportement par défaut dans toutes les
versions de VTP a été que les versions antérieures de VTP suppriment simplement les nouvelles
mises a jour de version. A moins que les commutateurs VTPv1 et VTPv2 soient en mode
transparent , toutes les mises & jour VTPv3 sont abandonnées. En revanche, une fois que les
commutateurs VTPv3 ont hérité d'une trame VTPv1 ou VTPV2 sur une liaison, les commutateurs
transmettent une version réduite de leur mise a jour de base de données aux commutateurs
VTPv1 et VTPv2. Cependant, cet échange d'informations est unidirectionnel dans le sens
qu'aucune mise a jour des commutateurs VTPv1 et VTPv2 n'est acceptée par les commutateurs
VTPv3. Sur des connexions de liaison, les commutateurs VTPv3 continuent a envoyer les mises a
jour réduites aussi bien que les véritables mises a jour VTPv3 afin de répondre a I'existence d'un



voisinage VTPv2 et VTPv3 a travers les ports de liaison.

Afin de fournir une prise en charge VTPv3 pour VLAN étendus, le format de la base de données
VLAN dans lequel le VTP assigne 70 octets par VLAN est modifié. La modification permet
uniquement le codage des valeurs autres que par défaut et non le transport des champs non
modifiés pour les protocoles traditionnels. En raison de cette modification, la prise en charge du
VLAN 4K est la taille de la base de données VLAN en résultant.

Recommandation

Il n'existe aucune recommandation spécifique dans le choix du mode client/serveur VTP ou VTP
transparent. Quelques clients préférent la facilité de gestion du VTP client/server mode en dépit
de quelques considérations mentionnées plus loin. La recommandation est d'avoir deux
commutateurs en server mode dans chaque domaine pour la redondance, généralement les deux
commutateurs de la couche distribution. Le reste des commutateurs du domaine doit étre défini

SUl client mode. Quand VOuS mettez en oeuvre client/server mode avec 1l'utilisation de VTPv2,
soyez conscient qu'un numéro de révision plus élevé est toujours accepté dans le méme domaine

vre. Si un commutateur qui est configuré en mode VTP client ou server mode est introduit dans le
domaine VTP et a un numéro de révision plus élevé que les serveurs existants de VTP, celui-ci
remplace la base de données VLAN dans le domaine VTP. Si le changement de configuration est
accidentel et que des VLAN sont supprimés, ce remplacement peut entrainer une panne

importante du réseau. Afin de s'assurer que les commutateurs cilient ou serveur ont toujours un
numéro de révision de configuration inférieur a celui du serveur, donnez au domaine VTP client

un nom différent du nom standard. Retournez alors de nouveau au standard. Cette action définit la
révision de la configuration du client a 0.

Il y a le pour et le contre dans la capacité de VTP d'apporter des modifications facilement sur un
réseau Beaucoup d'entreprises préférent I'approche prudente du mode VTP transparent pour les
raisons suivantes :

- Elle encourage la bonne pratique en matiere de contréle de modification, car la modification
d'un VLAN sur commutateur ou port de liaison doit étre effectuée commutateur par
commutateur.

- Elle limite le risque d'une erreur d'administrateur qui affecte le domaine tout entier, comme la
suppression d'un VLAN accidentellement.

- Il n'y a aucun risque qu'un nouveau commutateur introduit dans le réseau avec un numéro de
révision VTP plus élevé remplace la configuration VLAN du domaine tout entier.

- Elle encourage les VLAN a étre séparés des liaisons joignant des commutateurs qui n'ont pas
de ports dans ce VLAN. Cela optimise I'utilisation de la bande passante lors de I'inondation de
trames. L'élagage manuel est également salutaire parce qu'il réduit le diamétre du spanning
tree (voir la section DTP de ce document). Avant d'élaguer des VLAN inutilisés sur les liaisons
de canal de port, assurez-vous que tous les ports connectés aux téléphones IP sont
configurés comme ports d'accés avec VLAN voix.

- La plage VLAN étendue dans CatOS 6.x et CatOS 7.x, les numéros 1025 a 4094, peut
seulement étre configurée de cette fagon. Pour plus d'information, voyez la section Réduction
des adresses VLAN et MAC étendues de ce document.

- Le mode VTP transparent est pris en charge dans Campus Manager 3.1, qui fait partie de
Cisco Works 2000. La vieille restriction qui nécessitait au moins un serveur dans un domaine
VTP a été retirée.

Exem | commentaires
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set
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range

clear
trunk | Limite le diamétre STP par élagage manuel,
mod/p ||[comme sur les liaisons entre la couche de
ort distribution er la couche d'acces, ou le VLAN
vian | n'existe pas.

range

CDP contrdle les noms afin de détecter un
mauvais cablage entre les domaines. Un mot de
passe simple est une précaution utile contre les
modifications involontaires. Prenez garde des
noms sensibles a la casse ou des espaces si
vous faites un copier-coller.

Permet aux liaisons de transporter des VLAN si
nécessaire - la valeur par défaut est tous les
VLAN.

Remarque : La spécification de VLAN avec la commande set ajoute uniquement des VLAN et ne
les supprime pas. Par exemple, la commande set trunk x/y 1-10 ne définit pas la liste autorisée
uniquement sur les VLAN 1-10. Emettez la commande clear trunk x/y 11-1005 pour atteindre le
résultat désiré.

Bien que la commutation Token Ring ne soit pas couverte dans ce document, notez que le mode
VTP transparent n'est pas recommandé pour les réseaux TR-ISL. La base de la commutation
Token Ring est que I'ensemble du domaine forme un pont multiport distribué simple, donc chaque
commutateur doit avoir les mémes informations de VLAN.

Autres options

VTPv2 est une condition dans les environnements Token Ring, ou le client/server mode est

fortement recommandé.
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VTPv3 fournit la capacité de mettre en oeuvre une authentification et un contréle de révision de
configuration plus stricts. VTPv3 fournit essentiellement le méme niveau de fonctionnalité, mais
avec la sécurité optimisée qu'offre le mode VTPV1/VTPV2 transparent . En outre, VTPv3 est
partiellement compatible avec les versions VTP traditionnelles.

Les avantages de I'élagage de VLAN pour réduire I'inondation inutile des trames sont présentés
dans ce document. La commande set vtp pruning enable exécute automatiquement les VLAN, ce
qui arréte I'inondation inefficace des trames |a ou elles ne sont pas nécessaires. A la différence de
I'élagage manuel de VLAN, I'élagage automatique ne limite pas le diametre du spanning tree.

Apartir de CatOS 5.1, les commutateurs Catalyst peuvent associer des numéros de VLAN 802.1Q
plus grands que 1000 aux numéros de VLAN ISL. Dans CatOS 6.x, les commutateurs Catalyst
6500/6000 prennent en charge les VLAN 4096 selon la norme IEEE 802.1Q. Ces VLAN sont
organisés en trois plages, dont certaines seulement sont propagées a d'autres commutateurs du
réseau avec VTP :

- VLAN a plage normale : 1-1001

- VLAN a plage étendue : 1025-4094 (ne peut étre propagé que par VTPv3)

- VLAN a plage réservée : 0, 1002 — 1024, 4095
IEEE a produit une architecture fondée sur des standards afin d'obtenir des résultats semblables a
ceux de VTP. En tant que membre du Generic Attribute Registration Protocol (GARP) 802.1Q, le
Generic VLAN Registration Protocol (GVRP) permet l'interopérabilité de gestion VLAN entre les
constructeurs mais n'est pas couvert par ce document.

Remarque : CatOS 7.x introduit I'option permettant de définir VTP en mode off, un mode trés
similaire a transparent. Cependant, le commutateur ne transfere pas les trames VTP. Ceci peut
étre utile dans quelques conceptions quand vous établissez une liaison a des commutateurs en
dehors de votre contréle administratif.

Réduction des adresses VLAN et MAC étendues

Le programme de réduction des adresses MAC active l'identification des VLAN a plage étendue.
L'activation de la réduction des adresses MAC désactive le pool d'adresses MAC utilisées par le
Spanning Tree du VLAN et laisse une adresse MAC unique. Cette adresse MAC identifie le
commutateur. Le logiciel CatOS version 6.1(1) introduit la prise en charge de la réduction des
adresses MAC pour que les commutateurs Catalyst 6500/6000 et Catalyst 4500/4000 prennent en
charge les VLAN 4096 conformément a la norme IEEE 802.1Q.

Apercu du fonctionnement

Les protocoles de commutateurs utilisent une adresse MAC tirée d'une banque d'adresses
disponibles qu'une EPROM sur le chassis fournit en tant qu'identifiants de ponts pour les VLAN
qui exécutent PVST+. Les commutateurs Catalyst 6500/6000 et Catalyst 4500/4000 prennent en
charge les adresses MAC 1024 ou 64, selon le type de chassis.

Les commutateurs Catalyst avec des adresses MAC 1024 n'activent pas la réduction des
adresses MAC par défaut. Les adresses MAC sont allouées séquentiellement. La premiére
adresse MAC de la plage est allouée a VLAN 1. La seconde adresse MAC de la plage est allouée
a VLAN 2, etc. Ceci permet aux commutateurs de prendre en charge les VLAN 1024, chaque
VLAN utilisant un seul identifiant de pont.
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Adres

A s se de
Type de chéssis chassi
s
WS-C4003-S1, WS-C4006-S2 1024
WS-C4503, WS-C4506 641

WS-C6509-E,WS-C6509, WS-C6509-NEB, WS-
C6506-E, WS-C6506, WS-C6009, WS-C6006, 1024
OSR-7609-AC, OSR-7609-DC

WS-C6513, WS-C6509-NEB-A, WS-C6504-E,
WS-C6503-E, WS-C6503, CISCO7603, 641
CISCO7606, CISCO7609, CISCO7613

' La réduction des adresses MAC est activée par défaut pour les commutateurs qui ont 64
adresses MAC et la fonctionnalité ne peut pas étre désactivée.

Pour les commutateurs de la gamme Catalyst avec des adresses MAC 64, une activation de la
réduction des adresses MAC permet aux VLAN 4096 qui exécutent PVST+ ou 16 instances STP
multiples (MISTP) d'avoir des identifiants uniques sans augmentation dans le nombre d'adresses
MAC nécessaires sur le commutateur. La réduction des adresses MAC réduit le nombre
d'adresses MAC requises par le STP d'une par instance de VLAN ou MISTP a une par
commutateur.

Cette image montre que la réduction des adresses MAC sur l'identifiant de pont n'est pas activée.
L'identifiant de pont se compose d'une priorité de pont a 2 octets et d'une adresse MAC a 6 octets

Bridge Priority MAC Address
(2 ndes) (6 ntes)

La réduction des adresses MAC modifie la partie identifiante du pont STP du BPDU. Le champ de
priorité a 2 octets initial est coupé en deux zones. Ce fractionnement a comme conséquence un
champ de priorité de pont 4 bits et une extension d'ID systeme 12 bits qui permet de numéroter
les VLAN de 0 a 4095.

Bridge Priarity | System ID Exension MAC Address
(4 bits) (12bts) (5 bytes)

Quand la réduction des adresses MAC est activée sur les commutateurs Catalyst afin d'exploiter
des VLAN a plage étendue, activez la réduction des adresses MAC sur tous les commutateurs
dans le méme domaine. Cette étape est nécessaire afin de maintenir la cohérence des calculs de
racine STP sur tous les commutateurs. Une fois que vous avez activé la réduction des adresses
MAC, la priorité du pont racine devient un multiple de 4096 plus I''D VLAN. Les commutateurs
sans réduction des adresses MAC peuvent réclamer la racine par accident parce que ces
commutateurs ont une granularité plus fine dans la sélection de l'identifiant de pont.

Directives de configuration




Vous devez suivre certaines directives quand vous configurez une plage étendue de VLAN. Le
commutateur peut allouer un bloc de VLAN de la plage étendue pour des buts internes. Par
exemple, le commutateur peut allouer les VLAN pour les ports routés ou les modules Flex WAN.
L'allocation du bloc de VLAN commence toujours a partir du VLAN 1006 et va en augmentant. Si
vous avez des VLAN dans la plage que le module Flex WAN exige, tous les VLAN requis ne sont
pas alloués parce que les VLAN ne sont jamais alloués a partir de la zone VLAN utilisateur.
Emettez la commande show vlan ou show vlan summary sur un commutateur pour afficher les
VLAN assignés a I'utilisateur et internes.

>show vlan summary

Current Internal Vlan Allocation Policy - Ascending

Vlan status Count Vlans
VTP Active 7 1,17,174,1002-1005
Internal 7 1006-1011,1016

! -—- These are internal VLANs. >show vlan

1 default active 7 4/1-48

I -—— Output suppressed. 1006 Online Diagnostic Vlanl active 0 internal 1007 Online Diagnostic
Vlan2 active 0 internal 1008 Online Diagnostic Vlan3 active 0 internal 1009 Voice Internal Vlan
active 0 internal 1010 Dtp Vlan active 0 internal 1011 Private Vlan Internal Vlan suspend 0
internal 1016 Online SP-RP Ping Vlan active 0 internal !/--- These are internal VLANs.

En outre, avant d'utiliser les VLAN a plage étendue, vous devez supprimer tous les tracés 802.1Q-
to-ISL existants. De plus, dans les versions antérieures a VTPV3, vous devez statiquement
configurer le VLAN étendu sur chaque commutateur avec l'utilisation du mode VTP transparent.
Référez-vous a la section Directives de configuration des VLAN a plage étendue de Configuration
des VLAN pour plus d'informations.

Remarque : dans un logiciel antérieur a la version 8.1(1) du logiciel, vous ne pouvez pas
configurer le nom de VLAN pour les VLAN a plage étendue. Cette capacité est indépendante de la
version ou du mode VTP.

Recommandation

Essayez de maintenir une configuration cohérente pour la réduction des adresses MAC au sein du
méme domaine. Cependant, I'application de la réduction des adresses MAC sur tous les
périphériques réseau peut étre impraticable quand de nouveaux chassis avec des adresses MAC
64 sont introduits dans le domaine STP. La réduction des adresses MAC est activée par défaut
pour les commutateurs qui ont des adresses MAC 64, et la fonctionnalité ne peut pas étre
désactivée. Comprenez que, quand deux systeémes sont configurés avec la méme priorité de
Spanning Tree, le systéme qui n'a pas de réduction des adresses MAC a une meilleure priorité de
Spanning Tree. Emettez cette commande afin d'activer ou désactiver la réduction des adresses
MAC :

set spantree macreduction enable | disable

L'allocation des VLAN internes se fait en ordre croissant et commence a VLAN 1006. Assignez les
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VLAN utilisateur aussi prés de VLAN 4094 que possible afin d'éviter des conflits entre les VLAN
utilisateur et les VLAN internes. Avec les commutateurs Catalyst 6500 qui exécutent le logiciel
systéme Cisco IOS®, vous pouvez configurer l'allocation interne de VLAN dans l'ordre
décroissant. L'équivalent d'interface de ligne de commande (CLI) pour CatOS n'est pas
officiellement pris en charge.

Négociation automatique

Ethernet/Fast Ethernet

L'autonégociation est une fonction optionnelle de la norme Fast Ethernet IEEE (802.3u) qui
permet a des périphériques d'échanger automatiquement des informations sur une liaison au sujet
des capacités de débit et de duplex . L'autonégociation se déroule a la couche 1 (L1) et cible les
ports de la couche d'accés ou les utilisateurs transitoires comme les PC se connectent au réseau.

Apercu opérationnel

L'un des problémes les plus communs de performance sur les liaisons Ethernet 10/100 Mbps/s se
produit quand un port sur la liaison fonctionne en mode bidirectionnel a I'alternat tandis que l'autre
fonctionne en mode bidirectionnel simultané. Ceci se produit de temps en temps quand un ou les
deux ports sur une liaison sont réinitialisés et le processus d'autonégociation ne donne pas la
méme configuration aux deux partenaires de liaison. Cela se produit également quand des
administrateurs reconfigurent un cété de la liaison et oublient de reconfigurer l'autre cété. Les
symptémes typiques de cela sont 'augmentation de la séquence de contrdle de trame (FCS), du
contrdle de redondance cyclique (CRC), du cadrage ou des compteurs de trames incomplétes sur
le commutateur.

L'autonégociation est abordée en détail dans ces documents. Ces documents comportent des
explications sur la fagon dont I'autonégociation fonctionne et sur la configuration des options.

. Configuration et dépannage de l'autonégociation Ethernet 10/100Mb a alternat et simultanée
- Dépannage de problémes de compatibilité des commutateurs Cisco Catalyst avec NIC

Une idée fausse commune au sujet de I'autonégociation est qu'il est possible de configurer
manuellement un partenaire de liaison en mode bidirectionnel simultané 100 Mbps/s et
d'autonégocier le méme mode avec l'autre partenaire de liaison. En fait, une tentative de faire ceci
a comme conséquence une erreur de correspondance de mode bidirectionnel. C'est la
conséquence d'un partenaire de liaison qui autonégocie, ne voit aucun parameétre
d'autonégociation chez I'autre partenaire de liaison et passe en mode bidirectionnel a alternat.

La plupart des modules Ethernet Catalyst prennent en charge 10/100 Mbps/s et les modes
bidirectionnels a alternat et simultanés, mais la commande de capacité de show port mod/port
confirme cela.

FEFI

L'indication de panne d'extrémité lointaine (FEFI) protége 100BASE-FX (fibre) et les interfaces
Gigabit, alors que I'autonégociation protége 100BASE-TX (cuivre) et empéche la couche physique
de signaler les pannes associées.

Un défaut d'extrémité lointaine est une erreur de liaison qu'une station peut détecter alors que
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I'autre ne peut pas, comme un cable TX déconnecté. Dans cet exemple, la station émettrice peut
encore recevoir des données valides et détecter que la liaison est bonne via le contrdleur
d'intégrité de liaison. Elle ne détecte pas que sa transmission n'est pas regue par l'autre station.
Une station 100BASE-FX qui détecte une telle panne distante peut modifier son flux IDLE
transmis et lui faire envoyer un schéma de bits spécial (désigné sous le nom de structure FEFI
IDLE) pour informer le voisin de la panne distante ; Le schéma FEFI-IDLE déclenche ensuite un
arrét du port distant (errDisable). Référez-vous a la section UDLD de ce document pour plus
d'informations sur la protection contre les pannes.

FEFI est pris en charge par ce matériel et ces modules :

- Catalyst 5500/5000 : WS-X5201R, WS-X5305, WS-X5236, WS-X5237, WS-U5538 et WS-
U5539
- Catalyst 6500/6000 et 4500/4000 : Tous les modules 100BASE-FX et modules GE

Recommandation

Le choix entre la configuration de I'autonégociation sur des liaisons 10/100 et I'encodage de la
vitesse et du mode bidirectionnel dépend du type de partenaire de liaison ou du périphérique
d'extrémité que vous avez connecté a un port de commutation Catalyst. L'autonégociation entre
les périphériques d'extrémité et les commutateurs Catalyst fonctionne bien généralement, et les
commutateurs Catalyst sont conformes au cahier des charges IEEE 802.3u. Cependant, des
problémes peuvent se produire quand le NIC ou les commutateurs du constructeur ne se
conforment pas exactement. L'incompatibilité matérielle et d'autres questions peuvent également
se poser en raison de fonctions avancées spécifiques au constructeur, telles que I'auto-polarité ou
l'intégrité de cablage, qui ne sont pas décrites dans le cahier des charges IEEE 802.3u pour
l'autonégociation 10/100 Mbps/s. Référez-vous aux notes de terrain : Probleme de performances
avec des NIC d'Intel Pro/1000T se connectant a CAT4K/6K pour un exemple de ceci.

Prévoyez qu'il y aura quelques situations qui exigent une configuration de I'héte, de la vitesse de
port et du mode bidirectionnel. Suivez généralement ces étapes de dépannage de base :

- Assurez-vous que l'autonégociation est configurée des deux cétés de la liaison ou que
I'encodage est configuré des deux cétés.
- Lisez les avertissements communs mentionnés dans les notes de publication de CatOS.
- Vérifiez la version du pilote NIC ou du systéme d'exploitation que vous exécutez, car le
dernier pilote ou le dernier correctif sont souvent requis.
En régle générale, essayez d'utiliser I'autonégociation d'abord pour n'importe quel type de
partenaire de liaison. Il y a des avantages évidents a configurer I'autonégociation pour les
périphériques transitoires comme les ordinateurs portables. Dans le meilleur des cas,
I'autonégociation fonctionne bien également avec les périphériques non-transitoires tels que les
serveurs et les postes de travail fixes ou de commutateur a commutateur et de commutateur a
routeur. Pour certaines des raisons mentionnées, des problémes de négociation peuvent se
poser. Dans ces cas, suivez les étapes de dépannage de base mentionnées dans les liens TAC
fournis.

Si la vitesse du port est définie sur auto sur un port Ethernet 10/100 Mbps/s, la vitesse et le mode
bidirectionnel sont autonégociés. Emettez cette commande pour définir le port sur auto :

set port speed port range auto
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!--- This is the default.
Si vous encodez le port, émettez ces commandes de configuration :

set port speed port range 10 / 100 set port duplex port range full / half

Dans CatOS 8.3 et ultérieurs, Cisco a introduit le mot clé optionnel auto-10-100 . Utilisez le mot
clé auto-10-100 sur les ports qui supportent des vitesses de 10/100/1000 Mbps/s mais ou
I'autonégociation a 1000 Mbps/s est indésirable. L'utilisation du mot clé auto-10-100 oblige le port
a se comporter de la méme maniére qu'un port 10/100-Mbps/s port dont la vitesse est définie sur
auto. La vitesse et le mode bidirectionnel sont négociés pour les ports 10/100-Mbps/s seulement,
et la vitesse 1000-Mbps/s ne participe pas a la négociation.

set port speed port_ range auto-10-100

Autres options

Quand aucune autonégociation n'est utilisée entre les commutateurs, l'indication de panne L1
peut également étre perdue pour certains problemes. Il est utile d'employer les protocoles L2 pour
augmenter la détection de panne, telle que la détection UDLD agressive.

Gigabit Ethernet

L'Ethernet Gigabit (GE) a une procédure d'autonégociation (IEEE 802.3z) qui est plus détaillée
que celle de I'Ethernet 10/100 Mbps/s et est utilisé pour échanger des paramétres de régulation
de débit, des informations sur une panne distante et des informations sur le mode bidirectionnel
(quoique les ports GE de la gamme Catalyst supportent seulement le mode bidirectionnel
simultané).

Remarque : la norme 802.3z a été remplacée par les spécifications IEEE 802.3:2000. Référez-
vous aux normes |IEEE sur I'abonnement aux normes LAN/MAN de ligne : Archives pour plus
d'informations.

Apercu opérationnel

La négociation de port GE est activée par défaut et les ports des deux extrémités d'une liaison GE
doivent avoir la méme configuration. A la différence du FE, la liaison GE ne peut pas s'établir si la
configuration de l'autonégociation différe sur les ports a chaque extrémité de la liaison.
Cependant, la seule condition requise pour qu'un port a autonégociation désactivée établisse une
liaison est un signal gigabit valide de I'extrémité lointaine. Ce comportement est indépendant de la
configuration de l'autonégociation de I'extrémité lointaine. Par exemple, supposez qu'il y a deux
périphériques, A et B. Chaque périphérique peut avoir I'autonégociation activée ou désactivée.
Cette table présente une liste des configurations possibles et des états de liaison respecitifs :

Négociation B activé B désactivé

up des deux

A désactivé A down, B up

cotés

A désactivé A up, B down |up des deux cotés



http://standards.ieee.org/reading/ieee/std/lanman/arch_lanman.html
http://standards.ieee.org/reading/ieee/std/lanman/arch_lanman.html
http://standards.ieee.org/reading/ieee/std/lanman/arch_lanman.html

Dans une liaison GE, la synchronisation et I'autonégociation (si elles sont activées) sont
exécutées au démarrage de la liaison par I'utilisation d'une séquence spéciale de noms de code
pour liaison réservée.

Note : Il existe un dictionnaire de mots valides et tous les mots possibles ne sont pas valides dans
GE.

La vie d'une connexion GE peut étre caractérisée de cette fagon :

stat sync autoneg debounce link_up link_down

Une perte de synchronization signifie que MAC détecte une liaison hors service. La perte de
synchronisation s'applique, que I'autonégociation soit activée ou désactivée. La synchronisation
est perdue dans certaines conditions d'échec telles que la réception de trois mots incorrects en
succession. Si ce phénomeéne persiste pendant 10 ms, une condition « sync fail » est affirmée et
la liaison passe en état link_down . Une fois la synchronisation perdue, trois délais d'inactivité
valides consécutifs sont nécessaires afin de resynchroniser. D'autres événements
catastrophiques, tels qu'une perte de signal de réception (Rx), entrainent la désactivation d'une
liaison.

L'autonégociation est une partie du processus de liaison. Quand la liaison est active,
I'autonégociation est terminée. Cependant, le commutateur continue a surveiller I'état de la liaison.
Si I'autonégociation est désactivée sur un port, la phase d'« autoneg » n'est plus une option.

La spécification GE cuivre (1000BASE-T) prend en charge I'autonégociation par Next Page
Exchange. Next Page Exchange permet I'autonégociation des vitesses 10/100/1000 Mbps/s sur
des ports cuivre.

Remarque : La spécification de la fibre GE ne prévoit que la négociation du mode bidirectionnel,
du contréle de flux et de la détection des pannes a distance. Les ports fibre GE ne négocient pas
la vitesse du port. Référez-vous aux sections 28 et 37 de la spécification IEEE 802.3-2002 pour
plus d'informations sur l'autonégociation.

Le délai de redémarrage de la synchronisation est une fonctionnalité logicielle qui contréle la
durée totale de I'autonégociation. Si I'autonégociation ne réussit pas dans ce délai, le firmware
relance l'autonégociation au cas ou il y aurait un blocage. La commande set port sync-restart-
delay a seulement un effet quand l'autonégociation est définie sur enable.

Recommandation

Activer 'autonégociation est beaucoup plus important dans un environnement GE que dans un
environnement 10/100. En fait, l'autonégociation doit seulement étre désactivée sur les ports de
commutation qui s'attachent aux périphériques non capables de prendre en charge une
négociation ou lorsque des problémes de connectivité résultent de problemes d'interopérabilité.
Cisco vous recommande d'activer la négociation Gigabit (par défaut) sur toutes les liaisons
commutateur-a-commutateur et généralement sur tous les périphériques GE. Emettez cette
commande afin d'activer I'autonégociation :


http://standards.ieee.org/getieee802/download/802.3-2002.pdf

set port negotiation port range enable
!-—— This is the default.

Une exception connue se produit quand il y a une connexion a un routeur de commutation Gigabit
(GSR) qui exécute une version du logiciel Cisco IOS antérieure a 12.0(10)S, la version ou sont
venus s'ajouter le contrdle de flux et I'autonégociation. Dans ce cas, arrétez ces deux fonctions,
ou les états de port de commutation not connecteq, et les rapports d'erreurs GSR. Voici un
exemple de séquence de commande :

set port flowcontrol receive port range off set port flowcontrol send port range off set port
negotiation port range disable

Les connexions de commutateur-a-commutateur doivent étre étudiées au cas par cas. Les clients
Cisco ont rencontré des problémes avec la négociation Gigabit sur des serveurs Sun, HP et IBM.

Autres options

Le contrdle de flux est une partie facultative de la spécification 802.3x et doit étre négocié si
utilisé. Les périphériques peuvent ou ne peuvent pas étre capables d'envoyer et/ou de répondre a
une trame rause (MAC 01-80-C2-00-00-00 OF bien connu). En outre, ils ne peuvent pas étre
d'accord sur la demande de contréle de flux du voisin distant. Un port avec un tampon d'entrée qui

se rempllt envoie une trame paUSE & son partenaire de liaison, qui arréte la transmission et
retient toutes les trames supplémentaires dans les tampons de sortie du partenaire de liaison.

Ceci ne résout aucun probleme équilibré de sursouscription, mais rend effectivement le tampon
d'entrée plus grand par une certaine fraction de la mémoire tampon de sortie du partenaire durant
les rafales de transmission.

Cette fonctionnalité est trés utile sur les liaisons entre les ports d'acces et les hétes d'extrémité, ou
la mémoire tampon de sortie de I'héte est potentiellement aussi grande que leur mémoire virtuelle.
L'utilisation du commutateur a commutateur a des avantages limités.

Emettez ces commandes afin de contréler cela sur les ports de commutation :

set port flowcontrol mod/port receive | send off [on | desired

>show port flowcontrol

Port Send FlowControl Receive FlowControl RxPause TxPause
admin oper admin oper

6/1 off off on on 0 0

6/2 off off on on 0 0

6/3 off off on on 0 0

Remarque : Tous les modules Catalyst répondent a une trame rausk si elle est négociée.
Quelgques modules (par exemple, WS-X5410, WS-X4306) n'envoient jamais de trames pause méme

s'ils négocient pour cela, car ils sont non-bloguants.
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Type d'encapsulation

Les jonctions étendent des VLAN entre les périphériques en identifiant et en marquant
temporairement (liaison locale) les trames Ethernet originales, ce qui leur permet d'étre
multiplexées sur une méme liaison. Cela garantit également que la diffusion VLAN séparée et les
domaines de sécurité sont maintenus entre les commutateurs. Les tables CAM maintiennent la
correspondance trame-a-VLAN a l'intérieur des commutateurs.

La jonction est prise en charge sur plusieurs types de médias L2, y compris ATM LANE, FDDI
802,10, et Ethernet, bien que seulement ce dernier soit présenté ici.

Apercu opérationnel de I'ISL

L'identification ou le schéma de balisage propriétaire Cisco, ISL, est en service depuis de
nombreuses années. Le standard IEEE 802.1Q est également disponible.

En encapsulant totalement la trame originale dans un schéma de balisage a deux niveaux, I'ISL
est effectivement un protocole de transmission tunnel et a I'avantage supplémentaire des trames
de transport non-Ethernet. Il ajoute un en-téte de 26 octets et une FCS de 4 octets a la trame
Ethernet standard - les trames Ethernet plus grandes sont prévues et traitées par des ports
configurés pour étre des jonctions. ISL prend en charge les VLAN 1024.

Format de trame ISL
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Référez-vous a Liaison InterSwitch et format de trame IEEE 802.1Q pour plus d'informations.

Apercu opérationnel du 802.1Q

La norme IEEE 802.1Q spécifie beaucoup plus que des types d'encapsulation, y compris des
améliorations de spanning tree et des marquages GARP (voir la section VTP de ce document) et
Qualité de service 802.1p (QoS).

Le format de trame 802.1Q préserve l'adresse source et I'adresse de destination Ethernet
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originales, mais les commutateurs doivent maintenant s'attendre a recevoir des trames baby-giant,
méme sur des ports d'acces ou les hotes peuvent utiliser un marquage afin d'exprimer la priorité
utilisateur 802.1p pour la signalisation QoS. Le marqueur est de 4 octets, ainsi les trames Ethernet
v2 802.1Q sont de 1522 octets, une réalisation du groupe de travail IEEE 802.3ac. 802.1Q prend
en charge également l'espace de numérotation pour 4096 VLAN.

Toutes les trames de données transmises et regues portent le marqueur 802.1Q exceptées celles
sur le VLAN natif (il y a un marqueur implicite basé sur la configuration du port de commutation
d'entrée). Les trames sur le VLAN natif sont toujours transmises sans marqueur et normalement
recues sans marqueur. Cependant, elles peuvent également étre regues marquées.

Référez-vous a Standardisation VLAN via IEEE 802.10 et Obtenir IEEE 802 pour plus de détails.

format de trame 802.1Q/801.1p
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e
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00 |27 |1 40905
Recommandation

Comme tous les nouveaux matériels prennent en charge 802.1Q (et certains supportent
seulement 802.1Q, tels que la gamme Catalyst 4500/4000 et CSS 11000), Cisco recommande a
toutes les nouvelles installations de suivre le standard IEEE 802.1Q et aux réseaux plus anciens
de migrer graduellement a partir de I'ISL.

Le standard IEEE permet l'interopérabilité constructeur. C'est avantageux dans tous les
environnements Cisco lorsque de nouveaux NIC et périphériques hbétes compatibles avec 802.1p
deviennent disponibles. Bien que les installations ISL et 802.1Q soient toutes deux matures, le
standard IEEE aura finalement une plus grande exposition et un plus grand support de tiers, tel
que la prise en charge d'analyseurs réseau. Le temps d'encapsulation inférieur du 802.1Q
comparé a I'ISL est un point mineur également en faveur du 802.1Q.

Comme le type d'encapsulation est négocié entre les commutateurs utilisant le DTP, avec I'lSL

choisi en tant que gagnant par défaut si les deux extrémités le prennent en charge, il est
nécessaire d'émettre cette commande afin de spécifier dot1q :

set trunk mod/port mode dotlq
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Si VLAN 1 est effacé d'une jonction, comme évoqué dans la section Gestion intrabande de ce
document, bien gu'aucune donnée utilisateur ne soit transmise ou recue, le NMP continue a
passer des protocoles de contrble tels que le CDP et le VTP sur VLAN 1.

En outre, comme évoqué dans la section VLAN 1 de ce document, les paquets CDP, VTP et
PAgP sont toujours envoyés sur le VLAN 1 quand il existe une jonction. En utilisant
I'encapsulation dot1q, ces trames de contréle sont marquées avec le VLAN 1 si le VLAN natif du
commutateur est changé. Si la jonction dot1qg a un routeur est activée et le VLAN natif est changé
sur le commutateur, une sous-interface dans le VLAN 1 est nécessaire pour recevoir les trames
CDP marquées et pour fournir une visibilité du voisin CDP sur le routeur.

Remarque : Il y a un risque potentiel de sécurité avec dot1q causé par I'étiquetage implicite du
VLAN natif, car il peut étre possible d'envoyer des trames d'un VLAN a un autre sans routeur.
Référez-vous a Y-a-t'il des vulnérabilités dans les implémentations de VLAN ? pour plus de
détails. Une solution de contournement consiste a utiliser une ID de VLAN pour le VLAN natif de
la jonction qui n'est pas utilisée pour l'accés d'utilisateur. La majorité de clients Cisco laissent
VLAN 1 comme VLAN natif sur une jonction et assignent des ports d'accés aux VLAN autres que
le VLAN 1 afin de réaliser ceci simplement.

Mode de jonction

DTP est la seconde génération de Dynamic ISL (DISL) et existe afin de s'assurer que les
différents paramétres impliqués dans I'envoi de trames ISL ou 802.1Q, telles que le type
d'encapsulation configuré, le VLAN natif et la capacité matérielle, sont convenus par les
commutateurs aux deux extrémités de la jonction. Ceci aide également a protéger contre
l'inondation de trames marquées par des ports de non-jonction, potentiellement un risque sérieux
pour la sécurité, en s'assurant que les ports et leurs voisins sont dans des états cohérents.

Apercu opérationnel

DTP est un protocole L2 qui négocie des paramétres de configuration entre un port de
commutation et son voisin. |l utilise une autre adresse MAC multicast (01-00-Oc-cc-cc-cc) et un
protocole de type SNAP 0x2004. Cette table présente un résumé des modes de configuration :
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Voici les points principaux du protocole :

- Le DTP assume une connexion point-a-point et les périphériques Cisco prennent en charge
seulement les ports de jonction 802.1Q qui sont point par point.

- Pendant une négociation DTP, les ports ne participent pas au STP. C'est seulement une fois
que le port est devenu un des trois types DTP (access, ISL ou 802.1Q) que le port est ajouté
au STP. Autrement PAgP, si configuré, est le processus suivant qui s'exécute avant que le
port participe au STP.



- Si le port établit une liaison en mode ISL, les paquets DTP sont envoyés sur le VLAN 1,
autrement (pour les ports de jonction ou de non-jonction 802.1Q) ils sont envoyés sur le VLAN
natif.

- En mode desirable , les paquets DTP transférent le nom de domaine VTP (qui doit
correspondre pour qu'une jonction négociée s'établisse), plus la configuration de la jonction et
I'état admin.

- Des messages sont envoyés toutes les secondes pendant la négociation, et toutes les 30
secondes apres cela.

. Soyez sOr de comprendre que les modes on, nonegotiate et off spécifient explicitement dans
quel état le port finit. Une mauvaise configuration peut mener a un état
dangereux/contradictoire ou un coté effectue une jonction et l'autre pas.

- Un port en mode on, auto ou desirable envoie des trames DTP périodiquement. Si un port en
mode auto ou desirable ne voit pas un paquet DTP pendant cing minutes, il passe en non-
jonction.

Référez-vous a Configuration de la jonction ISL sur des commutateurs de la gamme Catalyst
5500/5000 et 6500/6000 pour plus de détails sur I'lSL. Référez-vous a Liaison entre commutateurs

de la gamme Catalyst 4500/4000, 5500/5000 et 6500/6000 utilisant I'encapsulation 802.1Q avec le
logiciel systéme Cisco CatOS pour plus de détails sur le 802.1Q.

Recommandation

Cisco recommande une configuration de jonction explicite en mode desirable aux deux extrémités.
Dans ce mode, les opérateurs réseau peuvent faire confiance au Syslog et aux messages d'état
de ligne de commande indiquant qu'un port est actif et a établi une jonction, a la différence du
mode on qui peut faire apparaitre un port actif bien que le voisin soit mal configuré. En outre, une
jonction en mode desirable fournit la stabilité dans les situations ou un cété de la liaison ne peut
pas devenir une jonction ou relache I'état de jonction. Emettez cette commande pour définir le
mode desirable :

set trunk mod/port desirable ISL | dotlg

Remarque : Définissez la liaison sur ot sur tous les ports non agrégés. Cela aide a éliminer le
temps de négociation gaspillé en activant des ports héte. Cette commande est également
exécutée quand la commande set port host est utilisée ; référez-vous a la section STP pour plus
d'informations. Emettez cette commande afin de désactiver une jonction sur une plage de ports :

set trunk port range off
!-—— Ports are not trunking,; part of the set port host command.

Autres options

Une autre configuration client commune utilise le mode desirable seulement au niveau de la couche
de distribution et la configuration par défaut la plus simple (mode auto) au niveau de la couche
d'acces.

Quelques commutateurs, tels que Catalyst 2900XL, les routeurs Cisco IOS ou les périphériques
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d'autres constructeurs, ne supportent pas actuellement la négociation de jonction via DTP. Vous

pouvez utiliser le nonegotiate mode sur les commutateurs Catalyst 4500/4000, 5500/5000 et
6500/6000 afin de définir un port en tant que jonction sans réserve avec ces périphériques, ce

qui peut permettre d'établir un standard commun a travers tout le campus. En outre, VOUSs pouvez
mettre en application le mode nonegotiate afin de réduire le temps d'initialisation « général » de la
liaison.

Remarque : Des facteurs tels que le mode canal et la configuration STP peuvent également
affecter le temps d'initialisation.

Emettez cette commande pour définir le mode nonegotiate:

set trunk mod/port nonegotiate ISL / dotlg

Cisco recommande le mode nonegotiate quand il y a une connexion a un routeur Cisco IOS, car
lorsgu'un pontage est établi, certaines trames DTP recues du mode ON peuvent revenir dans le pOft
de jonction. A la réception de la trame DTP, le port de commutation essaye de renégocier (ou

d'activer/désactiver la jonction) inutilement. Si nonegotiate est activé, le commutateur n'envoie pas
de trames DTP.

protocole STP

Considérations de base

Le protocole Spanning Tree (STP) maintient un environnement L2 sans boucles dans des réseaux
redondants commutés et pontés. Sans STP, les trames font une boucle et/ou se multiplient
indéfiniment, ce qui entraine un ralentissement des données sur le réseau car tous les
périphériques dans le domaine de diffusion sont interrompus continuellement par le trafic élevé.

Bien qu'a certains égards STP soit un protocole éprouvé développé initialement pour les ponts
lents basés sur un logiciel (IEEE 802.1d), il peut étre complexe a mettre en application
correctement dans de grands réseaux commutés avec beaucoup de VLAN, beaucoup de
commutateurs dans un domaine, un support pluri-constructeurs et des améliorations IEEE plus
récentes.

Pour future référence, CatOS 6.x continue a supporter les nouveaux développements STP, tels
que MISTP, la protection contre les boucles, la protection de la racine et la détection de décalage
de livraison du BPDU. En outre, davantage de protocoles normalisés sont disponibles dans
CatOS 7.x, tels le spanning tree partagé IEEE 802.1s et le spanning tree IEEE 802.1w a
convergence rapide.

Apercu opérationnel

La sélection du pont racine par VLAN est remportée par le commutateur avec le plus bas
identifiant de pont racine (BID). Le BID est la priorité de pont combinée avec I'adresse MAC du
commutateur.

Au commencement, les BPDU sont envoyés a partir de tous les commutateurs, contenant le BID
de chaque commutateur et le colt de chemin pour atteindre ce commutateur. Ceci active le pont
racine et le chemin le moins colteux a la racine a déterminer. Les parameétres de configuration



supplémentaires transportés dans les BPDU de la racine ont priorité sur ceux qui sont localement
configurés de sorte que le réseau utilise des timers cohérents.

La topologie converge alors par ces étapes :

1. Un pont racine unique est élu pour le domaine du spanning tree tout entier.
2. Un port racine (faisant face au pont racine) est sélectionné sur chaque pont non-racine.
3. Un port donné est sélectionné pour expédier les BPDU sur chaque segment.
4. Les ports non désignés deviennent bloquants.
Référez-vous a Configuration du spanning tree pour plus d'informations.
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Les deux types de BPDU dans STP sont des BPDU de configuration et des BPDU d'avis de
modification de la topologie (TCN).

