Configuration du commutateur Catalyst 3850
avec Wireshark integre
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Introduction

Ce document décrit la fonctionnalité Wireshark intégrée du commutateur de la gamme Cisco
Catalyst 3850 afin de capturer des paquets.

Conditions préalables

Exigences
Cisco vous recommande de connaitre Wireshark.
Composants utilisés

Les informations de ce document sont basées sur le commutateur de la gamme Cisco Catalyst
3850 qui exécute la version 3.3.0 ou ultérieure.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Restrictions



 Licence : nécessite IPBASE ou IPSERVICES.

* Les filtres de capture ne sont pas pris en charge.

* Les EtherChannels des couches 2 et 3 ne sont pas pris en charge.

 La liste de contréle d'acces MAC (ACL) est uniquement utilisée pour les paquets non IP tels
que ARP. Il n'est pas pris en charge sur un port de couche 3 ou une interface virtuelle de
commutateur (SVI).

* Lors d'une capture de paquets Wireshark, le transfert matériel se produit simultanément.

* Les paquets générés par le CPU du commutateur peuvent étre capturés et doivent utiliser le
plan de contréle comme interface source.

* Il est impossible de capturer les informations de réécriture. Les captures de sortie n'affichent
pas et ne modifient pas le paquet exécuté par le commutateur Cisco Catalyst 3850.

Configurer

Utilisez ce tableau pour votre configuration.

Définition Configuration

e monitor capture [name] interface [interface name]
Définir votre source

[direction]
Définissez vos instructions de monitor capture [name] match ipv4 [source ip/xx] [dest
correspondance ip/xx]

monitor capture [name] match ipv4 any any

monitor capture [nom] emplacement du fichier

Définir votre destination
[emplacement]

Exemple de configuration

Voici un exemple de configuration .

GigabitEthernet4/0/1 est injecté avec la requéte ARP (Address Resolution Protocol) pour
10.10.10.1, qui se trouve sur le commutateur Cisco Catalyst 3850.

L’hote est configuré comme 10.10.10.10. Cette configuration capture les entrées et les sorties sur
GigabitEthernet4/0/1, les correspondances sur tous les paquets IPv4 et les stocke dans la
mémoire flash sous le nom mycap.pcap.

Une fois que la taille du fichier a atteint 10 Mo ou 100 paquets, selon la premiere éventualité, la
capture s'arréte automatiquement.

Le fichier peut également étre stocké sur un lecteur flash USB, si vous sélectionnez usbflashO: et
branchez un périphérique USB a I'avant du commutateur de la gamme Cisco Catalyst 3850.

monitor capture mycap interface GigabitEthernet4/0/1 both
monitor capture mycap match ipv4 any any
monitor capture mycap file location flash:mycap.pcap buffer-size 10
monitor capture mycap limit packets 100



Une fois cette option configurée, vous devez démarrer la capture. Si un fichier portant ce nom
existe déja sur la mémoire Flash, vous étes invité a le remplacer.

<ffroot>
Switch#

moni tor capture nycap start

A file by the same capture file name already exists, overwrite?[confirm]

Vérifiez que I'état est Actif

<tfroot>
Switch#

show noni tor capture mycap

Status Information for Capture mycap

Target Type:

Interface: GigabitEthernet4/0/1, Direction: both
Status : Active

Filter Details:

IPv4
Source IP: any
Destination IP: any

Protocol: any

Buffer Details:

Buffer Type: LINEAR (default)

File Details:

Associated file name: flash:mycap.pcap
Size of buffer(in MB): 10

Limit Details:

Number of Packets to capture: 100
Packet Capture duration: 0 (no Timit)
Packet Size to capture: 0 (no limit)
Packets per second: 0 (no Timit)
Packet sampling rate: 0 (no sampling)

Affichez les captures

Il existe plusieurs facons de visualiser la capture.

» Vous pouvez afficher la capture directement sur le commutateur (bréve) :



<#root>
Switch#

show nonitor capture file flash: mycap. pcap

0.000000 10.10.10.10 -> 10.10.
0.000992 10.10.10.10 -> 10.10.

1 IP Unknown (Oxff)

1
0.000992 10.10.10.10 -> 10.10.1

1

1

.1

1 IP Unknown (Oxff)

1 IP Unknown (Oxff)
0.000992 10.10.10.10 -> 10.10.10.1
0.000992 10.10.10.10 -> 10.10.10.1

IP Unknown (Oxff)
IP Unknown (Oxff)

v WN R
O O O O o

* Vous pouvez afficher la capture directement sur le commutateur (détaillé) :

<tfroot>
F340.09.11-3800-1#

show nonitor capture file flash: mycap. pcap detail ed

Frame 1: 1396 bytes on wire (11168 bits), 1396 bytes captured (11168 bits)
Arrival Time: Oct 9, 2013 12:15:29.371974000 UTC
Epoch Time: 1381320929.371974000 seconds
[Time delta from previous captured frame: 0.000000000 seconds]
[Time delta from previous displayed frame: 0.000000000 seconds]
[Time since reference or first frame: 0.000000000 seconds]
Frame Number: 1
Frame Length: 1396 bytes (11168 bits)
Capture Length: 1396 bytes (11168 bits)
[Frame 1is marked: False]
[Frame 1is ignored: False]
[Protocols in frame: eth:ip:data]
Ethernet II, Src: aa:aa:aa:aa:aa:aa (aa:aa:aa:aa:aa:aa), Dst: 0c:68:03:45:e5:47
(0c:68:03:45:e5:47)
Destination: 0c:68:03:45:e5:47 (0c:68:03:45:e5:47)
Address: 0c:68:03:45:e5:47 (0c:68:03:45:e5:47)
veee 200 Lol oos woes ou.. = IG bit: Individual address (unicast)
v .00 L. ... ... .... = LG bit: Globally unique address
(factory default)
Source: aa:aa:aa:aa:aa:aa (aa:aa:aa:aa:aa:aa)
Address: aa:aa:aa:aa:aa:aa (aa:aa:aa:aa:aa:aa)
.0 ..., ... .... .... = IG bit: Individual address (unicast)
cee. 1o oooo ooo0 ooo. o... = LG bit: Locally administered address
(this is NOT the factory default)
Type: IP (0x0800)
Internet Protocol, Src: 10.10.10.10 (10.10.10.10), Dst: 10.10.10.1 (10.10.10.1)
Version: 4
Header length: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)
0000 00.. = Differentiated Services Codepoint: Default (0x00)
vee. ..0. ECN-Capable Transport (ECT): 0
e.. ...0 = ECN-CE: O
Total Length: 1382
Identification: 0x0000 (0)
Flags: 0x00



0...
.0..
0

Fragment offset:

Time to live:

Protocol: Unknown (255)

64

Reserved bit: Not set
Don't fragment: Not set
More fragments: Not set

0

Header checksum: 0Ox4c7b [correct]
[Good: True]

[Bad:

False]

Source: 10.10.10.10 (10.10.10.10)
Destination: 10.10.10.1 (10.10.10.1)

Data (1362 bytes)
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“abcdefghijkImno
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0310 10 11 12 13 14 15 16 17 18 19 1a 1b 1c 1d 1e 1f .........ccou....
0320 20 21 22 23 24 25 26 27 28 29 2a 2b 2c 2d 2e 2f V"#38%&' O*+,-./
0330 30 31 32 33 34 35 36 37 38 39 3a 3b 3c 3d 3e 3f 0123456789:;<=>7
0340 40 41 42 43 44 45 46 47 48 49 4a 4b 4c 4d 4e 4f  @ABCDEFGHIJKLMNO
0350 50 51 52 53 54 55 56 57 58 59 5a 5b 5c 5d 5e 5f  PQRSTUVWXYZ[\]A_
0360 60 61 62 63 64 65 66 67 68 69 6a 6b 6C 6d 6e 6 “abcdefghijkImno
0370 70 71 72 73 74 75 76 77 78 79 7a 7b 7c 7d 7e 7f  pqgrstuvwxyz{|}~.
0380 80 81 82 83 84 85 86 87 88 89 8a 8b 8c 8d 8e 8f ................
0390 90 91 92 93 94 95 96 97 98 99 9a 9b 9c 9d 9e 9f ...,
03a0 a0 al a2 a3 a4 a5 a6 a7 a8 a9 aa ab ac ad ae af ................
03b0 b0 bl b2 b3 b4 b5 b6 b7 b8 b9 ba bb bc bd be bf ................
03c0 c0 cl c2 c3 c4 c5c6 c7 c8 c9 cacbccecdcecf ... ...,
03d0 dO dl1 d2 d3 d4 d5 d6 d7 d8 d9 da db dc dd de df ................
03e0 e0 el e2 e3 e4 e5 e6 e7 e8 €9 ea eb ec ed ee ef ... ... ... ...,
03f0 f0 f1 f2 f3 f4 f5 f6 f7 f8 f9 fa fb fc fd fe ff ................
0400 00 01 02 03 04 05 06 07 08 09 O0a Ob Oc 0d O0e Of .........cc.u....
0410 10 11 12 13 14 15 16 17 18 19 1a 1b 1c 1d 1e 1f .........cciu....
0420 20 21 22 23 24 25 26 27 28 29 2a 2b 2c 2d 2e 2f V"#38%&' O*+,-./
0430 30 31 32 33 34 35 36 37 38 39 3a 3b 3c 3d 3e 3f 0123456789:;<=>7
0440 40 41 42 43 44 45 46 47 48 49 4a 4b 4c 4d 4e 4f  @ABCDEFGHIJKLMNO
0450 50 51 52 53 54 55 56 57 58 59 5a 5b 5c 5d 5e 5f  PQRSTUVWXYZ[\]JA_
0460 60 61 62 63 64 65 66 67 68 69 6a 6b 6C 6d 6e 6F “abcdefghijkImno
0470 70 71 72 73 74 75 76 77 78 79 7a 7b 7c 7d 7e 7f  pgrstuvwxyz{|}~.
0480 80 81 82 83 84 85 86 87 88 89 8a 8b 8c 8d 8e 8f ...... ...,
0490 90 91 92 93 94 95 96 97 98 99 9a 9b 9c 9d 9e 9f ...,
04a0 a0 al a2 a3 a4 a5 a6 a7 a8 a9 aa ab ac ad ae af ................
04b0 b0 bl b2 b3 b4 b5 b6 b7 b8 b9 ba bb bc bd be bf ................
04c0 c0 cl1 c2 c3 c4 c5 c6 c7 c8 c9 cacb cccdcecf ... ...,
04d0 dO dl1 d2 d3 d4 d5 d6 d7 d8 d9 da db dc dd de df ................
04e0 e0 el e2 e3 e4 e5 e6 e7 e8 €9 ea eb ec ed ee ef ... ... ...,
04f0 fo0 f1 f2 f3 f4 f5 f6 f7 f8 f9 fa fb fc fd fe ff ................
0500 00 01 02 03 04 05 06 07 08 09 O0a Ob Oc 0d O0e Of .........cou....
0510 10 11 12 13 14 15 16 17 18 19 1la 1b 1c 1d 1e 1f .........ccii....
0520 20 21 22 23 24 25 26 27 28 29 2a 2b 2c 2d 2e 2f V"#38%&' O*+,-./
0530 30 31 32 33 34 35 36 37 38 39 3a 3b 3c 3d 3e 3f 0123456789:;<=>7
0540 40 41 42 43 44 45 46 47 48 49 4a 4b 4c 4d 4e 4f  @ABCDEFGHIJKLMNO
0550 50 51 PQ
Data&colon; 000102030405060708090a0b0c0d0e0f1011121314151617. ..
[Length: 1362]

» Vous pouvez TFTP/FTP le fichier pcap hors du commutateur et afficher le fichier de capture
dans Wireshark :

mpLapprap  [Wireshark 1,10,2 (SVN Bey 51934 Froes Sbronke-1,10)]

B [l Mew Qo Cephure  Ansbype Jlatities Telephoryy Took  [nbernds  Help

co ANL EEXRE AN+ T2(EE QA0 PR % H

Filter; | :J Exprassion. .. ear - el T 1]

- 1%.3-:@ ITHTETHETHTIHT] C1!=rn_45;n‘|:4? BRP 1358 ﬁfm has 10.10,10,17 7Tell 10.10,10,10 [RTHEANET FRAME v.'.-|~|
20, 001%F  aajaaraazaacaazaa Cisco_481abid7 ARP 1394 who has 10.10.10.17 711 10.10.10.10 [ETHERKWET FRAME CH

L G003 G aaradcadcaa Ts5co 45254 1396 ‘whio 10,10, 1° =11 10.10,19,1 [ETHERKET AME T

4 0,01499% aaiaaladtadiaaiaa CiscoA5:a5:47 ARP 1394 g fas 10.10.10.17 Te 10.10.10.1% [ETHERNET FRAME CH
5 0.020004 aataaraaraazaazaa Clsco_d5ie5:47 ARP 1396 who kas 10.10.10.17 7Tell 10.10.10.10 [ETHERMET FRAME CH
6 0.026000 aataataaraacaazaa cisco_45:e5:47 LRP 1396 who has 10.10.10.17 7ell 10.10.10.10 [ETHERHET FRAME CM
7 0.031005 aataataataacaazaa cisco_45:85:47 LRP 1396 wha has 10.10.10.17 7Tell 10.10.10.10 [ETHERWET FRAME CM
d 0.036000 as8'aalaacaacascss cisco_45:e5:47 HRP 1396 who has 10.10.10.17 7111 10.10.10.10 [ETHERWET FREME CH
9 0. 040%% aathatadcancaszha Cisco_45:e5:47 LRP 1396 who has 10.10.10.17 7Tel1 10.10.10.10 [ETHERWET FREME CH
10 0, 046005 aa:aatadcaz:aazasa Cisco 45:45:47 BRP 13968 who has 10.10.10.17 T7T#17 10.10.10. 10 [ETHERKWET FREME CH
11 0, 052000 aaaaadzaazaazaa Cisco 45:ab47 ARP 1394 who has 10.10.10.1%7 7Tell 10.10.10.10 [ETHERWET FRAME CH
12 Q

L5704 aazaaradzaazaazaa Cisco 452547 ARP 1398 who has 10.10.10.17 7171 10.10.10,10 [ETHERKET FRAME l:_Hrﬂ
b




Vérifier
Utilisez cette section pour confirmer que votre configuration fonctionne correctement.

<ffroot>
Switch#

show monitor capture mycap paraneter

monitor capture mycap interface GigabitEthernet4/0/1 in
monitor capture mycap match ipv4 any any
monitor capture mycap buffer size 10

Dépannage

Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.

Capturer le trafic du plan de contréle

Voici un exemple de configuration qui montre le trafic d'entrée et de sortie provenant du
commutateur Cisco Catalyst 3850 lui-méme.

C'est un excellent moyen de voir quel trafic atteint le processeur du commutateur Cisco Catalyst
3850.

Cela peut étre combiné afin de diagnostiquer des situations d'utilisation CPU élevée

Configuration

<#root>
Switch#

show nonitor capture mycap paraneter

monitor capture mycap control-plane both

monitor capture mycap match any

monitor capture mycap file location flash:mycap.pcap buffer-size 10
monitor capture mycap limit packets 100

Résultats
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



