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Introduction

Ce document décrit comment configurer NETCONF/YANG sur les plates-formes basées sur Cisco
IOS XE 16.x.

Conditions préalables

Exigences

NETCONF/YANG est pris en charge par le logiciel Cisco 10S XE 16.3.1.

% Remarque : aucune expérience préalable avec les scripts NETCONF, YANG ou Python n'est
requise pour utiliser ce document.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

Dans cet exemple, un commutateur autonome WS-C3850-12X48U exécutant Cisco |10S-
XE 16.3.3 est utilisé comme serveur NETCONF. Il s'agit du périphérique configuré et a partir
duquel les données (sortie de la commande show) sont collectées via NETCONF/YANG.

Un ordinateur portable (Apple MacBook Pro exécutant macOS Sierra 10.12.2 et navigateur
Google Chrome) est utilisé comme client NETCONF. |l agit en tant que plate-forme de gestion
centralisée et utilise I'application Yang Explorer. C'est le périphérique qui crée les requétes
formatées YANG qui sont envoyées au Catalyst 3850 via les messages NETCONF RPC (Remote
Procedure Call) pour configurer et collecter des données du Catalyst 3850.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

L'exemple donné dans ce document se concentre sur les tests en laboratoire avec le Catalyst
3850, cependant, les informations fournies s'appliquent également a d'autres plates-formes Cisco
IOS XE 16.x telles que les routeurs de la gamme Cisco ASR 1000.



Modéeles de données - Configuration et surveillance programmatiques et
normalisées

Les modeles de données offrent un moyen différent et centralisé de configurer les périphériques
Cisco (au lieu d'utiliser l'interface de commande en ligne ou le protocole SNMP [Simple Network
Management Protocol]) et de recueillir des données opérationnelles (afficher les commandes) des
périphériques Cisco. Etant donné que les modéles de données sont basés sur des normes, la
méme procédure peut étre utilisée pour configurer ou recueillir des données a partir d’appareils
autres que ceux de Cisco, ce qui les rend idéaux pour les clients qui prennent en charge plusieurs
fournisseurs. Une plateforme de gestion centralisée (par exemple un ordinateur portable) peut étre
utilisée pour configurer ou collecter des données a partir de plusieurs périphériques Cisco, et
I'architecture de modéle de données permet d’automatiser ces procédures au moyen de scripts
Python (deux avantages supplémentaires clés).

Un autre langage de modélisation de données de nouvelle génération (YANG)
(RFC 6020)

YANG est un langage de modélisation de données basé sur des normes utilisé pour créer des
demandes de configuration de périphérique ou des demandes de données opérationnelles
(afficher la commande). Il a un format structuré semblable a un programme informatique qui est
lisible par ’lhomme. Plusieurs applications sont disponibles et peuvent étre exécutées sur une
plateforme de gestion centralisée (par exemple un ordinateur portable) pour créer ces demandes
de données de configuration et d’exploitation.

Il existe a la fois des modéles de données YANG standard (communs) qui s'appliquent a tous les
fournisseurs (par exemple, une demande de désactivation ou d'arrét d'une interface Ethernet peut
étre identique pour les périphériques Cisco et non Cisco) et des modéles de données de
périphériques (natifs, spécifiques au fournisseur) qui facilitent la configuration ou la collecte de
données opérationnelles associées aux fonctionnalités propriétaires du fournisseur.

Protocole de configuration réseau (NETCONF) (RFC 6241)

NETCONF est un protocole standard et XML (Extensible Markup Language) codé qui fournit le
transport pour communiquer la configuration au format YANG ou la demande de données
opérationnelles d’'une application qui fonctionne sur une plateforme de gestion centralisée (par
exemple un ordinateur portable) vers le périphérique Cisco que I'utilisateur souhaite configurer ou
pour lequel il veut demander des données opérationnelles (affichage de commande). Il fournit des
services basés sur les transactions, tels que I'abandon de la demande de configuration compléte
lorsqu’une partie de cette demande de configuration échoue. NETCONF utilise un mécanisme
simple d’appel de procédure a distance (RPF) pour faciliter la communication entre un client
(script ou application de plateforme de gestion centralisée) et un serveur (commutateur ou routeur
Cisco). Il utilise Secure Shell (SSH) comme couche de transport entre les périphériques réseau.
Certaines opérations NETCONF comprennent get, get-config, edit-config et rpc.



Configurer

1. Configuration de base d'un Catalyst 3850 exécutant le logiciel Cisco-XE 16.3.3
pour prendre en charge la modélisation de données NETCONF/YANG

3850-1# show running-config
netconf-yang —---------———mmmm - > Enable NETCONF/YANG globally. It may take up to 90

username ciscol privilege 15 password O ciscol ---> Username/password used for NETCONF-SSH access

% Remarque : il s'agit de la configuration compléte requise sur le Catalyst 3850 pour prendre
en charge la modélisation de données NETCONF/YANG, mais elle suppose qu'« aucun
nouveau modeéle aaa » n'est également configuré globalement (par défaut). Si I'on souhaite
activer AAA (authentication, authorization, and accounting) en configurant "aaa new-model"
alors cette configuration est aussi requise au minimum. Vous pouvez également développer
ceci pour utiliser AAA avec une configuration TACACS+ ou RADIUS, mais cela dépasse le
cadre de cet exemple.

aaa new-model

aaa authorization exec default local ------------- > Required for NETCONF-SSH connectivity and edit-conf

2. Configuration supplémentaire (facultative) pour permettre la surveillance des
evénements NETCONF/YANG Syslog et SNMP

Ces configurations de serveur SNMP doivent étre présentes afin d'activer la génération de
notifications NETCONF (RFC 5277 - Tools 5277) pour les messages Syslog et pour toutes les
interruptions SNMP configurées pour générer également des notifications NETCONF.

Notez que bien que ces paramétres soient le minimum requis, des entrées « snmp-server enable
» supplémentaires peuvent également étre présentes. Un client (plateforme de gestion
centralisée) s’inscrit pour recevoir le flux de notification NETCONF d’un serveur (Catalyst 3850) et
envoyer un appel RPC d’abonnement précis (voir la section 3 de « Configuration de la plateforme
de gestion centralisée (ordinateur portable) »).

3850-1# show running-config

snmp-server community <string> RW ----—-—-—------- > SNMP gateway in DMI requires communi
netconf-yang cisco-ia snmp-community-string <string> --------—-—-—- > Configure the same community string
snmp-server trap 1ink ietf --------——------- - - - > enable traps for IETF 1ink up/down

snmp-server enable traps snmp authentication Tinkdown Tinkup ---> enable traps for Tink up/down


https://www.rfc-editor.org/rfc/rfc5277

snmp-server enable traps syslog ------------———————————————————— > enable traps for Syslog so notificat
SNMp-Server Manager —-—-——-—-=————-=-—— - > enable snmp-server

Pour Syslog, cette configuration doit étre présente pour que l'interface DMI (Data Model Interface)
sur le Catalyst 3850 puisse générer des notifications NETCONF définies dans la RFC 5277
lorsque des messages Syslog sont généreés par Cisco sur le Catalyst 3850.

logging history debugging ------- > required for the generation of any NETCONF notification messages fo
Togging snmp-trap emergencies ---> configure 1 or more of the following to control which Tevels of Sys
Togging snmp-trap alerts

Togging snmp-trap critical

logging snmp-trap errors

Togging snmp-trap warnings

Togging snmp-trap notifications

Togging snmp-trap informational

Togging snmp-trap debugging

Pour les alertes SNMP, cette configuration est nécessaire pour générer des notifications
NETCONF. Dans le logiciel Cisco-XE 16.3.1, un maximum de 10 déroutements SNMP peuvent
étre configurés pour générer des notifications NETCONF, mais cette restriction peut étre
supprimée dans une version ultérieure. La génération de notification pour les alertes SNMP est
activée par défaut. Pour désactiver la génération de notifications d’interruption SNMP, utilisez
cette interface de commande en ligne « no netconf-yang cisco-ia snmp-trap-control global-
forwarding ».

netconf-yang cisco-ia snmp-trap-control trap-Tist 10.3.6.1.6.3.1.1.5.3 --——————- > LinkDown trap
netconf-yang cisco-ia snmp-trap-control trap-Tist 10.3.6.1.6.3.1.1.5.4 -——————- > LinkUp trap
netconf-yang cisco-ia snmp-trap-control trap-Tist 10.3.6.1.4.1.9.9.41.2.0.1 ---> Syslog generated noti

3. Configuration de la connectivité réseau du Catalyst 3850 utilisé dans cet exemple

Dans cet exemple, l'interface de gestion GigabitEthernet0/0 du Catalyst 3850 est utilisée pour se
connecter au réseau et a la plate-forme de gestion centralisée (un ordinateur portable peut étre
utilisé). Le protocole DHCP (Dynamic Host Configuration Protocol) a été utilisé pour attribuer une
adresse IP 172.16.167.175 a cette interface. D’autres configurations peuvent étre utilisées sur le
commutateur Catalyst 3850 tant que 'ordinateur portable peut I'atteindre sur le réseau.

3850-1# show running-config

vrf definition Mgmt-vrf
!
address-family ipv4
exit-address-family
|



address-family ipv6
exit-address-family

interface GigabitEthernet0/0
vrf forwarding Mgmt-vrf

ip address dhcp

negotiation auto

ip route vrf Mgmt-vrf 0.0.0.0 0.0.0.0 172.16.167.161

3850-1# show ip interface brief

Interface IP-Address OK? Method Status Protocol
Vlanl 10.1.1.1 YES NVRAM up up
V1anl0 10.10.10.1 YES NVRAM up up
V1an20 10.20.20.1 YES NVRAM up up
GigabitEthernet0/0 172.16.167.175 YES DHCP up up
Fol/1/1 unassigned YES unset down down
Fol/1/2 unassigned YES unset down down
GigabitEthernetl/0/1 unassigned YES manual up up
GigabitEthernetl/0/2 unassigned YES unset up up
GigabitEthernetl/0/3 unassigned YES unset down down
GigabitEthernetl/0/4 unassigned YES unset down down
GigabitEthernetl/0/5 unassigned YES unset down down

Veérifiez NETCONF/YANG sur le Catalyst 3850

1. A partir de l'interface de ligne de commande (CLI) du Catalyst 3850, cette commande peut étre
utilisée pour s’assurer que les processus logiciels requis pour prendre en charge I'interface de
modéle de données (DMI) sur le Catalyst 3850 s’exécutent une fois que netconf-yang est
configuré.

3850-1# show platform software yang-management process

confd : Running

nesd : Running

syncfd : Running

ncsshd : Running
dmiauthd : Running
vtyserverutild : Running
opdatamgrd : Running
ngnix : Running

Les prochaines étapes sont effectuées a partir de la plateforme de gestion centralisée. Dans cet
exemple, un ordinateur portable (Apple MacBook Pro exécutant macOS Sierra 10.12.2) est utilisé
et dispose d’un acces réseau au Catalyst 3850. Les commandes sont émises a partir d’une invite
de terminal sur l'ordinateur portable. Aucune application spéciale n’est chargée sur l'ordinateur
portable a ce stade.

2. Assurez-vous que la plate-forme de gestion centralisée (ordinateur portable) peut atteindre le



Catalyst 3850 (172.16.167.175) sur le réseau.

<{froot>

USER1-M-902T:~ USER1$ ping 172.16.167.175

PING 172.16.167.175 (172.16.167.175): 56 data bytes

64 bytes from 172.16.167.175: icmp_seq=0 tt1=247 time=3.912 ms
64 bytes from 172.16.167.175: icmp_seq=1 tt1=247 time=6.917 ms
64 bytes from 172.16.167.175: icmp_seq=2 tt1=247 time=4.063 ms
64 bytes from 172.16.167.175: icmp_seq=3 tt1=247 time=4.371 ms

rC

3. Vérifiez la connectivité SSH au Catalyst 3850 (172.167.175 dans cet exemple) a partir de la
plate-forme de gestion centralisée (ordinateur portable) avec le nom d'utilisateur et le mot de
passe (cisco1/cisco1) de cette configuration Catalyst 3850. La réponse peut étre une longue liste
de fonctionnalités NETCONF du Catalyst 3850, suivie d’'un message Hello. Port TCP 830 =
netconf-ssh.

p Conseil : si ce test SSH ne fonctionne pas, assurez-vous que tout pare-feu entre I'ordinateur
portable et le Catalyst 3850 autorise le port TCP 830 (référence RFC 4742 : Tools 4742).

USER1-M-902T:~ USER1$ ssh -s ciscol@l72.16.167.175 -p 830 netconf
Ccisco0l@172.16.167.175’s password: ciscol

<?xml version="1.0" encoding="UTF-8"?>

<helTo xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">

<capabilities>

<capability>urn:ietf:params:netconf:base:1.0</capability>
<capability>urn:ietf:params:netconf:base:1.1</capability>
<capability>urn:ietf:params:netconf:capability:writable-running:1.0</capability>
<capability>urn:ietf:params:netconf:capability:xpath:1.0</capability>
<capability>urn:ietf:params:netconf:capability:validate:1.0</capability>
<capability>urn:ietf:params:netconf:capability:validate:1.1</capability>
<capability>urn:ietf:params:netconf:capability:rollback-on-error:1.0</capability
--snip--

</capabilities>

<session-id>2870</session-id></ hello>]]1>]]1>

Use < AC > to exit

Configurez la plateforme de gestion centralisée (ordinateur
portable)

1. Installer 'application Yang Explorer sur un ordinateur portable


https://www.rfc-editor.org/rfc/rfc4742

Dans cet exemple, I'application Yang Explorer est utilisée sur un ordinateur portable (Apple
MacBook Pro exécutant macOS Sierra 10.12.2, navigateur Google Chrome) pour servir de
plateforme de gestion centralisée. Yang Explorer permet a l'utilisateur de faire ce qui suit :

» Charger/compiler des modeles de données YANG a partir de I'interface utilisateur ou de la ligne
de commande

* Créer des appels RPC NETCONF (appels de procédure a distance)

» Exécuter les appels RPC sur un serveur NETCONF réel (Catalyst 3850)

* Enregistrer les appels RPC créés dans les collections pour une utilisation ultérieure

» Parcourir les arborescences de modéles de données et inspecter les propriétés YANG

% Remarque : I'application YANG Explore est également prise en charge sur les systémes
Linux.

2. Utiliser I'application Yang Explorer

Démarrez I'application Yang Explorer — a partir d’'une invite de terminal sur 'ordinateur portable,
exécutez la commande e./start.sh & a partir du répertoire yang-explorer.

% Remarque : laissez cette session de terminal ouverte, sinon l'application Yang Explorer peut
s'arréter et doit étre redémarrée. Il peut également servir de journal de console de I'activité
des applications.

USER1-M-902T:~ USER1$ cd yang-explorer
USER1-M-902T:yang-explorer USER1$ ./start.sh &

Starting YangExplorer server ..
Use http://localhost:8088/static/YangExplorer.html

Performing system checks...

System check identified no issues (0 silenced).

January 19, 2017 - 23:12:20

Django version 1.8.3, using settings 'server.settings'
Starting development server at http://localhost:8088/
Quit the server with CONTROL-C.

Lancez l'interface graphique de Yang Explorer - Lancez l'interface graphique de I'application Yang
Explorer et connectez-vous a l'interface graphique de I'application Yang Explorer en tant
qu'invité/invité dans le coin supérieur droit du menu principal de l'interface graphique de
I'application (reportez-vous a la capture d'écran).

Récupérer les capacités du commutateur Catalyst 3850 — saisissez les détails du commutateur
Catalyst 3850 (adresse IP, nom d’utilisateur/mot de passe, port TCP 830 pour ssh-netconf) et
cliquez sur Capabilities (capacités) pour récupérer la liste des capacités opérationnelles YANG du



logiciel Catalyst 3850.

p Conseil : il s'agit également d'un bon test pour confirmer que la communication NETCONF
fonctionne entre I'application Yang Explorer sur la plate-forme de gestion centralisée
(ordinateur portable) et le Catalyst 3850.

® @ /[ ocaimost x Mike
€« C | © localhost:B088/static/YangExplorer.htm :
Yong Explorer .60 Betal [ O teip J 4 Admin ) 0a=n
= i C " M. M.
Explorer Values Operation Buldl|| Collections | Manage Modes | ) [Pmpnrty Value
> ﬁietf-interfaces | Operations | Device Sattings | | | Name phys- |
[& address
| Node Type leaf
Platform Data Type yang:phys-
| address
Host 172.16.167.175 Port | 830 | m
Access read-only
| Username | ciscol Password | ciscol Padaanss
=1 |
Key
RestConf [ rec ] Capabilities [}
| Mandatory
—| | Defadt
ol |
| | Path ietf-
interfaces/
interfaces-
state/
interface/
phys-
n augsmodule=ned address
| h ziacc +| | Description The
interface’s
Conts O Oper ez | © o D o
| I address at [~
Status : Recioved HTTP Result for request: get-cap ETF 93

Chargez les modéles de données Yang — Vous pouvez vous abonner a divers modéles de
données YANG sous Manage Models (gérer les modeéles). Une fois inscrits, ils s’affichent dans la
zone Explorer a gauche. Ces modéles YANG permettent a I'application Yang Explorer de créer
des messages d’appels RPC (NETCONF Remote Procedure Calls) au format YANG (qui sont
envoyés au commutateur Catalyst 3850 pour le configurer ou récupérer des données a partir de
celui-ci) sans devoir posséder une expertise YANG approfondie. Des exemples de la fagon de le
faire sont présentés dans la section suivante Basic NETCONF/YANG Operational

Exemples:



L @ [% localhost:B088 static/YangE: x Mike

b i
|_Otelo J i Adnin B3 Refresh & puest
Colloct -. Property Value
= vice 2 statistics

Select All Showing 5 models MNeodeType  container

< C @ locathost

] ianaif-type@2014-01-15.yang

] ietfinet-typesyang Accass read-only
 letfinterfaces@2013-12-23 fang [wbscribed| Er—
] ietf.netconf-monitoring®2010-18-04 ng

] ietfyang-types.yang

Path etf-netconf-monitoring/

3. Abonnez-vous aux notifications NETCONF (facultatif)

Un client (plateforme de gestion centralisée) s’enregistre pour recevoir les flux de notification
NETCONF d’un serveur (Catalyst 3850) en envoyant ce message d’appel RPC NETCONF au
format YANG. Le commutateur Catalyst 3850 envoie des notifications NETCONF de maniére
asynchrone a chaque client qui s’abonne. Avant de terminer cette tache, assurez-vous que la
bonne configuration est en place sur le commutateur Catalyst 3850 pour prendre en charge les
notifications NETCONF (voir section 2) de Configuration de NETCONF/YANG sur le commutateur
Catalyst 3850. Le serveur NETCONF (Catalyst 3850) commence a envoyer les notifications
d’événements au client NETCONF (plateforme de gestion centralisée) au fur et a mesure que les
événements se produisent dans le systéme. Ces notifications d'événements peuvent continuer a
étre envoyées jusqu'a la fin de la session NETCONF ou jusqu'a la fin de I'abonnement pour une
autre raison. Voir RFC 5277 pour plus de détails sur les options d'abonnement Outils 5277.

<?xml version="1.0" encoding="utf-8"7>
<rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="">
<create-subscription xmlns="urn:ietf:params:xml:ns:netconf:notification:1.0">
<stream>snmpevents</stream>
</create-subscription>
</rpc>

Pour ce faire, vous devez le copier-coller dans I'interface graphique utilisateur de I'application
Yang Explorer en tant que Custom RPC (appel RPC personnalisé)


https://www.rfc-editor.org/rfc/rfc5277

ece Q loealnast: BOSS statie Yang: - x =

= C | @ localhost:8088 static/YangExplorer.htm

a0l

Vo xlr 040t = e
Explorar | Values Eﬁ Bt | “}MW| Manage Modats |l’morw |'-‘Huo
* Risti-interfaces WM Setings | Name statisties
Node Type container
| e e |
| Dat Type
| B o |t
|| Host 17216.167.175 | Pert| 830 Presence
I . Koy
| Username | ciscol Password | ciscol |
| Mandatory
I G Default
NetConf () RestConf RPC Seript Capabilities [Nl
| [ = ... r————
[i Encoding | Conscle ] ] netconf-state/statistics
— S— |
Lerm=] version="1.0" encoding="utf-8~7» Description Statistical data pertaining

) Config () Oper

Status : Clear completed

e e oz (O cv) D D G G ||

| |<zpc xnlns=" etf:params:

| <ocreate-subscription xmlms="
<SLIeAR>SOEpOVERta</strean>

|| </create-subscription>

| T

:not cor tbase:
urn: iet

0" nesssge=-id="">
£:parama:xnl ins:netcent :notification:

1.4

to the NETCONF
server Statistical data
pertaining to the
METCONF server.None

IETF 93

Ensuite, Run (exécuter) est sélectionné afin d’envoyer le message d’appel RPC personnalisé au
commutateur Catalyst 3850 au moyen de NETCONF. Le commutateur Catalyst 3850 répond par
un message OK pour informer I'utilisateur que I'opération a réussi.

[ localhost: @088 static/YangE: . X

&« C | @ localhost=B08SE/static/YangExplorer.htmi

Yang Explorer 0.6.0 (Bata)

Mike

o

S I D YN

Explorer

l Values

|:{g]l|[ Build

Colloctions | Manage Models |

* Rieti-interfaces

) Config Oper

2 D

l Status ; Recigved HTTP Result for request: nun-rpe

[ Openations | Device Settings |

o SR

Platform i

Hoat 17216.167.175 Port | 830

Usernama | ciscol Password | ciscol

(® NetCont

{ = [

RestConf

<rpc-reply u::.:qc id="urn:uvuid:8al3Z%E-eI0a-4407-91£2~c094baZaddb™

il.0">

Custom RPC

(. S S

Froperty ’ Value

Name statigtics

Neode Type container

Data Type

Arcess read-anly

Presence

Key

Mandatory

Default

Fath ietf-netconf-monitoring/
1 netconf-state/satictics

Description  Swmistcal daw permaining

to the NETCONF
server Statistical data
pantaining to the
NETCONF server.None

IETF 93

%4 Remarque : la version actuelle de Yang Explorer utilisée dans cet exemple n'a pas d'option




% pour examiner les notifications NETCONF regues. Elles sont généralement stockées dans
un journal de notification sur lequel il est possible de cliquer dans le menu principal de
I'application.

Exemples opérationnels de base NETCONF/YANG

Maintenant que le commutateur Catalyst 3850 et la plateforme de gestion centralisée sont
configurés et ont commencé a communiquer, examinons quelques exemples opérationnels de
base.

Les exemples peuvent démontrer que les messages RPC NETCONF formatés YANG envoyés via
NETCONF depuis I'application d'exploration Yang de la plate-forme de gestion centralisée
(ordinateur portable) vers le Catalyst 3850 sont convertis en CLI Cisco I0S standard par le
processus logiciel confd sur le Catalyst 3850. De plus, les données de l'interface de commande en
ligne Cisco I0S (show command data) sont converties en données au format YANG par le
processus logiciel confd sur le commutateur Catalyst 3850 avant d’étre envoyées en tant que
message d’appel RPC NETCONF a I'application Yang Explorer de la plateforme de gestion
centralisée (ordinateur portable). Cela signifie que l'interface de commande en ligne réguliere peut
toujours étre utilisée sur le commutateur Catalyst 3850 pour le configurer et recueillir les données
d’affichage de la commande en plus d’utiliser NETCONF/YANG pour faire de méme.

1. Exemple de récupération de données
Demandez une liste de noms d’interface auprés du commutateur Catalyst 3850

L’opération souhaitée peut étre sélectionnée dans la section Explorer du c6té gauche de
l'interface graphique utilisateur de I'application Yang Explorer. Dans ce cas, les données de nom
d’interface doivent étre extraites du commutateur Catalyst 3850 et donc Oper (pour

« opérations ») est sélectionné, suivi de get-config dans la liste déroulante du nom de l'interface.
RPC est ensuite sélectionné afin de générer I'appel RPC NETCONF au format YANG (lisible par
un humain) qui doit étre envoyé au commutateur Catalyst 3850 au moyen de NETCONF afin de
récupérer ces données du commutateur.
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& C | @ localhost:B088 static/YangExplorer.html r
W\ ] Values l Operation Build ] mllmim[ Manage :d"l Property |Vd""
- - - .
R o [ o
¥ e interfaces E B
e oo R o [ =g
¥ sl interface
Data Type string
/" name <get-config> U0 other -
Acce: d-wri
& tion i 55 read-write
” Host 172.16.167.175 Port | 830 Presence
# enabled
0 Username | ciscol Password | ciscol Key —
¥ |ink-up-down-trap-enable Mandatory true
* T interfaces-state -
@- MetConf () RestConf Default
|| Encoding | Console Path ietf-
<rpc message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:l.0"> interfaces’
<get-config» s
<source> intarfaces/
<running/> interfaces
</scurce>
<filter> name
g <interfaces xmlns="urn:ietf:params:xml:ns:yang:ietf-interfaces">
‘-‘-"“‘t <interface> Description The name
<name/>
</interface> of the
</interfaces> intar
</filter> SRS
</get-config>
</rpe>
A device
O s © omr I D 23 | © - D G G G w i
- restrict the |*
IETF 93

Status : Recieved HTTP Result for request type rpc

Une fois que le message d’appel RPC NETCONF au format YANG est généré, Run (exécuter) est
sélectionné afin de I'envoyer au commutateur Catalyst 3850. Le commutateur Catalyst 3850
répond par une liste au format YANG (lisible par un humain) des noms d’interface du commutateur
Catalyst 3850 (GigabitEthernet1/1/1, GigabitEthernet1/1/2, etc.).

8 0@ /[ ocaihost x\D Mike
| €« C | @ localhost:B088/static/YangExplorer. htmi i 1
Explorer ‘ Values l Operation | Buld | Colections | Manage Models | Property | Value
N » > =
v R ieth.interfacas Operations | Device Settings Mame name m
¥ & interfaces 4] i
- —— device profile = | Mode Type  leaf L
¥ interface
. Data Type string
4 name <get-config> Platform SO - _
P = i Access read-write
- Host 172.16.167.175 Port | 830 Presence
gl
R Usernama | ciscol Password | ciscol Key e
# |ink-up-down-trap-enable Mandatory  true
Ll -
= interfaces-state (@® MetCont () RestConf RPC Default
)| Encoding | Console l Path iatf-
<rpc-reply message-id="urn:uuid:ad%bdb2d-05%9-49ff-a34d~ | interfaces/
d670dedcéb7d™ sxmlns="urn:ietf:params:xml:ns:netconf:base:1.0" = :
interfaces/

xmlns:nc="urn:ietf:params:xml :ns:netconf:base:1.0">

“data> interface/
<interfaces xmlns="urn:iletf:params:xml:na:yang:ietf-interfaces™>
<interface> name
<name>FastEthernetortyGigabitEthernetl/1/1</nama>

[~ </interface> Description  The name
<interface>
<name>FastEthernetortyGigabitEthernetl/1/2</name> of the

</interface>

<interface>
<name>FastEthernetortyGigabitEthernet2/1/1</name>

</intesfaces

<interface>

/--_-—"'\_ v
- MAY
D Confs © Oper R C et /m —
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interface.

A device

Status : Recieved HTTP Result for request: nun-rpc



2. Exemple de configuration
Mettez hors tension une interface Ethernet sur le commutateur Catalyst 3850

L’opération souhaitée est sélectionnée dans la section Explorer du cété gauche de l'interface
graphique utilisateur de I'application Yang Explorer. Dans ce cas, la configuration d’une interface
(fermeture d’'une interface) est requise sur le commutateur Catalyst 3850, de sorte que Config
(pour « configuration ») est sélectionné, suivi des paramétres opérationnels requis dans les
menus déroulants de l'interface. RPC est ensuite sélectionné afin de générer 'appel RPC
NETCONF au format YANG (lisible par un humain) qui doit étre envoyé au commutateur
Catalyst 3850 au moyen de NETCONF afin d’exécuter la tache de configuration.

[M localhost x Mike
< C | @ localhost:8088/static/YangExplorer.htm! b 4
Vg0 I OIS CEED @S
orar Values of | Build 1 Collections | Manage Models | Property Value
1 ] : 4 ! =l
¥ fietf-interface: Operations | Device Settings | | Mame enabled H
¥ & interaces - ” :: Node Type eaf
Profie Create device profile
" Simacace ]
Data Type boclean
Access read-write
® description -
H 172.16.167.175 Pert | 830
®ipe ianaiftethernetCsmacd o st i Presence
# enabled false | K
Username | ciscol Password | riscol e
# link-up-down-trap-enable vl | Mandatory

| | Path atf-

. [
nterfaces-state (@ NetConf RestConf Script Capabilities Default true
l Encoding [ Console

14] nterfaces/
nterfaces/
nterface/

enabled

ns:yang:ietf Description This leaf
contams
the

1 configured,

desired

nterface.

Status : Recieved HTTP Result for request type rpc IETF 93 ]

Une fois que le message d’appel RPC NETCONF au format YANG est généré, Run (exécuter) est
sélectionné afin de I'envoyer au commutateur Catalyst 3850. Le commutateur Catalyst 3850
répond par un message au format YANG (lisible par un humain) indiquant que I'opération de
configuration a réussi (0k).



[ localhost *x Mike
3 C | @ localhost:8088/static/YangExplorer.html % :
Vi porer040 et e O s
Enplarel Values ‘ oy Build | Caollections | Manage Models | Property | Value
v B, ietf-interdfaces Operations | Device Settings | MName enabled
¥ T interfaces a :
. T leaf
. Profile _ Create device profile F{ | Node Type =
¥ interface
Data Type boolean
/" name GigabitEthernet1/0/16 Platform
Access read-write
- description I
p 5 Port
"-Ype ianaift:ethernetCsmacd e 172.16.167.175 830 Presence
# enabled I |
en Ll Username | ciscol Password | cizcol Key
‘Iink-up-dnwn-trap-enah'e 5 | Mandatory
* £ interfaces-state o MetConf RestConf m m Capabilities Default tue
Encoding ’m] I Path ietf-
< 1 1-3a08-98360ad8LEE63" interfaces/
: intedfaces/
interface/
</rpe-reply> "
enabled
i Description This leaf
contains
the
configured,
desired
state of the
@ m intedace.

Status : Recieved HTTP Result for request: run-rpe

IETF 93

Afin de confirmer que la modification a eu lieu, la configuration peut étre vérifiée. Une opération
get-config (Oper) peut étre utilisée lorsque le commutateur Catalyst 3850 répond que la
configuration de l'interface GigabitEthernet 1/0/16 indique « enabled = false » (activé = faux), ce

qui signifie que linterface a été fermée.

f:') Conseil : en général, lorsqu'il n'est pas clair quel format les valeurs peuvent étre dans la
section Explorer de I'application Yang Explorer, le vidage de la configuration du Catalyst
3850 formatée YANG comme indiqué est une bonne fagon de déterminer ce qu'elles sont
avant de tenter de les modifier. La partie droite des écrans suivants fournit des descriptions
et des dépendances pour ces valeurs, ainsi que dans les colonnes Propriété et Valeur.
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Yang Explorer 0.6.0 (Beta)

o M

S O R @YD

Explorer

‘ Valuas

¥ Rieti-interfaces

¥ & interfaces

# |ink-up-down-trap-enable

» & interfaces-state

¥ interface <get-config>
/' name GigabitEthemet1/0/16
® description
& ype ianaiftethernetCsmacd
# gnabled

Build [ Collnﬂlms| Manage Models |

Opaerations | Devica Sattings
Profile Create device profile g
Platform r -
Heost 172.16.167.175 Port | 830 I
Usermame | ciscol Password | ciscol

RestConf

@ MetConf
Encoding | Consele

<rpe me
xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<get-config>
<source>
<running/>
<fsource>
b <filter> ) =
<interfaces xmlns="urn:ietf:params:xml:ns:yang:ietf=
interfaces™>
<interface>
<name>GigabitEthernetl f0/16</name>
<type xmlns:ianaift="urn:ietf:params:xml:ns:yang:iana-if-
type">ianaift:ethernetCamacd</type>
</interface> [
-

ssage-id="101" o

</intecrfaces>

Conhg @ Oper

Status : Recieved HTTP Result for request type npe

.

Property | Value
Name interface [T
MNode Type  list =
Data Type
Access read-write
Presence
Key
Mandatory
Dafault
Path ietf-
interfaces/
interfaces/
interface
Description The list of
configured
interfaces
on the
device.
The
operational |7
IETF 93

Une fois que le message d’appel RPC NETCONF au format YANG est généré, Run (exécuter) est
sélectionné afin de I'envoyer au commutateur Catalyst 3850. Le commutateur Catalyst 3850

répond par un message au format YANG qui indique que la configuration de I'interface
GigabitEthernet 1/0/16 indique « enabled = false » (activé = faux), ce qui signifie que I'interface a

été fermée.

® 0@ /[ localhost X\B Mike
< C | @ localhost:8088/static/YangExplorer.html e
Explorer ‘ Values ‘ Of | Buid [ Cotectons | Manage Modes | Property ] Value
¥ B ictf-interfaces Operations | Device Settings MName interface W
i "
Einterfaces 2| | Mode Type st :
¥ Zinterface <get-config>
Data Type
/" name GigabitEthemet1/0/14& -
ipti Access read-write
# description =
e Host 172.16.167.175 Port | 830
e ianaift:ethernetCsmacd Presence
# enabled : ;
Username | ciscol Password | ciscol Key
W ink- -trap- —
link-up-down-trap-enable =1 | Mandat
T .
)| Encoding | Console Path ietf-
<rpc-reply message-id="urn:uvuid:cdB8460c3-Tbe3-447a-9940-8305113bf3ch™ interfaces/
xmlns="urn: ietf:params:xml netconf:base:l.0" .
¥mins:ne="urn: ietf:params:xml:ns:neteonf :base:1.0"> interfaces/
<date> interface
<interfaces xmlns="urn:ietf:params:xml:ns:yang:ietf-interfaces™>
<interface> s e .
<ngmerGigarkiEthernetl/0/16</name> Description The list of
Eyperianaift MathernetCsmacd</type> configured
<enabled>false<fenabled>
- wfn:ietf:params:ml:ns: yang: ietf-ip" /> interfaces
<ipVE-XmIME="urn: ietf :paramassmlins: yang: fetf-ip"/>
</interface> on the
</interfaces> device.
</data>
</rpc-reply>
" The
Confis @ Oper C R GintomRE .
operational |¥|
Status : Recieved HTTP Result for request: run-rpc IETF 93



Affichage de la configuration d’interface en ligne de commande du Catalyst 3850 avant et apres la
modification de configuration NETCONF/YANG précédente

Lors de la précédente opération de modification de la configuration de Yang Explorer, celle-ci était
emise par l'interface de commande en ligne du commutateur Catalyst 3850. L’interface
GigabitEthernet 1/0/16 était dans I'état par défaut « no shutdown » (aucun arrét) jusqu’a ce que le
message d’'appel RPC NETCONF soit recu, comme indiqué dans le message de journal sur le
commutateur Catalyst 3850. Aprés réception du message d’appel RPC NETCONF contenant la
demande au format YANG pour fermer l'interface, I'opération est terminée, l'interface est arrétée
et la configuration en cours est modifiée pour refléter cela. Cela montre également comment le
processus logiciel confd sur le commutateur Catalyst 3850 convertit le message d’appel RPC
NETCONF recu en interface de commande en ligne 10S Cisco standard. Cela signifie qu’'un
utilisateur peut toujours utiliser I'interface de commande en ligne de Cisco IOS pour modifier la
configuration et exécuter I'affichage des commandes en plus d’utiliser NETCONF/YANG pour faire
de méme.

3850-1# show running-config interface gigabitEthernet 1/0/16 O
Building configuration...

Current configuration : 39 bytes O
'O

interface GigabitEthernetl/0/16
Oend

3850-1# show startup-config | begin 1/0/16

Ointerface GigabitEthernetl/0/16 O
!

*Jan 5 17:05:55.345: %DMI-5-CONFIG_I:Switch 1 R0O/0: nesd: Configured from NETCONF/RESTCONF by ciscol, t
*Jan 5 17:05:57.335: %LINK-5-CHANGED: Interface GigabitEthernetl/0/16, changed state to administrativel

3850-1# show running-config interface gigabitEthernet 1/0/16
OBuilding configuration...

Current configuration : 49 bytes O
|

Ointerface GigabitEthernetl/0/16 O
shutdown ---—-—-—————-———— -~ > the interface is shutdown now
Oend

3850-1#

% Remarque : la configuration n'a pas encore été enregistrée (copiée de la configuration en
cours vers la configuration initiale) sur le Catalyst 3850.

3850-1# show startup-config | begin 1/0/16

interface GigabitEthernetl/0/16
[



Enregistrez la configuration sur un commutateur Catalyst 3850

La configuration en cours peut étre enregistrée dans la configuration de démarrage du
commutateur Catalyst 3850 en envoyant ce message d’appel RPC NETCONF au format YANG
au Catalyst 3850 au moyen de NETCONF.

<?xml version="1.0" encoding="utf-8"7?>
<rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="">
<cisco-ia:save-config xmlns:cisco-ia="cisco/yang/cisco-ia"
</rpc>

Vous pouvez le faire en copiant-collant ceci dans I'application Yang Explorer en tant qu’appel RPC
personnalisé.

® 0 ® Y localhost:B088/static/ YangE . X Mike
<« C | @ bocalhost:B088/static/YangExplorer.htmi 1 s
e e O D YN
Exploser | Valtias L?'tl | Buid | Collections | Manage Models | . | Property |valun
1 = =
¥ Rist-interfaces | Operations | Device Settings | | | Mama enablad =
¥ & interfaces Node Type leaf
Data Type boolean
/" name |
Platfe
| v R P [
# dascription |
o0 Host 172.16.167.175 Port | B30 Presence
# gnabled Key
Usernamae | ciscol Passward | ciscol |
# link-up-down-trap-anable Mandatory
* & interfaces-state |
& ! 1 | Defaulr true —
> Rietf-netconf-monitoring @ MetConf RestConf Capabilities [N
EmEEneEn re——
|W | | interfaces/finterface/
<7l o= enabled
Description This leaf comains the
configured, desired
state of the
interface.
Systemns that implement
the IF-MIB use the
value of this
/_,..———.._\\ leaf in the ‘running’
datasw e 1o set
[l IF-MIB fAdminStatus o I=
| Status : Clear completed ETF #3

Run (exécuter) est sélectionné afin d’envoyer le message d’appel RPC personnalisé au
commutateur Catalyst 3850 au moyen de NETCONF. Le commutateur Catalyst 3850 répond par
un message de réussite.
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¥ Pietf-interfaces | Operations | Device Settings | | | Name ensbled
Lt )
nterfaces MNode Type leaf
Data Type boolean
name
Platform
¥ description
100 Hast 172.16.167.175 Fort | B30 Presence
I gnabled ) Key
> Usarnama | ciscol Password | giscol
nk-up-down-trap-anable Mandatory
* = interfaces-state
| | | Defaulr true
* Rieti-netconf-monitoring (3 NetConf RestConf m m
Path intf-interfseea’
| Encading | Console | interfaces/interface’

enabled

Description This leaf contains the
configured, desired

state of the

interface.

Systems that implement
the IF-MIB usa the
value of this

leaf inthe ‘running’

datastone 1O set

Status : Recieved HTTP Result for nequest: nun-rpe ETE 93

Affichage de la configuration de démarrage enregistrée apres I'opération d'enregistrement de la
configuration NETCONF/YANG précédente dans l'interface de ligne de commande du Catalyst
3850

La configuration de démarrage correspond maintenant a la configuration exécutée :

3850-1# show running-config interface gigabitEthernet 1/0/16
Building configuration...

Current configuration : 49 bytes
I

interface GigabitEthernetl/0/16
shutdown
end

3850-1# show startup-config | begin 1/0/16
interface GigabitEthernetl/0/16

shutdown
|

Configurez le commutateur Catalyst 3850 a partir de l'interface de commande en ligne

Comme mentionné précédemment, I'interface de commande en ligne réguliére du commutateur
Catalyst 3850 peut toujours étre utilisée pour configurer le commutateur et recueillir les données
d’affichage de commandes en plus d’utiliser NETCONF/YANG pour faire de méme. Lorsque
l'interface de ligne de commande du Catalyst 3850 est utilisée a la place de NETCONF/YANG
pour configurer le commutateur, la nouvelle configuration en cours est synchronisée avec



I'interface DMI (Data Model Interface) du Catalyst 3850 via le processus logiciel syncfd.

3850-1# show running-config interface gigabitEthernet 1/0/16
Building configuration...
Current configuration : 49 bytes

interface GigabitEthernetl/0/16
shutdown

end

3850-1# config t

Enter configuration commands, one per line. End with CNTL/Z.
3850-1(config)# interface gigabitEthernet 1/0/16
3850-1(config-if)#no shutdown

3850-1(config-if)# exit

3850-1(config)# exit

3850-
*Jan
*Jan
*Jan
*Jan
3850-

1#
24
24
24
24
1#

16:39:09.968:

16:39:13.479: %SYS-5-CONFIG_I: Configured from console by console

16:39:15.208: %DMI-5-SYNC_START:Switch 1 R0/0: syncfd: External change to running configuratio
16:39:43.290: %DMI-5-SYNC_COMPLETE:Switch 1 R0/0: syncfd: The running configuration has been s

%LINK-3-UPDOWN: Interface GigabitEthernetl/0/16, changed state to down

La prochaine fois que I'application Yang Explorer demande une copie de la configuration de

l'interface apres la modification de l'interface de commande en ligne, la modification est reflétée

correctement dans la sortie YANG.
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Run (exécuter) est sélectionné afin d’envoyer le message d’appel RPC get-config pour
GigabitEthernet1/0/16 au commutateur Catalyst 3850 via NETCONF. Le commutateur




Catalyst 3850 répond par la configuration d’interface GigabitEthernet1/0/16 indiquant « enabled =
true » (activé = vrai).

[ localhost:8088/ static/YangE: x Mikg
= = | @ localhost:8088/static/YangExplorer. htrr | ¢
Yo o 040 e e OIS =
Explorer Values | Ol Y . ' 14! | Property |\|'.dn-
i jalle Operations | Dr.-vm‘i-c-.(n?g_ 4 T -

g
Tl

* #cisco-process-cpu Name nteface

* B cisco-process-memery Profile _ Create device profile Node Type ist

* P cisco-pw

Dat Type
" Platform
Amcess read-write
» # cisco-table-m 2 1
e Host 172.16.167.178 | Port| 830
* B cisco-virtual-service Presence
* B common-mpls-static Username | ciscol Password | ciscol Key
- f i s-cli i
et -diffserv-classifier Mandatory -

* fhictf-diffserv-policy

NetConf RestConf Default
" iethinvadiaces S et i [ rec ] sion ] covuvinic il

¥ & interfaces | Encoding | Console | Path atf-intarfaces/
Bl | ntefacesfinterface
¥ <interface =get-config> B
name GigabitEthernet1/0/14 Description The list of configured
¥ dascription e nterfaces on the
devica.
®1ype
¥ gnabl g:ian
s The operational state of
¥ ik up-down-trap-enable EE-in s an interface is available
* T interfaces-state £-ip® /> n the

» #hieti-key-chain finterfaces-state/

* fietf-netconf-monitoring nteface list. If the

configuration of a

> Bietf-routing

.!

ETF93

Status ; Recieved HTTP Result for request: run-rpc

3. Vérifiez les données opérationnelles SNMP MIB disponibles via les opérations de
requéte GET

Les données MIB SNMP qui peuvent étre retournées avec les opérations NETCONF GET ne sont
pas configurables par I'utilisateur. Toutes les MIB SNMP prises en charge qui sont converties en
données structurées définies par les modéles de données YANG font partie du logiciel Cisco-XE
sur le Catalyst 3850. Pour découvrir les données MIB disponibles dans les requétes GET, trois
options sont proposées. Toutes les MIB prises en charge peuvent inclure smiv2 dans la réponse
de capacité.

Option 1. Le bouton Capabilities (capacités) peut étre sélectionné dans I'interface graphique
utilisateur de I'application Yang Explorer. Le commutateur Catalyst 3850 répond avec sa liste de
capacités qui contient des entrées smiv2 MIB.
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Node Type loaf
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Usernamae | Ciscol Password | ciscol
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L ™, Default
@® NetConf RestConf scrip: [l Capabllities
“ Path etf-netconf-monitoing’

| Encoding | Conscle | | | netconf-state/datastores/

T damstore/name

RONY = Description Mame of the datastore
associated with this list
entry.Name of the
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~MIB 7R di le
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Status : Recieved HTTP Result for nequest: get-cap ETF 73

Option 2. Ce message d’appel RPC NETCONF au format YANG peut étre envoyé au
commutateur Catalyst 3850 au moyen de NETCONF afin de récupérer la liste des capacités qui
comprend les modéles de MIB smiv2 disponibles.

<?xml version="1.0" encoding="utf-8"7>
<rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="">
<get>
<filter type="subtree">
<ncm:netconf-state xmins:ncm="urn:ietf:params:xml:ns:yang:ietf-netconf-monitoring">
<ncm:capabilities/>
</ncm:netconf-state>
</filter>
</get>
</rpc>

Vous pouvez le faire en la copiant-collant dans I'application Yang Explorer en tant qu'appel RPC
personnalisé.
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aget Description  Name of the datastore
<filter type="subtree"> . .
< netconf-state xalns:ncw="urn:ietf:parans:xmlins:yang:ietf-netoonf- associated with this list

entry.Name of the
datastore associated with
this kst entry.None

IETF 93

Run (exécuter) est sélectionné afin d’envoyer le message d’appel RPC personnalisé au
commutateur Catalyst 3850 au moyen de NETCONF. Le commutateur Catalyst 3850 répond par
une liste de capacités qui comprend les MIB smiv2 prises en charge.

® O ® /[ iocanosts08sysisticYangE: x ||\ — l
“« C @ localhost:B088/static/YangExplorerhtmi o« K ¢
Yang Explorer 060 (Beta)
Explorer ‘ Values Operation Build ] Collactions ] Manage Modsls | | Property |\"dul
* Bhietf-interfaces Operations | Davice Settings Name name
Node Type leaf
o D
Data Type netconf-datastone-type
other = Access read-only
Host 172.16.167.175 Port | 830 Presence
= Key true
Username | ciscol Password | ciscol
Mandatory true
0 Default
MetConf () RestConf RPC
e [ st ] covaivic: BB o ———
[ Encming] Console ] [ netconi-state/datastores/
T ATy TUY IS TOT= U1 T TSI CAPIDTIITY damstore/name

<capability>urn:ietf:params:xnl:ns:yang:sniv2:BGP4-HIBMmodule=BGR4 -
HIBsamp;revision=1994-05-05</capability>
n params:xnl:nsiyang:s
-0%-19</cap
<capabilityrurn:ietf:params:xml 3
nodule=CI5Co-ARA-SERVER-MIBsanp; revis
<capability>uzn:leti:pazans:xnl
nedy le=CI15C0-ARAA-SESSION-HIBLanp; ravi 906-03-21</capability>
ceapabilitysurn: Letf: parass : xal 08 iyARg :8Riv2:CISCO-BEP-POLICY -
ACCOUNTING-MIB?module~CISCO-BEP-POLICY-ACCOUNT IN
MIB&amp;revision=2002-07-26</ capabi
<eapabilitysurn:ietf:parans:xal
nodu le=CISCO-BGP4-MIBianp; revision=2010
<capability>uzn:letf:params:xnal
nodule=CISCO-BULK-FILE-MIBLanp: revision=2002-0
<capability>urn:ietf:paramg:xml:nsiyang:smiv2:CISCO-CBP-TARGET-MIB?

ivZ:BRIDGE-HIB?Y

ity
iv2:CISCO-AAA-SERVER-MIB?
17</capability>
iv2:CISCO-AAA-SESSION-MIBT?

|

iyang i

= LLE-MIB?

4

Aot le=CISCO-CHF=TARGET=| 006=05=24< /capabilicy>

Config Oper

7 D 23

Status : Rechoved HTTP Result for reguest: run-rpe

a Custom RPC

Deescription

Name of the datastore
associated with this list
entry.Name of the
datastore associated with

this list entry.Mone
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Option 3. Une liste des modeles MIB disponibles peut étre affichée dans les fonctionnalités
NETCONF et le message Hello renvoyé par le Catalyst 3850 en réponse a une connexion SSH de



la plate-forme de gestion centralisée (ordinateur portable).

USER1-M-902T:~ USER1$ ssh -s ciscol@l72.16.167.175 -p 830 netconf
Cisc01@172.16.167.175’s password: ciscol

<?xml version="1.0" encoding="UTF-8"7>

<helTo xmIns="urn:ietf:params:xml:ns:netconf:base:1.0">

<capabilities>

<capability>urn:ietf:params:netconf:base:1.0</capability>
<capability>urn:ietf:params:netconf:base:1.1</capability>
<capability>urn:ietf:params:netconf:capability:writable-running:1.0</capability>
<capability>urn:ietf:params:netconf:capability:xpath:1.0</capability>
<capability>urn:ietf:params:netconf:capability:validate:1.0</capability>
<capability>urn:ietf:params:netconf:capability:validate:1.1</capability>
<capability>urn:ietf:params:netconf:capability:rollback-on-error:1.0</capability

--snip--
<capability>urn:ietf:params:xml:ns:yang:smiv2:CISCO-CONFIG-MAN-MIB?module=CISCO-CONFIG-MAN-MIB&amp;revi
<capability>urn:ietf:params:xml:ns:yang:smiv2:CISCO-CONTEXT-MAPPING-MIB?module=CISCO-CONTEXT-MAPPING-MI
<capability>urn:ietf:params:xml:ns:yang:smiv2:CISCO-DATA-COLLECTION-MIB?module=CISCO-DATA-COLLECTION-MI
--snip--

</capabilities>

<session-id>2870</session-id></ hello >11>]1]1>

Use < AC > to exit

Chargez des modéles de données YANG supplémentaires

Ce lien contient des fichiers de modéle de données YANG supplémentaires.Ces fichiers
permettent d'exécuter des opérations supplémentaires via NETCONF/YANG qui se rapportent a
d'autres fonctionnalités du Catalyst 3850, telles que la configuration du routage de monodiffusion
IPv4, la qualité de service, etc.

https://github.com/YangModels/yang

Les modéles standard (standard, IETF (Internet Engineering Task Force)) qui s'appliquent a tous
les fournisseurs peuvent étre trouvés en choisissant standard, ietf, rfc. Cela fournit les modéles de
données YANG basés sur des normes tirés de publications RFC par I'organisme de normalisation
IETF.

https://github.com/YangModels/yang/tree/primary/standard/ietf/RFC

Les modéles natifs de Cisco (spécifiques au périphérique, au fournisseur) peuvent étre trouvés en
sélectionnant vendor (fournisseur), cisco, xe, 1632. Cela fournit les modéles de données
propriétaires YANG pour la version 16.3.2 du logiciel Cisco I0S XE pour le commutateur

Catalyst 3850.

https://qithub.com/YangModels/yang/tree/primary/vendor/cisco/xe/1632



https://github.com/YangModels/yang
https://github.com/YangModels/yang/tree/master/standard/ietf/RFC
https://github.com/YangModels/yang/tree/master/vendor/cisco/xe/1632

O yang/vendor/cisco/xe1632... +

(- 1 & GitHub, Inc. (US) tt github.com /™ anghc 5 /yE tree, ster fvend oef163 i ;ciscnyangmudels > ﬁ' E + # 4 6 X =

<> Code ssues M Pull requests 1 Projects 0 Fulse Graphs

Branch: master~  yang /[ vendor [ cisco [ xe [ 1632 § Find file  History

MIBS

cat3k-netconf-capability. xm

check=-m

cisco-acl-of

cisco-bridge

cisco-bridge-doma

BNC.

Ces fichiers peuvent étre téléchargés sur la plateforme de gestion centralisée (ordinateur portable)
puis chargés a leur tour dans I'application Yang Explorer. Il existe deux fagons de procéder. La
premiere est de charger les différents fichiers de modele de données YANG individuellement, la
seconde est de charger en bloc tous les fichiers.

1. Charger les différents fichiers de modéles de données YANG individuellement

.Q Conseil : rawgit peut étre nécessaire pour télécharger les fichiers depuis Github. Pour
télécharger des fichiers depuis github, sélectionnez le bouton Raw associé au fichier YANG.
Si une URL est donnée au lieu d'une option de téléchargement de fichier, I'URL peut étre
collée dans rawgqit qui peut a son tour fournir une URL de production. Collez cette nouvelle
URL de production dans un navigateur et elle peut fournir I'option de téléchargement de
fichier.

Dans cet exemple, cisco-ethernet.yang a déja été téléchargé a partir de github sur la plateforme

de gestion centralisée (ordinateur portable). Voici les étapes a suivre pour charger le fichier dans
l'interface graphique utilisateur de I'application Yang Explorer, puis s’abonner a celui-ci pour qu’il
soit chargé dans la section Explorer de I'outil.

p Conseil : la fonctionnalité NETCONF permet de déterminer les modeles de données pris en
charge par le logiciel Catalyst 3850. Reportez-vous a la section 2. de Configuration de la
plate-forme de gestion centralisée (ordinateur portable).


https://rawgit.com/
https://rawgit.com/

® O ® | [ localhost:B08R[siatic/YangE: X

= C @ localhost

)+ 4 :

‘Yang Explorer 0.6.0 (Beta) /...———..._\
Explorar Valuas Opa ration Buld | Col "“""@ Proparty Value
» i, iatf-interfaces Workspace | Devie | —
Select All Showing 5 models Node Type
1 iana-if-type@2014-01-15.yang Data Type
[ ietfinet-types.yang Access
[ iethinterf: @2013-12.23; [subscribed]
] ietfinterfaces yang P
] ietf-netconf-monitoring®2010-10-04.yang
O iethyang-types.yang acd
Mandatory
Default
Path
| Description

Config Oper

Status : Received HTTP Result for module request
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< &

Cligk 1o go forward, ho'd to see history

[ localhost: 8088 static/YangE: X

(@ localhast

Upload Yang
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@ O @ 7 localhast-BOBA/siatic/YangEs X Mike |

€« C | @ localhost: 08¢

Explorer Values Ope ration Buld | Collec Proparty Value |
= TerT—— [ Wodspsce | Davies | P
Showing & models Mode Type
[= cisco-ethernet@2015-05-10.yang Data Type
T . Access
] ietfinet-types.yang S
[ ietfinterfaces@2013-12-22.yang lubseribed
(] ieth-netconf-monitoring®2010-10-04.yang Key
] letf-yang-types.yang Mandatory
Default
Path
| Description
Config () Oper [ C Reset | gnujliiiiilw&umu B S

Status : Recerved HTTP Result for module mauest ETF 93

2. Chargement en masse de tous les fichiers du modéle de données YANG en une
seule fois

Cette procédure est également mentionnée dans la section 5.2.2 ici : github.

A partir d’une invite de terminal sur la plateforme de gestion centralisée (ordinateur portable —
Apple MacBook Pro exécutant macOS Sierra 10.12.2) :

USER1-M-902T:~ USER1$ cd yang-explorer O
USER1-M-902T:yang-explorer USER1$ cd server O
USER1-M-902T:server USER1$ python manage.py bulkupload --user guest --git https://github.com/YangModels

Git upload .. O

Cloning into '/Users/USER1/yang-explorer/server/data/session/tmpk7V406'...
Oremote: Counting objects: 5610, done. O

remote: Total 5610 (delta 0), reused 0 (delta 0), pack-reused 5610 O
Receiving objects: 100% (5610/5610), 11.80 MiB | 2.34 MiB/s, done. O
Resolving deltas: 100% (3159/3159), done. O

Checking out files: 100% (3529/3529), done.

OCleaning up /Users/USER1/yang-explorer/server/data/session/tmpk7vV406 O
Compiling : user: guest, file: /Users/USER1/yang-explorer/server/data/session/tmpHTAEP3/cisco-acl-oper.
ODEBUG: root:Compiling session dependency ...

0//anaconda/bin/pyang O

DEBUG:root:Rebuilding dependencies for user guest

O--shnip--

Tous les modeéles de données Yang sont maintenant visibles dans I'interface graphique utilisateur


https://github.com/

de I'application Yang Explorer. Les fichiers associés aux fonctionnalités qui vous intéressent
peuvent étre sélectionnés lorsque vous cliquez sur Subscribe (s’abonner), ce qui les ajoute a la

section Explorer de I'outil.

f:') Conseil : la fonctionnalité des fonctionnalités NETCONF peut étre utilisée pour déterminer
quels modéles de données sont pris en charge par le logiciel Catalyst. Reportez-vous a la
section 2. de Configuration de la plate-forme de gestion centralisée (ordinateur portable).

[ localhost:BOBE/static/YangE: | X Mk
< Z | @ localhost: B0BB/static/YangExplorer. him | i
VeuEpiowrasolae o e O D WS

_ | Proparty | Valua

Explorer Values

Config Oper

Seatus: Received HTTP Result for medule mauest

Operstion | | B 'c-al«-.-w
| | [ Wodepese_Dev

oo

n Select All

¥ cisco-ackoperyang

# ciseo-bid-state.yang

M cisco-bgp-state.yang

¥ ciseo-bridge-common .yang
M ciseo-bridge-domain.yang
M cisco-cfm-stats-dev.yang
M cisco-cfm-stats.yang

¥ ciseo-checkpeint-archive yang
M cisco-efp-stats.yang

M cisco-environment.yang
M cisco-ethernetyang

M cisco-flow-monitoryang
M ciseo-ia yang

M cisco-ip-sla-stats-dev.yang
M cisco-ip-sla-stats.yang

M ciseolldp-state.yang

M cisco-memeory-stats.yang
# cisco-mpls-fwd.yang

M cisco-odm.yang

Name

Showing 79 models Node Type

(]| | Data Type

Access

Presence

oA la. £ ..
0= rym uku v T oo
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[ localhost-BOBE/static/YangE: X

Mike

& - C[@wcn 88/static/YangE i 7| ;
Fre oo 0ae O D WY
Explorer | Values o, 1 | Bulld | Collactions | Manage Modals |P|op«qf |\|'du0
» R cisco-bid-state o] [ Wodspace [ Deveo | Name
* Rcisco-bgp-state Select All Showing 79 models :\ Node Type
* Bciseo-bridge-domain |
[ cisco-ackoperyang = | Data Type
[ cisco-bfd-state.yang [sbscribod] Access
* #cisco-checkpoint-archive |
I = I [ eiseo-bgp-state.yang [subscrbed el | v
" : esence
[ «cisco-bridge-commen.yang |
T z
'acusc:»mmnment i (] ckco-brldg-domllﬂ-yll\g [subscribed] | i
» i cisco-flow-monitor O deco-cmstats-devyang m Mandatory
* R cisco-ia O cisco-cfm-stats.yang [subscy . Default
* #hcisco-ip-sla-stats “"‘d:] cisco-checkpoint-archh ng lsubserib |
> *-cisce»lldp—stale O <k ofp yang [ n | Futh
I ; |
» B cisco-memoary-stats O s t.yang | Description

- ﬂcixo—mplffwd

. Rcisca-pla'ﬂorm -software
- Rcisca-ptu-cmqm

. Rcixa-p'o-cm-mamw
- aciuo-pw

> Bcisco-self-mgmt

- 'ﬂ-eiua-:ablevmap

* B cisco-virual-service

> 'acommon-npk-su(i:
v

[ cisco-sthernatyang

[ cisco-flow-monitor.yang lsubsecibed
[ cisco-ia.yang [subscribod]

[ eisco-ip-sla-stats-devyang

[ cisco-lp-sla-stats.yang [subscribod]
[0 cisco-lldp-state.yang [subscribed]

[ cisco-memory-stats.yang [subscribad]
O cisco-mpls-fwd.yang [subscribed]

[ ecisco-odm.yang

| = M ey ¥ |

Config Oper

I8 e

Status : Received HTTP Result for modube mauest

D’autres taches peuvent maintenant étre effectuées, comme générer I'appel RPC
NETCONF/YANG requis pour enregistrer la configuration sur le commutateur Catalyst 3850. Cela
se fait lorsque vous sélectionnez I'appel RPC save-conf dans la section Explorer sur le cété
gauche de I'application Yang Explorer. Puis RPC est sélectionné pour générer le YANG formaté
NETCONF RPC qui peut étre envoyé au Catalyst 3850 via NETCONF pour enregistrer la

configuration sur le Catalyst 3850.
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[ localhost: 8088 static/YangE: ® | G how o check natcont notific. X ik
&« C (@ localhost:B0BE/static/YangExplorer.htmi %) 3
P el 0401801 [0 ]
Explorer | Values Op Buld [ Collections | Manage Modals Proparty J Valua
| .
* # cisco-bid-state [4] | Operations [ Duvice Settings Name save-config
= 'ﬂtiaco—bgp—s‘lata ) Node Type rpe
e e I
Data Type
S —— i —
855 @
* # cisco-checkpoint-archive
> R cisco-ofp-stats Hast 17216167178 | Port| 830 Presence
* R cisco-environment Ke
= Username | ciscol Password | giscol :d
Mandatory
@ Default
NetConf RestConf
@P m Path cisco-iafsave-config
1 J|_Enceding [ Console [
Description Copy the running-config
=T {<cpc message-id="101" xmlns="urn:ietf:params:xnlins:retconf:base:l.7 .
< <save-config xnlna="http://cisco.con/yang/cisco-ia~/>
& ol </ rpe startup-config on the
> & reset Natwork
Element.Copy the
d ﬂ:imip-sh‘sms
running-config to
* B cisco-lidp-state startup-config on the
* B cisco-memary-stats Network
L2 ﬁciwo—mpls—fwd Element None
* B cisco-platform-software
= ﬂﬁ;m—pfoce!s—cpu
v
e manam P oes SR G

Status : Recieved HTTF Result for request type pc

IETF#3




Run (exécuter) est sélectionné afin d’envoyer le message d’appel RPC personnalisé au
commutateur Catalyst 3850 au moyen de NETCONF. Le commutateur Catalyst 3850 répond par
un message de réussite.

@ @ [ iccalhost:8088 static/YangE: X | 5 how 1o check "netconf notific. X Mike:
< C @ localhost:8088 static/YangExplorer.htm |k
[ Yang Explorar 060 (8eta) XIS CIZ5 CED il
| C i | ma [T}
Explorar Values Operation BORIN| Cofections | Manage Models | Property Value
I 1 1 T2l [ Coerstions | ti
* i cisco-bid-state |a] | Operations | Device Settings | MName save-config
* i cisco-bgp-state Node Type rpc
Create device profile
Data Type
= §
= Access write
R cisco checkpoint-archive
> & cisco-ofp-stats Host 17216167178 Port | 830 Presence
* f ciseo-environment s = Key
Username | ciscol Password | ciscol
* B cisco-flow-monitor Meandatory
¥ Bcisco-ia
— F Default
= Path cisco-ia/save-config
=~ save-config <rpc> | — |
o checkpoint - - Description Copy the running-config
* & revert L
= 1 startup-config on the
* &% rollback e ;
M
o — atwork
I~ Element.Copy the
* P cisco-ip-sla-stats running-config to
> -l -5t
P cisco-lldp-state startup-config on the
LT S00-MBMory-stats Netwark
* Bcisco mipls-fwd Element Mene
* B cisco-platform-saftware
> B cisco-process-cpu
v
Config () Oper (G Reset | Custom RPC @P =
Status : Recieved HTTF Result for reguest: run-rpc TF #3

Modéeles de données YANG notables

Modéle de données cisco-ia.yang

Voici quelques exemples d’appels RPC pour le modéle de données cisco-ia.yang. lls se
distinguent par le fait qu’ils engagent des opérations telles que la sauvegarde de la configuration

du commutateur Catalyst 3850, la synchronisation de I'exécution de la configuration du

commutateur Catalyst 3850 avec le magasin de données DMI (Data Model Interface) local et la
réinitialisation de l'interface DMI du commutateur Catalyst 3850.

La premiére étape consiste a vous abonner au modéle de données cisco-ia.yang pour qu'il
s’affiche dans la section Explorer a gauche de I'interface graphique utilisateur du YANG Explorer.



1 ocaihoat BOBBARItYaNgGE = [FT

¢ 2 (@ locahostB0S0 statio/ YargEaplorer him o ¥
Yace Explorer .40 [Bets) | _Otee N g Adren JO Retet ] 4 ot |
_o-t'r'_'_‘_‘-"‘.
ki o [ et | Cobtiom Lu\.:,r_ut_-/.) | Propery | valua
| | x 14 1
| Woriipacs ] Darvem | | Mama i
Salmct Al Shurwing 79 ot [ ||| Hode Type  lnaf

B e nanteon . man o =1 | 5
O Getactopeeymg [l | DamTyps s

[ cco-bidstme.yang Barcid P O

[ chos-bgp-state. yang s

[0 winmy b b - YT .
chics bridge domain yasg Ll | ey e

[ ehen-chm-stats- e ying | Mandwtary  wus

[} chco-chm-stats yang | Dafanin

" caoo-chackpoint-archive yang
i i i j Peh radirutnd outes
citge enssanment yang R
e

| cheosthenalyang

[ chco-ip-als-st T yang
[0 chos-dp-sla-stateyang
[ citoo idp mane. y gy
[0 ehnonmamory-stais y g

[ ehenmph bud yang g

Bt - Berdeat HTTP Sk gr wiaids Sl

ETE

Une fois que le modéle de données cisco-ia est développé dans la section Explorateur a gauche
de l'interface graphique utilisateur de I'application YANG Explorer, les différentes options
opérationnelles sont affichées. Par exemple, pour utiliser 'une des options de modele de données
cisco-ia.yang disponibles, 'opération save-config est sélectionnée et 'appel RPC associé est
généré lorsque vous sélectionnez le bouton RPC.

& C | @ localhost:B088/static/YangExplorer.htm vl 3
— =
Explorer l Values ] Oparation l Bulld | Collectiors | Manage Madals | Property |Vdut

Operations | Device Settings ] Mame save-config

Mode Type =

* B cisco-bid-ste

T+

* B cisco-bgp-state

* , cisco-bridge-domain | Prafile _ Croate device peofile

Data Type
st e

Afcess Write

+ i cisco-checkpoint-archive |

> R cisco-efp-stats L Host 17216.167.178 Port | 830 Presence
* i cisco-enviranment | 5 s Key
Usarname | ciscol Pessword | ciscol
Mandatory

| | e ", Default
[ || @ wetcont ) Restcont [ rrc ] scriot [ cavabiitis ]
l_ Path cisco-infsave-config

|[ Encading | Conscle I
Description Copy the running-config

<rpc message-id="101 lna="urr:iecf:params:yal:ns:netcont :base:l.T
<save-config xmlna="http://cisco.con/yang/cisco-ia™/>
| 1</ mpe>

1o

startup-config on tha

* & rollback

B Natwork
= rosat
Element.Copy the
* B cisco-i p-sla-stats runmnin fi
g-cenfigte
" R cisco | Idp-state starup-config on the
R cisco-memory-stats Network
» & cisco-mpls-fwd Element.Ncne

*» 8, cisco-platform-saftware

* # cisco-process-cpu -

:
O Tl I - 1 - I - I

|
Status : Recioved HTTP Result for request type rpe IETF %3

Ensuite, Run (exécuter) est sélectionné afin d’envoyer le message d’appel RPC au commutateur



Catalyst 3850 au moyen de NETCONF. Le commutateur Catalyst 3850 répond par un message
de réussite pour informer l'utilisateur que I'opération a réussi.

&« C @ localhost: 8088 static/YangExplorer.htm
s Explorer 040 Beta) | N D CED IS
M
Explorar Values Operation Buld | Collections e ltan Proparty Value
* &, cisco-bid-state [a] | Opera | Device Settings | | Mame sa-conly
> e T,
B cisco ogp-state - Mode Type rpc
Data Type
* co-cfm-
Access write
¥ # cisco-checkpoint-archive
* R cisco-efp-stats Host 172.16.167.178 Port | 830 Presence
* # cisco-environment ) ) Koy
Username | ciscol Password | ciscol
* B cisco-flow-monitor
datory
¥ B cisco-ia
_ Default
e 7 Path cisco-iafsave-config
= save-conhig <fpc> =
- | | Encading | Console : =
* &7 checkpoint . Description Copy the running-config
>z 1o
N startup-config on the
- Netwok
= reset
Element.Copy the
* ¥ cisco-ip-sla-stats
running-config to
- -t i :
#, ciseo-lidp-state startup-config on the
* # cisco-memory-stats Network
* ¥ cisco-mpls-fwd Element.None
* # cisco-platform-software
* #, cisco-process-cpu !
v
Status : Recioved HTTP Result for request: un-pe ETF 93

Toutes les opérations du modéle de données cisco-ia.yang sont décrites ici :

sync-from — Cet appel RPC ameéne l'interface NETCONF sur le commutateur Catalyst 850 a
synchroniser la représentation de la banque de données NETCONF du périphérique qui exécute
la configuration avec la configuration en cours sur le périphérique. Les deux existent sur le
commutateur Catalyst 3850 lui-méme.

<?xml version="1.0" encoding="utf-8"?>
<rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="">
<cisco-ia:sync-from xmIns:cisco-ia
</rpc>

Le comportement par défaut de cet appel RPC est d’effectuer une synchronisation sans valeurs
par défaut, ce qui entraine la synchronisation de la sortie d'une commande show running-config
envoyée au périphérique avec la banque de données NETCONF. Si sync-defaults est présent,
l'interface NETCONF lit également les informations de configuration par défaut fournies par le
code de fonction. Dans la plupart des cas, cette option n’est pas utilisée. En général, cela ne
serait utilisé que si 'utilisateur de I'interface NETCONF voulait utiliser les commandes replace
(remplacement) NETCONF pour remplacer des sections complétes de la configuration du
périphérique.

<?xml version="1.0" encoding="utf-8"?>



<rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="">
<cisco-ia:sync-from xmlns:cisco-ia/>
<cisco-ia:sync-defaults/>
</cisco-ia:sync-from>
</rpc>

save-config — Cet appel RPC exécute une commande de mémoire en écriture (copy running-
config startup-config) pour enregistrer le périphérique en cours de configuration dans la
configuration de démarrage du périphérique.

<?xml version="1.0" encoding="utf-8"?>
<rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="">
<cisco-ia:save-config xmins:cisco-ia
</rpc>

checkpoint - Ce RPC entraine I'enregistrement de la configuration en cours par l'interface
NETCONF sur un stockage non volatile a I'aide de la fonction d'archivage de configuration
intégrée de Cisco 10Sd.

<?xml version="1.0" encoding="utf-8"?>
<rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="">
<cisco-ia:checkpoint xmins:cisco-ia
</rpc>

restauration — Cet appel RPC améne l'interface NETCONF a restaurer la configuration en cours
du périphérique a une configuration en cours d’enregistrement qui a été enregistrée avec le point
de contréle d’appel RPC ou toute autre configuration en cours d’exécution valide enregistrée sur
le périphérique.

target-url string (name of the saved checkpoint file)

verbose? Boolean (show detail during rollback process)

nolock? Boolean (lock configuration)

revert-on-error?  Empty (if error occurs during rollback, leave running unchanged)
revert-timer? intl6é (time in seconds before revets to the original configuration)

<?xml version="1.0" encoding="utf-8"?>
<rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="">
<cisco-ia:rollback xmlns:cisco-ia=

<cisco-ia:target-uril>saved-config</cisco-ia:target-url>
<cisco-ia:verbose>true</cisco-ia:verbose>
<cisco-ia:nolock>true</cisco-ia:nolock>
<cisco-ia:revert-on-error></cisco-ia:revert-on-error>
<cisco-ia:revert-timer>10</cisco-ia:revert-timer>



</cisco-ia:rollback>
</rpc>

revert - Ce RPC améne l'interface NETCONF a changer le temporisateur de retour du RPC de
retour arriére, ceci annule le retour arriere temporisé et déclenche le retour arriere immédiatement
ou réinitialise les parameétres pour le retour arriére temporisé.

now? empty
timer? 1intl6
idle? intl6

<?xml version="1.0" encoding="utf-8"?>
<rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="">

<cisco-ia:revert xmlns:cisco-ia
<cisco-ia:now/>
<cisco-ia:timer>10</cisco-ia:timer>
<cisco-ia:idle>60</cisco-ia:idle>

</cisco-ia:revert>

</rpc>

reset (réinitialisation) — L'interface NETCONF peut étre redémarrée a I'aide de cet appel RPC. Si
la valeur de réinitialisation est True (vraie), I'interface NETCONF efface toutes les informations
d’état qui existent dans le magasin de données accessible en écriture. Si la valeur est False (faux)
(valeur par défaut), les informations d’état de la banque de données de configuration NETCONF
sont conservées.

<?xml version="1.0" encoding="utf-8"?>
<rpc xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="">
<cisco-ia:reset xmlns:cisco-ia
<cisco-ia:reinitialize>true</cisco-ia:reinitialize>
</cisco-ia:reset>
</rpc>

% Remarque : certaines plates-formes Cisco ou versions du logiciel Cisco I0S ne peuvent pas
prendre en charge toutes les fonctionnalités données pour le moment. Par exemple, lorsque
vous envoyez la réinitialisation précédente a un Catalyst 3850 exécutant IOS 16.3.3, l'erreur
« Reset not supported » (Réinitialisation non prise en charge) est renvoyée par le Catalyst
3850 a la plate-forme de gestion centralisée (ordinateur portable) comme réponse RPC.

<nc:rpc-error xmlns:nc="urn:ietf:params:xml:ns:netconf:base:1.0">
<nc:error-type>application</nc:error-type>
<nc:error-tag>operation-failed</nc:error-tag>



<nc:error-severity>error</nc:error-severity>
<nc:error-path xmlns:cisco-ia
<nc:error-message lang="en" xmlns="http://www.w3.0rg/XML/1998/namespace">Reset not supported</nc:err
<nc:error-info>
<nc:bad-element>reset</nc:bad-element>
</nc:error-info>
</nc:rpc-error>

Modéle de données ned.yang

Les modéles de données NED (Network Elements Driver) tels que ned.yang fournissent la plus
grande puissance en termes de configuration du périphérique Cisco (Catalyst 3850). Voici
quelques captures d’écran qui le démontrent.

La premiére étape consiste a vous abonner au modéle de données ned.yang pour qu’il s’affiche
dans la section Explorer a gauche de I'interface utilisateur graphique du YANG Explorer.
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En faisant défiler les options disponibles dans la section Explorer sur le c6té gauche de
I'application YANG Explorer, I'interface graphique utilisateur affiche une longue liste de
fonctionnalités configurables du commutateur Catalyst 3850 dans le modéle de données
ned.yang.
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A titre d’exemple, ces captures d’écran montrent comment afficher la configuration de routage
OSPF du commutateur Catalyst 3850 apres avoir fait défiler la liste des options de configuration
de modéle de données ned.yang disponibles dans la section Explorer sur le c6té gauche de
l'interface graphique utilisateur de I'application YANG Explorer. La sous-option ospf est située a
l'intérieur de I'option router (routeur). L’appel RPC get-config associé est généré lorsque vous
sélectionnez le bouton RPC.
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Ensuite, Run (exécuter) est sélectionné afin d’envoyer le message d’appel RPC au commutateur



Catalyst 3850 au moyen de NETCONF. Le Catalyst 3850 répond avec sa configuration de routage
OSPF.
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Voici une extension de la configuration de routage OSPF renvoyée par le commutateur
Catalyst 3850 en réponse a I'opération d’appel RPC get-config.

<rpc-reply message-id="urn:uuid:0e2c04cf-9119-4e6a-8c05-238ee7f25208" xmlns="urn:ietf:params:xml:ns:net
<data>

<native xmlns>
<router>
<ospf>
<id>100</id>
<redistribute>
<connected>
<redist-options>
<subnets/>
</redist-options>
</connected>
</redistribute>
<network>
<ip>10.10.0.0</1ip>
<mask>0.0.255.255</mask>
<area>0</area>
</network>
<network>
<ip>10.20.0.0</1ip>
<mask>0.0.255.255</mask>
<area>0</area>
</network>
<network>
<ip>10.100.0.0</1ip>
<mask>0.0.255.255</mask>
<area>0</area>



</network>
</ospf>
</router>
</native>
</data>
</rpc-reply>

La configuration de routage OSPF formulée par YANG qui a été récupérée a partir du
commutateur Catalyst 3850 via NETCONF est lisible par 'humain et correspond a ce qui est vu
lorsque vous regardez sa configuration via l'interface de commande en ligne du commutateur
Catalyst 3850.

<tfroot>

3850-1#

show runni ng-config | section ospf

router ospf 100

redistribute connected subnets
network 10.10.0.0 0.0.255.255 area 0
network 10.20.0.0 0.0.255.255 area 0
network 10.100.0.0 0.0.255.255 area 0
3850-1#

Si vous le souhaitez, le modéle de données ned.yang peut également étre utilisé pour modifier la
configuration de routage OSPF. Dans cet exemple, de nouveaux parametres réseau sont ajoutés
a la configuration de routage OSPF existante sur le commutateur Catalyst 3850 en saisissant
d’abord les parametres souhaités dans la section Explorer de l'interface graphique utilisateur de
Yang Explorer a gauche (notez que I'ID de routeur OSPF 100 a également été saisi, mais n’est
pas visible a cause du défilement de 'Explorer), puis de la génération de I'appel RPC associé au
format YANG associé au bouton RPC.
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Ensuite, Run (exécuter) est sélectionné afin d’envoyer le message d’appel RPC au commutateur
Catalyst 3850 au moyen de NETCONF. Le commutateur Catalyst 3850 répond par un message
OK pour informer l'utilisateur que I'opération a réussi.
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Cette opération NETCONF/YANG RPC de modification de la configuration de routage OSPF au

moyen du modeéle de données ned.yang est reflétée dans la configuration du commutateur

Catalyst 3850 comme vu via l'interface de commande en ligne du commutateur Catalyst 3850. Un
message syslog s’affiche également sur le commutateur Catalyst 3850, afin d’'indiquer qu’'une



modification de configuration a été effectuée au moyen de NETCONF.

3850-1#
*Jan 30 14:13:41.659: %DMI-5-CONFIG_I:Switch 1 RO/0: nesd: Configured from NETCONF/RESTCONF by ciscol,

3850-1# show running-config | section ospf
router ospf 100

redistribute connected subnets

network 10.10.0.0 0.0.255.255 area 0
network 10.20.0.0 0.0.255.255 area 0

network 10.30.0.0 0.0.255.255 area 0 ------ > new Tine added to OSPF configuration
network 10.100.0.0 0.0.255.255 area O
3850-1#

Référez-vous a I'opération save-config mentionnée dans la section précédente de modeéle de
données cisco-ia.yang pour plus de détails sur la fagon de sauvegarder le running-config dans la
configuration de démarrage sur le commutateur Catalyst 3850 au moyen de NETCONF/YANG.

Script Python

Générez un script Python a partir de l'interface graphique utilisateur de I'application
Yang Explorer

L’interface graphique utilisateur de I'application Yang Explore peut également servir a générer un
script Python pour une opération NETCONF/YANG donnée. Un avantage clé des scripts Python
est qu’ils permettent I'orchestration et 'automatisation des opérations NETCONF/YANG.

Dans cet exemple, une opération save-config est sélectionnée dans la fenétre Explorer sur le coté
gauche de l'interface graphique utilisateur de I'application Yang Explorer sur la plateforme de
gestion centralisée (ordinateur portable). Ensuite, le bouton Script est sélectionné pour générer le
script Python. Le bouton Copy (copier) peut ensuite étre sélectionné pour copier le script afin qu’il
puisse a son tour étre collé dans un fichier qui peut étre enregistré sur la plateforme de gestion
centralisée (ordinateur portable) avec une extension de fichier Python..py. Pour cet exemple (non
illustré), ce fichier a été€ nommé example.py.

% Note : Dans I'exemple suivant qui utilise "Platform", le type other dans l'interface graphique a
généré une erreur lors de I'exécution du script Python. Par conséquent, le type de
plateforme a été remplacé par csr, car le routeur Cisco CSR exécute également le logiciel
Cisco I0S-XE, tout comme le commutateur Catalyst 3850. L'erreur a été évitée.
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Voici une extension du script Python qui a été généré puis copié et collé dans un fichier appelé
example.py sur la plateforme de gestion centralisée (ordinateur portable).

% Note : Les commentaires au début du fichier "example.py" qui a été généré par l'interface
graphique de l'application Yang Explorer incluent les étapes nécessaires a I'exécution du
script Python. La « charge utile » inclut I'opération NETCONF/YANG que le script peut
exécuter. Dans cet exemple, il s’agit d’'une opération save-config .

min D
Netconf python example by yang-explorer Chttps://github.com/CiscoDevNet/yang-explorer)

Installing python dependencies: O
> pip install Txml ncclient

Running script: (save as example.py) O
> python example.py -a 172.16.167.174 -u ciscol -p ciscol --port 830 O

import 1xml.etree as ET O

from argparse import ArgumentParser O
from ncclient import manager

Ofrom ncclient.operations import RPCError

payload = """ O<save-config xmlns
D"""
if _name__ == '_main__":

parser = ArgumentParser(description='Usage:"')

# script arguments 0O

parser.add_argument('-a', '--host', type=str, required=True, O
help="Device IP address or Hostname") O



parser.add_argument('-u', '--username', type=str, required=True, O
help="Device Username (netconf agent username)") 0O

parser.add_argument('-p', '--password', type=str, required=True, O
help="Device Password (netconf agent password)'") O

parser.add_argument('--port', type=int, default=830, O
help="Netconf agent port") O

args = parser.parse_args(Q

# connect to netconf agent O

with manager.connect(host=args.host, O
port=args.port, O
username=args.username, 0O
password=args.password, 0O
timeout=90, O
hostkey_verify=False, O
device_params={'name': 'csr'}) as m:

# execute netconf operation

dtry: O
response = m.dispatch(ET.fromstring(payload)).xml O
data = ET.fromstring(response) 0O

except RPCError as e: O
data = e._raw

# beautify output

Oprint(ET.tostring(data, pretty_print=True))

Exécutez un script Python a partir de la plateforme de gestion centralisée
(ordinateur portable)

Voici la vérification de l'interface de ligne de commande du Catalyst 3850 avant d'exécuter le
script Python example.py qui peut enregistrer la configuration en cours dans la configuration
initiale. A ce stade, la commande shutdown (arrét) se trouve dans running-config, mais pas dans
la configuration de démarrage pour I'interface GigabitEthernet1/0/10.

3850-1# show running-config interface gigabitEthernet 1/0/10
Building configuration...

Current configuration : 49 bytes
!
interface GigabitEthernetl/0/10
shutdown
end

3850-1# show startup-config | begin 1/0/10
interface GigabitEthernetl/0/10
|

interface GigabitEthernetl/0/11
|

interface GigabitEthernetl/0/12
|

interface GigabitEthernetl/0/13
!



A partir d’une invite de terminal réguliére sur la plateforme de gestion centralisée (ordinateur
portable), le fichier Python example.py généré par l'interface graphique utilisateur de I'application
Yang Explorer est d’abord copié dans le répertoire yang-explore sur I'ordinateur portable.

USER1-M-902T:~ USER1$ pwd

/Users/USER1

USER1-M-902T:~ USER1$ cp /Users/USER1/Desktop/example.py /Users/USER1/yang-explorer
USER1-M-902T:~ USER1$ cd yang-explorer
USER1-M-902T:yang-explorer USER1$ Ts -1

total 112

-rw-r--r-- 1 USER1 staff 11358 Jan 4 17:59 LICENSE
-rw-r--r-- 1 USER1 staff 13635 Jan 4 17:59 README.md
drwxr-xr-x 12 USER1 staff 408 Jan 4 17:59 YangExplorer
drwxr-xr-x 7 USER1 staff 238 Jan 4 17:59 default-models
drwxr-xr-x 3 USER1 staff 102 Jan 4 17:59 docs

-rw-r--r-- 1 USER1 staff 72 Jan 4 17:59 env.sh
-rw-r--r--@ 1 USER1 staff 1990 Jan 30 17:50 example.py
-rw-r--r-- 1 USER1 staff 207 Jan 4 17:59 requirements.txt
drwxr-xr-x 11 USER1 staff 374 Jan 5 14:37 server
-rwxr-xr-x 1 USER1 staff 4038 Jan 4 17:59 setup.sh
-rwxr-xr-x 1 USER1 staff 640 Jan 4 17:59 start.sh
drwxr-xr-x 5 USER1 staff 170 Jan 4 18:00 v
USER1-M-902T:yang-explorer USER1$

Ensuite, a partir d’'une invite de terminal réguliére sur la plateforme de gestion centralisée
(ordinateur portable), ces deux commandes sont exécutées et ont été fournies dans la section des
commentaires au début du fichier example.py qui a été généré par l'interface graphique utilisateur
de l'application Yang Explorer (consultez la section précédente « Génération d’un script Python a
partir de l'interface graphique utilisateur de I'application Yang Explorer »).

USER1-M-902T:yang-explorer USER1$ pip install I1xml ncclient

Collecting 1xml

Downloading 1xm1-3.7.2.tar.gz (3.8MB)

100% | IR | . S/B 328KB/

Collecting ncclient

Downloading ncclient-0.5.3.tar.gz (63kB)

100% | NN | /<5 3.5MB/

Requirement already satisfied: setuptools>0.6 in /Library/Frameworks/Python.framework/Versions/2.7/11ib
Collecting paramiko>=1.15.0 (from ncclient)

Downloading paramiko-2.1.1-py2.py3-none-any.whl (172kB)

100% | IR | 17/ kB 3. 1MB/s

Collecting six (from ncclient)

Using cached six-1.10.0-py2.py3-none-any.whl

Collecting cryptography>=1.1 (from paramiko>=1.15.0->ncclient)

Using cached cryptography-1.7.2-cp27-cp27m-macosx_10_6_intel.whl
Collecting pyasnl>=0.1.7 (from paramiko>=1.15.0->ncclient)

Using cached pyasnl-0.1.9-py2.py3-none-any.whl

Collecting cffi>=1.4.1 (from cryptography>=1.1->paramiko>=1.15.0->ncclient)
Using cached cffi-1.9.1-cp27-cp27m-macosx_10_10_intel.whl

Collecting enum34 (from cryptography>=1.1->paramiko>=1.15.0->ncclient)
Using cached enum34-1.1.6-py2-none-any.whl

Collecting ipaddress (from cryptography>=1.1->paramiko>=1.15.0->ncclient)



Using cached ipaddress-1.0.18-py2-none-any.whl

Collecting idna>=2.0 (from cryptography>=1.1->paramiko>=1.15.0->ncclient)

Using cached idna-2.2-py2.py3-none-any.whl

Collecting pycparser (from cffi>=1.4.1->cryptography>=1.1->paramiko>=1.15.0->ncclient)

Downloading pycparser-2.17.tar.gz (231kB)

100% | NN | 235kE 26148/

Installing collected packages: 1xml, six, pycparser, cffi, pyasnl, enum34, ipaddress, idna, cryptograp
Running setup.py install for Ixml ... -

done
Running setup.py install for pycparser ... done
Running setup.py install for ncclient ... done

Successfully installed cffi-1.9.1 cryptography-1.7.2 enum34-1.1.6 idna-2.2 ipaddress-1.0.18 Ixml1-3.7.2
USER1-M-902T:yang-explorer USER1$

La deuxieme commande exécute le script Python example.py sur le commutateur Catalyst 3850 a
'adresse IP 172.16.167.174 avec le nom d’utilisateur/mot de passe cisco1/cisco1 via le port

TCP 830 (netconf-ssh). Le commutateur Catalyst 3850 renvoie une réponse a I'appel RPC a la
plateforme de gestion centralisée (ordinateur portable) indiquant que I'opération save-config a
réussi.

USER1-M-902T:yang-explorer USER1$ python example.py -a 172.16.167.174 -u ciscol -p ciscol --port 830

<rpc-reply xmIns="urn:ietf:params:xml:ns:netconf:base:1.0" xmlns:nc="urn:ietf:params:xml:ns:netconf:bas
</result>
</rpc-reply>

USER1-M-902T:yang-explorer USER1

Voici la vérification de l'interface de commande en ligne du commutateur Catalyst 3850 apres
I'exécution du script Python example.py qui a enregistré running-config dans la configuration de
démarrage. La commande shutdown (arrét) est maintenant présente a la fois dans running-config
et dans startup-config pour I'interface GigabitEthernet1/0/10 en raison de I'opération réussie de
save-config NETCONF/YANG.

3850-1# show running-config interface gigabitEthernet 1/0/10
Building configuration...

Current configuration : 49 bytes
!
interface GigabitEthernetl/0/10
shutdown
end

3850-1# show startup-config | begin 1/0/10
interface GigabitEthernetl/0/10

shutdown

|

interface GigabitEthernetl/0/11
|

interface GigabitEthernetl/0/12
|



interface GigabitEthernetl/0/13
!

Dépannage
Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

Messages d’erreur NETCONF

Le protocole NETCONF définit un ensemble d’opérations et de messages échangés entre le client
NETCONF (plateforme de gestion centralisée (ordinateur portable)) et 'implémentation NETCONF
sur le périphérique serveur (Catalyst 3850). Les opérations NETCONF couramment utilisées
comprennent :

<get>, <get-config>, <edit-config>, et <rpc>

Le format et les autres contraintes sur le contenu du message NETCONF sont définis par les
modeles de données YANG. Le client et le serveur NETCONF interagissent en envoyant des
appels RPC.

S'il y a une erreur dans le format du message NETCONF ou si le contenu du message ne
correspond pas aux définitions dans les modéles de données YANG implémentés par le
périphérique, le serveur NETCONF sur le périphérique peut renvoyer une erreur RPC.

<error-type>application</error-type>

Ces erreurs d’appels RPC n’indiquent pas que l'interface NETCONF ne fonctionne pas, mais
plutét que le client tente d’effectuer une opération qui n’est pas prise en charge par les modéles
de données YANG mis en ceuvre sur le périphérique serveur. Les utilisateurs doivent examiner les
modéles de données YANG mis en ceuvre sur le périphérique serveur pour déceler et résoudre
les causes de ces erreurs.

Exemple d’erreur relative a un appel de procédure a distance (RPC)
Dans cet exemple, un type d’interface incorrect ianaift: fastEtherFX est utilisé pour générer le

message d’appel RPC NETCONF au format<edit-config> YANG a envoyer au moyen de
NETCONF au commutateur Catalyst 3850.
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Une fois que Run (exécuter) est sélectionné pour envoyer le message d’appel RPC au
commutateur Catalyst 3850, le commutateur répond par un message d’erreur.
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Voici I'erreur renvoyée par le commutateur Catalyst 3850. Notez qu'il contient une balise d'erreur «
operation-failed » et un détail supplémentaire concernant I'erreur indique « Unsupported - value
must be ethernetCsmacd or softwareLoopback »</nc : error-message> ».

<#froot>



<nc:rpc-error xmlns:nc="urn:ietf:params:xml:ns:netconf:base:1.0">
<nc:error-type>application</nc:error-type>
<nc:error-tag>operation-failed</nc:error-tag>
<nc:error-severity>error</nc:error-severity>
<nc:error-path xmlns:if="urn:ietf:params:xml:ns:yang:ietf-interfaces">/rpc/edit-config/config/if:int
<nc:error-message lang="en" xmlns="https://www.w3.0rg/XML/1998/namespace">/interfaces/interface[name:

"Unsupported - val ue nust be ethernetCsnmacd or softwarelLoopback"

<nc:error-info>
<nc:bad-element>type</nc:bad-element>
</nc:error-info>
</nc:rpc-error>

Corrigons ensuite l'erreur et spécifions le type d'interface ianaift:ethernetCsmacd correct dans le
message RPC envoyé au Catalyst 3850 afin que le Catalyst 3850 réponde avec un message ok
au lieu d'une erreur.
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Cette fois, une fois que Run (exécuter) est sélectionné pour envoyer le message d’appel RPC au
commutateur Catalyst 3850, ce dernier répond par un message ok pour indiquer que I'opération a
réussi.
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}3 Conseil : si vous n'étes pas sir du format correct des valeurs de I'explorateur, vous pouvez
vérifier la configuration existante avant d'essayer de modifier ses parameétres. Cela peut étre
fait a 'aide de I'opération get-config (Oper), comme ici.
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Une fois que Run (exécuter) est sélectionné pour envoyer le message d’appel RPC au
commutateur Catalyst 3850, ce dernier répond avec la configuration d’interface au format YANG
qui indique que le type d’interface est ianaift:ethernetCsmacd.
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Autres exemples de type d’erreur relative a un appel de procédure a distance (RPC)

1. Message de réponse d'erreur RPC « In-use » (config-locked)

Ceci est une réponse d’erreur NETCONF a une requéte <edit-config>. Le <error-tag> indique « In-
use » (en cours d’utilisation). La réponse indique que le périphérique de serveur (Catalyst 3850)
NETCONF exécutant le magasin de données est actuellement verrouillé et que 'opération
NETCONF <edit-config> n’a pas pu étre effectuée pour le moment. Cela n’indique pas une erreur
dans la mise en ceuvre de l'interface NETCONF. Si un client NETCONF tente une écriture dans le
magasin de données NETCONF en cours d’exécution lorsque le magasin de données est en
cours d'utilisation, le client recoit cette réponse d’appel RPC. Le client NETCONF peut réessayer
le message de configuration d’édition NETCONF. Cette réponse peut étre recue lorsque le
périphérique effectue une opération interne « sync-from-device » pour synchroniser le datastore
NETCONF en cours avec la configuration 10Sd du périphérique.

Réponse NETCONF du serveur (Catalyst 3850) au client (plateforme de gestion centralisée
[ordinateur portable]).

<?xml version="1.0" encoding="utf-8"7>
<rpc-reply xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="3">
<rpc-errors>
<error-type>application</error-type>
<error-tag>in-use</error-tag>
<error-severity>error</error-severity>
<error-app-tag>config-Tocked</error-app-tag>
<error-info>
<session-id>0</session-id>
</error-info>
</rpc-error>



</rpc-reply>

2. Message de réponse d'erreur RPC « Données manquantes »

Dans cet exemple, un appel RPC <edit-config> a été envoyé au commutateur Catalyst 3850 pour
une interface de boucle avec retour non configurée. Une erreur a été renvoyée, car vous ne
pouvez pas configurer une interface qui n’existe pas sur le commutateur Catalyst 3850.

<?xml version="1.0" encoding="utf-8"?>
<rpc-reply xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="3">
<rpc-error>
<error-type>application</error-type>
<error-tag>data-missing</error-tag>
<error-severity>error</error-severity>
<error-path xmlns:if="urn:ietf:params:xml:ns:yang:ietf-interfaces">/rpc/edit-config/config/if:inte
<error-message xml:lang="en">/interfaces/interface[name="Loopbackl111']/type is not configured</er
<error-info>
<bad-element>type</bad-element>
</error-info>
</rpc-error>
</rpc-reply>

3. Message de réponse d'erreur RPC de modéle de données manquant

Si une demande est faite pour un modéle de données qui n’existe pas sur le commutateur
Catalyst 3850 ou qu’'une demande est faite pour une feuille qui n’est pas mise en ceuvre dans un
modele de données, le serveur (Catalyst 3850) donne une réponse de données vide. C’est un
comportement attendu.

.Q Conseil : utilisez la fonctionnalité NETCONF pour déterminer quels modéeles de données
sont pris en charge par le logiciel Catalyst. Reportez-vous a la section 2. de Configuration de
la plate-forme de gestion centralisée (ordinateur portable).

<?xml version="1.0" encoding="utf-8"?>
<data xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"/>

4. Message de réponse d'erreur RPC « Invalid-value »

Dans certains cas, un message NETCONF peut contenir un contenu valide basé sur les modéles
de données YANG. Cependant, le périphérique (Catalyst 3850) n'est pas en mesure
d'implémenter ce qui est demandé. Lorsque l'interface NETCONF du commutateur Catalyst 3850
envoie des configurations a I0Sd que I'lOSd ne peut pas appliquer, une réponse d’erreur
spécifique a I'appel RPC est renvoyée au client NETCONF.



Dans cet exemple, une valeur incorrecte tamponnée de journalisation incorrecte est envoyée dans
le message d’appel RPC au commutateur Catalyst 3850. La balise d’erreur dans la réponse du
commutateur Catalyst 3850 indique une valeur non valide. Le message d’erreur indique que
'analyseur d’lOS Catalyst 3850 n’a pas pu configurer le niveau de gravité de la mémoire tampon
de journalisation comme étant faux, car cette valeur n’est pas valide.

<?xml version="1.0" encoding="utf-8"?>
<rpc-reply xmlns="urn:ietf:params:xml:ns:netconf:base:1.0" message-id="6">
<rpc-error>
<error-type>application</error-type>
<error-tag>invalid-value</error-tag>
<error-severity>error</error-severity>
<error-message xml:lang="en">inconsistent value: Device refused command "Togging buffered bogus" a
</rpc-error>
</rpc-reply>



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



