Configurer la surveillance IGMP (Internet Group
Management Protocol) ou MLD (Multicast
Listener Discovery) sur un commutateur

Objectif

La multidiffusion est la technique de couche réseau utilisée pour transmettre des paquets de
données d’un héte a des hétes sélectionnés du réseau. Au niveau de la couche inférieure, le
commutateur diffuse le trafic de multidiffusion sur tous les ports, méme si un seul héte doit le
recevoir. La surveillance IGMP (Internet Group Management Protocol) est utilisée pour
transférer le trafic de multidiffusion IPv4 (Internet Protocol version 4) vers I'hote souhaité.
D'autre part, la surveillance MLD (Multicast Listener Discovery) est utilisée pour transférer le
trafic de multidiffusion IPv6 aux hétes souhaités.

Lorsque IGMP est activé, il détecte les messages IGMP échangés entre le routeur IPv4 et
les hétes de multidiffusion connectés aux interfaces. Il gére ensuite une table qui limite le
trafic de multidiffusion IPv4 et les transmet dynamiquement aux parties qui doivent les
recevoir.

Les configurations suivantes sont requises pour configurer IGMP.

1. Configurez le réseau local virtuel (VLAN).
2. Activez le filtrage de multidiffusion de pont.

Lorsque MLD est activé, il détecte les messages MLD échangés entre le routeur IPv6 et les
hoétes de multidiffusion connectés aux interfaces. Il gére ensuite une table qui limite le trafic
de multidiffusion IPv6 et les transmet dynamiquement aux ports qui doivent les recevoir.

Périphériques pertinents

. Gamme Sx250

- Gamme Sx350

- Gamme SG350X
. Gamme Sx550X

Version du logiciel

- 2.2.0.66

Configuration de la surveillance IGMP

Etape 1. Connectez-vous a I'utilitaire Web et choisissez Multicast > IPv4 Multicast
Configuration > IGMP Snooping.



IGMP Snooping

Etape 2. Cochez la case Enable pour IGMP Snooping Status. Lorsque cette fonctionnalité
est activée globalement, le périphérique qui surveille le trafic réseau peut déterminer quels
hoétes ont demandé a recevoir le trafic multidiffusion.



IGMP Snooping

IGMP Snooping Is only operational when Eridge Multicast Filtering is enabled. Bridge Mullicast Filtering is currently enabled.

IGMF Snooping Etatuanahle

IGMP Querier Status: Enable

i—ﬂuﬂ—” Cancal ][ IGMP Snooping IP Multicast Group ]

Etape 3. (Facultatif) Cochez la case Enable (Activer) pour IGMP Querier Status (Etat du file
d'attente IGMP) pour activer IGMP Querier (File d'attente IGMP).

IGMP Snooping

IGMF Snooping is only operational when Bridgs Multicas! Filtering is enabled. Bridge Multicast Filtering is currently enabled.

IGMP Snooping Status: + Enable
IGMP Quener Status: @nahle

F—hﬂh—” Cancel ][ IGMP Snooping IP Multicast Group

Etape 4. Cliquez sur Apply.

MLD Snooping
MLD Snooping is only operational when Endge Multicast Filtering is enabled. Bridge Mulicast Filtering is curmently enabled.

MLD Snooping Statlus: « Enable
MLD Querier Stalus:  « Enable

Ei Cancel || MLD Snooping IP Multicast Group |

Etape 5. Sous IGMP Snooping Table, cliquez sur la case d'option correspondant & I'ID de
VLAN dans la table IGMP Snooping.
| 1P Socspieg Table

| Enty Mo VLANID | 1GWF Ssocping Slatus WFoufar Fars | mmadiale LastMembar | IGKF Qusriar Shaies IGMF Ouariar  IGMF Cuerier  CQusrier
Adminitratve | Oparational Auta Laam Leave  Cueny Cousal | adamitcystve  Opersdonsl | Elecsn Varshon P Addrass

2 4 Disaiad  Disabid Enatiad  Disbied 2 Disadisd  Disatikd Eratlad 42 _
| Copy Semngs.. | [ Bl

Etape 6. Cliquez sur Edit.

|mm'rw-
Enfry Mo | LAN ID | IGEP Sneoping Stalus WMRouter Farts | Immesdiake LastMembar  1GKP Ouariar Staies 1GEP Cugrer  IGMF Cuerked | Cuarier
Administratve  Oparafional Jus Leam Leave | Cuery Counir | Adminisative | Operadonal | Elecion Varskon IF Address

- 0 Disablad N2 bk y

2 4 Disablad Dizabiad Enatlad Disabiad 2 Dizatlad Diisabilksd Enablad %2
o Seang ]

Etape 7. Sélectionnez le VLAN souhaité dans la liste déroulante VLAN ID.



VLAN ID:

IGMF Snooping Status: nahle
MRouter Pords Auto Learn: #| Enable
Immediate Leave: Enable

£ Last Member Query Counter: e Use Query Robustness (2)

User Defined Range: 1
IGMP Querier Status: [« Enable
|GMP Cluerier Election: | Enable
[GMP Cuerier Version: & V2

v3

Cuerier Source [P Address: e Auto
User Defined 1921681104 »

\hpply—|| Close |

Etape 8. Cochez la case Enable pour IGMP Snooping Status pour déterminer quels hétes du
VLAN sélectionné ont demandé d'envoyer le trafic de multidiffusion. L'état de la surveillance
IGMP s'affiche dans le champ Operational IGMP Snooping Status.

VLAN ID: 1

IGMPF Snooping Status: OEnahle
MR.outer Ports Auto Learn: #| Enable
Immediate Leave: Enable

£ Last Member Query Counter: & Use Query Robustness (2)

User Defined Range: 1
IGMP Cuerier Status: [«#| Enable
|GNF Cuerier Election: | Enable
IGMF Cuerier Version: . yZ

v3

Cuerier Source |P Address: e Auto
User Defined 192 1681104 r

fhpply|| Close |

Etape 9. (Facultatif) Pour permettre au routeur de multidiffusion d'apprendre
automatiquement les ports connectés, cochez la case Activer pour MRouter Ports Auto
Learn.



VLAN ID: 1

IGMP Snooping Status: | Enable
MRouter Ports Auto Learn: OEnahle
Immediate Leave: Enable

& Last Member Query Counter: & Use Query Robustness (2)

ser Defined
|GNF Cuerier Status: | Enable
GNP Cluerier Election: | Enable
IGMP Cuerier Version: AT

v3

Cierier Source P Address: e Auto
User Defined

\apply|| Close |

Etape 10. (Facultatif) Pour réduire le temps nécessaire au commutateur pour bloquer le
trafic MLD qui n'appartient pas a son port membre, cochez la case Activer pour le congé
immédiat.

VLAN ID: 1w

IGMP Snooping Status: | Enable

MRouter Ports Auto Learn: #| Enable

Immediate Leave: OEnahIe

£ Last Member Query Counter: » Use Query Robustness (2)

ser Defined
IGMP Cuerier Status: | Enable
IGMP Cuerier Election: «| Enable
IGMFP Querier Version: C T

v3

Cluerier Source [P Address: e Auto
ser Defined

\hpply—| | Close |

Etape 11. Définissez le compteur de requétes de dernier membre. |l s’agit de I'intervalle
pendant lequel le commutateur attend de recevoir une réponse d’un message spécifique a
un groupe. Le temps varie de 100 a 25 500 ms. La valeur par défaut est 1 000 ms.

Use Query Robustness (2) : définit la valeur par défaut de la variable de Robustesse IGMP
si ce périphérique est sélectionné comme demandeur. La valeur par défaut est 2.

User Defined : sélectionnez la case d'option User Defined et saisissez le nombre de



requétes spécifiques au groupe IGMP envoyées avant que le périphérique ne suppose qu'il
n'y a plus de membres pour le groupe, si le périphérique est sélectionné comme demandeur.
Vous pouvez saisir une valeur comprise entre 1 et 7.

Etape 12. (Facultatif) Cochez la case IGMP Querier Status (Etat du demandeur IGMP) pour
permettre a ce périphérique de fonctionner comme interrogateur. Un interrogateur envoie
des messages de requéte pour découvrir quels périphériques réseau sont membres d'un
groupe de multidiffusion donné.

VLAN 1D 1

IGMP Snooping Status: | Enable
MRouter Ports Auto Learn: # Enable
Immediate Leave: Enable

& Last Member Query Counter: & Use Cuery Robustness (2)

ser Defined
IGMFP Querier Status: oEnahle
IGMP Querier Election: | Enable
IGMP Cuerier Version: CAT

v3

Cuerier Source [P Address: e Auto
User Defined

fdpply|| Close |

Etape 13. (Facultatif) Cochez la case Sélection du demandeur IGMP pour sélectionner ce
périphérique comme interrogateur. Il ne peut y avoir qu'une seule file d'attente IGMP dans
un réseau.



VLAN ID: 1

IGMP Snooping Status: | Enable
MRouter Ports Auto Learn: #| Enable
Immediate Leave: Enable

“ Last Member Query Counter: »

|GNF Cuerier Status: i
GNP Cluerier Election:
IGMP Cuerier Version:

Cuerier Source P Address: e

—

Close ]

Etape 14. (Facultatif) Sélectionnez la version de file d'attente IGMP utilisée si le périphérique
devient le demandeur sélectionné. Cliquez sur v3 si des commutateurs et/ou des routeurs
multidiffusion du VLAN exécutent le transfert multidiffusion IP spécifique a la source.

Note: Dans cet exemple, la version 2 est choisie. Elle permet a la requéte d'appartenance
d'étre a la fois générale et spécifique au groupe. La requéte d'appartenance générale est
utilisée pour déterminer tous les groupes de multidiffusion auxquels les stations sont
abonnées. La requéte d'appartenance spécifique au groupe permet de déterminer s'il existe

oEnable
CIRY

Use Query Robustness (2]
User Defined

Enahle

2

v3

Auto

User Defined

un abonné pour un groupe particulier.

VLAN ID: 1

IGMPF Snooping Status: «| Enable
MR.outer Ports Auto Learn: #| Enable
Immediate Leave: Enable

& Last Member Query Counter: (s

Jse Query Robustness (2}

User Defined
[GMP Cuerier Status: Enahble
|GMP Cuerier Election: | Enable
[GMP Cuerier Version: . V2

(]
Cuerier Source IP Address: e Auto

ser Defined

— ]

Close ]

Etape 15. Définissez 'adresse IP source de file d'attente IGMP. Elle affiche I'adresse IP du

demandeur sélectionné.



Auto : détermine automatiquement I'adresse IP source du demandeur.
Défini par I'utilisateur : vous permet de choisir I'adresse IP du demandeur.

Note: Dans cet exemple, Auto est sélectionné.

WVLAN 1D 1w

IGMP Snooping Status: | Enahble
MRouter Ports Auto Learn: # Enable
Immediate Leave: Enable

& Last Member Query Counter: @ Use Query Robustness (2)

ser Defined Range: 1-7
IGMP Cuerier Status: [+ Enable
|GMP Querier Election: | Enahle
|GMP Querier Version: CI

v3

Cluerier Source IPAddress:l e Auto

User Defined 1921681104 r
—ﬂﬂﬂh—” Close ]
Etape 16. Cliquez sur Apply.
VLAN 1D: 1
IGMFP Snooping Status: +| Enable

MRouter Ports Auto Learn: +| Enable
Immediate Leave: Enable

£ Last Member Query Counter: e Use Query Robustness (2)

User Defined Range: 1
IGMP Cuerier Status: [+ Enable
[GMP Querier Election: +| Enable
[GMP Querier Version: . y2

V3

Cluerier Source P Address: e Auto
User Defined 192 168.1.104 »

=) o

Vous devez maintenant avoir configuré IGMP Snooping.

Configuration de la surveillance MLD



Etape 1. Connectez-vous & |'utilitaire Web et sélectionnez Avancé dans la liste déroulante
Mode d'affichage en haut a droite.

oot |ETTTRM O io: CETRY Lo ot
- (rE— Q

Advanced

Etape 2.Choisissez Multicast > IPv6 Multicast Configuration > MLD Snooping.

zetting Started
Dashboard
Configuration Wizards
Search

Status and Statistics
Administration

Fort Management
Smartport

YLAN Management
Spanning Tree

MAC Address Tables

rF|irvyr|v|¥v¥|¥| v | r

Froperies

MAC Group Address

IP Multicast Group Address

|3
[+ 1Pv6 Multicast Configuration
MLD Snooping
LD Interace settings

MLD VLAN Settings
MLD Proxy

IGMP/MLD Snooping IP Multicast Group

Multicast Router Port

Forward All

Unregistered Multicast

IF Configuration
Security

Access Control
Cuality of Service
SMNMP

ry|v|v¥| v | ¥

Etape 3. Cochez la case MLD Snooping Status. Lorsque la surveillance MLD Snooping est
globalement activée, le trafic réseau de surveillance des périphériques peut déterminer
quels hotes ont demandé a recevoir le trafic multidiffusion. Le périphérique exécute la
surveillance MLD uniquement si la surveillance MLD et le filtrage de multidiffusion Bridge
sont activés.

Note: Dans ce scénario, le filtrage multidiffusion de pont est actuellement activé.



: ng

JlL

MLD Snoopi

Etape 4. Cochez la case MLD Querier Status pour activer MLD Querier.

MLD Snooping

Jl

Etape 6. Cliquez sur la case d'option correspondant a I'ID de VLAN dans la table de
surveillance MLD.

Enirg Moo | WLAMID  MLD Zrooping Status Last Member  MLD Cugries Status
Adminisratve | Operatcnal Cuery Counter  Administratve
Disabled  Disabied Enablad
Disabled  Désabled Enabled  Dissblad 2 Dicabled  Disabled Enabled  wi

&) 2 4
| CopySatings.. | [_Ean |

Etape 7. Cliquez sur Edit.

WILD Quener Status | MLD Cuerier
Administratve  Opsrational | Elecien
3 Emablad Diszhiled Disablad
) 2 4 Dzablad Disabded Emablad Dizzblad 2 Disablad Dizablad Enabled w1
| copyssmngs. | Edi. |

Etape 8. (Facultatif) Choisissez I'ID de VLAN dans lequel vous voulez appliquer la
surveillance MLD.



VLAM ID:

MLD Snooping Status: #| Enable
MRouter Ports Auto Learn: +# Enable
Immediate Leave: Enable

# Last Member Query Counter: e Use Cuery Robustness (2)

User Defined Range:1-7
MLD Cuerier Status: [« Enable
MLD Cuerier Election: | Enahble
MLD Cuerier Version: s vi

V2

\Apply|| Close |

Etape 9. (Facultatif) Cochez la case Activer pour I'état de la surveillance MLD. Cette option
surveille le trafic réseau pour déterminer quels hétes ont demandé d'envoyer le trafic
multidiffusion.

VLAN 1D 1

MLD Snooping Status: ®Enable
MRouter Ports Auto Learn: « Enable
Immediate Leave: Enable

£ LastMember Query Counter. & Use Query Robustness (2)

User Defined Range: 1-7
MLD Querier Status: [+ Enable
MLD Cuerier Election: #| Enahble
MLD Cruerier Version: = v

V2

apply||  Close |

Etape 10. (Facultatif) Cochez la case Mrouter Ports Auto Learn. Cette option active
I'apprentissage automatique des ports auxquels le routeur est connecté. Un routeur est un
routeur congu pour router correctement les paquets de multidiffusion.



VLAM ID: 1

MLD Snooping Status: | Enahle
MRouter Ports Auto Learn: OEnahle
Immediate Leave: Enable

& Last Member Cuery Counter: & Use Query Robustness (2)

User Defined
MLD Cuerier Status: | Enahle
MLD Cuerier Election: | Enahle
MLD Cuerier Version: CIY

V2

\hpply||  Close |

Etape 11. Cochez la case Enable (Activer) pour Immediate Leave (Autoriser immédiat) pour
bloquer rapidement un flux de multidiffusion envoyé a un port membre en cas de réception
d'un message IGMP Group Leave.

VLAN ID: 1
MLD Snooping Status: + Enable

MRouter Ports Auto Learn: + Enable

Immediate Leave: OEnahIe

& Last Member Query Counter: & Use Query Robustness (2)

ser Defined
MLD Querier Status: + Enable
MLD Cuerier Election: + Enable
MLD Cuerier Version: o vl

V2

fhpply|| Close |

Etape 12. Définissez le compteur de requétes de dernier membre.

Use Query Robustness (2) - définit la robustesse de la requéte sur la valeur par défaut. Les
valeurs par défaut sont 2.

Défini par I'utilisateur : vous permet de spécifier un certain nombre de requétes spécifiques
au groupe IGMP a envoyer avant que le commutateur ne suppose qu'il n'y a plus de
membres dans le groupe.

Etape 13. (Facultatif) Cochez la case Activer pour |'état de la file d'attente MLD afin de
permettre a ce périphérique de fonctionner comme interrogateur. Un interrogateur envoie
des messages de requéte pour découvrir quels périphériques réseau sont membres d'un
groupe de multidiffusion donné.



VLAN ID: 1
MLD Snooping Status: «| Enable
MRouter Ports Auto Learn: +# Enable
Immediate Leave: Enable

£ LastMember Query Counter. e Use Query Robustness (2)

User Defined
MLD Cuerier Status: @Enable
MLD Cuerier Election: #| Enable
MLD Cuerier Version: s v

V2

\Apply|| Close |

Etape 14.(Facultatif) Cochez la case MLD Querier Election pour sélectionner ce périphérique
comme interrogateur. Il ne peut y avoir qu'une seule file d'attente IGMP dans un réseau.

VLAN ID: 1

MLD Snooping Status: +| Enable
MRouter Ports Auto Learn: # Enable
Immediate Leave: Enable

£ Last Member Query Counter. e Use Query Robustness (2)

User Defined
MLD Cuerier Status: ¥ Enahle
MLD Cuerier Election: ®Enable
MLD Cuerier Version: s v

V2

\Apply|| Close |

Etape 15. (Facultatif) Sélectionnez la version de file d'attente MLD utilisée si le périphérique
devient le demandeur sélectionné. Choisissez v2 si des commutateurs et/ou des routeurs
multidiffusion du VLAN exécutent le transfert multidiffusion IP spécifique a la source.

Note: Dans cet exemple, v1 est sélectionné.



VLAN ID: 1

MLD Snooping Status: |« Enable
MRouter Ports Auto Learn: |+ Enable
Immediate Leave: || Enable

& Last Member Query Counter. & Use Query Robustness (2)

ser Defined | (Range:1-7
MLD Querier Status: |« Enahle
MLD Ctuerier Election: |« Enable
MLD Ciuerier Version: o v
fhpply| | Close |
Etape 16. Cliquez sur Apply.
VLAM ID: 1ir
MLD Snooping Status: || Enable

MR outer Ports Auto Learn: ¥ Enable
Immediate Leave: | | Enable

£ Last Member Query Counter. e Use Query Robustness (2)

User Defined | (Range:1-7
MLD Cuerier Status: [+ Enahle
MLD Cuerier Election: |#| Enahle
MLD Cuerier Version: s v

V2

Lsopiy [ cClose |

Vous devez maintenant avoir correctement configuré MLD sur votre commutateur.
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