OpenVPN sur un routeur RV160 et RV260
Objectif

L'objectif de cet article est de vous guider dans la configuration d'OpenVPN sur votre routeur
RV160 ou RV260, ainsi que dans la configuration du client VPN d'OpenVPN sur votre ordinateur.

Périphériques pertinents

- RV160
- RV260

Version du logiciel

- 1.0.00.15
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Configuration d'un OpenVPN de démonstration sur un routeur RV160/RV260

Configuration d'OpenVPN sur un routeur RV160/RV260

Connexion a I'aide d'un certificat auto-signé aprés la configuration de la démonstration OpenVPN

Configuration du client OpenVPN sur I'ordinateur

Introduction

OpenVPN est une application libre et open source qui peut étre configurée et utilisée pour un
réseau privé virtuel (VPN). Il utilise une connexion client-serveur pour fournir des communications
sécurisées entre un serveur et un site client distant sur Internet.

OpenVPN utilise OpenSSL pour le chiffrement des protocoles UDP et TCP pour la transmission
du trafic. Un VPN fournit un tunnel de protection sécuris€, qui est moins vulnérable aux pirates car
il chiffre les données envoyées depuis votre ordinateur via la connexion VPN. Par exemple, si
vous utilisez le Wi-Fi dans un lieu public, par exemple dans un aéroport, il empéche les autres
utilisateurs de voir vos données, vos transactions et vos requétes. Tout comme HTTPS, il chiffre
les données envoyées entre deux points d'extrémité.

L'une des étapes les plus importantes de la configuration d'OpenVPN est I'obtention d'un certificat
auprés d'une autorité de certification (CA). Ceci est utilisé pour I'authentification. Les certificats
sont achetés sur un certain nombre de sites tiers. C'est un moyen officiel de prouver que votre site
est sécurisé. Essentiellement, I'AC est une source fiable qui vérifie que vous étes une entreprise
légitime et qu'elle peut étre approuvée. Pour OpenVPN, vous n'‘avez besoin que d'un certificat de
niveau inférieur a un co(t minime. Vous étes extrait par l'autorité de certification, et une fois qu'ils
vérifient vos informations, ils vous délivrent le certificat. Ce certificat peut étre téléchargé sous
forme de fichier sur votre ordinateur. Vous pouvez ensuite accéder a votre routeur (ou a votre
serveur VPN) et le télécharger ici. Notez que les clients n'ont pas besoin d'un certificat pour utiliser
OpenVPN, il s'agit uniquement d'une vérification via le routeur.



Conditions préalables

Installez I'application OpenVPN sur votre systéme. Cliquez ici pour accéder au site Web
OpenVPN.

Pour plus d'informations sur OpenVPN et des réponses a de nombreuses questions, cliquez ici.

Note: Cette configuration est spécifique a Windows 10.

VPN’

Une fois OpenVPN installé, I'application doit apparaitre sur votre bureau ou sous forme d'une
petite icbne a droite de la barre des taches. Les clients OpenVPN auront également besoin de
cette installation.

Assurez-vous que I'heure systéme est configurée correctement sur tous les périphériques. L'heure


https://openvpn.net
https://community.openvpn.net/openvpn/wiki/FAQ

systéme appropriée doit étre entierement synchronisée au niveau du routeur avant la création d'un
certificat. Ceci est souvent fait automatiquement, mais si vous rencontrez des problémes, c'est un
bon endroit pour vérifier.

Configuration d'un OpenVPN de démonstration sur un routeur
RV160/RV260

Si vous voulez essayer OpenVPN avant de payer une CA, vous pouvez créer un certificat auto-
signé. |l s'agit d'une fagon gratuite de voir si OpenVPN est un élément que vous souhaitez
déployer pour votre entreprise. Si vous savez déja que vous souhaitez acheter une CA, vous
pouvez ignorer cette section de I'article et accéder directement a Configuration d'OpenVPN sur un
routeur RV160/RV260.

Etape 1. Connectez-vous au routeur a l'aide de vos informations d'identification. Le nom
d'utilisateur et le mot de passe par défaut sont cisco.

Note: Il est fortement recommandé de remplacer tous les mots de passe par quelque chose de
plus complexe. Sinon, c'est comme laisser la clé a votre porte verrouillée sur le pas de la porte.
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Etape 2. Vous devez obtenir un certificat sur le routeur. Accédez & Administration > Certificate >
Generate CSR/Certificate... Voici comment créer la demande de certificat.
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» Getting S

Certificate
Status al
Certificate Table ~
File Management
Reboot Index Certificate Used by Type Signed By Duration Details Action
) ) ] ] From 2018-Sep-17, T
agnostic o Default - Local
) Diagnosti 1 (‘e’--rilir"u"- 00:00:00 To 2048-Sep = =
I e 09, € -0
2 CatTi CA Sell-Signed = . W
Certificate
04, 00:00:00
System Configuration @ 3 Certimport NETCONE  Local Giscolest- oM 2018-Aug 03 X
: WebServer  Certificate DG1-CA 00:00:00 To 2020-Aug
RESTCONE 02, 00:00:00
o 4 AnthonyRouterim... - Local CiscoTest- 'O 2””‘-‘5“131-_11 = |
Cerificate  DG1-CA 00:00:00 To 2020-Sep

17, 00:00:00

(3]

=y Getting Started ) — .
Generate CSR/Certificate )] Cance
Status and Statistics
Type: /CA Certificate \

Certificate Name: Cert_Test_CA

File Management
Reboot

: - Subject Alternative Name: 192.168.1.50
Diagnostic

@ IP Address O FQDN O Email
Country Name (C): o United States -

State or Province Name (ST):

System Configuration

WAN Locality Name (L)
LAN Organization Name (O):
Wireless Organization Unit Name (OU): Training
Routin
© 9 Commaon Name (CN): Cert Test CA
Firewall
Email Address (E): @cisco.com

;::un_w Key Encryption Length '\2048 /
- Sélectionnez Certificat CA dans le menu déroulant
- Entrez un nom de certificat
- Saisissez l'adresse IP, le nom de domaine complet (FQDN) ou l'adresse e-mail. La
saisie de I'adresse IP est le choix le plus courant.
. Saisissez votre pays
- Entrez votre Etat
- Saisissez votre nom de localité, généralement votre ville
- Saisissez votre nom d'organisation
- Saisissez le nom de votre unité d'organisation
- Saisissez votre adresse e-mail
- Entrer la longueur de cryptage de clé, 2048 est recommandé

Cliquez sur le bouton Générer en haut a droite.

Etape 4. Vous avez également besoin d'un certificat de serveur. Ce certificat signé par le certificat
d'autorité de certification sera signé par le certificat d'autorité de certification que vous venez de
creer.
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&) Getting Started

Certificate
[ Status and Statistics
Certificate Table ~
File Management
I —— Index Ceitificate Used by Type Signed By  Duration Details  Action
From 2018-Sep-17 = Py
t o 1 Default Local =]
Diagnostic “ Comficate 00:00:00 To 2048-Sep- -
’ 09, 00:00:00
) 2 CertT CA Seli-Signed | oM 2018-Apr-04 = o]
Configuration Certificate 00:00:00 To 2023-Apr
Management R 04, 00:00:00
Syatem Configuration @ 3 Certimport NETCONF Local CiscoTest- oM Zf-‘ﬂ"j"’t“fj'u"' = X
WebServer  Certificate ~ DC1-CA 00:00:00 To 2020-Aug
WAN RESTCONF 02, 00:00:00
LAN o 4 AnthonyRouterim. Local CiscoTest- | 'om 2018-Sep-18, =] L W
Cortificats  DC1-CA 00:00:00 To 2020-Sep-
@) Routing 7, 00:00:00

Firewall

VPN Generate CSR/Certificate... Show built-in 3rd party CA Certificates...

Etape 5. Demandez un certificat signé par un certificat CA.

¢ Getting Started

Generate CSR/Certificate Cancel
@ Status and Statistics
Type: Certificate Signed by CA Certificate |~
Fila Management Authorize External CSR: a
Reboot Certificate Name: CertTest_CA
Diagnostic
Subject Alternative Name: 192.168.1.50

@ IP Address O FQDN O Email
Configuration
Managemem Country Name (C): United States v

System Configuration
State or Province Name (ST):

WAN
Locality Name (L):
LAN
Wireless Organization Name (O)
Routing Organization Unit Name (OU):
Firewall Common Name (CN) Cert Test CA|
VPN
Email Address (E): com
Security
Key Encryption Length: 2048 v
QoS
Valid Duration: 360 daps (Range: 1-10950, Default 360)
Certificate Authority: &

- Sélectionnez Demande de signature de certificat dans le menu déroulant

- Entrez un nom de certificat

- Saisissez I'adresse IP, le nom de domaine complet (FQDN) ou I'adresse e-mail. La
saisie de I'adresse IP est le choix le plus courant.

- Saisissez votre pays

- Entrez votre Etat

- Saisissez votre nom de localité, généralement votre ville

- Saisissez votre nom d'organisation

- Saisissez le nom de votre unité d'organisation

- Saisissez votre adresse e-mail

- Entrer la longueur de cryptage de clé, 2048 est recommandé

- Choisissez I'autorité de certification appropriée dans le menu déroulant

Cliquez sur le bouton Générer en haut a droite.

Etape 6. Accédez a Configuration systdme > Groupes d'utilisateurs. Sélectionnez l'icone plus
pour ajouter le nouveau groupe.



» Getting Started

User Groups Cancel
Status and Statistics
Administration 1
0@ s
Web Login

Initial Router Setup INETCONF Lobby S2SIPSec C2S IPSec Captive

O Group /RESTCONF Ambassa.. 802.1x VPN VPN OpenVPN  PPTP Portal
System
T O Ambassa.. Disable Enable Disable Disable Disable Disable Disable Enable
ime
Log O  admin Admin Enable Enable Enable Enable Enable Enable Enable
Email O guest Disable Disable Disable Disable Disable Disable Disable Disable

User Accounts

Etape 7. Entrez le nom du groupe, cliquez sur On pour activer OpenVPN. Cliquez sur Apply.

User Groups e Cancel
st (o) @

Local User Membership List -~
+ W
O # User

* Should have at least one account in the ‘admin’ group.
Services

Web Legin/NETCONF/RESTCONF: @ Disable O Readenly O Admin
Site to Site VPN:

+ W

O # Connection Name

Client to Site VPN:
+ W

a

- 4

Group Name

OpenVPN: 9 n O off

PPTP VPN: O On @ Off
802.1x: O On @ Off
Lobby Ambassador: O On ® Off

Etape 8. Naviguez dans le menu Configuration du systéme et cliquez sur Comptes d'utilisateurs.
Sous Utilisateurs locaux, cliquez sur l'icone plus.



¢ Getting Started
User Accounts Cancel

Status and Statistics

L . Minimal Password Length: 8 (Range: 0-64, Default: 8)
Administration " wer 2 &

Minimal Number of Character Classes: 3 (Range: 0-4, Default: 3)

Initial Router Setup The four classes are: uppercase (A,B,C...), lowercase (a,b,c...), numbers (1,2,3...) and special characters (|{@#S...).

Sachy _

The new password must be different from the current one.: O Enabled
Time

Password Aging Time: 180 days (Range: 0-365, 0 means never expires)
Log
Email

Local Users ~

User Groups 9 E A 3
IP Address Groups 1 Username Group

SNMP O  Test_Admin Ambassador
Discovery-Bonjour 0O cisco admin

LLDP
0O  guest guest

Automatic Updates

* Should have at least one account in the "admin’ group

Schedules

Etape 9. Complétez les informations ci-dessous. Veillez a sélectionner OpenVPN dans le menu
déroulant. Cliquez sur Apply.

Add user account

The current minimurm requirements are as follows
* Minimal Password Length: 8

* Minimal Number of Character Classes: 3

Username: o /UF’N \

Mew Password: SR EDDRDEN

Confirm Password: 00000000000000|

Password Strength meter:

Group: OpenVPN |+~ /
9 Apply Cancel

Toutes les dépendances sont complétes et le routeur peut maintenant étre configuré pour
OpenVPN.

Etape 10. Accédez a VPN > OpenVPN. La page OpenVPN s'ouvre. Remplissez chaque case de
la page, en vous assurant de sélectionner les certificats précédemment créés dans le menu
déroulant.
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OpenVPN Cancel

B Status and Statistics

Administration Enable: &
System Configuration Interface: All v
WAN
CA Certificate: A_Trust_ -
LAN
Server Certificate: >
Wireless
. Client Authentication Password Only ~
Routing
Firewall Client Address Poal: 10.1. Netmask: 2565.255.255.0
Pratocol: ubP ~ | |Port: 1194
VPN Setup Wizard -
Encryption AES-256 v
» IPSec VPN
Tunnel Mode: QO Full Tunnel, routing all client traffic through VPN
:] . @ Split Tunnel, routing client traffic destined to the following subnets through VPN

- Cochez la case Activer. Sélectionnez l'interface qui va autoriser le trafic. Dans ce cas,
sélectionnez un WAN (Wide Area Network) et un certificat d'autorité de certification
(CA).

- Sélectionnez le certificat CA dans le menu déroulant

- Sélectionnez le certificat de serveur que vous avez téléchargé dans le menu déroulant

- Sélectionnez Authentification du client. Si vous sélectionnez Mot de passe, ils doivent
s'authentifier avec un mot de passe. Si vous sélectionnez Mot de passe + Certificat, le
client doit également posséder un certificat. Ceci est plus sécurisé, mais ajoute au colt
du VPN, car il doit acheter une CA distincte.

- Entrez le pool d'adresses du client. Choisissez une adresse IP sur un sous-réseau
réseau qui n'est utilisé nulle part ailleurs dans l'entreprise. Vous pouvez sélectionner
une plage réservée et choisir une plage non utilisée ailleurs.

. Sélectionnez la forme de chiffrement. Assurez-vous que le chiffrement est identique au
client. DES et 3DES ne sont pas recommandés et ne doivent étre utilisés que pour la
rétrocompatibilité.

- Sélectionnez Fractionner le tunnel si vous voulez seulement spécifier quel trafic passe
par le VPN. Pour un VPN, un tunnel partagé est nécessaire. Full Tunnel Mode est
sélectionné dans d'autres situations lorsque vous voulez que tout le trafic client passe
par le VPN.

Etape 11. Faites défiler la page vers le bas et remplissez le nom de domaine et DNS1.

Domain Name: Openvpn.net]

DNS1: 192.168.1.1

Remarque : I'adresse IP DNS1 peut étre un serveur DNS interne dédi€, la méme adresse IP de
votre passerelle par défaut fournie par votre fournisseur d'acces Internet (FAI), sur une machine
virtuelle ou un serveur DNS de confiance sur Internet.

Etape 12. Cliquez sur Apply pour enregistrer la configuration au niveau du routeur.

Etape 13. Restez sur la méme page et faites défiler la page. Générez le modéle de configuration &
installer sur le client OpenVPN. Ce fichier a une extension .ovpn et sera utilisé par le client
OpenVPN. Cochez la case pour Exporter le modele de configuration du client (.ovpn) et cliquez
sur Générer. Le fichier est alors téléchargé sur votre ordinateur.



Export setting:

O Include client certificate:

Please choose the method you want to export:

Email client configuration template (.ovpn) to recipients
(rmultiple email addresses separated by comma):

Email Subject:

b
Generate

Etape 14. Accédez a Status and Statistics > VPN Status. Vous pouvez faire défiler la liste vers le
bas pour obtenir des informations plus détaillées.

System Summary

Pyl

WAN (Coppe | use

VPN Status

Tyoe Active Contgured Maa Supported Comnected

Log Setting Status

]

Emad Log

te Liaragem

La section suivante de cet article est importante a revoir, car elle explique comment se connecter
avec un certificat auto-signé.

Connexion avec un certificat auto-signé apreés la configuration de
Demo OpenVPN

Lorsque vous vous connectez avec un certificat auto-signé, un message d'avertissement s'affiche
lorsque vous essayez de vous connecter. Pour continuer, vous devez cliquer sur Avancé,
Continuer, Approuver ou une autre option selon votre navigateur Web.

Ace stade, vous pouvez recevoir un avertissement indiquant qu'il n'est pas s(r. Vous pouvez
choisir de continuer, d'ajouter une exception ou avancé. Cela varie selon le navigateur Web.

Dans cet exemple, Chrome a été utilisé pour un navigateur Web. Ce message s'affiche, cliquez
sur Avance.



A

Your connection is not private

Attackers might be trying to steal your information from .net (for example, passwords,
messages, or credit cards). Learn more
NET:ERR_CERT_AUTHORITY_INVALID

| Help improve Safe Browsing by sending some system information and page content to Google. Privacy policy

ADVANCED BACK TO SAFETY

Un nouvel écran s'ouvre et vous devez cliquer sur Passer a votre site Web.net (non sécurisé)

This server could not prove that it is .net; its security certificate is not trusted by your
computer's operating system. This may be caused by a misconfiguration or an attacker intercepting your
connection.

[ Proceed to .net (unsafe) ]

Voici un exemple d'accés a l'avertissement de périphérique lors de I'utilisation de Firefox comme
navigateur Web. Cliquez sur Avancé.

% Your connection is not secure

The owner of net has configured their website improperly. To protect your information from being
stolen, Firefox has not connected to this website.

Learn more...

Report errors like this to help Mozilla identify and block malicious sites

Cliquez sur Ajouter une exception...

.net:50 uses an invalid security certificate.

The certificate is not trusted because it is self-signed.
The certificate is only valid for .

Error code: MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

[ Add Exception... ]

Enfin, vous devrez cliquer sur Confirmer I'exception de sécurité.



You are about to override how Firefox identifies this site.

! Legitimate banks, stores, and other public sites will not ask you to do this.

Server

Location: |https:// /login.html | |Qet Certificate

Certificate Status
This site attempts to identify itself with invalid information. i

Wrong Site

The certificate belongs to a different site, which could mean that someone is trying to impersonate this site.

Unknown Identity

The certificate is not trusted because it hasn't been verified as issued by a trusted authority using a secure signature.

Permanently store this exception

Confirm Security Exception Cancel

Le routeur est maintenant configuré avec tous les parametres nécessaires pour prendre en charge
une connexion OpenVPN Client. Comme vous avez déja téléchargé le modeéle de configuration
client sur votre périphérique, celui qui se termine dans .ovpn, vous pouvez passer a la section
Configuration du client OpenVPN sur l'ordinateur. Si vous décidez de déployer OpenVPN pour
votre entreprise, vous pouvez suivre les étapes de cette section suivante.

Configuration d'OpenVPN sur un routeur RV160/RV260

Il s'agit d'un processus plus compliqué, car il s'agit d'obtenir une AC d'un tiers, ce qui colte de
I'argent. Vous devez également envoyer le modéle de configuration du client VPN, se terminant
par .ovpn, a tous les clients afin qu'ils puissent configurer leur périphérique. Les clients ont besoin
de plusieurs paramétres identiques au routeur pour pouvoir communiquer. Le meilleur, c'est que
pour un colt minimal, vous et vos employés pouvez utiliser Internet et mener vos affaires en toute
sécurité.

Etape 1. Connectez-vous au routeur a l'aide de vos informations d'identification. Le nom
d'utilisateur et le mot de passe par défaut sont cisco.

Note: Il est fortement recommandé de remplacer tous les mots de passe par quelque chose de
plus complexe. Sinon, c'est comme laisser la clé a votre porte verrouillée sur le pas de la porte.
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Etape 2. Vous devez obtenir un certificat. Accédez & Administration > Certificate > Generate
CSR/Certificate... Voici comment créer la demande de certificat.

@ ‘luih Rv2so-PopDemo @ Aert ciscoladmin) [Engish v| @ @
Getting Started .
Certificate
Status and Statistics
1
Certificate Table ~
File Management
Reboot Index Certificate Used by Type Signed By Duration Details Action
. N From 2018-Sep-17, 4
Di t o 1 Default - Local B
o Certificate 00:00:00 To 2048-Sep- =
09, 00:00:00
—— 2 CertT cA Self-Signed | 1om 2018-Apr-04, =] o)
Configuration 00:00:00 To 2023-Apr-
M. Certificate
lanagement 04, 00:00:00
S CeaEaen ® 3 Certimport NETCONF  Local CiscoTest-  Ffom 2018-Aug-03, =] 2
WebServer  Certificate ~ DO1-CA  00:00:00 To 2020-Aug-
WAN RESTCONF 02, 00:00:00
LAN O 4 AnthonyRouterlm... - Local CiscoTest-  [7om 2018-Sep-18, B 2 W

00:00:00 To 2020-Sep-
17, 00:00:00

Certificate DC1-CA
Routing

Firewall

VPN Import Certificate... Generate CSR/Certificate... Show built-in 3rd party CA Certificates... Select as Primary Certificate...

Etape 3. Demandez un certificat signé par un certificat CA. Pour cela, accédez & Administration >
Certificate.
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Generate CSR/Certificate (4] Cancel

@ Status and Statistics

T Certifcate Signing R
File Management
Router
Reboot
92.168.
Diagnostic
© IP Address O FQDN O Email
United States v
Training
@cisc
Key Encryption Length 2048

- Sélectionnez Demande de signature de certificat dans le menu déroulant

- Entrez un nom de certificat

- Saisissez I'adresse IP, le nom de domaine complet (FQDN) ou I'adresse e-mail. La
saisie de I'adresse IP est le choix le plus courant.

. Saisissez votre pays

. Entrez votre Etat

- Saisissez votre nom de localité, généralement votre ville

- Saisissez votre nom d'organisation

- Saisissez le nom de votre unité d'organisation

- Saisissez votre adresse e-mail

- Entrer la longueur de cryptage de clé, 2048 est recommandé

Cliquez sur le bouton supérieur droit Générer
Etape 4. Sélectionnez cette option pour I'exporter en cliquant sur la fléche vers le haut sous
Action.

Certificate

Certificate Table

Index Certificata Used by Type Signed By Duration Details Action
[ Default - Local Certificate - 3
2 CeriTost_CA - CA Cartificate Self-Signed LA |

3 Certlrmport NETCONF Local Certificate  CiscoTest-DC1-
WebSenve:

A To 2020-Aug-02, 00:00:00

oe
@ 4 N AnthanyRouterimport Local Cenificate  CiscoTest-DC1 rom 201 5-Sep 1, 00005M T @ﬁi

ca Ta 2020-Sep-17, 00:00-00

Import Cenificate.., Generate CSR/Cenificate. . Show built-in 3rd party CA Cenificates... u&-n—m

Etape 5. Cet écran s'affiche. Cliquez sur Exporter.

Export Certificate

Exporl as FEM format
Export to

®pPCc Ousa ¥

Etape 6. Sélectionnez Ouvrir avec et Bloc-notes (par défaut) dans le menu déroulant. Click OK.
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Cpening AnthanyRouter,pem

‘You have chiossn to coen:

| AnthonyRoutenpem
which is PER fil= (1.2 KE)

frorme blob:

What should Firefox do with this Tde!

®i0pen with:  Motepad (default) >

[ Save File

[k khis automatically for files lik= this from nos on

cocs

T AnthonyReuterpem - Motepad - ] b

Etape 7. Un fichier XML s'ouvre.

File Edit Format View Help

-----BEGIM CERTIFICATE REQUEST----- |

MIIOYTCCAkKCARmeZ el zAIBENVBAYTALVTMRUWEWYDVOQL DA ThIVEaC BEYWtvdGExFDASBENVBACME LNpb 3V LE ZhbGxzManDAYOVOQK DAVDaXH jbz ERMABGALUE

] GhvbnkgUn31dGVyMABWHRY JKoZ IhvcNAQKBFhBhcmubGl wBBAQEFAADCAQEAMITE
CgKCAQEARZLPhuMow2Tg5viTb1 gXo/GunpiBYn1HKMDKkInNLzFCral dgeReE]Eel TXYGLSRILYTELF1 ICkaQ0rRpLY 2711 jRoL0BSZ a8V I8,/ BFDWOFFEX1DxDpalyhs
2z8503RgkToCyrghVi i TyEEDiThav OCEpd 8P jFpyEST | JakrBOLA7 ey AMMIdWL /WXPDS VLW 23 o v FmtDBB21 tzgy 192 L VhIAF 242y ZFEwex jllin/N
+yEdS1BVH1PETyqK2bD0eEs 1xs 1+ 293 F 1ac 3GwEC FIYXE0ICR jalx 1 qgBaste rwn Jay c F+HBOLS 54 1URWIDAQAo IGIMLGAB gk hk 1E9wOBC04M:xc zB:xMAk GAL Ud EwQCMAAWHQYDVRBOBEYE FPT
+BrazePCPHnbvSAHYDEPD cwzBMAS GALUAIwQEAWTFADANBgVHSUE I DA=BggrBgEF BOc DAQY TKWYBBQUHMWIGC CsGAQUF CALC

MASGAL LIEQ)TMARHEME 0AS guDOY K oZ ThycHADEL BOADggERAF 2+aVk A45 Ty DB TaWNAOGAKChYMT I UxYVVs g 1Y SnlizaD)g 15 E4

+ 28MBLIBYuth SLMMALbic hzUZhPrlGyeml)z + R jN/ RNgSNHSL 705 d8 jwad0ZXXpbXp? +ak SpabyvAle@et 3md ] /R4 rP 2800+ 11 RvWrqqOwhSflswRS2HEoNS
TZoTKHRECMTHpChljPFyALeNHE11Yo25ab02WK2e+2vHDT SxgVae2w fompHBEsUvcUNT 4 Uz YNy sVIXKKREZ 7 oY IPF S TZWOK z2AL o2 aQENUqNT x 1 g FBmd L F@ 1MUY s73g06MIM=
----- END CERTIFICATE REQUEST-----

Note: Assurez-vous que la DEMANDE DE CERTIFICAT DE DEBUT et la DEMANDE DE
CERTIFICAT DE FIN se trouvent chacune sur leurs propres lignes, comme indiqué ci-dessus.

Etape 8. En haut de I'écran, cliquez sur Modifier et sélectionnez Copier dans le menu déroulant.
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Etape 9. Choisissez un site tiers réputé pour faire la demande de certificat. Vous devez coller le
fichier XML copié dans le cadre de la demande.

Note: Si vous avez un serveur de certificats interne sur votre réseau, vous pouvez l'utiliser a la
place, mais ce n'est pas courant.



Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC
Saved Request box

Saved Request:

']'E'fl:TH'I'T:'.'Eh:'-I"!Ti'-'IElTh 11FFyALeNHEL 1 YoRSaBlIWiie &

Base-bd-ancoded) cTRT S iU Ry eV I XkRE2 Te Y 1PTETZASR 2R IoINEa
cetificale reqguesy JglekaH=

(CMC ar

PECS #10 ar --——-FEND CERTIFICATE REQUEST-----

PIICE &7 e

Cerificate Template:
| WVigh Sarver w

Sdditlonal Anribates:

aftnbutes

Submit = |

Etape 10. Une fois que vous avez été vérifié, vous pouvez choisir Télécharger le certificat.

Certificate |ssued

The certficate you requested was rssued to you.

' DER encoded or ®Base 64 encoded

ﬁ Download cerihcale
Download cerbificate chain

Etape 11. Activez la case d'option pour enregistrer le fichier et cliquez sur OK.



Qpering opermpn_chent_tmpl.ovpn >

¥ou hawe chosen to apen:

") openvpn_chient_tmplovpn

which 15: ovpn File (3.3 KB)
fromi blok:

WWhist shiould Firefou do with this File?
Eﬁl}::::::::::_'::::::::::i

Do this auvtornatically for files like this from now on.

Etape 12. Une fois enregistré, sélectionnez la case d'option correspondant a ce certificat et cliquez
sur l'icone fleche vers le bas.

Etape 13. Cet écran s'ouvre. Sélectionnez Parcourir....

Import Signed-Certificate

Type: Local Certihcate

Cartifcate Marmsa:

Upload Certificate file

& Impart fram PC

Browss. .. Mo fle is salacted

Impart from USE _r

Mo file is selectad
Liplosd Cance

Etape 14. Choisissez le fichier du certificat et cliquez sur Ouvrir.
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Etape 15. Entrez le nom du certificat & importer et cliquez sur Télécharger.

Import Signed-Certificate

Type: Local Certificate

Cartifcate Marmsa: I AnthanyRouterimpsart I

Upload Certificate file

@ Imgort from PC

AnthormyRauter.cer

O Import from USE L%

Browsa... Mo file is selectad

Etape 16. Vous recevrez une notification indiquant que le certificat a été importé avec succes.
Click OK.

Information

0 Import certificate successfully!

Etape 17. Accédez a Administration > Certificate. Le certificat a été chargé.



Note: Dans cet exemple, un serveur de certificats local a été utilisé.

a r\.:.: - . — ﬁ a >
Cartificate
- -~
o =] E
i =
= . 3

[ e

Etape 18. Accédez & VPN > OpenVPN. La page OpenVPN s'ouvre. Complétez ce qui suit avec
vos informations.

' Administration

@ b ryzsow-rv260 ciscofadmin) (Engish v @ @ >
£# System Configuration cisco
Q WAN
OpenVPN A Cancel
o LAN E—
= Wireless Enable: $) (=
@ Routing Interface: All v
E Firewall CA Certificate: A_Trust_nQual_03 v
Server Certificate: v
VPN Setup Wizard
Client Authentication: Password Only v
» IPSec VPN
:]‘ Client Address Pool: 10.1.4.0 Netmask: | 255.255.255.0
PPTP Server Protocol: ubP v |Port: 1194
GRE Tunnel
Encryption: AES-256 v
VPN Passthrough
Tunnel Mode: O Full Tunnel, routing all client traffic through VPN
Resource Allocation © Split Tunnel, routing client traffic destined to the following subnets through VPN

- Cochez la case Activer. Sélectionnez l'interface qui va autoriser le trafic. Dans ce cas,
un réseau étendu (WAN) et sélectionnez un certificat d'autorité de certification (CA)

- Sélectionnez le certificat CA dans le menu déroulant

- Sélectionnez le certificat serveur que vous avez téléchargé dans le menu déroulant

- Sélectionnez Authentification du client. Si vous sélectionnez Mot de passe, ils doivent
s'authentifier avec un mot de passe. Si vous sélectionnez Mot de passe + Certificat, le
client doit également posséder un certificat. Ceci est plus sécurisé, mais ajoute au colt
du VPN, car il doit acheter une CA distincte.

- Entrez le pool d'adresses du client. Choisissez une adresse IP sur un sous-réseau
réseau qui n'est utilisé nulle part ailleurs dans I'entreprise. Vous pouvez sélectionner
une plage réservée et choisir une plage non utilisée ailleurs.

- Sélectionnez la forme de chiffrement. Assurez-vous que le chiffrement est identique au

client. DES et 3DES ne sont pas recommandés et ne doivent étre utilisés que pour la

rétrocompatibilité.

Choisissez Full Tunnel Mode si vous voulez que tout le trafic client passe par le VPN ou

le tunnel partagé si vous voulez seulement spécifier quel trafic passe par le VPN

- L'adresse IP DNS1 peut étre un serveur DNS interne dédié, la méme adresse IP de
votre passerelle par défaut fournie par votre fournisseur d'accés Internet (FAI), sur une
machine virtuelle ou un serveur DNS de confiance sur Internet.

Cliquez sur Apply pour enregistrer la configuration.



Etape 19 (Option 1). Vous pouvez envoyer cette configuration par e-mail au client. Cochez la case
Envoyer un e-mail. Saisissez une adresse e-mail. Ajoutez un titre Objet pour I'e-mail. Cliquez sur
Generate.

Export setting:

Include client certificate: AnthonyRouterimport -

Please choose the method you want to export:

o O Export client configuration template (.ovpn)

& $Send Email Click here to configure Email settings. e

Email client configuration template (.ovpn) to recipients

[ ) nick@cisco.com)
(multiple email addresses separated by comma):

Email Subject: [OpenVPN Client Config

0

Etape 20. (Option 2). Sélectionnez Exporter le modéle de configuration du client (.ovpn) et cliquez
sur Générer.

Export setting:

O Include client certificate:

Please choose the method you want to export:

Oxpnrt client configuration template (.ovpn)

O Send Email Click here to configure Email settings.

Email client configuration ternplate (.ovpn) to recipients
(multiple email addresses separated by cormmay:

Email Subject:

Etape 21. Vous recevrez une confirmation de réussite. Click OK.

Information

ﬂ Export chent Configuration template downloaded SucCessiully!

Etape 22. Click Save.
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Etape 23. En bas & droite de votre bureau et cliquez pour ouvrir OpenVPN. Cliquez avec le bouton
droit de la souris pour ouvrir le menu déroulant. Cliquez sur Importer le fichier.

i pnnect

View Log
Edit Config

yuee] Fass nrcds

Import fl|[_::‘
ettings...
Exrt

Etape 24. Sélectionnez le fichier OpenVPN qui se termine dans .ovpn.
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Etape 25. Activez la case d'option Enregistrer le fichier et cliquez sur OK.
Qpering opermvpn_chent_tmplovpn >

¥ou hawe chosen to apen:

N openvpn client tmplovpn
which 1s: cvpn File (3.3 KB)
from: blab:

WWhiet shiould Firefox do werth this File?

Do this autarnatically for files like this from now an.

Etape 26. Modifiez le nom du fichier si vous le souhaitez, mais laissez .ovpn & la fin du nom du
fichier. Click Save.



B Erter narme of file to save to.., x
i This PC Desktop » config 2BV w | B =]

Crganize - Mew falder = = ﬂ

-

B This PC ream.e 358 e
I Desktop Warking on it
| Documents
& Downloads
Ji Muzic
&= Pictures

B videos

28 050y
il hletarak -

File narme: | [ A R

Sawe astype:  owpn Fille [*.ovpn) -

» Hide Folders ['-c- Save Camcel
Etape 27. Accédez a Status and Statistics > VPN Status. Vous pouvez faire défiler la liste vers le
bas pour obtenir des informations plus détaillées.

System Summary

(2]

WAN (Copper) usa

DHCP Bindings

MACkEie Networ

VPN Status

Tyoe Active Conlgured Maa Supgorted Comnecied

Firewall Setting Status Log Setting Status

wiwhuil Pacm inaoection Symiog Secver

Evad Log

Le routeur est maintenant configuré avec tous les parametres nécessaires pour prendre en charge
une connexion OpenVPN Client pour votre évaluation personnelle.

Configuration du client OpenVPN sur l'ordinateur

Chaque client OpenVPN doit effectuer les taches suivantes comme condition préalable :

- Téléchargez I'application OpenVPN sur votre périphérique.
- Ouvrez et enregistrez le fichier de configuration qui a été envoyé aux étapes 19 a 22 de
la section précédente. Le fichier de configuration se termine dans .ovpn.

Note: Cette configuration est spécifiquement destinée a Windows 10.

Etape 1. Accédez a l'icone représentant une fléche située en bas a droite du bureau et cliquez sur
pour ouvrir I'icbne OpenVPN. Cliquez avec le bouton droit de la souris et sélectionnez Importer un
fichier.



View Log
Edit Config

=
woom e T I
i 1

Import fl|[_::.

Settings...
Exert

Note: L'icdne est en noir et blanc, ce qui indique qu'elle n'est pas en cours d'exécution. Une fois
gu'elle est en cours d'exécution, I'icone s'affiche en couleur.

Etape 2. Cliquez sur la fleche vers le haut. Cliquez sur l'icone OpenVPN. Cliquez avec le bouton
droit de la souris et sélectionnez Connexion dans le menu déroulant.
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Etape 3. Saisissez le nom d'utilisateur et mot de passe.

i

Cumst State: Conneclng

P Aug 10 13:371:20 2018 QpenVPN 2.4.6 136_54wh4-mingwd2 [SSL I'f.ln::r:- S5LN (L20] [L24] [FRESTT) [AEA
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[[] Sewe passwond
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OperPR GLI 11,1000 0v2 4.6
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Etape 4. La fenétre affiche la connexion OpenVPN ainsi que certaines données de journal.
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Etape 5. Un journal systéme doit signaler qu'il existe une connexion.

opervpn_client_tmpl is now

connected,

31 P
BA02008

. T

Etape 6. Le client VPN doit &tre en mesure de tunnel les informations entrantes et sortantes via
OpenVPN. Il est possible de configurer la connexion automatique dans les paramétres OpenVPN.

Etape 7. L'administrateur peut confirmer I'état du VPN en accédant & Status and Statistics > VPN
Status sur le routeur.

System Summary

PvE
WAN (Conper ) usa
L]
— S
[ oo | ter | ot
VPN Status
Type Active Contgursd Maa Supported Cornected
=
]
Firewall Setting Status Log Setting Status

i FAGRCNOF Sywicg Searvet

Emad Log:




Conclusion

Vous devez maintenant avoir correctement installé OpenVPN sur votre routeur RV160 ou RV260
et sur le site client VPN.

Pour les discussions de communauté sur OpenVPN, cliquez ici et faites une recherche pour
OpenVPN.

Afficher une vidéo relative a cet article...

Cliguez ici pour afficher d'autres présentations techniques de Cisco



https://community.cisco.com/t5/small-business-support-community/ct-p/5541-small-business-support
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